Business Resilience Consulting

GUIA RAPIDE PARA ELABORAR UN PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)
Convierte la Resiliencia en tu Mayor Ventaja Competitiva
INTRODUCCION

En el mundo de los negocios, la interrupcién de operaciones no es una posibilidad,
sino una certeza. La pregunta no es si ocurrird un desastre, sino cuandoy cémo
responderemos. Un Plan de Continuidad del Negocio (PCN) bien disenado es el
activo mas valioso de una organizacion: es la proteccion de su valor (activos clave
para un negocio) y la garantia de que seguira operando.

Esta guia le ayudara a entender los componentes esenciales para documentar un
PCN de alto nivel.

1. ESTRUCTURAY CONTROL DOCUMENTAL (La Disciplina)
ELPCN debe ser un documento vivo y rastreable.
Componentes Clave a Documentar:

e Control Documental: Es fundamental establecer un control de versiones.
Esto garantiza que el personal siempre trabaje con la version mas recientey
aprobada del plan.

o Lo que se requiere: NUmero de version, fecha de emisidony resumen de
los cambios realizados.

e Aprobacién: La aprobaciéon formal del PCN por parte de la Alta Direccion
(CEO, Director de Operaciones) no es solo un requisito, sino una sefial de
que el plan cuenta con el apoyo y los recursos necesarios.

o Lo que serequiere: Nombres, cargos, firmasy fecha de compromiso de
la direccion.

e Encabezado y Pie de Pagina: Deben incluir la identificaciéon del documento
(Nombre del Plan, Versién y Confidencialidad) para facil referencia en
cualquier impresién o extraccion.

2. ANALISIS DE IMPACTO AL NEGOCIO (BIA) (La Prioridad)

ELBIA es la base del PCN. Aqui es donde se define qué es critico y cuanto tiempo
puede estar inactivo.

Componentes Clave a Documentar:
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o Identificacion de Procesos Criticos: Liste los procesos que, si se detienen,
causarian el mayor impacto financiero, legal o reputacional en un corto
periodo.

o Consejo: Enféquese en procesos generadores de ingresos y procesos
de cumplimiento legal.

e Tiempo Objetivo de Recuperacion (RTO - Recovery Time Objective): Es el
tiempo maximo aceptable en el que un proceso debe ser restaurado. Se mide
en horas.

o Ejemplo: Siel proceso de Facturacion debe estar activo en 4 horas, el
RTO es 4 horas.

¢ Punto Objetivo de Recuperacion (RPO - Recovery Point Objective): Es la
cantidad maxima de datos que la organizacién puede permitirse perder. Se
mide en minutos/horas.

o Ejemplo: Si se puede perder un maximo de 30 minutos de
transacciones, el RPO es 30 minutos.

e Analisis de Amenazas: Identifique los eventos (naturales, tecnoldgicos,
humanos) que pueden interrumpir sus operaciones y califique su
probabilidad e impacto.

3.- ANALISIS DE RIESGOS

En esta seccidn coloca los riesgos identificados que tengan un nivel de riesgo que
amenacen la continuidad de las operaciones y a los cuales se enfocaran las
estrategias de resiliencia apropiadas de mitigacion.

4. ESTRATEGIA Y RESPUESTA
Esta seccidon detalla el "cémo" se enfrentara la crisis.
Componentes Clave Que Documentar:

o Estrategia de Continuidad: Describa la solucién de alto nivel para recuperar
la operacion.

o Ejemplo: Uso de un centro de datos secundario (Hot Site) y activacién
de trabajo remoto para el personal clave.
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o Estructura de Crisis: Defina el equipo, sus roles y responsabilidades durante
unincidente. Siempre debe haber un Lider de Crisis y responsables de las
areas de Comunicacion, Logistica y Operaciones.

¢ Protocolo de Activacion: Establezca los criterios claros que deben cumplirse
para declarar la crisis y activar formalmente el PCN.

e Planes Operacionales Detallados: Por cada proceso critico identificado en el
BIA, debe existir una lista de pasos detallados (un checklist) que el
responsable debe seguir para recuperar la operaciény cumplir con el RTO.

5. MANTENIMIENTO Y REFERENCIAS
Un PCN desactualizado es tan inutil como no tener uno.
Componentes Clave a Documentar:

e Programa de Pruebas y Simulacros: Documente la frecuencia con la que se
probara el PCN (Ej. una prueba de mesa al afno, un simulacro funcional cada
dos afnos).

e Programa de Mantenimiento: Indique quién es el responsable de revisary
actualizar el PCN (incluyendo contactos, sistemas y RTOs) y con qué
periodicidad (Ej. anualmente).

o Referencias y Anexos: Incluya todos los documentos de apoyo necesarios,
como la lista de contactos de emergencia, los diagramas de red criticos y las
referencias a estandares de la industria (como ISO 22301).

¢Quieres saber como monetizar tu conocimiento en BCM?

Este PCN es el punto de partida. Si deseas llevar a tu organizacién o a tus clientes a la
certificaciéon completa en ISO 22301 o implementar ejercicios de simulacidén
avanzados, tu conocimiento es indispensable.

Certificate internacionalmente como lider implementador o lider auditor, y descubre
cémo convertir tu experiencia en Continuidad del Negocio en ingresos de alto valor.
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