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En el marco del programa de colaboracion en materia de seguridad
para mujeres, nifas, nifos y adolescentes entre los gobiernos de
Canada y México, el Ministerio de Justicia de Canada llevoé a cabo
diversas acciones para detectar, prevenir y atender el ciberacoso
hacia las mujeres en el estado de Coahuila. Esta iniciativa se basa
en las recomendaciones derivadas del estudio “Ciberacoso: Un es-
tudio entre mujeres alojadas en refugios de México”, realizado por el
Centro Regional de Investigaciones Multidisciplinarias (CRIM) de la
Universidad Nacional Autobnoma de México.

La implementacion del proyecto estuvo a cargo de las organizacio-
nes “Desarrollo Social con Igualdad, Diversidad e Inclusion” (DESIDI)
y “Fundacién Luz y Esperanza”, en colaboracién con dependencias
del gobierno estatal que atienden a mujeres victimas de violencia de
género, la Facultad de Psicologia de la Universidad Autbnoma de
Coahuila y organizaciones de la sociedad civil.

Para abordar nuestro tema de interés, es fundamental reconocer
que el ciberacecho hacia las mujeres por parte de sus parejas es
una forma especifica de violencia de género en contra de ellas. Es
importante destacar que el acoso y el acecho son conceptos dis-
tintos. El acoso (en inglés comunmente harassment) se refiere a
una conducta de hostigamiento, que puede ser aislada o reiterada,
y que hace sentir incbmoda o amenazada a la victima. Las formas
mas comunes de acoso son el acoso sexual, laboral y escolar, y en
la mayoria de los casos, las mujeres son las principales victimas.
Por otro lado, el acecho (en inglés, stalking) es una conducta de
seguimiento y vigilancia o comunicacién repetitiva y en contra de
su voluntad, que afecta su seguridad, libertad e intimidad también
mayoritariamente dirigida contra mujeres, y que no necesariamente
tiene connotaciones sexuales. Genera terror y puede ser precursora
de violencia como el feminicidio.

o
0
&
Q
-
c
O
-
njed
=




Desarrolio Social

03 \C- ooy I * Department of Justice ~ Ministere de la Justice

Inclusion, Canada Canada
DESIDI A.C.

Los actos de acecho que nos interesan en este manual son los que pue-
den llevarse a cabo a través de dispositivos tecnolégicos de comunicacion
(teléfono celular, computadora o tableta) en cuyo caso se denominan “cibe-
racecho”. El ciberacecho puede ser la Unica forma de violentar a la victima
que emplee el acechador, pero también puede usar el acecho presencial e
incluso combinar ambas formas.

Usted encontrara en este manual una guia para comprender y abordar el
ciberacecho en pareja que viven las mujeres como parte de la violencia de
género en linea. A continuacion, se presentan los temas que se tratan.

1. Conceptos basicos. Se define la violencia de género en linea y se expli-
can sus efectos en las mujeres. También se presentan los tipos de violencia
que se pueden presentar en el ciberespacio.

2. Ciberacecho en pareja un continuum de la violencia de género hacia las
mujeres. Se explica qué es el ciberacecho en pareja y cdmo se manifiesta.
Se proporciona un panorama de la situacién en México y se presentan las
modalidades del ciberacecho.

3. Prevencion y combate del ciberacecho: una mirada desde las institucio-
nes. Trata sobre la prevencion y combate del ciberacecho, destacando el
marco normativo internacional y nacional para abordar este problema. Se
mencionan leyes y politicas en diferentes paises, incluyendo México, para
combatir la violencia de género en linea. Las instituciones publicas y de so-
ciedad civil organizada juegan un papel importante en la deteccién, atencion
y seguimiento de las victimas de ciberacecho.

4. Atencion a mujeres victimas de ciberacecho. Se describe la atencidn psi-
colégica y tecnolégica que se debe brindar a las mujeres victimas del ci-
beracecho. Se proporcionan recomendaciones para identificar y evaluar el
ciberacecho, asi como un plan de seguridad y 8 pasos para prevenirlo.

Anexos. Se incluyen herramientas como una escala de ciberacecho, un
registro del ciberacecho y una lista de verificacion para proteger la vida digi-
tal. También se proporciona un directorio de servicios para que las mujeres
puedan acceder a ayuda y apoyo.

Esperamos que esta guia sea util para usted. Si necesita mas informacion,
no dude en consultar los anexos y recursos adicionales.
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1. Conceptos basicos.

Qué es la violencia de género en linea
contra las mujeres

La violencia de género en linea puede mani-
festarse de diversas maneras, segun destacan
dos instituciones internacionales. Por un lado,
el Instituto Europeo para la Igualdad de Género
(EIGE) senala que la violencia puede comenzar
en linea y continuar fuera de linea, o viceversa,
y puede ser perpetrada por una persona conoci-
da o desconocida por la victima.

Por otro lado, el Fondo de Poblacion de las Na-
ciones Unidas (UNFPA) (2021) define la violen-
cia en linea contra mujeres como:

Acto de violencia perpetrado por uno o mas
individuos contra una persona por razoén de su
género, que tiene su origen en la desigualdad
de género y en las normas de género y que se
comete, asiste, agrava y amplifica de forma
total o parcial mediante el uso de las tecnolo-
gias de la informacion y las comunicaciones o
los medios digitales.

Abarca varias formas de abuso, desde el aco-
so en Internet, la incitacion al odio, el doxing,
el ciberacoso y el abuso basado en imagenes,
hasta la desinformacion de género, el chan-
taje, la explotacion y el material que muestra
abusos de ninos. La violencia digital es obra
tanto de individuos como de agentes estata-
les, por lo que los dirigentes deben tomar me-
didas para implementar politicas que pongan
fin a la violencia digital de una vez por todas.

Yolotzin, o Yolo como le decian de
carino, tenia 22 afnos cuando cono-
ci6 a Juan de 21 anos. Se conocieron
en la tienda en la que Yolo trabajaba.
Juan comenzo a acercarse a Yolo con
el pretexto de comprar pequenas co-
sas en la tienda y después de que el
encargado de la tienda los presentara
‘oficialmente”, Juan comenzo a invitar-
la insistentemente a salir. Yolo, no se
sentia especialmente atraida por él,
sin embargo, dada su perseverancia,
accedio a tener una cita con Juan. En
cada cita que tenian, ella tenia emo-
ciones encontradas; por una parte,
sentia lindo que un chico la cortejara
y se interesara tanto por salir con ella,
pero, por otro lado, sentia “rara” la
insistencia con la que le pedia que sa-
lieran. A las dos semanas, Yolo estaba
bastante segura de que no queria ser
novia de Juan, pero por alguna razon,
sentia que no podia decirle que “no”.

La relacion duro 3 meses, pero Yolo los
sintio como eternos debido a la violen-
cia ejercida por Juan. Por ejemplo, una
vez que intercambiaron WhatsApp, él
no dejaba de enviarle mensajes de don-
de estaba o con quién, aun cuando ella
se encontraba en horario laboral. En las
ocasiones en las que ella decidia cortar
la relacion, el encargado de la tienda
solia decirle a Juan lo que Yolo hacia o
Si la veia escribiendo en su teléfono ce-
lular. Cuando ella bloqueaba a Juan de
WhatsApp, le enviaba mensajes desde
el numero de su madre u otro amigo
exigiéndole que regresaran. Al no haber
respuesta por parte de Yolo, le envia-
ba correos electronicos insultandola y
acusandola de tener otras parejas.
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La historia de Yolotzin es un ejemplo de como la
violencia no siempre se presenta de forma con-
tundente, sino que, en muchas ocasiones, va
creciendo desde la sutileza, como el acercarse
a pedir una cita.

Efectos, dafios y consecuencias en las mujeres
victimas de la violencia en linea

Usted podria pensar que un comentario malin-
tencionado podria no representar ningun dano
ya que este se encuentra en el espacio virtual.
Sin embargo, es importante sefialar que usual-
mente esas publicaciones van acompanadas de
acciones o la amenaza de ellas. No solo se trata
de las palabras, sino la repeticién de estas y el
potencial de viralizacion que tienen en el mundo
virtual. A continuacion, se exploraran los posi-
bles dafos hacia las mujeres como consecuen-
cia de la violencia en linea.

Canada

Yolo intentaba ignorar los mensajes,
pero sentia mucha ansiedad. Ella la
vivia con sintomas fisicos como tem-
blores, palpitaciones, sudoracion de
manos, respiracion agitada y entrecor-
tada. Sus pensamientos se centraban
en imaginar situaciones catastroficas,
lo que generaba emociones de miedo
e incertidumbre. Ella tomaba ansioli-
ticos para tratar de disminuirla, pero
no siempre surtia efecto. Después de
algunas horas, él se presentaba en la
tienda o en la casa de Yolo pidiendo
verla. Ella, para evitar mas problemas
como perder su trabajo o situaciones
con su familia, accedia a verle. Juan
solia prometer que todo cambiaria, que
dejaria de insultarla siempre y cuando
ella “se comportara” y “no arruinara
las cosas”. Una vez que ella accedia
a regresar, la ansiedad disminuia por
uno o dos dias. Podia dejar los ansioli-
ticos, pero experimentaba tristeza y no
tenia animo para hacer sus actividades
cotidianas. Posteriormente, volvia a
haber un episodio de celos por parte
de Juan y todo el ciclo se repetia.
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Imagine por un momento que se encuentra en
una prisién invisible. No parece que haya barro-
tes, pero usted sabe que estan y no puede salir.
Por fuera, las personas se preguntan, ¢ por qué
no se va?

Esa es, en realidad, una de las preguntas que
con frecuencia se hacen quienes atienden a mu-
jeres que han vivido violencia. Y, jcuidado! Esta
es una de las preguntas que mas revictimizan'
a las personas victimas de violencia.

Imagine ahora que atiende a una mujer como
Yolo, que reporta que su expareja le habla todos
los dias, le amenaza o chantajea para que re-
grese con él. El busca por todos los medios para
contactarse con ella. Por medio de redes socia-
les, ha buscado a sus familiares y contactos de
trabajo para saber dénde esta o qué hace. Ella
ha cambiado su numero, pero de alguna forma,
él lo consigue de nuevo. No ha llegado a atacar-
la fisicamente y no ha ejercido violencia sexual
en su contra, pero él no desiste de tener contac-
to ni de decirle que “es de éI”. jLe recuerda a la
prision invisible que imagind antes? ¢ Le recuer-
da a la experiencia de Yolotzin?

El control coercitivo refiere a una forma de vio-
lencia psicologica (en ocasiones sutil) en la que
la victima experimenta una constante vigilancia,
asi como una pérdida de autonomia en su dia
a dia. Las tacticas que utilizan para ello pueden
ir desde el chantaje, las amenazas, el gasligh-
ting?, 1a humillacion, la intimidacién y la manipu-
lacién, entre otras.

Si usted lo ve desde afuera, parece que es una
situacion facil dado que se trata de violencia di-
gital y no material (como los barrotes que no se
ven); lo cual, puede generar un prejuicio hacia

"Es el conjunto de consecuencias psicologicas, sociales,
juridicas y econdmicas de caracter negativo que derivan de la
experiencia de la victima en su contacto con el sistema de pro-
curacion de justicia, y suponen un choque entre las legitimas
expectativas de la victima y la inadecuada atencion institucio-
nal recibida.

2 Forma de abuso emocional que consiste en manipular a una
persona hasta hacerla dudar de sus percepciones, opiniones o
recuerdos.
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las personas que viven este tipo de violencia.
Sin embargo, desde dentro hay una serie de fe-
ndémenos, efectos y dafnos que dificultan salir a
la libertad.

Sibien la ansiedad es una de las sintomatologias
mas frecuentes en el mundo, resulta imprescin-
dible destacar que, junto con la depresion, son
los sintomas mas frecuentes asociados a la vio-
lencia de género. No solo se presentan mas,
sino que se presenta en niveles mas altos que
en la poblacion general (Lara Caba et al., 2019).
La ansiedad se caracteriza por tener preocupa-
ciones y miedos intensos, excesivos y persis-
tentes sobre situaciones diarias. En cuanto a la
poblacion clinica, algunas veces esos miedos
no tienen que ver con una experiencia trauma-
tica y/o con un riesgo presente. En cambio, las
mujeres que viven violencia suelen tener el an-
tecedente de terrorismo intimo? frecuente y ries-
go en distintos niveles.

Otros de los sintomas de la ansiedad incluyen:
agitacion, tension, respiracion acelerada, tem-
blores, sudoraciones, sensacion de peligro inmi-
nente, problemas de salud gastrointestinal, pro-
blemas en la atencién/concentracion y aumento
del ritmo cardiaco. Un trastorno de péanico im-
plica esas sensaciones, pero que alcanzan un
nivel maximo en minutos (con la sensacion de
muerte o catastrofe inminente).

En cuanto a la depresion, se entiende como
un trastorno en el que se experimenta tristeza
constante y pérdida de interés en las activida-
des diarias. Puede incluir momentos de enojo,
frustracion e irritabilidad, asi como la dificultad
de experimentar placer. También puede haber
cansancio, falta de energia, sentimientos de
culpa, autorreproches y pensamientos en torno
a la muerte, que pueden derivar en diferentes
momentos de conducta suicida.

8Tactica donde el perpetrador no atenta de manera aleatoria
contra la victima, sino que se trata de una violencia continua
y flagrantemente selectiva, cuyo objetivo es lograr un control
cada vez mayor.
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La violencia digital en su modalidad de cibera-
cecho, puede provocar todos estos sintomas

dado que implica no solo critica, sino humilla-
cion, persecucién y amenazas constantes.

Autoestima

Desde que usted y todas las personas eran in-
fantes (alrededor de los 5 afos), ya contaba con
una idea acerca de quién era. Es decir, tenia
un autoconcepto. Por otro lado, también emitia
cierto juicio acerca de su propia valia. Ese juicio,
refiere a la autoestima (Papalia et al., 2004). Si
bien durante la infancia tanto el autoconcepto
como la autoestima puede no ser tan comple-
ja como en la vida adulta, es verdad que se va
modificando, enriqueciendo o empobreciendo,
dependiendo de las experiencias y relaciones
interpersonales. Asi, podemos pensar que, Si
las personas afectadas por la violencia ya ha-
bian vivido en un entorno que les reforzaba un
autoconcepto negativo, sera mas dificil que se
opongan a las ideas que el generador de vio-
lencia le presente; incluso, podrian reforzar una
autoestima negativa que ya presentaba con an-
terioridad.

En el ciberacecho son recurrentes los mensajes
que demeritan y desvalorizan a la victima, como
Juan cuando le decia que “no lo arruinara”. La
lectura que Yolo hacia era de que ella tenia la
responsabilidad del evento de celos o de la re-
accion de él. Esto hacia que ella no solo se sin-
tiera culpable sino cada vez menos suficiente.

Consecuencias

Ella no sabia muy bien qué hacer para
“no arruinar las cosas”. Dentro de sus
intentos para estar mejor en la rela-
cion, se encontraban el solo ir de casa
al trabajo y de vuelta a casa, dejo de
hablar y mensajear con amigos varo-
nes para que Juan no imaginara que
lo enganaba. Incluso llego a bloquear
a amigos y otros contactos por exigen-
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cia de Juan. Por otra parte, su familia
llegé a reganarla y presionarla para
terminar la relacion cuando él llegaba
a ir alcoholizado a gritarle y reclamarle
que coqueteaba con otros hombres.
Sus amigas ya casi no la frecuentaban
debido a que Juan estaba todo el tiem-
po con ella, especialmente después de
que Juan entré como empleado de la
misma tienda en la que Yolo trabajaba.

Como se puede leer en la vifieta, las conse-
cuencias para las mujeres que viven acecho y
ciberacecho, no solo las experimentan a nivel
personal, con sintomatologia de ansiedad y
depresién. También afectan otras areas, como
la laboral, en la que pueden llegar a tener que
renunciar a su trabajo o solicitar un cambio de
sede. En casos de acecho presencial, pueden
llegar a ser despedidas, afiadiendo mas estrés
a la situacién que ya de por si viven.

En los casos en que las mujeres se encuentran
cursando sus estudios, también pueden verse
afectadas en su entorno escolar, ya que los per-
petradores facilmente pueden presentarse en
su escuela o conseguir numeros telefénicos, o
afadir a sus companeros de escuela o activida-
des a las redes sociales para continuar con la
conducta de acecho.

Dada la gravedad de los efectos del acecho y
ciberacecho, también se pueden prever conse-
cuencias a nivel familiar y social que fomenten
el aislamiento de las victimas o la verglenza al
pedir ayuda, lo que nos lleva de nuevo a la ‘pri-
sion invisible’ que planteamos al inicio de esta
seccion.
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Tipos de violencia de género en linea
contra las mujeres

Si bien no hay un consenso respecto a una clasi-
ficacion de la violencia de género en linea, dife-
rentes organizaciones coinciden en senalar las
siguientes categorias (Union Europea, 2024):

+ Violencia de género en linea: se ma-
nifiesta a través de memes sexistas,
culpabilizacion de las victimas, inti-
midacién o amenazas, humillaciones
relacionadas con el cuerpo o la vida
sexual de las mujeres, y fomento y re-
plicacion de discursos de odio. Esto
puede provenir de personas des-
conocidas o conocidas, como en el
caso de comentarios en fotografias
publicas o en foros de opinién.

+ Violencia sexual en linea: Se refie-
re al uso de las TIC para cometer
abusos sexuales o amenazarlos. In-
cluye extorsion sexual, comparticion
de imagenes intimas, acoso sexual,
humillacion relacionada con la vida
sexual de una persona, alteracién de
imagenes para hacerlas parecer por-
nograficas o desnudos, amenazas
sexuales, pornografia de venganza y
explotacion sexual.

+ Violencia en linea por parte de la pa-
reja: incluye el acecho digital, la in-
terceptacibn de comunicaciones, el
hackeo de cuentas o perfiles, la crea-
cion de perfiles falsos, el control de
la pareja mediante el monitoreo en li-
nea, la limitacion de la comunicacion,
la exigencia de acceso a cuentas o
perfiles, y la difamacion de la pareja.
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2. Ciberacecho en
pareja un continuum de
la violencia de género
hacia las mujeres

Panorama en México

En varios paises han comenzado a surgir algu-
nas investigaciones sobre la incidencia de este
tipo de violencia contra las mujeres. Como se ob-
serva sistematicamente en el caso de la violen-
cia de género, diversos estudios internaciona-
les indican que las mujeres se ven afectadas de
manera desproporcionada por la ciberviolencia
en comparacion con los hombres (Simonovic,
2018). La prevalencia reportada en los estudios
actuales varia y revela que el 10% de las mu-
jeres han sufrido algun tipo de ciberviolencia
antes de cumplir los 15 anos, y hasta el 57%
de las mujeres de todas las edades informaron
haber sufrido una o mas formas de ciberacoso'
en 2015, siendo los hombres los agresores en
el 61% de los casos (Broadband Commission
for Digital Development (ONU), 2015). Ademas,
un informe de Amnistia Internacional revela que
casi una cuarta parte (el 23%) de las mujeres
encuestadas en estos ocho paises (Dinamarca,
Espana, Estados Unidos, Italia, Nueva Zelanda,
Polonia, el Reino Unido y Suecia) indicd haber
sufrido ciberacoso al menos una vez, con tasas
que oscilaban entre el 16% en lItalia y el 33%
en los Estados Unidos (Amnistia Internacio-
nal, 2017). Diversos indicadores sugieren que
es probable que estas cifras hayan aumentado
durante la pandemia de COVID-19, ya que la
poblacién, incluidas las mujeres y las nifas, ha
tenido que depender mucho mas de los servi-
cios digitales. Ademas, como sefialan algunos
estudios, este tipo de violencia se ha intensifi-

4Aunque, como explicamos en la introduccion, los términos
acoso y acecho no se refieren a las mismas acciones, para
efectos de este manual, utilizaremos los términos ciberacoso y
ciberacecho de manera equivalente, ya que las fuentes origina-
les los utilizan de esta forma.
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cado debido a las restricciones de movilidad y
el confinamiento impuesto a causa de la pan-
demia.

A medida que aumenta el nUmero de mujeres y
ninas que participan en entornos digitales, tam-
bién incrementa la incidencia de la ciber violen-
cia de género en su contra (Derechos Digitales
América Latina DDAL, 2020).

En México, la informacion disponible sobre la
ciberviolencia contra las mujeres se basa princi-
palmente en los datos recopilados por el Institu-
to Nacional de Estadistica y Geografia (INEGI)
a través de diversas encuestas de poblacion.
Sin embargo, existe una falta de investigacion
enfocada en aquellas mujeres que estan en ma-
yor riesgo.

Segun la Encuesta Nacional sobre la Dinamica
de las Relaciones Familiares, ENDIREH (Insti-
tuto Nacional de las Mujeres & Instituto Nacional
de Estadistica y Geografia, 2021), el 13.9% de
las mujeres mexicanas de 15 afios 0 mas han
sufrido alguna forma de ciberviolencia en algin
momento de sus vidas, mientras que el 7.2% in-
formo haberla sufrido en los ultimos 12 meses.

Segun el modulo de ciberacoso (MOCIBA) de
la Encuesta Nacional sobre la Disponibilidad y
el Uso de las Tecnologias de la Informacion y la
Comunicacién en los Hogares (ENDUTIH) del
Instituto Nacional de Estadistica y Geografia
(INEGI) en 2020, el 5,1% de los hombres vy el
7% de las mujeres de 12 afios 0 mas en Méxi-
co han enfrentado algun tipo de ciberacoso por
parte de su pareja actual o anterior durante los
ultimos 12 meses.

Modalidades del ciberacecho

Se han realizado diversas propuestas para cla-
sificar a los acechadores en funcion de su rela-
cion con la victima, sus patrones de comporta-
miento, sus motivos ocultos y su estado de salud
mental. Sin embargo, al examinar la dindmica
de la relacion entre la victima y el acechador,
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junto con el contexto situacional, se pueden de-
linear cuatro categorias principales de victimas:

a) Figuras publicas: personas que son el centro
del interés y la admiracion publicos, lo que atrae
a los acosadores que buscan proximidad o no-
toriedad.

b) Personas no relacionadas: individuos que no
tenian ninguna relacion previa con el acosador
antes de convertirse en el objetivo de su aten-
cion.

c) Conocidos: personas que mantienen una re-

lacion con el acechador, como colegas, vecinas/
0S 0 amigas/os.

d) Mujeres objeto de acecho por parte de sus
parejas o exparejas: esta categoria se identifi-
ca como la més frecuente y peligrosa, segun lo
postulan Logan y Walker (2019).

Ciberacecho que viven las mujeres por
parte de su pareja o expareja

El ciberacecho que experimentan las mujeres
por parte de su pareja o expareja es una forma
de violencia de género que se ejecuta a través
del uso de las tecnologias de la informacion y
la comunicacion (TIC), incluyendo internet, dis-
positivos de geolocalizacion y aplicaciones de
vigilancia.

Este tipo de violencia se caracteriza por un pa-
tron persistente de comportamiento que busca
controlar y someter a la mujer mediante la mani-
pulacion o la coercion. Esto puede manifestarse
a través de acciones como seguirla, vigilarla o
comunicarse con ella de forma persistente en
contra de su voluntad. Ademas, puede ser lleva-
do a cabo directamente o a través de terceros,
como hijas e hijos, familiares, amistades o com-
paferas/os de trabajo o escuela.

El ciberacecho puede tener graves consecuen-
cias para la mujer, incluyendo dafos psicologi-
cos, fisicos, sexuales y econdmicos. También
puede afectar su intimidad, libertad e integridad,
y alterar significativamente su dinamica familiar,
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sus relaciones sociales, su rendimiento acadé-
mico y productividad econdémica. En algunos
casos, puede ser un precursor de la violencia
feminicida.

Monckton Smith y otros (2017), mencionan que,
si bien no todos los casos de acecho escalan al
punto del feminicidio, es vital otorgarle atencion
al acecho y al ciberacecho para realizar inter-
venciones oportunas que permitan atender las
formas de violencia presentes y prevenir que se
agudicen. Las autoras encontraron que:

« En el 94% de los casos de feminici-
dio? existian conductas de acecho

- En el 92% de los casos, se registro
control

«  EI85% de los feminicidios ocurrieron
en el hogar de las victimas

 De la muestra analizada, el control
coercitivo y el acecho aparecian jun-
tos con mas frecuencia en relaciones

de pareja (71%) de las cuales, 51%
aun se encontraban en relacion vy

20% ya estaban separadas.

Asi, es importante observar que el feminicidio
suele ser un “proceso” mas que un “arranque”
por lo que es importante reconocer indicadores
clave.

A continuacién, se presenta la Tabla 1, que re-
sume los tipos de ciberacecho identificados en
el estudio sobre esta problematica en parejas
qgue residen en refugios de México. Estos tipos
de ciberacecho se derivan de las distintas for-
mas en que se manifiesta este fendmeno.

5 El estudio se realiz6 en el Reino Unido, para efectos del ma-
nual, se equipara el homicidio al feminicidio ya que el estudio
comprendi6 358 casos de victimas mujeres y varones perpetra-

dores.



(o Srmia J[] Ocvartmentof dusice  Ministere dela Justice
A inclusion, Canada Canada

Desarrollo Social

DESIDI A.C.

Tabla 1. Tipos del ciber acecho en la pareja

Tipo de Ciberacecho Accién o conducta del acechador

1.

2. Control de su actividad en
las redes sociales y movi-
lidad (CCA).

= Vigilancia
La sigue y espia todos sus movimientos a través de la
instalacion de aplicaciones espia en sus dispositivos,
geolocalizadores en su automovil u otro transporte, vi-
deocamaras en su casa.

Confisca su teléfono, computadora, tableta.
= Mensajes, llamadas

A través de plataformas de mensajeria o por llamadas
telefénicas manda mensajes de caracter sexual, ofensi-
vos, denigrantes o amenazantes a ella o a sus familiares
0 personas conocidas.

Ciberacecho para hosti_ = leUSién de informaCién

gar a la mujer (CHM). La amenaza con publicar o publica en redes sociales
(Instagram (1G), Tinder, Twitter, Facebook (FB), YouTu-
be, TikTok, Pinterest, entre otras) imagenes, videos o
informacién privada o sexual para ridiculizarla, desacre-
ditarla o atemorizarla

= Robo de identidad

Usurpa su identidad para hacerse pasar por ella envian-
do mensajes desde su teléfono para crear cuentas falsas
en redes sociales (Instagram (IG), Tinder, Twitter, Face-
book (FB), YouTube, TikTok, Pinterest y otras) o hacer
movimientos de su cuenta en la banca en linea, compras
en tiendas departamentales o comercios virtuales (Ama-
zon, Mercado libre, Temu) sin su consentimiento.

Revisa y controla su actividad en redes sociales, lo que publi-
ca (postea) y las reacciones que da (like).

Prohibe que conteste llamadas, envie mensajes o correos
electronicos; exige que elimine algun contacto, seguidor o
seguidora de sus redes o que deje de seguir a alguien.

Exige que le diga con quién se relaciona, qué hace, a donde
sale y a qué lugares asiste indicando la ubicacion en tiempo
real, y que lo agregue a sus redes sociales.

Exige que le diga sus contrasefias para desbloquear sus
dispositivos (computadora, tableta, celular), manejar su co-
rreo electronico, cuentas de redes sociales (Instagram (1G),
Tinder, Twitter, Facebook (FB), YouTube, TikTok, Pinterest y
otras) o hacer movimientos de sus cuentas bancarias en li-
nea o comerciales.

Control de las contrase-
nas o claves de dispo-
sitivos, redes sociales,
cuentas bancarias y co-
merciales (CCC).

Fuente: Tomado de “Ciber acecho. Un estudio entre mujeres alojadas en refugios de México” (Castro & Vazquez,
2024).
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3. Prevencion y com-
bate del ciberacecho:
una mirada desde las
instituciones

Marco normativo internacional, nacional
y estatal

En el contexto europeo, tras la ratificacién del
Convenio de Estambul, un total de 21 paises
promulgaron medidas legislativas destinadas a
combatir el acecho antes de 2016. Estos paises
incluyen Australia, Alemania, Espafa, Francia,
Italia, los Paises Bajos, el Reino Unido, Ruma-
nia y Rusia (Van der Aa, 2018). En América,
bajo los acuerdos de la Convencién de Belém
do Par4, la tendencia es mas hacia el desarrollo
de politicas educativas que desincentiven a los
acechadores, en lugar de criminalizar el acecho.
Algunos paises que han implementado iniciati-
vas legislativas al respecto son Argentina, Brasil,
Canada, Chile, Colombia, Costa Rica, Estados
Unidos, México, Peru y Republica Dominicana
(Pena Ochoa, 2017).

En México, esta nueva legislacion se expresa,
en primer término, en la llamada “Ley Olimpia”,
consistente en un conjunto de reformas a la Ley
General de Acceso de las Mujeres a una Vida
Libre de Violencia (2017) que identifica a la vio-
lencia ejercida a través de tecnologias digitales
como una de las modalidades de la violencia
contra las mujeres. Estas reformas fueron apro-
badas en 2021 y ahora estan en proceso de ser
adoptadas también por las legislaciones estata-
les. De acuerdo con las definiciones que figu-
ran en la Ley, la violencia digital se caracteriza
como:

Ministere de la Justice

Violencia digital es toda accion dolosa realiza-
da mediante el uso de tecnologias de la infor-
macion y la comunicacion, por la que se ex-
ponga, distribuya, difunda, exhiba, transmita,
comercialice, oferte, intercambie o comparta
imagenes, audios o videos reales o simulados
de contenido intimo sexual de una persona
sin su consentimiento, sin su aprobacion o sin
su autorizacion y que le cause dafio psicologi-
co, emocional, en cualquier &mbito de su vida
privada o en su imagen propia.

Asi como aquellos actos dolosos que causen
dafno a la intimidad, privacidad y/o dignidad de
las mujeres, que se cometan por medio de las
tecnologias de la informacion y la comunica-
cion (art.20)
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El Cbdigo Penal Federal ha reconocido ciertas
acciones como delitos relacionados con la infor-
matica desde el afio 1999; sin embargo, omite
ostensiblemente la categorizacion del acecho o
el ciberacecho como delito informatico. Si bien
ciertas leyes penales estatales si penalizan de-
litos como el acoso, la violacién de la privacidad
sexual, la pornografia y la suplantacion de iden-
tidad, solo los estados de Coahuila, Tamaulipas
y Guanajuato abordan especificamente el tema
del acecho.

El Cbédigo Penal del Estado de Coahuila, en su
articulo 236 Bis, define el delito de acecho como
el hecho de seguir, vigilar o comunicarse per-
sistentemente con alguien en contra de su vo-
luntad, atentando contra su seguridad, libertad
e intimidad. La conducta debe ser reiterada, al
menos en dos ocasiones, y alterar la vida nor-
mal de la victima.

Asimismo, en su articulo 236ter, establece las
penas para quien intimide a una persona de ma-
nera insistente y reiterada, llevando a cabo con-
ductas como vigilar, perseguir, buscar su anuen-
cia fisica, atentar contra su libertad o patrimonio,
o realizar conductas tendentes a que la victima
o cualquier persona con quien mantenga lazos
de parentesco o amistad sufra dafios en su per-
sona o bienes. Las penas son de 6 meses a 2
anos de prision y multa de 500 a 1000 unidades
de medida y actualizacion.
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Segun este articulo, las circunstancias que
agravaban las penas previstas son:

+ Ingresar al domicilio de la victima o
de alguna persona con la que aque-
lla mantenga lazos de parentesco o
amistad.

« Causar grave dafio fisico o psicologi-
co a la victima o de alguna persona
con la que mantenga lazos de paren-
tesco o amistad.

+  Cometer la conducta con el uso de
un arma.

* Incurrir en actos de acecho quebran-
tando e incumpliendo una orden de
proteccion en su contra.

+ Cometer actos de vandalismo en per-
juicio de bienes muebles o inmuebles
propiedad de la victima o de alguna
persona cercana a ella.

+ Cometer la conducta en contra de
una persona menor de edad, una
mujer embarazada o una persona
especialmente vulnerable.

+ Cometer actos en razdn de la identi-
dad de género u orientacion sexual
de la victima.

+  Cometer la conducta en un contexto
de violencia de género.

+ Cometer la conducta para el cobro de
un adeudo existente o inexistente.

« Utilizar dispositivos tecnolbgicos
para la vigilancia, persecucion o con-
tacto no deseado, directamente por
el agente activo o por interposita per-
sona.

En estos casos, las penas se incrementaran en
un 50 por ciento.
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Participacion de las instituciones en la
deteccion, atencion y seguimiento

En el municipio de Saltillo hay instituciones pu-
blicas y de sociedad civil organizada que atien-
den a mujeres en situacién de violencia de gé-
nero, incluyendo a aquellas que son victimas de
ciberacecho. Las instituciones, de este tipo, que
dependen del gobierno del estado son:

+ El Centro de Justicia y Empodera-
miento para las Mujeres (CJEM).

*  Los mbédulos de atencion de la Se-
cretaria de las Mujeres (SM).

+ La Subsecretaria de Proximidad So-
cial y Prevencion de la Secretaria de
Seguridad Publica (SPSYP).

+ El Refugio para Mujeres en Situacion
de Violencia del DIF.

+ La Direccion para Promover la Igual-
dad y Prevenir la Discriminacion
(DPIPD).

« La Direccion General del Centro de
Comunicaciones (911).

- La Policia Cibernética.

+ La Direccion General de Atencion y
Proteccion a Victimas y Ofendidos-
Atencion a victimas, Procuraduria
de los Ninos, las Nifas y la Familia
(PRONNIF).

Policia municipal

Del Ayuntamiento de Saltillo depende la Comi-
saria de Seguridad y Proteccion Ciudadana,
que incluye el Agrupamiento Violeta (AV), en-
cargado de atender a mujeres en situacion de
violencia como primer respondiente, asi como
la Unidad de Integracion familiar, que también
actua como primer respondiente para victimas
de violencia y otras situaciones.
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Fiscalias

La Fiscalia para las Mujeres y la Nifiez a través
de fiscales adscritos al CJEM y PRONNIF, reci-
be las denuncias de las mujeres y de la ninez,
respectivamente.

Organizaciones de la sociedad civil

La Fundacién Luz y Esperanza es una organi-
zacion dedicada a la atencion de las mujeres y
sus hijas e hijos que se encuentran en situacion
de violencia, a través de un centro de atencién
y un refugio. También se cuenta con la Casa del
Migrante, que recibe a personas que provienen
de otros paises.
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Mujeres en situacion de ciberacecho

Hospitales

CJEM

Refugio de
Gobierno

SS. Proximidad
y Pre

DPPIPD

Aplicacion de
escala de
ciberacecho

Atencion integral

. Denuncia penal

. Psicologia

. Juridica

. Trabajo social

. Revision medidas

de proteccion

. Atencion de

violencia

Seguimiento

Policia cibernética

Fiscalia de las
mujeres y la nifiez

UNIF/VIOLETA

CJEM

Atencion de
victimas

Refugio de
Gobierno

FULYE

Plan de Seguridad
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Proceso de atencion a mujeres en situa-
cion de violencia de género.

En la practica diaria en el municipio de Saltillo,
las mujeres en situacion de violencia son atendi-
das por cualquiera de las instituciones mencio-
nadas en los parrafos anteriores y canalizadas
a la denuncia antes los o las fiscales adscritos
al CJEM. Las mujeres que solicitan apoyo al
911 son atendidas en sus casas o en el lugar
de la agresion por la policia municipal, a través
de oficiales del agrupamiento violeta, UNIF o
cualquier otro agrupamiento. Si hay flagrancia,
al presunto responsable es puesto a disposicion
de los fiscales para tomar la denuncia de la mu-
jer, con el fin de integrar la carpeta de investi-
gacioén y, posteriormente, judicializar el caso. El
seguimiento de la atencion se realiza en cual-
quiera de las Instituciones senaladas con su
respectivo plan de seguridad.
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4. Atencion a
mujeres victimas
de ciberacecho

Como se menciond, los efectos del ciberacecho
pueden causar dafio psicologico, pero también
afectar otras areas de la vida de las mujeres,
como sus trabajos, carreras, desarrollo perso-
nal, su privacidad y, en general, sus derechos
humanos. También se ha reiterado que, como
en el caso de Yolo, es muy probable que las
manifestaciones de cualquier tipo de violencia
escalen. Por ello, es de vital importancia no solo
visibilizar las violencias asociadas o facilitadas
por la tecnologia, sino también atenderlas de
forma oportuna e integral. A continuacion, se
proponen estrategias de atencion psicoldgica,
juridica y tecnolégica para las mujeres victimas
de ciberacecho.

Recomendaciones para identificar y eva-
luar el ciberacecho

Cuando una mujer se presenta a los servicios
de ayuda, usualmente es “su ultimo recurso” ya
que, como se revisO previamente, el afronta-
miento suele estar mas enfocado a la regulacion
emocional. Por tanto, la recomendacion princi-
pal es: en la entrevista, escuchar atentamente
el relato de la persona y en ésta, identificar la
conducta del generador de violencia. Entre los
comportamientos mas recurrentes de ciberace-
cho estan: (Stalking Prevention, Awareness, &
Resource Center SPARC, 2024).
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Invasion en la vida. Contactos repeti-
dos no consentidos por la victima,
que pueden incluir llamadas, llama-
das perdidas, buzén de voz, SMS o
comunicaciones a través de e otras
aplicaciones como WhatsApp, Ins-
tagram, YouTube, TikTok, Facebook,
entre otras.

Amenazas. Pueden incluirla difusion
de imagenes o informacién priva-
da, la propagacion de rumores, o la
difamacion ante sus contactos, fa-
miliares, amistades o en su entorno
laboral o escolar. También pueden
surgir amenazas de dafo hacia ella,
Sus seres queridos, sus propiedades
o incluso hacia el propio generador de
las amenazas.

Vigilancia. A través de la tecnologia,
se puede observar la ubicacion de la
victima, realizar un rastreo mediante
el GPS de su celular o tener control
de las camaras de vigilancia en su ho-
gar. Esto se lleva a cabo, en muchas
ocasiones, aprovechando el menor
cocimiento que la victima tiene sobre
la tecnologia. En otras ocasiones, se
monitorea la actividad en linea de la
victima, ya que previamente se le
ha exigido la contraseina de sus re-
des sociales o se han creado perfiles
falsos para acecharla. Otra forma de
vigilancia ocurre cuando el agresor
suplanta la identidad de la victima en
linea para obtener informacién sobre
ella o acceder a datos privados, como
contrasenas o servicios que utiliza.
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Por otra parte, se sugiere preguntar acerca de
los efectos que esas conductas han tenido en la
mujer. Tal como se observé en el caso de Yolot-
zin y en la seccion sobre efectos, dafios y con-
secuencias del ciberacecho, se puede indagar
sobre:

+ Las estrategias de afrontamiento.
Por ejemplo: “;Cémo ha enfrentado
esta situacion? ¢Hay algo que haya
hecho que haya ayudado a disminuir
el malestar? ¢Hay algo que haya
sucedido que empeord la situa-
cion?”

+ Los sintomas de malestar psicoemo-
cional. A través de preguntas como:
“Entiendo que esto debe ser muy difi-
cil, ¢cémo se ha sentido al respec-
to? ¢Quizé ha sentido miedo? ¢Qué
mas?

* Hacer uso de escalas de males-
tar. Como con Yolo, ¢Del 1 al 10, en
cuanto estaria de malestar/ ansie-
dad/ miedo?
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Escala de ciberacecho

Es recomendable aplicar la escala de ciberace-
cho' cuando en la entrevista inicial se detecten
situaciones de control por parte de la pareja o
de violencia de género.

El instrumento consta de 3 subescalas:

+ Presencia / Ausencia (PR). Esta
subescala pretende medir si la per-
sona que responde la escala vive
ciberacecho por parte de su pareja.
Los items corresponden a la secciéon
| del instrumento y describen conduc-
tas como la insistencia en la comuni-
cacion con la mujer sin su consenti-
miento, asi como las amenazas y la
vigilancia a través de la tecnologia.

+ Efectos (EF). Se refiere a las conse-
cuencias que las conductas descritas
en la seccién anterior han tenido para
la mujer. Los reactivos se encuentran
en la seccién Il de la escala y abor-
dan los conflictos que haya la mujer
ha experimentado con sus circulos
cercanos, asi como los efectos en su
salud mental, suefo y habitos.

+ Autopercepcion de riesgo prdoximo
(ARP). En esta subescala se explo-
ra de manera subjetiva el riesgo que
percibe la mujer. Los items se en-
cuentran en la seccion Il de la esca-
la e indagan qué tan probable consi-
dera la persona que el agresor tenga
conductas que le causen problemas
a la victima.

8La escala para detectar ciberacecho fue desarrollada a partir
de la investigacion documental para este proyecto, ademas,
los items fueron alineados a la legislacion aplicable (art. 236 y
236 bis del codigo penal del Estado de Coahuila de Zaragoza)
asi como trabajados durante las mesas de trabajo del presente

proyecto. Ver escala en Anexo
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Recomendaciones para la aplicacion

Es recomendable que la aplicacién se realice junto con otros instrumentos 0 en un momento en
que la mujer no se sienta en riesgo y tenga tiempo para responder. Asimismo, se sugiere un am-
biente lo mas tranquilo posible. La aplicacion tipica dura como maximo 10 minutos, aunque puede
depender del estado emocional de la mujer. Por ejemplo, si esta distraida o en shock; en tal caso,
es recomendable posponer la aplicacion para otro momento.

Puntuacion

Una vez obtenidos los puntajes de las subescalas, se calculara la sumatoria de puntos por cada
subescala para determinar la puntuacion total, la cual indica si la mujer puede estar experimentan-
do ciberacecho y en qué nivel se encuentra.

En la siguiente tabla, se encuentran las normas de calificacion del instrumento:

Tabla 2. Normas de calificacion para la Escala de ciberacecho

Bajo Medio Alto
Presencia/ausencia (PR) 13-22 23-30 31-39
Efectos (EF) 11-18 19-26 27-33
Autopercepcion de
riesgo proximo (ARP) 12 13-16 =21
Total de puntuacion de ciber acecho 31-52 53-72 73-93

Recuerde que se trata de un instrumento exploratorio, que debe ser acompanado de una entrevista
a profundidad para conocer el impacto que el ciberacecho ha tenido en la mujer.
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Recomendaciones tecnoldgicas

Plan de seguridad

Una vez que haya identificado que la persona
es victima de ciberacecho, puede brindar una
atencién que incluya recomendaciones de se-
guridad digital. Por ejemplo, desarrollar un
plan de seguridad tecnologica que permita a la
mujer recuperar la autonomia en su vida en li-
nea. Algunas pautas que puede considerar son
(SPARC, 2024):

+ El plan de seguridad evoluciona.
Depende de cdmo cambia el cibera-
cecho y lo que el agresor realice en
este respecto.

+ Irun paso adelante. La planeacion no
es solo en funcién de lo que ha pasa-
do sino de lo que podria ocurrir.

+ Ir otro paso adelante. Se trata de
anticipar como podria reaccionar el
agresor y de esta manera, elaborar
el plan.

« Equilibrio. Entre la seguridad y la ca-
pacidad de llevar la vida cotidiana.
Solo la persona puede saber qué
situaciones le resultan mas maneja-
bles.

+ Posibilidad de denuncia. Asegurarse
de que la victima tenga conocimiento
de que es su DERECHO la denuncia
y la proteccion.

+ Hacer uso de sus redes de apoyo.
Alertar a su familia, amistades y con-
tactos para evitar filtracidon de infor-
macion y saber qué hacer si el agre-
sor les contacta.

+ Cambios de rutina. En la medida de
lo posible, hacer cambios periddi-
cos en su rutina diaria. Incluyendo el
cambio periédico de contrasenas,

Ministere de la Justice
Canada

de sus respuestas secretas o perfiles
en redes sociales. Buscar su propia
informacion en internet para estar
consciente de qué datos personales
estan en linea y verificar si es posi-
ble restringir algunos. Sila persona lo
considera pertinente podria restringir
el uso de algunas redes sociales y
pasar de un perfil publico a uno pri-
vado. Cambiar su numero telefoni-
co y revisar su domicilio en caso de
sospecha de camaras ocultas. Si es
posible, cambiar de equipo telefénico
y configurarlo con cuentas nuevas.

Dejar de comunicarse con el agresor.
Aunque pudiera parecer la primera
opcion, no siempre es posible debido
al riesgo que la victima puede correr,
asi como al miedo y el control coer-
citivo. Por tanto, es importante eva-
luar en qué momento la persona
esta lista para restringir la comu-
nicacion. Esto, puede incluir decirle
al agresor, una sola vez, que no se
desea ningun tipo de contacto. Por
ejemplo: “No quiero nada contigo,
no me llames mas, no me contactes
de ninguna manera” y registrar esta
comunicacién (puede incluir capturas
de pantalla).

Llevar registro. Aunque parezca te-
dioso, es fundamental registrar cada
incidente de ciberacecho. Se puede
proporcionar a la persona el forma-
to anexo donde podra anotar la hora,
fecha, hechos y testigos, entre otros
detalles. Esta informacion puede ser
util para elaborar el plan de seguri-
dad y dar seguimiento a la situacion
y también para presentar y dar segui-
miento a una denuncia.
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8 pasos para prevenir el ciberacecho

En linea con el plan de seguridad, se encuentra
la herramienta “8 pasos para prevenir el ciber
acecho” del Safety Net Project (2018), cuyos
puntos se describen a continuacién:

1. Cambiar contrasefas y nombres de
usuario de manera regular, especial-
mente si se sospecha que alguien esta
accediendo a las cuentas en linea. Es
fundamental utilizar un dispositivo seguro
para realizar estos cambios y evitar acce-
der a las cuentas desde dispositivos que
puedan estar siendo. También se reco-
mienda crear nuevas cuentas y direccio-
nes de correo electrénico con un nombre
de usuario que no se pueda identificar
facilmente, en lugar de utilizar el nombre
real u otra informacion reveladora. No
vincule estas cuentas nuevas a cuentas
0 numeros antiguos, y no utilice la misma
contrasefia para todas las cuentas. Ade-
mas, se sugiere cambiar la contrasefa
del Wifi de forma regular. Encuentre mas
consejos sobre Seguridad de Contrasenas.

2. Revisar dispositivos y configuracio-
nes para comprobar la configuracion
de privacidad y asegurarse de que no
haya dispositivos o cuentas conectadas
que no sean autorizados. Esto incluye
revisar el celular, las aplicaciones y las
cuentas en linea, asi como cualquier ac-
ceso, como el Bluetooth. Es importante
conocer la funcion de las aplicaciones
instaladas. Eliminar cualquier aplicacion
del dispositivo que no se utilice. Ademas,
es recomendable buscar picos en el uso
de datos, ya que pueden indicar la pre-
sencia de software de monitoreo, como
programas espia.

Canada

3. Adquirir un nuevo dispositivo con

una nueva cuenta a la que el agresor
no tenga acceso, solo si se sospecha
que el dispositivo actual estad siendo vi-
gilado. Configurar un cédigo de acceso
en el nuevo dispositivo y evitar vincular-
lo a cuentas antiguas en la nube, como
iCloud o Google, a las que el agresor
podria tener acceso. Considerar desacti-
var la localizacién y el uso compartido de
Bluetooth cuando no esté en uso. Con-
servar el dispositivo antiguo para que el
agresor piense que se sigue usando y no
intente acceder al nuevo.

Proteger la ubicacion es crucial si se
sospecha que el agresor esta rastrean-
do la ubicacion a través del teléfono in-
teligente o el vehiculo. Es fundamental
revisar el teléfono, las aplicaciones y las
cuentas para verificar si el uso comparti-
do de la ubicacion esta activado, y actua-
lizar la configuracidén para que se adapte
mejor a las necesidades.

Considerar camaras y dispositivos de
audio es importante si se sospecha que
se esta siendo vigilada a través de dis-
positivos ocultos, regalos recibidos del
agresor o dispositivos cotidianos como
camaras web o asistentes personales.
Los dispositivos cotidianos o los regalos
pueden protegerse cambiando la confi-
guracion de la cuenta o las contrasenas.
Las camaras web integradas pueden cu-
brirse con un trozo de cinta adhesiva re-
movible (aunque esto sélo se refiere a la
camara, no al software espia de la com-
putadora).
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6. Proteger la direccion es esencial si te
preocupa que alguien descubra la direc-
cidn de tu casa. Se recomienda abrir un
buzoén privado o pedir a amigos y familia-
res que no compartan esta informacion.

7. Limitar la informacion personal es fun-
damental para evitar que el agresor tenga
acceso a datos confidenciales. Es reco-
mendable optar por no aceptar la recopi-
lacion de informacion o proporcionar solo
la minima necesaria a establecimientos
comerciales o mercados en linea. Por
ejemplo, en lugar de utilizar el nombre
completo, se pueden emplear iniciales.

8. Controlar la privacidad en linea y fue-
ra de linea es crucial para aumentar la
privacidad y disminuir los riesgos de que
el agresor haga un mal uso de las tecno-
logias.
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Lista de verificacion

Un recurso del que puede se puede disponer
para brindar una atencion integral a las victimas
es el uso de una lista de verificacién (National
Network to End Domestic Violence, 2018), que
permita avanzar paso a paso, y en diferentes
momentos, segun la mujer lo considere per-
tinente, en la realizaciobn de los cambios su-
geridos para aumentar su seguridad en linea.
Asimismo, se recomienda no solo proporcionar
el formato, sino también explicar a qué refiere
cada punto para clarificar cualquier duda que
surja. La ventaja de que las mujeres se lleven
la lista de verificacion es que pueden utilizarla
conforme a sus recursos disponibles, como el
tiempo o la economia.

Consulte el formato anexo de Lista de verifica-
cién para proteger tu vida digital

A continuacion, se detallan las areas de la lista
de verificacion.

Contrasenas

» Hacer una lista de todos los dispositivos
(por ejemplo, laptop, teléfono movil, sis-
tema de seguridad doméstico, auto inte-
ligente, dispositivos conectados a Inter-
net, asistentes virtuales como Siri/Alexa,
sistemas de sonido conectados por Blue-
tooth, etc.) y cuentas (por ejemplo, redes
sociales, correo electrdnico, compras en
linea, servicios de comida a domicilio,
aplicaciones de transporte, cuentas en
la nube, monitores de ejercicio, juegos,
etc.).

= Tomar nota de cuéles de estos dispositi-
vos el agresor tiene acceso, conoce las
contrasefas o puede llegar a conocerlas.

= Repasar qué informacion se incluye en
esas cuentas, por ejemplo, domicilio,
numero de teléfono, direccién de correo
electronico, informacidn sobre tarjetas de
crédito, mensajes personales, historial
de busquedas en Internet, comunicacio-
nes sobre planes de seguridad, etc.
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Cambiar todas las contrasefas por fra-
ses de contrasefa Unicas que el agresor
no pueda adivinar. Evitar el uso de nhom-
bres de hijas e hijos 0 mascotas, fechas
importantes, direcciones o numeros de
teléfono antiguos. Una frase de contra-
sefa debe ser es facil de recordar, pero
dificil de adivinar. Incluir simbolos y nu-
meros en lugar de algunas letras puede
hacerla aun mas compleja (por ejemplo,
L1tTIBR3dCOrV3Tt3).

No utilizar la misma contrasena para va-
rias cuentas. Es recomendable emplear
una frase de contrasefa Unica para cada
cuenta o utilizar un administrador de con-
trasenas.

Cambiar la contrasefia del Wi-Fi de casa.
Para las preguntas de seguridad de las
cuentas, es recomendable inventar res-
puestas falsas o elegir preguntas cuyas
respuestas no puede adivinar el agre-
sor. De lo contrario, podria acceder a tu
cuenta. Por ejemplo, en lugar de utilizar
el apellido de soltera de tu madre, crea
una respuesta ficticia cuando te pregun-
ten por ese apellido y proporciona una
respuesta diferente.

Desactivar todas las contrasefias guar-
dadas automaticamente en todos los dis-
positivos y cuentas.

Cerrar sesion de todas las cuentas y dis-
positivos cuando no se utilicen.

Utilizar la autenticacién de dos pasos en
cualquier aplicacion o cuenta que lo per-
mita. La autenticacion de dos pasos re-
quiere que se introduzca una contrasefia
que se envia al teléfono o correo elec-
tronico para confirmar que eres tu quien
accede a la cuenta.

No utilices cuentas de redes sociales
para iniciar sesién en otras cuentas (por
ejemplo, las opciones "Iniciar sesién con
Facebook" o "Iniciar sesion con Google").
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Elimina las direcciones de correo electro-
nico o los dispositivos del agresor de las
cuentas compartidas y como dispositivos
de confianza en tus cuentas. Bloquea,
borra y cancela la amistad.

Considera bloquear o eliminar de tu lis-
ta de amistades la direccidon de correo
electronico, el numero de teléfono o el
contacto en redes sociales del agresor.
Asegurate de haber reunido toda la evi-
dencia necesaria de esas cuentas antes
de borrarlas o bloquearlas. Algunos pro-
gramas eliminaran o no permiten acce-
der a las conversaciones e informacion
de la cuenta de la otra persona una vez
que haya sido eliminada, bloqueada o
borrada de tu cuenta.

Debes tener en cuenta que bloquear,
borrar o eliminar la amistad del agresor
podria agravar el abuso. Tener acceso a
las redes sociales del agresor puede ser
beneficioso, por ejemplo, para conocer
su ubicacién, y merece la pena tenerlo
en cuenta.

Considera qué amistades y familiares
pueden tener a tu agresor como "amigo"
en sus cuentas. Pideles que no publi-
quen informacién sobre ti ni fotos tuyas
en Internet, y que eviten compartir infor-
macién con el agresor.

Rastreo y vigilancia

Se recomienda cubrir las camaras de to-
dos los dispositivos cuando no estén en
uso.

Si el agresor esta rastreando el dispositi-
VO 0 cuentas, considera la posibilidad de
utilizar un dispositivo diferente, como la
computadora de una amiga, un dispositi-
vo del trabajo 0 una computadora en una
biblioteca, para buscar informacion y em-
pezar a planear cdbmo hacer cambios en
tus dispositivos o cuentas.
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Considera qué informacion personal se
publica en Internet (por ejemplo, la di-
reccion de tu casa en una invitacion a un
cumpleanos, el numero de teléfono en
una publicacion de Facebook o el nuevo
lugar de trabajo en LinkedIn) y decide si
eliminar esa informacién o hacerla priva-
da, ya que otras personas podrian com-
partirla con el agresor, incluso si lo has
bloqueado de tus cuentas.

Desactivar o limitar las funciones de loca-
lizacién de los dispositivos cuando no se
estan utilizando.

Desactivar funciones de localizacion
como “Buscar mi Teléfono” o “Buscar a
mis Amigos”.

Borrar el historial de ubicaciones almace-
nado previamente, especialmente antes
y después de llegar a refugios para vic-
timas de violencia familiar u otros espa-
Cios seguros.

No hacer “check-in" en lugares a travées
de las redes sociales.

Cambiar la configuracion de privacidad
de las aplicaciones y redes sociales a
opciones mas restrictivas.

No publiques fotos en las redes sociales
gue contengan metadatos o informacion
de fondo que puedan revelar tu ubica-
cién. Una forma de eliminar los metada-
tos basados en la ubicacién de una foto
es hacer una captura de pantalla de la
foto y publicar esa captura en lugar de la
foto original que contiene los metadatos.
Elimina las direcciones de correo electré-
nico o los dispositivos del agresor de las
cuentas compartidas y retira su dispositi-
vo de la lista de dispositivos de confianza
de todas tus cuentas.

Desvincula tu teléfono u otros dispositi-
vos de los del agresor (por ejemplo, el
estéreo Bluetooth del coche o de la casa,
las notificaciones de ejercicio del reloj in-
teligente, etc.).
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Registrar las pertenencias (por ejemplo,
bolsos, coches, chamarras) en busca de
dispositivos de localizacion GPS u otros
dispositivos de grabacion.

Examinar cualquier regalo o articulo in-
usual en el hogar, incluidos los articulos
de las hijas e hijos pequenos, en busca
de camaras ocultas o dispositivos de gra-
bacion.

Considerar qué informacion hay en los
dispositivos y cuentas de sus hijas e hijos
(por ejemplo, teléfonos, sistemas de vi-
deojuegos, cuentas de redes sociales) y
qué puede estar compartido con el agre-
sor.

Considerar si el agresor tiene acceso a
cualquier informacién del sistema de se-
guridad del hogar, como el acceso a las
camaras o la informacién sobre cuando
las personas salen o entran en la casa.
Evaluar el uso de un dispositivo o progra-
ma (por ejemplo, escaneres de red, esca-
neres de puertos, detectores de sefales
de radiofrecuencia) que pueda identificar
ciertas camaras ocultas y escanear tu
red Wi-Fi o tu hogar.

Revisar las aplicaciones del teléfono vy
eliminar aquellas que no sean familiares.
Si existe la preocupacion de que el agre-
sor haya instalado software espia en los
dispositivos, considerar pedir a un espe-
cialista en informéatica o a la ciberpolicia
que verifiquen si el dispositivo contiene
este tipo de programas. Recuerda que,
si el software espia esta instalado en el
dispositivo, el agresor puede ser capaz
de ver lo que se hace en él, lo que puede
intensificar el abuso.
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Senales de que un dispositivo puede tener
programas espia:

o

o

o

El dispositivo funciona lentamente.

La bateria se descarga rapidamente.
Se agotan los datos.

El dispositivo se calienta.

El dispositivo se ilumina cuando no esta
en uso.

Clics o sonidos extrafios durante las lla-
madas.

Tarda mucho en apagarse.

» Mantener actualizados los sistemas
operativos de los dispositivos. Estas
actualizaciones suelen corregir cual-
quier vulnerabilidad de seguridad
encontrada en el software que los
piratas informéticos podrian utilizar
indebidamente, asi como los progra-
mas espia. Es recomendable com-
probar dos veces la configuracion
de privacidad después de una ac-
tualizacibn para asegurarse de que
no ha cambiado para ninguna aplica-
cion.

= Considerar reemplazar completa-
mente los dispositivos. Si se opta por
hacerlo, no se deben realizar copias
de seguridad de los dispositivos an-
teriores, ya que esto podria transferir
cualquier programa espia instalado
en ellos.

= Buscar hardware inusual conectado
a computadoras de escritorio (por
ejemplo, los registradores de teclas
suelen estar conectados entre el te-
clado y la CPU de la computadora).
Es importante tener en cuenta que
los hackers e ingenieros informéticos
experimentados pueden acceder a la
ubicacién de un dispositivo, incluso
cuando esta apagado en la configu-
racion. Si el agresor tiene experien-
cia en TI, pueden surgir retos adicio-
nales para la seguridad tecnologica,
dependiendo de sus conocimientos.
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Cuentas alternas

Si el agresor tiene acceso a sus cuentas
y no hay una forma segura de impedirlo
en este momento (por ejemplo, si le exi-
ge que comparta sus contrasefias ame-
nazandola con hacerle dafio de otra for-
ma), es recomendable crear una cuenta
de correo electrdnico alternativa o una
cuenta de redes sociales que el agresor
no conozca o a la que no tenga acceso.
Evite iniciar sesion en esa cuenta desde
sus dispositivos personales o comparti-
dos. Utilice una computadora del trabajo,
de la biblioteca o de un amigo para acce-
der a ella.

Almacenamiento en la nube, cuentas com-
partidas, acceso no autorizado

Eliminar al agresor de cualquier cuenta,
dispositivo o plan compartido si es segu-
ro hacerlo.

Considerar qué contenido se esta car-
gando o conectando automaticamente
(por ejemplo, calendarios, almacena-
miento de iCloud o Google Fotos para
fotos y mensajes de texto, relojes inteli-
gentes) y si el agresor pudiera obtener
acceso a estas cuentas o informacion.
Eliminar todos los dispositivos, excepto
los de la mujer, de los Dispositivos de
Confianza de todas las cuentas.

Historial de busqueda

Eliminar selectivamente el historial de
busquedas en Internet.

Utilizar las opciones "privado" o "incdgni-
to" para que no se registre el historial de
busqueda.

Desactivar las cookies en la configura-
cién del navegador.
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Imagenes intimas o “Pornovenganza”

Hacer una lista de las imagenes y videos
que puedan existir.

Considerar utilizar el programa de Fa-
cebook que impide que otras personas
suban imagenes sexuales que hayan
sido registradas y "hasheadas" (nUmero
Hash) con la empresa. Sin embargo, es
necesario enviar esas fotos a Facebook
para que el programa pueda reconocer
y eliminar las imagenes de Facebook e
Instagram.

Si se puede pedir a las exparejas que
borren cualquier imagen intima una vez
finalizada la relacion y comunicarles que
no hay consentimiento para compartirlas.
Es importante documentar esta comuni-
cacion.

Considerar si el agresor pudo haber cap-
turado imagenes sin consentimiento (por
ejemplo, mediante camaras ocultas o
capturas de pantalla de relaciones se-
xuales a través de Zoom o Skype).
Buscar tu nombre en sitios de pornogra-
fia habituales. A menudo se publican da-
tos personales de forma malintenciona-
da (doxing) y se mencionan a personas
cuando se comparten sus imagenes.
Configurar una alerta de Google para tu
nombre, ya que esto puede ayudarte a
estar al tanto de cuando se menciona tu
nombre en linea, especialmente si se pu-
blica junto con tus imagenes.

Considerar alertar a familiares, amigos y
companeros de trabajo que puedan reci-
bir las imagenes con el fin de reducir el
dano.

Considerar presentar una denuncia en
caso de que se hayan publicado videos o
imagenes intimas sin tu consentimiento.
Informar a las empresas de redes socia-
les o de pornografia, ya que la mayoria
tiene politicas que prohiben compartir
imagenes de desnudos sin consenti-
miento.
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Si decides compartir imagenes intimas,
considera implementar estrategias de re-
duccién de dafios.

Evita compartir imagenes que muestren
tu rostro o caracteristicas identificativas
(por ejemplo, tatuajes, marcas de naci-
miento).

No compartas imagenes tomadas en lu-
gares que puedan ser facilmente identi-
ficables (por ejemplo, en una habitacion
gue sea reconocible).

Utiliza aplicaciones como Signal, que
permiten que los mensajes se autodes-
truyan después de ser leidos.

Alertas de Google

Establece una alerta de Google para tu
nombre, de modo que recibas una notifi-
cacion cuando aparezca en internet. Esto
no encontrara todos los lugares donde se
menciona tu nombre, pero puede alertar-
te sobre algunos casos.

Crea una alerta de Google para todas las
variaciones de tu nombre (por ejemplo,
Victoria Chan, Vickie Chan, Vicky Chan).
Reporta contenido perjudicial a las em-
presas de redes sociales.

Reune evidencia (por ejemplo, capturas
de pantalla) del contenido perjudicial an-
tes de denunciarlo, ya que la empresa de
redes sociales puede eliminarlo si infrin-
ge sus politicas.
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Registro del ciberacecho

Como se menciond anteriormente, llevar un
registro de los eventos de ciberacecho puede
ayudar en el momento de realizar la denuncia,
en caso de que la victima asi lo desee. Por tan-
to, es importante informarle que debe procurar
incluir capturas de pantalla como evidencia. Por
ejemplo, mensajes que contengan amenazas,
llamadas repetidas, textos o0 mensajes acosado-
res, etc. Asimismo, debe asegurarse de no in-
cluir informacion personal que NO DESEE com-
partir (por ejemplo, en una captura de pantalla
que contenga informacion de la victima). Com-
parta con la mujer una impresion del formato de
Registro de Ciberacecho.

Considere, ademas:

= Sila aplicacion alerta a la otra perso-
na cuando alguien hace una captura
de pantalla.

= Asegurate de incluir en la evidencia
el perfil y otros datos identificativos
del agresor.

= AseguUrate de que se muestre la fe-
cha del evento.

= Si el incidente se produce por correo
electrénico, conserva el correo origi-
nal, ya que contiene metadatos como
la direccién IP del remitente.

= Si el evento fue publicado por otra
persona, haz una captura de pantalla
antes de que tengan la oportunidad
de borrarlo.

= Guarda copias de la evidencia en un
lugar seguro. Haz copias de seguri-
dad de la informacion en al menos un
dispositivo adicional.

= Conservar copias impresas y electro-
nicas de la evidencia.
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Atencion psicologica

En la primera sesion de terapia de Yolo,
la psicologa le pidio que asignara del
1 al 10, qué tanta ansiedad sentia ese
dia. Ella menciond que se encontraba
en 6. Exploraron como era estar en 6

y cOmo era estar en otros numeros,
en qué ocasiones habia estado en
un nivel de 8 0 9 y qué habia suce-
dido. A lo largo de las sesiones, Yolo
hacia el gjercicio de autoevaluar en
qué numero se encontraba y tomar
acciones que le permitieran bajar a un
4 o 3. Esto, fue posible gracias a que
Yolo comenzé a dudar de las “verda-
des” que Juan le decia. Por ejemplo,
cuando la responsabilizaba por sus
celos o por “no hacer las cosas bien”.
Asimismo, comenzaron a preguntarse
cual era el grado de responsabilidad
de Juan en toda la situacion. Yolo se
dio cuenta que Juan no ayudaba a
calmar la ansiedad, sino que, en oca-
siones, la detonaba al hacerse presente
a través de un mensaje de WhatsA-
pp o correo electronico, o cuando le
dejaba 30 llamadas perdidas desde
el numero telefonico de su madre.
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El afrontamiento se refiere a realizar esfuerzos
cognitivos y conductuales, constantes y cam-
biantes, que sirven para manejar demandas
internas y/o externas que sobrepasan a las
personas (Sandoval et al., 2021). Se considera
que existen tres estilos generales de afronta-
miento:

+ Enfocado al problema. Se dirige a so-
lucionar, a tomar decisiones y a obte-
ner informacion para ello.

+ Enfocado en la emocion. Est4 dirigi-
do a la regulacion emocional, ya sea
através de la busqueda de ayuda o a
buscar cémo evitar el problema.

+ Enfocado en el significado. Se dirige
a regular emociones con base en va-
lores y metas de la persona (Meoro
& Roa, 2023).

Las mujeres que viven violencia en la pareja
suelen presentar estrategias de afrontamiento
que les permiten permanecer en las relacio-
nes o enfrentar un suceso pero que no siempre
son beneficiosas a largo plazo. Por el contra-
rio, estas estrategias pueden afectar en otras
esferas de sus vidas. Entre las estrategias mas
utilizadas se encuentran aquellas centradas en
la emocion, como platicar con amistades y fa-
miliares. Por otro lado, frente al acecho, suelen
adoptar estrategias de evitacion como ausentar-
se del trabajo o intentar no dar respuesta a los
mensajes (Meono & Roa, 2023). No debemos
olvidar que las estrategias dirigidas a la emocion
pueden tener consecuencias negativas para las
mujeres, como el consumo de sustancias, los
trastornos de conducta alimentaria o incluso la
conducta suicida, ya que estas suelen tener el
objetivo de disminuir o erradicar el malestar.

Cuando las mujeres logran utilizar estrategias
de afrontamiento enfocadas en el problema, no
sélo requieren informacién, sino también apoyo

Department of Justice
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econOmico, legal, emocional y patrimonial, asi
como acceso a la salud, capacidad de andlisis y
habilidades sociales, entre otras, para poder sa-
lir de las relaciones de violencia (Meofo & Roa,
2023; Miracco et al., 2010).

Se ha encontrado que algunas de las estrate-
gias mas exitosas frente al problema de la vio-
lencia en general, son:

+ Buscar ayuda para realizar una de-
nuncia. Esta ayuda la puede encon-
trar en la escuela, con la policia, en
lineas de ayuda, en centros de asis-
tencia, con amigas y otras redes de
apoyo.

« Afrontar los obstaculos en el acceso
a la justicia.

+ Apoyarse de sus creencias espiritua-
les y/o religiosas.

« Reforzar la autonomia, autodeter-
minacion y autoestima. Estas capa-
cidades se pueden fomentar en los
procesos terapéuticos y/o de acom-
panamiento.

+ Decir “no”. Poner limites y aumentar
la confianza en decirlo y llevarlo a
cabo con acciones.

+ Acudir a grupos de autoayuda. En
estos grupos se les apoya para dar-
se cuenta de que no son las unicas
que sufren esa problematica, a es-
tablecer redes de apoyo y a sentirse
escuchadas y comprendidas.

+ Extraer aprendizajes de la experien-
cia de violencia. Separar la violencia
de la victima, puede ayudar a que se
vea COmMoO una vivencia y no como
parte de su identidad, dando cabida a
un analisis y resignificacion de ésta.
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Después de cuestionar los argumentos que
Juan daba a Yolo, la terapeuta exploré otras
partes de la vida de ella, sus redes de apoyo,
sus aficiones, motivaciones, deseos y planes a
futuro con el objetivo de separar la vivencia de
acecho, ciberacecho y violencia de su identidad
como persona.

Una vez que Yolo pudo manejar sus
niveles de ansiedad entre 2 y 4, men-
ciond que se dio cuenta de que algo
que Juan no soportaba era ser ignora-
do, lo que lo hacia volverse aun mas
insistente. Sin embargo, si ella prestaba
atencion a su vida, sus aficiones o su
familia y pasaba mas tiempo sin hacer
caso al celular, Juan se frustraba tan-
to que realmente dejaba de insistir .
Aunque posteriormente intento “darle
celos” al salir con otra chica que tam-
bién trabajaba en la tienda, Yolo sintié
mas bien alivio, ya que era probable
que Juan ya no la buscara mas. Por
otro lado, también elabor6 junto con
la psicologa, estrategias que le per-
mitieran estar a salvo a largo plazo.
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Medidas de proteccion (judiciales)

La Fiscalia de las Mujeres y la Nifiez, a través
de los y las fiscales, es la encargada de emitir
las medidas de proteccidén que establece la Ley
de Acceso de las Mujeres a una Vida Libre de
Violencia en el estado de Coahuila. Estas me-
didas tienen una duracion de 60 dias y pueden
ser prorrogadas por 30 dias adicionales. El se-
guimiento de estas medidas se realiza a traves
de la misma Fiscalia y la policia municipal. En
los casos en que las carpetas de investigacion
se judicializan, se emiten las medidas cautela-
res conforme a lo establecido en el Codigo Na-
cional de Procedimientos Penales, y el segui-
miento para su cumplimiento se lleva a cabo a
través de la Unidad de Medidas Cautelares de
la Secretaria de Seguridad Publica y la Fiscalia
de las mujeres y la nifez.
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Seguimiento psicoldgico/tecnologico

Es recomendable realizar un seguimiento a la atencion brindada a las mujeres, tanto si han pre-
sentado una denuncia como si no. Ya sea de manera telefonica o presencial, se pueden hacer las
siguientes preguntas:

No olvide reconocer los cambios positivos, por pequefios que parezcan, y reiterar la oferta de servi-
cios que correspondan a su competencia. En caso de atencion presencial, puede entregar folletos
de sus servicios u ofrecer otras impresiones de formatos como el Registro de Ciberacecho.el de sus
seres queridos.
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Recursos adicionales: Directorio de servicios

Ministere de la Justice

Institucion Correos Teléfono

Tribunal Superior de Justicia y del Consejo de poderjudicialcoahuila@pjecz.gob.mx 8447774498

la Judicatura del Estado de Coahuila de Zara-

goza

Instituto Estatal de Defensoria Publica del Es- defensapublicacoahuila@pjec.gob.mx 8447774451

tado de Coahuila de Zaragoza

Congreso del Estado de Coahuila de Zaragoza. webmaster @congresocoahuila.gob.mx 8442421100

LXII Legislatura

Fiscalia General del Estado de Coahuila fiscaliageneraldelestado @coahuila.gob.mx 8444380700

Fiscalia de las Mujeres y la Nifiez fiscaliadelasmujeresylaninezco @gmail.com 8444380700

Fiscalia General del Estado de Coahuila fge.atencionalciudadano @fiscal.es 8444387672

Direccion General de Atencién y Proteccion a

Victimas y Ofendidos

Fiscalia General del Estado de Coahuila policiacibernetica.ssp@coahuila.gob.mx 911

Direccion de la Policia Cibernética del Estado 089

de Coahuila

Subsecretaria de Proximidad Social atencionciudadana@coahuila.gob.mx 8443117476

y Prevencion de la Secretaria de Seguridad

Publica del Estado de Coahuila

Seguridad Publica del Estado de Coahuila seguridadpublica@coahuila.gob.mx 911

Direccién General del Centro de comunicacio-

nes, computo, control y comando

Secretaria De la Mujer secmujeres@coahuila.gob.mx 8446981080

Procuraduria de los Nifios las Nifias y la Fa- pronnif@gmail.com 8444341000

milia

Centro de Justicia y Empoderamiento para las ciem@coahuila.gob.mx 8444340089

Mujeres

Direccion para Promover la Igualdad y Prevenir nodiscriminacion@coahuila.gob.mx 8444308145

la Discriminacion en el Estado de Coahuila

Instituto Municipal de las Mujeres Saltillo immsaltillo@hotmail.com 8444152815

Policia Municipal de Saltillo N/A 8444104003

Directora de la Unidad de Integracién Familiar

Policia Municipal Saltillo N/A 911

Agrupamiento Violeta

DIF Arteaga/IMM presidencia_mpal_arteaga@hotmail.com 8444830033

Policia Municipal de Arteaga Unidad Violeta N/A 911

6517

Comision Estatal de Derechos Humanos de presidencia@cdhec.org.mx 8444162110

Coahuila

Universidad Auténoma de Coahuila genero@uadec.edu.mx 8444381552

i i 8444381528

Coordinacién de Igualdad de Género UAdeC

Instituto Estatal de Educacién para Adultos coahuila.inea.gob.mx 8444118500
8444118588

Casa del Migrante A.C. rh@semillas.org.mx 8441113273
8441823139

Fundacién Luz y Esperanza A.C. fulye.cea@gmail.com 8444105372
8444817657
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Espero que esta informacion te sea util.
Recuerda que la seguridad en linea y la
prevencion del ciberacecho son funda-
mentales para proteger el bienestar de
las mujeres victimas de violencia y el de
Sus seres queridos.
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¢Cuantos anos cumplidos tiene? Sexo:

Migrante Si No Ciudad o Estado de Origen:

¢ Se identifica como indigena? Si No Comunidad de Origen:

¢ Se identifica como afrodescendiente? Si No

¢ Se identifica como parte de la comunidad LGBTTTIQ+?  Sj No ¢Cualles?

¢Presenta /vive con alguna discapacidad / diversidad funcional? §;j No ¢Cualles?

¢A qué se dedica?

Estudiar Trabajo remunerado Trabajo no remunerado ( hogar) Otra (especificar)
Ultimo grado de estudios

Ninguno Preescolar Primaria Bachillerato Licenciatura / Normal Posgrado
Situacién conyugal

Union libre Separada Divorciada Viuda Casada solo por civil Casada solo religiosamente
Casada civil y religiosamente Soltera (nunca se ha casado ni vivido en pareja)

¢Cuanto tiempo tiene de relacién con su pareja?

Menos de 6 meses De 6 meses a 1ano De 1a 2 anos De 2 a5 anos Mas de 5 anos No aplica
¢Cual es la ocupacion de su pareja?

Hijos/as Si No

¢ Sus hijas/os utilizan celular, tableta y/o computadora? Si No No sabe No aplica
¢Sus hijas/os usan redes sociales? Si No No sabe No aplica

¢ Se encuentra embarazada? Si No Trimestre: 1° 2° 3°
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El instrumento consta de 3 subescalas:

+ Presencia/ Ausencia (PR). Esta subescala pretende medir si la persona que responde
la escala vive ciberacecho por parte de su pareja. Los items corresponden a la seccion |
del instrumento y describen conductas como la insistencia en la comunicacién con la mu-
jer sin su consentimiento, asi como las amenazas y la vigilancia a través de la tecnologia.

- Efectos (EF). Se refiere a las consecuencias que las conductas descritas en la seccidn
anterior han tenido para la mujer. Los reactivos se encuentran en la seccion Il de la escala
y abordan los conflictos que haya la mujer ha experimentado con sus circulos cercanos,
asi como los efectos en su salud mental, suefo y habitos.

+ Autopercepcion de riesgo proximo (ARP). En esta subescala se explora de manera
subjetiva el riesgo que percibe la mujer. Los items se encuentran en la seccion Il de la
escala e indagan qué tan probable considera la persona que el agresor tenga conductas
qgue le causen problemas a la victima.

Puntuacion

Una vez obtenidos los puntajes de las subescalas, se calculara la sumatoria de puntos por cada
subescala para determinar la puntuacion total, la cual indica si la mujer puede estar experimentando
ciberacecho y en qué nivel se encuentra.

Tabla 2. Normas de calificacion para la Escala de ciberacecho

Bajo Medio Alto
Presencia/ausencia (PR) 13-22 23-30 31-39
Efectos (EF) 11-18 19-26 27-33
Autopercepcion de
riesgo préximo (ARP) 1z Lol 12
Total de puntuacion de ciber acecho 31-52 53-72 73-93

En la siguiente tabla, se encuentran las normas de calificacion del instrumento:

Recuerde que se trata de un instrumento exploratorio, que debe ser acompanado de una entrevista
a profundidad para conocer el impacto que el ciberacecho ha tenido en la mujer.
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Anexo 3. Lista de verificacion para proteger tu vida digital
Mi lista de dispositivos:

Mis cuentas y perfiles:

Mis servicios en linea:
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Contrasenas

Lugar Cambio de Cambio de pregunta de Fecha de cambio
contrasefia seguridad

Ej. Facebook O O 10 dic 24

OO0 O00o00O0O

Activar autenticacion en 2 pasos

No usar cuentas de redes sociales para iniciar sesion en otras cuentas

Revisar dispositivos de confianza en mis cuentas y eliminar los desconocidos

Eliminar perfiles, amistades o contactos de desconocidos

Si estoy lista y no representa riesgo, bloquear al generador de violencia

Considerar bloquear a amistades y familiares que puedan tener como contacto al generador de vio-
lencia

Usar contrasefias Unicas para cada servicio que sean dificiles de adivinar

Cambiar la contrasefa del Wifi

Vigilancia

Oo0O00O0O00OOoO0O0O0ooOod

Cubrir camaras de dispositivos

Usar dispositivos diferentes o nuevos con cuentas nuevas

Desactivar funciones de localizacion cuando no se usen

Desactivar bluetooth cuando no se use

No compartir la ubicacién en tiempo real en aplicaciones o redes sociales
Considerar borrar informacion personal de las redes sociales

Desactivar funciones de localizacion de dispositivos

Borrar el historial de ubicaciones con frecuencia

Evitar publicar fotos con datos de ubicacion

Desvincular mis dispositivos de los del generador (ej. Bocinas, Alexa, relojes inteligentes)
Buscar dispositivos ocultos (ej. AirTag, GPS, camaras)

Eliminar aplicaciones desconocidas

En caso de sospecha de programas espia, consultar con un especialista
Tener actualizado el dispositivo

Senales de que un dispositivo puede tener programas espia

Ooo0ooOoOooag

Funciona mas lentamente

La bateria dura poco

Se agotan los datos

Se calienta mas de lo habitual

Se ilumina cuando no esta en uso
Sonidos extrafios durante las llamadas
Tarda mucho tiempo en apagarse



Desarrollo Social

.& '<:- (D:?:e:'gsli‘:::!a:l I * Department of Justice ~ Ministére de la Justice
(S Inclusién, Canada Canada
DESIDI A.C.
.

Almacenamiento en la nube

O Eliminar la cuenta del generador de todas las cuentas (ej. iCloud o Google Fotos) si es se-
guro hacerlo

Navegar en internet

O Eliminar el historial de busquedas (especialmente aquellas que representen un riesgo)
O Usar navegacion privada o “incognito”
[0 Desactivar el uso de las cookies

Imagenes intimas

O Lista de imagenes y videos que puedan existir

[0 Pedir a las exparejas borrar cualquier imagen intima (registrar esa comunicacion)

[0 Buscar si hay alguna imagen en internet con mi nombre

O Considerar la denuncia en caso de que se hayan compartido imagenes o videos intimos

O Si decide compartir imagenes, evitar imagenes de rostro, marcas como tatuajes o de naci-
miento, lugares identificables o nombres

O En caso de sospecha de que se compartieron las imagenes, generar una alerta de busque-
da en Google con variaciones de mi nombre (para poder reportar las imagenes en los sitios
compartidos)

General

[0 Revisar los aspectos anteriores en los dispositivos de mis hijos e hijas
O Llevar registro de los eventos de ciberacecho






