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MODULO1
Introduccion a la Gestion de Riesgos e ISO 31000

Estudiante: Documento de autoestudio

Duracion: 2 horas | ISO 31000:2018 Cldusulas 1, 3, Introduccion, acercamiento a la Cldusula 4

Descripcion general del médulo

Certificacion Profesional ISO 31000 Risk Management -

Programa
9 I31000RM™

Médulo 1de 8
Titulo Introduccién a la Gestién de Riesgos e ISO 31000
Duracion 2 horas

Clausula 1(Alcance), Cldusula 3 (Términos y definiciones),

Clausulas ISO 31000 . . B
Introduccidn, acercamiento a la Cldusula 4

Articular el propésito y la estructura fundamental de la gestidn
de riesgos seguin ISO 31000:2018; explicar los ocho términos de la
Cldusula 3; describir la relacién entre Principios, marco de
gestién de riesgos y proceso de gestion de riesgos; y conectar
la gestion de riesgos con la gobernanza organizacional, la toma
de decisiones y la creacién de valor.

Objetivo de aprendizaje

Las organizaciones de todo tipo y tamafno operan en entornos definidos por la
incertidumbre. Cada decisién conlleva consecuencias potenciales que no pueden
conocerse con certeza en el momento de elegir. Los mercados cambian, las tecnologias
generan disrupcion, las regulaciones cambian, las relaciones evolucionan y los sistemas
fallan de formas dificiles de predecir. La pregunta no es si las organizaciones enfrentan

riesgo, sino si lo gestionan deliberadamente o por defecto.

ISO 31000:2018, Gestidon de riesgos - Directrices, proporciona un enfoque reconocido
globalmente para abordar este desafio de manera sistemdtica. No es un estdndar de
cumplimiento, no es un esquema de certificacion para organizaciones y nho es una

metodologia técnica para industrias especificas. Es un conjunto de directrices -
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principios, un marco de gestién de riesgos y un proceso de gestion de riesgos - que en
conjunto describen cdmo se ve una gestion de riesgos eficaz en cualquier organizacion,

en cualquier sector y a cualquier escala.

Este mdédulo introduce los fundamentos de ISO 31000. Comienza con el propdsito
fundacional del estdndar

- la creaciény proteccion de valor - antes de construir el vocabulario conceptual definido
en la Cldusula 3, explorar por qué las organizaciones necesitan una gestién de riesgos

estructurada y explicar cémo trabajan juntos los tres componentes de ISO 31000.

Seccion 1: El propésito de la gestion de riesgos

1.1Creacion y proteccion de valor

Las palabras iniciales de la Cldusula 4 de ISO 31000:2018 son precisas y deliberadas: “El
propésito de la gestion de riesgos es la creacién y proteccién de valor'. Esta afirmacién
establece la gestion de riesgos como algo fundamentalmente distinto de lo que muchos
profesionales - y muchas organizaciones - suponen que es.

La gestidn de riesgos no trata principalmente de evitar pérdidas. No trata principalmente
de cumplimiento. No trata de construir sistemas elaborados de documentacion ni de
realizar talleres anuales de riesgo. Estas pueden ser actividades asociadas con la gestion
de riesgos, pero no son su propasito. El propdsito es la creacion y proteccion de valor: una
orientacion dual que distingue a ISO 31000 de los marcos que tratan el riesgo Unicamente

como un fenédmeno negativo.

ISO 31000:2018 - Clausula 4

"El propdsito de la gestion de riesgos es la creacién y proteccion de valor. Mejora el
desempeno, fomenta la innovacién y apoya el logro de los objetivos.”

Creacion de valor mediante la gestion de riesgos

La gestién de riesgos crea valor cuando permite a la organizacion perseguir objetivos
estratégicos con mayor confianza porque las incertidumbres se han identificado vy
tratado; tomar decisiones de inversion y operacion mejor informadas porque se han
evaluado los efectos de la incertidumbre; reconocer y actuar sobre oportunidades que
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la incertidumbre crea - riesgos positivos que una organizacion consciente del riesgo estd
posicionada para aprovechar - y mejorar el desempefio organizacional al reducir

sorpresas y permitir una planificacion mds confiable.

Proteccion de valor mediante la gestion de riesgos

La gestion de riesgos protege valor cuando permite a la organizacién identificar
amenazas antes de que se materialicen en incidentes; disefar e implementar controles
eficaces que reduzcan la probabilidad (likelihood) o las consecuencias de eventos
adversos; responder de forma eficaz cuando los eventos adversos ocurren, limitando el
dafo y permitiendo la recuperacién; y mantener la confianza de las partes interesadas,
la posicién regulatoria y la continuidad operacional.

Estas dos dimensiones del valor son igualmente importantes. Una organizacién que se
enfoca exclusivamente en la proteccién - minimizando el riesgo a costa de la ambicién
organizacional - no cumple la intencion de ISO 31000 mds que una organizacién que
ignora los riesgos en busca de crecimiento. Una gestion de riesgos eficaz habilita ambas
dimensiones.

1.2 Riesgo como efecto de la incertidumbre sobre los objetivos

La Cldusula 3.1 de ISO 31000:2018 define el riesgo como "el efecto de la incertidumbre sobre
los objetivos”. Esta definicion contiene implicaciones que distinguen el enfoque de ISO
31000 de marcos de riesgo mds tradicionales.

Primero, el riesgo siempre es relativo a los objetivos. Una incertidumbre que es irrelevante
para lo que una organizacién intenta lograr no es un riesgo dentro del significado de ISO
31000; es una condicién de contexto. Por lo tanto, la gestién de riesgos debe comenzar
con una comprension clara de los objetivos organizacionales. Las organizaciones que no
pueden articular qué intentan lograr no pueden gestionar el riesgo de manera
significativa.

Segundo, el riesgo es bidireccional. La nota del estdndar establece: "Un efecto es una
desviacion respecto de lo esperado. Puede ser positivo, negativo o ambos”. Las
organizaciones que gestionan solo el riesgo negativo omiten sistemdticamente la
dimensién de riesgo positivo, o que significa que invierten de menos en identificacion de
oportunidades y capturan menos incertidumbres positivas de su entorno.

Tercero, el riesgo se expresa en términos de fuentes de riesgo, eventos potenciales, sus
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consecuencias y su probabilidad (likelihood). Estos cuatro elementos - fuente, evento,
consecuencia, probabilidad (likelihood)

- forman la columna vertebral analitica del proceso de evaluacion del riesgo. Los ocho
términos definidos en la Cldusula 3 dan a cada uno de estos elementos un significado

preciso.

1.3 Gestion de riesgos, gobernanza y liderazgo

ISO 31000:2018 establece que "gestionar el riesgo es parte de la gobernanza y el liderazgo,
y es fundamental para la manera en que la organizacion se gestiona en todos los niveles”.
Este no es un lenguaje meramente consultivo. Posiciona la gestidn de riesgos como parte
inherente de la responsabilidad de liderazgo, no como una funcién de apoyo que puede

delegarse a un departamento y olvidarse.

El estdndar distingue dos roles de gobernanza. La alta direccion tiene rendicion de
cuentas por gestionar el riesgo: asegurar que ocurran actividades de gestion de riesgos,
que se asignen recursos, que la informacidn de riesgos fluya por los procesos
organizacionales y que los criterios de riesgo se establezcan y comuniquen. Los érganos
de supervision - juntas directivas, comités de auditoria, consejos de supervision - tienen
rendicién de cuentas por supervisar la gestion de riesgos: asegurar que existan sistemas,
que los riesgos se consideren adecuadamente al establecer objetivos y que la

informacion de riesgos llegue a quienes la necesitan.

Para el profesional que aplica esta certificacion en la prdctica, esto significa comprender
que la gestién de riesgos no es solo una disciplina técnica. Requiere interaccion con
estructuras de gobernanza, comportamientos de liderazgo y cultura organizacional.
Cada médulo de este programa vuelve a esta dimensidon de gobernanza.

ESCENARIO ORGANIZACIONAL: MERIDIAN FINANCIAL GROUP

Meridian Financial Group es una firma mediana de gestion de activos con operaciones
en tres paises. Su equipo de liderazgo completé recientemente un proceso de
planificacién estratégica que establecid objetivos agresivos de crecimiento:
expansion a dos mercados nuevos dentro de 24 meses, lanzamiento de una nueva
categoria de productos e inversion significativa en infraestructura digital. El Director
Ejecutivo presentd el plan de crecimiento a la junta. Un miembro de la junta pregunté:
"éQué podria impedirnos alcanzar estos objetivos?” EI CEO reconocié multiples
incertidumbres, pero no existia un inventario estructurado de riesgos, ninguna
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evaluacion de probabilidad (likelihood) o consecuencia, ni un plan de tratamiento. Tres
meses después de iniciar la ejecucion, la firma enfrenté un cambio regulatorio
inesperado en un mercado objetivo (lo que retrasé la entrada ocho meses), un
proyecto de infraestructura digital que superd el presupuesto en 40% y un lanzamiento
de producto retrasado porque un proveedor externo clave no entregd: un riesgo
conocido que no habia sido tratado. Ninguno de estos eventos era imprevisible. Todos
eran riesgos identificables que una gestion de riesgos estructurada habria revelado.
ISO 31000 habria proporcionado al liderazgo de Meridian el marco conceptual para
identificar estos riesgos, evaluar su probabilidad (likelihood) y consecuencias, e
implementar tratamientos antes de que los eventos se materializaran.

Seccion 2: Los ocho términos centrales de ISO 31000:2018

ISO 31000:2018 es un estdndar normativamente autocontenido. La Cldusula 2 establece
explicitamente que no existen referencias normativas en este documento. La Cldusula 3
define los ocho términos que forman el vocabulario del estdindar. Estos términos deben
comprenderse con precision, porque el estdndar los utiliza con un significado técnico

especifico que puede diferir del uso comun.

Los ocho términos definidos en la Cldusula 3 son: riesgo, gestion de riesgos, parte
interesada, fuente de riesgo, evento, consecuencia, probabilidad (likelihood) y control.
Cada término tiene una definicion formal y notas complementarias que aclaran como
se usa dentro del estdndar. Comprender estas definiciones es fundacional para la
certificacién I31000RM™: cada mddulo posterior se construye sobre este vocabulario.

2.1Riesgo

Riesgo Clausula 3.1

Efecto de la incertidumbre sobre los objetivos.

Tres notas acompanan esta definicién: (1) Un efecto es una desviacion respecto de lo
esperado: puede ser positivo, negativo o ambos. (2) Los objetivos pueden tener diferentes
aspectos y categorias y pueden aplicarse en diferentes niveles. (3) El riesgo normalmente
se expresa en términos de fuentes de riesgo, eventos potenciales, sus consecuencias y
su probabilidad (likelihood).
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Esta definicion establece varios puntos criticos. El riesgo siempre es relativo a los
objetivos: una incertidumbre sin relacion con los objetivos organizacionales no es un
riesgo dentro del significado de ISO 31000. El riesgo es bidireccional: abarca amenazas y
oportunidades. Y el riesgo tiene una estructura analitica: implica una fuente, un evento,
consecuencias y una probabilidad (likelihood), cada uno de ellos un término definido en
la Cldusula 3.

2.2 Gestion de riesgos

Gestion de riesgos Clausula 3.2

Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo.

La gestidn de riesgos se define como un conjunto de actividades coordinadas, no como
un departamento, funcién, comité o documento. Esto tiene profundas implicaciones
organizacionales: cuando se entiende como actividades coordinadas, la gestion de
riesgos es una caracteristica de como opera toda la organizacion.

Cuando la gestion de riesgos se reduce a un departamento o funcion, se convierte en un
silo. Los gerentes de linea la ven como algo que se les hace, en lugar de una parte natural
de su trabagjo. La integracion con la estrategia, las operaciones y la gobernanza se
debilita. La definicion de ISO 31000 - actividades coordinadas - es una declaracion

deliberada de que la gestidn de riesgos debe estar integrada, no aislada.

2.3 Parte interesada

Parte interesada Clausula 3.3

Persona u organizacion que puede afectar, verse afectada o percibirse como afectada

por una decision o actividad.

La definicion es amplia e incluye a cualquier parte con una relacion real o percibida con
la decisién o actividad. Esta amplitud es intencional. Nota: En esparol, tanto stakeholder

como interested party se traducen como parte interesada.

El principio Inclusivo (Clausula 4d) establece que la participacién apropiada y oportuna
de partes interesadas permite considerar su conocimiento, opiniones y percepciones.
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Esto no es una cortesia: las partes interesadas a menudo poseen informacion de riesgos
que la direccidn interna no tiene. Excluirlas de los procesos de gestion de riesgos produce

evaluaciones del riesgo incompletas y poco confiables.

2.4 Fuente de riesgo

Fuente de riesgo Clausula 3.4

Elemento que, solo o combinado con otros, tiene el potencial de dar lugar a riesgo.

Las fuentes de riesgo pueden ser tangibles o intangibles, internas o externas. La frase
‘solo o combinado” reconoce que las fuentes de riesgo a menudo interactdan. Una
plataforma tecnolégica generalmente confiable puede convertirse en una fuente de
riesgo significativa cuando se combina con capacitacion insuficiente del personal y

sistemas de respaldo insuficientes.

Comprender las fuentes de riesgo es esencial para una identificacion de riesgos eficaz,
porque permite a las organizaciones analizar las causas raiz del riesgo y no solo sus
manifestaciones. Una organizacion que identifica solo eventos - qué ocurre - sin
comprender las fuentes - por qué podria ocurrir - abordard sintomas sin tratar las

condiciones subyacentes que generan riesgo.

2.5 Evento

Evento Clausula 3.5

Ocurrencia o cambio de un conjunto particular de circunstancias.

Nota 1: Un evento puede tener una o mds ocurrencias y puede tener varias causas y
varias consecuencias. Nota 2: Un evento puede ser algo esperado que no ocurre o algo

inesperado que ocurre.Nota 3: Un evento puede ser una fuente de riesgo, lo que significa

que un evento puede dar lugar a riesgos posteriores.

El encuadre bidireccional de la Nota 2 es coherente con el tratamiento que ISO 31000 da
al riesgo como concepto que abarca amenazas y oportunidades. Un lanzamiento de
producto esperado que no se materializa a tiempo es tan evento como una falla
inesperada del sistema. La cualidad en cascada de la Nota 3 - eventos como fuentes de
riesgo - es particularmente relevante en organizaciones complejas e interdependientes

donde una interrupcién desencadena una cadena de riesgos posteriores.
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Consecuencia Clausula 3.6

Resultado de un evento que afecta los objetivos.

Nota 1: Una consecuencia puede ser cierta o incierta, y puede tener efectos directos o
indirectos

positivos o negativos sobre los objetivos. Nota 2: Las consecuencias pueden expresarse
cualitativa o cuantitativamente. Nota 3: Cualquier consecuencia puede escalar
mediante efectos en cascada y acumulativos.

2.6 Consecuencia

La cualidad en cascada de las consecuencias - Nota 3 - es una consideracion critica en
organizaciones complejas. Un solo evento puede activar consecuencias secundarias
que finalmente superan el impacto inicial. Por eso ISO 31000 enfatiza el monitoreo y
revision a lo largo del proceso de gestion de riesgos: a medida que los eventos se
desarrollan y sus consecuencias evolucionan, la organizacion debe reevaluar vy
adaptarse continuamente.

2.7 Probabilidad (likelihood)

Probabilidad (likelihood) Clausula 3.7

Chance de que algo ocurra.

El estandar usa likelihood en lugar de probability porque probabilidad (likelihood)
abarca tanto el juicio subjetivo como la probabilidad matemdtica, tanto la evaluacion
cuadlitativa como el modelado cuantitativo. En contextos con abundantes datos

histéricos, la probabilidad (likelihood) puede expresarse matemdticamente. En

contextos que dependen del juicio experto, puede expresarse cualitativamente.

Esta eleccién terminolégica es consecuente. Establece que una evaluacion del riesgo
eficaz no requiere sofisticacion matemdtica en todos los casos. Una organizacion
mediana de atencidn médica que evallda un riesgo regulatorio emergente para el cual
no existen datos histéricos tiene derecho a usar juicio experto - expresado como
calificacién cualitativa - y esa evaluacion es plenamente coherente con ISO 31000. El
estdndar estd diseffado para todas las organizaciones, no solo para aquellas con
capacidades de modelado estadistico.
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Alerta terminolégica - Nota de traduccion

En la traduccidn oficial al espariol de ISO 31000, likelihood se presenta como probabilidad
(likelihood): ambos términos aparecen, preservando el término inglés entre paréntesis.
En la versién en portugués brasilefio (ABNT NBR ISO 31000:2018), el equivalente es
probabilidade. Ambas traducciones oficiales sefalan explicitamente que el término
inglés likelihood es intencionalmente mds amplio que una probabilidad matemdtica

estricta, y que esta amplitud se conserva en las versiones traducidas.

2.8 Control

Control Clausula 3.8

Medida que mantiene o modifica el riesgo.

Los controles incluyen, entre otros, cualquier proceso, politica, dispositivo, prdctica u otra
condicién y/o accién que mantiene y/o modifica el riesgo. Un control puede mantener

el riesgo en un nivel aceptable y modificarlo, ya sea aumentando o disminuyendo la

probabilidad (likelihood) de un evento, sus consecuencias o ambas.

El concepto de efectividad del control es igualmente importante. Un control que existe en
papel, pero no se aplica de manera consistente, aporta poca modificacion real del riesgo.
Programas de capacitacion,politicas de gobernanza, contratos con proveedores,
acuerdos de seguro, sistemas de monitoreo y procesos de aprobacion son controles
bajo esta definicion. El andlisis del riesgo debe evaluar no solo la presencia de controles,

sino su efectividad en la prdctica.

2.9 Los ocho términos: referencia resumida

Clausula Definicion Significado organizacional
Efecto dela Ancla la gestidn de riesgos a los
Riesgo 31 incertidumbre sobre los objetivos; bidireccional (amenazas
objetivos y oportunidades)

Actividades coordinadas
Gestion de 39 para dirigir y controlar
riesgos ' una organizacién con

respecto al riesgo

Debe estar integrada, no en silos;
caracteristica de como opera la
organizacion
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Persona u organizacion
que puede afectar, verse

Mds amplio que accionistas; el

circunstancias

Parte . conocimiento de partes
. 33 afectada o percibirse ) )
interesada interesadas externas/internas
como afectada por una . . .
. . mejora la evaluacion del riesgo
decision o actividad
Elemento que, solo o .
. Aborda causas raiz, no solo
Fuente de combinado con otros, ) . .. .
. 34 . ) manifestaciones; habilita mejor
riesgo tiene el potencial de dar . . L .
. identificacion de riesgos
lugar a riesgo
Ocurrencia o cambio de Puede ser no ocurrencia esperada
Evento 35 un conjunto particular de | u ocurrencia inesperada; puede

generar cascada

Resultado de un evento

Puede ser positiva, negativa o

Consecuencia | 3.6 ambas; puede escalar; debe

que afecta los objetivos . .
monitorearse continuamente

Mds amplia que probabilidad

Probabilidad 37 Chance de que algo matemdtica; incluye evaluacion
(likelihood) ' ocurra cudlitativa y cuantitativa, subjetiva
y objetiva
. . Incluye politicas, procesos,
Medida que mantiene y/o Hyep P :
Control 38 prdcticas y conductas; importa la

modifica el riesgo . . )
efectividad, no solo la existencia

Seccion 3: Por qué las organizaciones necesitan una gestion
de riesgos estructurada

3.1La naturaleza de la incertidumbre organizacional

La Introduccién de ISO 31000:2018 abre con una observacién fundacional: ‘“Las
organizaciones de todo tipo y tamano enfrentan factores e influencias externas e
internas que hacen incierto si alcanzardn sus objetivos”. Esto no es tedrico: es una

descripcion empirica de la condicidon en la que operan todas las organizaciones.

Los objetivos se establecen en el presente con base en supuestos sobre el futuro. Esos
supuestos siempre son, en algin grado, inciertos. La pregunta no es si existe
incertidumbre, sino si se reconoce, evallia y gestiona. Las organizaciones que proceden
como si la incertidumbre no existiera - o que la gestionan informalmente - incurran de

manera constante en costos que una gestion de riesgos estructurada habria reducido.

I31000RM™ VERSION 062026
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Factores del contexto externo

Los factores externos incluyen el rango completo de influencias que las organizaciones
no pueden controlar directamente, pero a las que deben responder: condiciones
econdmicas, cambios regulatorios, disrupcién tecnolégica, dindmicas competitivas,
eventos ambientales, inestabilidad politica y cambio social. La Cldusula 5.4.1 de ISO 31000
identifica el contexto externo como aquel que incluye factores sociales, culturales,
politicos, legales, regulatorios, financieros, tecnoldgicos, econdmicos y ambientales en
niveles internacional, nacional, regional y local, asi como el comportamiento de partes
interesadas externas, relaciones y compromisos contractuales, y la complejidad de

redes y dependencias.

Factores del contexto interno

Los factores internos incluyen las caracteristicas de la organizacién: visién, mision y
valores; estructura de gobernanza, roles y rendicion de cuentas; estrategia, objetivos y
politicas; cultura organizacional; capacidades y recursos; sistemas de informacion y
flujos de informacién; y relaciones con partes interesadas internas. Los factores internos
determinan la capacidad de la organizacion para reconocer y responder a la
incertidumbre externa. Una organizacion con capacidades sdlidas de gestion de riesgos

interna es inherentemente mds resiliente que una que carece de ellas.

3.2 El costo de una gestion de riesgos no estructurada

Las organizaciones que gestionan el riesgo de forma informal, inconsistente o reactiva
pagan constantemente una prima por ese enfoque. Los costos suelen ser invisibles hasta
que se materializan como crisis, momento en el que resultan costosos, disruptivos vy, a

veces, existenciales.

e Toma de decisiones reactivas. Surge cuando las organizaciones enfrentan
eventos inesperados para los que no se han preparado. La atencién y los recursos
de la direccién se desvian hacia la respuesta a crisis en lugar de los objetivos
estratégicos. La recuperacion es mds lenta, mds costosa y menos completa de lo
que habria sido con gestidn proactiva.

e Tolerancia al riesgo inconsistente. Ocurre cuando diferentes partes de la
organizacion aplican estdndares distintos para valorar y aceptar riesgo, porque
no se han establecido criterios de riesgo compartidos a nivel organizacional. La
toma de riesgos se vuelve impredecible, la gobernanza se debilita y los resultados

se alejan de la intencidon estratégica.
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¢ Fallas de gobernanza. Surgen cuando los érganos de supervision carecen de la
informacion de riesgos que necesitan para cumplir sus responsabilidades.
Cuando la gestién de riesgos es débil, las juntas y comités de auditoria no pueden
cumplir eficazmente su rendicién de cuentas por supervisar el perfil de riesgo de
la organizacion.

e Oportunidades perdidas. Resultan de una aversién al riesgo excesiva: la negativa
ainvolucrarse con la incertidumbre en lugar de gestionarla deliberadamente. Las
organizaciones que asocian la gestion de riesgos solo con reduccion de riesgos
omiten sistemdticamente la dimensidon positiva de la incertidumbre: las
oportunidades que las condiciones cambiantes crean para organizaciones
preparadas para actuar sobre ellas.

3.3 Laresponsabilidad de liderazgo y gobernanza
ISO 31000 es explicita en que la gestién de riesgos es “parte de la gobernanza y el
liderazgo, y es fundamental para la manera en que la organizacion se gestiona en todos

los niveles”. El estdndar distingue dos roles de gobernanza.

La alta direccion tiene rendicion de cuentas por gestionar el riesgo: asegurar que ocurran
actividades de gestion de riesgos, que se asignen recursos, que la informacion de riesgos
fluya por los procesos organizacionales y que los criterios de riesgo se establezcan y
comuniquen a la organizacion y sus partes interesadas. Los érganos de supervision
tienen rendicidon de cuentas por supervisar la gestién de riesgos: asegurar que existan
sistemas, que los riesgos se consideren adecuadamente al establecer objetivos y que la

informacion de riesgos llegue a quienes la necesitan.

Esta no es una tarea que pueda delegarse por completo a un departamento de riesgos
o a un Chief Risk Officer. La rendicién de cuentas permanece en la alta direccidon y en los
oérganos de supervision. Pueden delegar la ejecucion; no pueden delegar la rendicion de
cuentas. Para que la gobernanza sea eficaz, la informacién de riesgos debe fluir hacia
arriba en la organizacion mediante estructuras de reporte y canales de comunicacién

disefiados para llevarla a quienes toman decisiones.
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ESCENARIO ORGANIZACIONAL: HELIX HEALTH SYSTEMS

Helix Health Systems es una red regional de atencidon médica que opera tres hospitales
y quince clinicas ambulatorias. Tras el nombramiento de un nuevo Director Ejecutivo, la
organizacion realizé una revision de gobernanza que incluyé una evaluacion de la
madurez de la gestidon de riesgos. La revision encontré que cada instalaciéon habia
desarrollado su propio enfoque para gestionar el riesgo. El riesgo clinico se gestiona
mediante procesos de acreditacion. El riesgo financiero era gestionado por la funcién
financiera. El riesgo operacional se gestionaba de forma ad hoc. No existian criterios de
riesgo compartido. No habia mecanismo para que la informacién de riesgos fluyera
desde los niveles operativos hasta la junta. En doce meses, dos incidentes - una
interrupcion de la cadena de suministro que afecté medicamentos criticos y una
brecha de ciberseguridad que expuso registros de pacientes - revelaron las
consecuencias de este enfoque fragmentado. Ningun riesgo habia sido identificado a
nivel organizacional. Ninguno tenia un propietario del riesgo con rendicion de cuentas
por su tratamiento. La posterior implementacion de un marco de gestion de riesgos
alineado con ISO 31000 produjo mejoras medibles: un registro de riesgos compartido,
propiedad clara de riesgos significativos, reporte de gobernanza al comité de riesgos
de la junta y criterios de riesgo consistentes aplicados en todas las instalaciones. El
marco no eliminé la incertidumbre; cred las condiciones bajo las cuales la

incertidumbre podia gestionarse sistemdticamente.

Seccion 4: Los tres componentes de ISO 31000:2018

4.1Vision general de la arquitectura: Principios, marco de gestion
de riesgos y proceso de gestion de riesgos

ISO 31000:2018 se organiza alrededor de tres componentes interrelacionados vy
mutuamente reforzadores: Principios (Cldusula 4), marco de gestién de riesgos (Cldusula
5) y proceso de gestién de riesgos (Cldusula 6). La Figura 1del estdndar ilustra la relacién
entre estos componentes. No son una secuencia ni una jerarquia: estdn interconectados,

y cada uno habilita y refuerza a los demds.
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e .. . Marco de gestion de riesgos Proceso de gestion de
Principios (Clausula 4) ) . ;

(clausula 5) riesgos (Cléausula 6)
¢Como deberia verse una é¢COomo se gestiona
gestion de riesgos eficaz? ¢Qué condiciones hacen posible realmente el riesgo en
Ocho caracteristicas: integrado, una gestion de riesgos eficaz? |actividades especificas?
estructurado e integral, Liderazgo y compromiso, Comunicacion y consulta;
personalizado y proporcional, integracion, disefo, alcance, contexto y
inclusivo, dindmico, mejor implementacion, evaluaciéony  [criterios; evaluacion del
informacion disponible, factores mejora: la arquitectura riesgo; tratamiento del
humanos y culturales, mejora organizacional. riesgo; monitoreo y
continua. revision; registro y reporte.

4.2 Principios (Clausula 4): la base

Los Principios describen las caracteristicas que debe exhibir una gestion de riesgos
eficaz. Son la base normativa para evaluar si un programa de gestion de riesgos es
genuinamente eficaz. ISO 31000 identifica ocho principios, organizados alrededor del
propésito central de creacion y proteccion de valor.

¢ a.Integrado. La gestidon de riesgos es parte integral de todas las actividades de la
organizacion. No es una funcion separada que opera en paralelo: estd integrada
en los procesos, la estrategia y la gobernanza organizacionales.

e b. Estructurado e integral. Un enfoque estructurado e integral contribuye a
resultados consistentes y comparables. Sin estructura, la gestion de riesgos
depende del conocimiento de individuos, produciendo resultados que varian con
la rotacién y el cambio.

e c¢. Personalizado y proporcional. El marco y el proceso de gestion de riesgos se
personalizan y son proporcionales al contexto externo e interno de la
organizacion. ISO 31000 no prescribe como debe verse la gestion de riesgos;
describe qué debe lograr.

¢ d.Inclusivo. La participacion apropiada y oportuna de partes interesadas permite
considerar su conocimiento, opiniones y percepciones. Esto da como resultado
mayor conciencia y gestiéon informada del riesgo.

e e. Dindmico. Los riesgos emergen, cambian y desaparecen cuando cambia el
contexto organizacional. Una gestidon de riesgos eficaz anticipa, detecta, reconoce
y responde a esos cambios de manera apropiada y oportuna.

o f.Mejor informacién disponible. Los insumos de la gestion de riesgos se basan en
informacion histérica y actual, asi como en expectativas futuras. El estdndar

reconoce explicitamente que las limitaciones e incertidumbres deben
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documentarse y comunicarse.

e g.Factores humanos y culturales. El comportamiento humano y la cultura influyen
significativamente en todos los aspectos de la gestidn de riesgos en cada nivel y
etapa. Ningln marco opera independientemente de las personas que lo
implementan y de la cultura en la que trabajan.

e h. Mejora continua. La gestidn de riesgos se mejora continuamente mediante
aprendizaje y experiencia, tanto de resultados exitosos como de incidentes en los
que la gestion de riesgos fallo.

4.3 Marco de gestion de riesgos (Clausula 5): la arquitectura
organizacional

El propésito del marco de gestion de riesgos, como establece la Cldusula 51, es "ayudar
a la organizacién a integrar la gestion de riesgos en actividades y funciones
significativas”. EIl marco de gestidon de riesgos es la arquitectura organizacional -

estructuras, compromisos, procesos y recursos - que permite que el proceso opere de

manera consistente y eficaz.

El marco de gestion de riesgos no es un sistema de gestion en el sentido ISO. No produce
un certificado organizacional y no es auditado por un organismo externo. Es la
arquitectura interna que la organizacion disefia e implementa para asegurar que la

gestion de riesgos sea parte de como opera.

El marco incluye cinco elementos: liderazgo y compromiso (Cldusula 5.2); integracion
(Clausula 5.3); disefo

- incluida la comprension del contexto organizacional, la articulacion del compromiso de
gestion de riesgos, la asignacion de roles y rendicidon de cuentas, la asignacién de
recursos y el establecimiento de comunicacién y consulta (Cldusula 5.4);
implementacion (Cldusula 5.5); y evaluacién y mejora (Cléusulas 5.6-5.7). El Médulo 3 de

este programa estd dedicado al marco de gestion de riesgos en todo detalle.

4.4 Proceso de gestion de riesgos (Clausula 6): el nticleo operativo

El proceso de gestion de riesgos es ‘la aplicacion sistemdtica de politicas,
procedimientos y prdcticas a las actividades de comunicar y consultar, establecer el
contexto y evaluar, tratar, monitorear, revisar, registrar y reportar riesgos”. Es el corazén
operativo de ISO 31000: lo que realmente ocurre cuando una organizacion gestiona un
conjunto especifico de riesgos.

Aunqgue el proceso a menudo se presenta de manera secuencial, ISO 31000 establece
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explicitamente que “en la prdctica es iterativo”. La gestidon de riesgos es dindmica: los
riesgos emergen, cambian y desaparecen; la informacion obtenida durante monitoreo y
revision retroalimenta pasos anteriores; nuevos riesgos identificados durante la
planificaciéon del tratamiento pueden requerir revisar contexto y criterios. Los Médulos 4

a7 abordan cada paso del proceso en detalle.

ESCENARIO ORGANIZACIONAL: ARCOVA TECHNOLOGIES

Arcova Technologies es una empresa mediana de desarrollo de software que
completd recientemente una adquisicion significativa. El liderazgo de la empresa
reconocid que la adquisicién introducia nuevas incertidumbres operacionales,
culturales y estratégicas que su enfoque informal existente de gestién de riesgos no
era suficiente para abordar. Comenzaron estableciendo una base: liderazgo y
compromiso expresados mediante una politica de gestion de riesgos firmada por el
Director Ejecutivo; roles y responsabilidades de gestion de riesgos asignados a niveles
ejecutivo y operacional; y una declaracién de apetito de riesgo que definia los tipos y
niveles de riesgo que la organizacion estaba preparada para aceptar en busca de sus
objetivos. Ese fue el inicio de un marco de gestion de riesgos: la arquitectura
organizacional que habilita una gestiéon de riesgos sistemdtica. Luego aplicaron el
proceso de gestion de riesgos: establecieron alcance, contexto y criterios para los
riesgos de integracion; identificaron riesgos en integracion tecnoldgica, retencion de
talento, migracién de clientes y alineaciéon cultural; analizaron la probabilidad
(Iikelihood) y consecuencia de cada uno; valoraron cudles requerian tratamiento; e
implementaron planes de tratamiento con propiedad y cronogramas claros. El marco
asegurd que el proceso se aplicara consistentemente, con gobernanza y recursos
apropiados. El proceso produjo la informaciéon de riesgos que permitid a la
organizacion gestionar deliberadamente las incertidumbres de la adquisicion en lugar
de descubrirlas mediante fallas. Los Principios proporcionaron la orientacion; el marco
cred las condiciones; el proceso generd los resultados.

Seccion 5: Pensamiento basado en riesgos como capacidad
organizacional

El pensamiento basado en riesgos es la orientacién que permite a las organizacionesy a
sus lideres tomar decisiones con consideracion explicita de la incertidumbre y sus
efectos potenciales sobre los objetivos. No es una metodologia: es una disposicidon, un
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hdbito de prdctica profesional y, en Ultima instancia, una caracteristica cultural de

organizaciones eficaces.

ISO 31000 describe la gestién de riesgos como algo que “ayuda a las organizaciones a
establecer la estrategia, alcanzar objetivos y tomar decisiones informadas”. Este lenguaje
conecta directamente la gestion de riesgos con las actividades centrales del liderazgo
organizacional. La estrategia sin gestién de riesgos es aspiracion sin realismo. Los

objetivos sin gestién de riesgos son declaraciones sin un camino confiable hacia su logro.

5.1 Pensamiento basado en riesgos vs. aversion al riesgo

El pensamiento basado en riesgos explicitamente no es Io mismo que la aversion al
riesgo. La aversion al riesgo - la tendencia refleja a evitar toda incertidumbre - no es
gestion de riesgos. Es una respuesta a la incertidumbre que sacrifica valor potencial en
el altar de la certeza. Una organizacion que nunca acepta ningdin riesgo no puede crecer,

innovar ni adaptarse.

Una organizacidn que practica pensamiento basado en riesgos a veces tomard
decisiones que aumentan su exposicién a ciertos riesgos porque el valor del objetivo
justifica esa exposicion. Una empresa tecnoldgica que entra a un nuevo mercado sabe
que asume riesgo regulatorio, operacional y estratégico. El pensamiento basado en
riesgos no impide esa decision; asegura que los riesgos se identifiquen, evalien y

acepten o traten deliberadamente, con propiedad clara y monitoreo establecido.

Distincion clave

El pensamiento basado en riesgos produce mejores decisiones, Nno hecesariomente
decisiones mds cautelosas. Produce decisiones informadas por una evaluacion
honesta de la incertidumbre, no por optimismo, inercia o respuesta a crisis. El objetivo

no es eliminar el riesgo, sino gestionarlo deliberadamente en busca de objetivos.

5.2 Integrar el pensamiento basado en riesgos en la toma de
decisiones organizacional

Para que el pensamiento basado en riesgos se convierta en una capacidad
organizacional, debe integrarse en los procesos mediante los cuales se toman

decisiones. Esto requiere que existan varias condiciones organizacionales:
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e La informacidon de riesgos estd disponible en el punto de decisién, mediante
estructuras de reporte, registros de riesgos y procesos de gobernanza disefiados
para llevar la informacién de riesgos a quienes toman decisiones.

e Loslideres en todos los niveles son competentes en el lenguaje y los conceptos de la
gestion de riesgos: capaces de identificar, articular y evaluar el riesgo usando la
terminologia y el marco conceptual de ISO 31000.

e La cultura organizacional apoya el reporte honesto de riesgos sin temor a sanciones.
Una cultura que castiga reportar malas noticias subreporta sistemdticamente los
riesgos y debilita la calidad de la informacion de riesgos.Los procesos de gobernanza
requieren considerar el riesgo como parte de la toma de decisiones, mediante
procesos de aprobacién de inversiones, gobernanza de proyectos y planificacion
estratégica que incluyen pasos explicitos de evaluacién del riesgo.

¢ Elliderazgo modela conducta basada en riesgos: trata la evaluacion del riesgo como
una parte natural y valiosa de la preparacion de decisiones, no como un ejercicio

burocrdtico.

5.3 Factores humanos y culturales

El principio de factores humanos y culturales de 1SO 31000 (Cléusula 4g) reconoce que
esta integracién no puede lograrse solo mediante documentacion. La cultura de la
organizacion - los valores, normas y comportamientos que caracterizan cémo trabajan

realmente las personas - determina si la gestion de riesgos es genuina o performativa.

Los sesgos conductuales afectan la percepcion del riesgo. El sesgo de optimismo lleva a
las organizaciones a subestimar sistemdticamente la probabilidad (likelihood) de
eventos adversos. El pensamiento grupal suprime evaluaciones de riesgo disidentes. Las
presiones de desempeno de corto plazo incentivan la toma de riesgos que no estd en el
interés de largo plazo de la organizacién. Una gestion de riesgos eficaz debe considerar
estos factores humanos, no asumir que pueden eliminarse mediante ingenieria
organizacional.

El M&dulo 8 de este programa vuelve en profundidad a estas dimensiones culturales y

conductuales, abordando la cultura de riesgo como responsabilidad de liderazgo
organizacional y determinante de la efectividad de la gestidn de riesgos.
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Lista de verificacion de competencias del Médulo 1

Use esta lista de verificacion para confirmar su preparacion antes de continuar al Médulo
2. Cada elemento representa una competencia que este moédulo le ha preparado para

demostrar.

Articular el propésito de la gestion de riesgos segun ISO 31000:2018 - la creacion y
O proteccion de valor
- y explicar qué significa esto para la prdctica organizacional.

Explicar como la gestidn de riesgos apoya la gobernanza, el liderazgo y la toma de
O decisiones organizacional, distinguiendo la rendiciéon de cuentas de la alta
direccion de la de los érganos de supervision.

Definir los ocho términos de la Cldusula 3 de ISO 31000:2018 usando el lenguaje
O preciso del estdndar: riesgo, gestion de riesgos, parte interesada, fuente de riesgo,
evento, consecuencia, probabilidad (likelihood) y control.

Distinguir probabilidad (likelihood) de probabilidad matemética y explicar por qué
O ISO 31000 usa el término mds amplio y qué implica para la evaluacioén del riesgo
en distintos contextos organizacionales.

Explicar la naturaleza bidireccional del riesgo bajo ISO 31000: que el riesgo abarca
O tanto amenazas (efectos negativos) como oportunidades (efectos positivos)
sobre los objetivos.

Identificar los tres componentes de ISO 31000 - Principios, marco de gestion de
O riesgos y proceso de gestion de riesgos - y explicar el rol distintivo y la relacion de
cada componente.

Describir c6mo los factores del contexto externo e interno crean incertidumbre
O para las organizaciones y por qué esto hace necesaria una gestion de riesgos
estructurada.

Explicar qué significa que la gestion de riesgos sea dindmica e integrada como
O capacidades organizacionales, conectando estos conceptos con los principios
relevantes de ISO 31000.

Conectar la gestién de riesgos con la creacion de valor, no solo con la prevencion
O de pérdidas, y aplicar esta orientacion al evaluar un programa o enfoque de
gestién de riesgos.

Aplicar correctamente la terminologia ISO 31000 al describir un escenario de
O riesgo organizacional: identificando fuentes de riesgo, eventos, consecuencias,
probabilidad (likelihood) y controles con precision.
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Pregunta de reflexion estratégica

Reflexién - Para su organizacion

Piense en una decision significativa tomada en su organizacion durante los dltimos 12
meses: una iniciativa estratégica, una inversion importante, un cambio operacional o
una reestructuracién organizacional. Hagase cuatro preguntas: (1) ¢Se identificaron
sistemdticamente los riesgos asociados con esta decision antes de tomarla? (2) sSe
establecieron criterios de riesgo que definieran cudnta incertidumbre era aceptable?
(3) ¢Participaron en el proceso partes interesadas con conocimiento relevante sobre los
riesgos? (4) ¢Existe un mecanismo para monitorear si los riesgos se estdn
materializando como se anticipaba? Con base en sus respuestas, ¢como evaluaria la
calidad de la gestién de riesgos de su organizacién en esta decision? s;Qué elementos
especificos de ISO 31000 - Principios, marco de gestion de riesgos o proceso de gestion
de riesgos - son mads relevantes para mejorarla? ¢Qué haria de manera diferente y qué
produciria esa mejora en términos de creacion o proteccion de valor para su

organizacion?
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Evaluacion de conocimientos del Médulo 1- 10 preguntas

Las siguientes diez preguntas evalian su comprension de los conceptos cubiertos en
este mdédulo. Cada pregunta presenta un escenario organizacional o una situacién
basada en conceptos. Lea cuidadosamente, seleccione la mejor respuesta y revise la
justificacion de cada pregunta. Estas preguntas forman parte del banco de items

I31000RM™ y reflejan el formato y el nivel cognitivo del examen de certificacion.

Preguntal
ISO 31000:2018 define el propdsito de la gestion de riesgos como:

A) La prevencién de eventos adversos y la reduccion de pérdidas organizacionales
B) La creacién y proteccion de valor

C) El establecimiento de un departamento de gestion de riesgos y una estructura de
gobernanza dentro de la organizacion

D) La implementaciéon de controles para lograr cumplimiento regulatorio y reducir
hallazgos de auditoria

Respuesta correcta: B

Justificacion

La Cléusula 4 de I1SO 31000 abre con: "El propésito de la gestion de riesgos es la creacién
y proteccion de valor”. Esta es la orientacion fundacional de todo el estdndar: la gestidn
de riesgos sirve tanto para crear valor mediante decisiones informadas y busqueda de
oportunidades, como para proteger valor al gestionar amenazas a los objetivos
organizacionales. La opcidon A describe solo la dimensién protectora y solo riesgos
negativos. La opcién C describe una eleccion de implementacién organizacional, no el
propésito. La opcidon D describe una vision centrada en cumplimiento que ISO 31000

trasciende explicitamente.

Pregunta 2
Segun ISO 31000:2018, el riesgo se define como:

A) La probabilidad de que ocurra un evento adverso y cause dafo financiero a la
organizacion

B) El efecto de la incertidumbre sobre los objetivos
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C) Cualquier amenaza a las operaciones organizacionales que debe mitigarse mediante
la implementacion de controles

D) La probabilidad (likelihood) de un evento multiplicada por la magnitud de sus
consecuencias potenciales

Respuesta correcta: B

Justificacion

La Cldusula 3.1 define el riesgo como “el efecto de la incertidumbre sobre los objetivos”.
Esta definicidn es bidireccional: abarca desviaciones positivas y negativas, y ancla el
riesgo a los objetivos organizacionales. La opcidn A usa probabilidad en sentido estrecho
y trata solo eventos adversos y dano financiero. La opcién C limita el riesgo a amenazas e

implica solo mitigacién como tratamiento. La opcidon D describe una férmula de

puntuacion del riesgo, no la definicidon de riesgo.

Pregunta 3

La Directora Financiera de una organizacion evalla una posible adquisicion. Relne datos
financieros, revisa evaluaciones operacionales, identifica tres incertidumbres
significativas que podrian afectar el valor de la transaccién e incorpora esas
incertidumbres en la valoraciéon de la oferta. ;Qué principio de ISO 31000 refleja mads

directamente este comportamiento?
A) Estructurado e integral

B) Personalizado y proporcional

C) Integrado

D) Mejor informacién disponible

Respuesta correcta: C

Justificacion

El comportamiento de la Directora Financiera demuestra el principio Integrado (Cldusula
4a): la gestion de riesgos es parte integral de todas las actividades organizacionales.
Incorpord la consideracion del riesgo directamente en la decision de adquisicién, no
como ejercicio separado. La opcidn A se refiere a un enfoque consistente que contribuye
a resultados comparables; la opcidén D a la calidad y limitaciones de los insumos; la
opcién B a adaptar el marco y el proceso al contexto.
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Pregunta 4
ISO 31000:2018 usa el término likelihood en lugar de probability principalmente porque:

A) Probability es un término mds complejo que haria el esténdar inaccesible para

profesionales sin formacion estadistica

B) Probabilidad (likelihood) comunica que la chance de que algo ocurra puede
expresarse cualitativa o cuantitativamente, subjetiva u objetivamente, sin requerir
modelado matemético

C) Probability es un término reservado bajo estdndares estadisticos internacionales y no
puede aparecer en estdndares de gestion

D) ISO 31000 aplica solo a evaluacién cualitativa del riesgo, por lo que las connotaciones
matemdadticas de probability son inapropiadas

Respuesta correcta: B

Justificacion

La Cldusula 3.7, Nota 1, establece que likelihood se usa para referirse a la chance de que
algo ocurra, sea definida, medida o determinada objetiva o subjetivamente, cualitativa
o cuantitativamente. La Nota 2 explica que probability se interpreta a menudo de
manera matemdtica estrecha, mientras likelihood conserva el significado amplio. La

opcion A no es la razén declarada; la opcidn C no tiene base; la opcién D es incorrecta

porque la Cldusula 6.4.3 permite técnicas cualitativas, cuantitativas o combinadas.

Pregunta 5
En ISO 31000:2018, squé componente describe la arquitectura organizacional - incluyendo
liderazgo y compromiso, integracion, disefio, implementacién, evaluacién y mejora - que

habilita una gestidén de riesgos eficaz?

A) Principios (Cléausula 4)

B) Proceso de gestion de riesgos (Cléusula 6)
C) Marco de gestion de riesgos (Clausula 5)
D) Evaluacion del riesgo (Cléusula 6.4)

Respuesta correcta: C
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Justificacion

La Cldusula 5 define el marco de gestion de riesgos, cuyo propdsito es ayudar a la
organizacion a integrar la gestion de riesgos en actividades y funciones significativas. El
marco incluye liderazgo y compromiso, integracion, disefio, implementacion, evaluacion
y mejora: la infraestructura organizacional que habilita una gestidon de riesgos
consistente. Los Principios describen caracteristicas; el Proceso describe la aplicaciéon
operativa; la evaluacion del riesgo es un subcomponente del proceso.

Pregunta 6

Una empresa tecnolégica tiene una metodologia detallada de gestion de riesgos,
capacita a su personal en andlisis del riesgo y actualiza periédicamente su registro de
riesgos. Sin embargo, su junta nunca ha discutido la gestion de riesgos, el CEO no ha
establecido una politica de gestidn de riesgos y no se han comunicado criterios de riesgo
a la organizacion. Segun el marco de gestion de riesgos de ISO 31000,

¢qué le falta mads significativamente a esta organizacion?

A) Un proceso de evaluacién del riesgo estructurado e integral

B) Liderazgo y compromiso (Clausula 5.2)

C) Integracién de la gestién de riesgos en operaciones (Cldusula 5.3)
D) Monitoreo y revisién del proceso de gestién de riesgos (Cldusula 6.6)

Respuesta correcta: B

Justificacion

La Cldusula 5.2 requiere que la alta direccion y los érganos de supervision demuestren
liderazgo y compromiso, por ejemplo emitiendo una declaracion o politica que establezca
un enfoque de gestidn de riesgos y asegurando que se asignen recursos necesarios. El
escenario muestra actividades técnicas de gestion de riesgos, pero sin participacion de
la junta, politica ejecutiva ni criterios comunicados: brechas definitorias de la Cldusula 5.2,

Pregunta?

Segun ISO 31000:2018, scudl de las siguientes opciones describe correctamente a una
parte interesada?

A) Cualquier accionista, inversionista o institucién financiera con interés econémico enla
organizacion
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B) Cualquier persona u organizacién que puede afectar, verse afectada o percibirse
como afectada por una decision o actividad

C) Cualquier empleado interno o gerente que tenga rendicién de cuentas formal por
gestionar riesgo

D) Cualquier regulador, auditor u érgano de supervisién con autoridad para revisar o
inspeccionar operaciones organizacionales

Respuesta correcta: B

Justificacion

La Cldusula 3.3 define parte interesada como “persona u organizacion que puede afectar,
verse afectada o percibirse como afectada por una decision o actividad”. Esta definicion
es deliberadamente amplia e incluye partes internas o externas, con relaciones formales

o informales, reales o percibidas. Las opciones A, C y D son categorias posibles de partes

interesadas, pero ninguna es una definicién completa.

Pregunta 8

Una organizacion mantiene un registro de riesgos que se revisa una vez al aio sin
importar cudnto haya cambiado su entorno externo o interno durante el aio. ¢Cudl de

los ocho principios de ISO 31000 falla mds directamente este enfoque al aplicar?
A) Estructurado e integral

B) Mejor informacién disponible

C) Dindmico

D) Mejora continua

Respuesta correcta: C

Justificacion

El principio Dindmico (Clausula 4e) requiere que la gestién de riesgos anticipe, detecte,
reconozca y responda a cambios y eventos de manera apropiada y oportuna. Una
revision anual independientemente del cambio ambiental es un enfoque estdtico que no
responde a los cambios cuando ocurren. La opcidon A se refiere a consistencia vy,
comparabilidad; la opcién B a calidad de insumos; la opcidon D a mejorar la gestion de
riesgos mediante aprendizaje.
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Pregunta 9

Una organizacion identifica un riesgo potencial: un proveedor clave podria experimentar
dificultades financieras que interrumpirian el suministro de un componente critico. En
terminologia ISO 31000, ¢qué representa "un proveedor clave que podria experimentar
dificultades financieras"?

A) El riesgo
B) La consecuencia
C) El evento

D) La fuente de riesgo Respuesta correcta: D

Justificacion

Un proveedor clave que podria experimentar dificultades financieras es una fuente de
riesgo (Cldusula 3.4): un elemento que, solo o combinado con otros, tiene el potencial de
dar lugar a riesgo. La dificultad financiera seria el evento. La interrupcidn del suministro
seria la consecuencia. El riesgo es el efecto general de esta incertidumbre sobre los

objetivos.

Pregunta 10
ISO 31000:2018 establece que "aunque el proceso de gestion de riesgos a menudo se
presenta como secuencial, en la prdéctica es iterativo”. ¢Cudl de las siguientes opciones

explica mejor lo que esto significa para la prdctica organizacional?

A) Las organizaciones pueden elegir omitir ciertos pasos del proceso de gestion de
riesgos cuando el tiempo o los recursos son limitados

B) A medida que los riesgos se tratan y monitorean, nueva informacién puede
requerir que la organizacion vuelva a pasos anteriores del proceso, como revisar

criterios de riesgo o revalorar riesgos previamente identificados

C) El proceso de gestién de riesgos deberia repetirse formalmente cada afo para
asegurar que la informacién de riesgos permanezca actual

D) Diferentes unidades organizacionales pueden aplicar diferentes secuencias de

pasos del proceso, segun su contexto y objetivos especificos

Respuesta correcta: B
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Justificacion

La naturaleza iterativa del proceso (Cldusula 611) significa que la gestién de riesgos no
avanza simplemente en secuencia y termina. La informacion reunida durante monitoreo
y revision, o durante el desarrollo de planes de tratamiento, puede revelar nuevos riesgos,
cambiar la evaluacion de riesgos existentes o requerir revisién de alcance, contexto vy,
criterios. La opcion A confunde iteracidon con permiso para omitir pasos; la opcion C
describe una programacion fija; la opcién D describe personalizacion, no iteracion dentro
del proceso.
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MODULO 2

Principios de una Gestion de Riesgos Eficaz
Duracién: 2 horas | ISO 31000:2018 Cldusula 4

Estudiante: Documento de autoestudio

Descripcion general del médulo

Médulo Médulo 2 - Principios de una Gestidn de Riesgos Eficaz

Referencia ISO ISO 31000:2018, Clausula 4

Duracién 2 horas (autoestudio)

(o] JEANVLENC XTI T IFZ -3 Al finalizar este médulo, usted podré:

Explicar el propdsito y el rol de los principios dentro de ISO
31000:2018.

2. Describir cada uno de los ocho principios y sus
implicaciones organizacionales.

3. Distinguir cémo los principios difieren de los componentes
de marco de gestidon de riesgos y proceso de gestion de
riesgos.

4. Evaluar cédmo el contexto organizacional influye en la
aplicacién de cada principio.

5. Reconocer cémo los ocho principios se refuerzan
mutuamente en lugar de competir entre si.

Términos clave Principios, gestion de riesgos integrada, enfoque estructurado,
personalizacién, inclusividad de partes interesadas, cultura de
riesgo, entorno dindmico, mejora continua

Prerrequisito Modulo 1- Introduccién a la Gestién de Riesgos e ISO 31000

Seccion 1: La base - ¢Por qué importan los principios?

ISO 31000:2018 se construye sobre tres componentes interconectados: Principios (Cldusula 4),
marco de gestion de riesgos (Cldusula 5) y proceso de gestion de riesgos (Cldusula 6). De
estos tres, los principios ocupan una posicidon Unica: no son una metodologia ni un
procedimiento. Son un conjunto de verdades fundamentales sobre lo que hace eficaz a la
gestidn de riesgos. Comprender los principios, por lo tanto, no es un ejercicio académico: es
la base conceptual sobre la cual debe descansar cada decisidon prdctica de gestidon de

riesgos.
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La Cldusula 4 inicia con una afirmacion que define todo el tono: "El propésito de la gestion de
riesgos es la creacion y proteccion de valor. Mejora el desempefio, fomenta la innovacion y
apoya el logro de los objetivos”. Esta oracién contiene dos ideas que los profesionales de
riesgos a veces tratan como opuestas: creacion y proteccién. ISO 31000 se niega a aceptar
esa compensacion. Una gestidn de riesgos eficaz hace ambas cosas simultdneamente, y los
ocho principios son las caracteristicas que hacen alcanzable este doble propdsito.

1.1 ;Qué son los principios - y qué no son?

Los ocho principios de la Cldusula 4 son orientacion descriptiva, no requisitos prescriptivos.
Describen las caracteristicas de una gestion de riesgos eficaz y eficiente. Explican por qué la
gestion de riesgos agrega valor y cdmo debe verse para cumplir su propdsito. No prescriben
una secuencia de pasos, un conjunto de herramientas niuna lista de verificacién de auditoria.

Esta distincion es importante en la prdctica. Una organizacion que instala un registro de
riesgos formal, hombra a un Chief Risk Officer y realiza comités de riesgo trimestrales puede
seguir teniendo una gestion de riesgos ineficaz si esa gestion estd aislada de la toma de
decisiones, es ignorada por el liderazgo o estd desconectada del contexto organizacional.

Cumplir con la forma no garantiza alineacién con los principios.

Insight fundacional

Los principios responden la pregunta: '¢Qué debe SER la gestion de riesgos? El marco de gestion
de riesgos responde: '¢Cémo la organizamos?' El proceso de gestion de riesgos responde: '¢Cémo
la hacemos?' Los tres son necesarios. Principios sin un marco producen una prdctica informal e
inconsistente. Un marco sin principios produce burocracia sin juicio. Un proceso sin ninguno de los
dos produce papeleo sin propdsito.

1.2 Tres dimensiones de los principios

Al examinar los ocho principios como conjunto, se revelan tres grandes dimensiones en las
que operan. La primera dimensidn se relaciona con la integracion y el disefio: los principios
(a). (b) y (c) abordan cémo se integra la gestidén de riesgos en la organizacién, cémo se
estructura y cédmo se adapta al contexto. La segunda dimensién se relaciona con las
personas y la informacién: los principios (d), (e) y (f) abordan quién participa, cémo responde
la organizacion al cambio y en qué conocimiento se apoya. La tercera dimensién se relaciona
con la cultura y la sostenibilidad: los principios (g) y (h) abordan el comportamiento humano,
la cultura organizacional y el compromiso de la organizacion con mejorar con el tiempo.

Estas dimensiones no son secuenciales. Una organizacion no puede abordar la integracion
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sin atender también la cultura; no puede mantener un enfoque estructurado sin aprendizaje

continuo. Los principios forman un sistema, no una lista de verificacion.

Seccién 2: Principios (a), (b) y (c) - Disefio y estructura

Los primeros tres principios abordan una pregunta que toda organizacién debe responder
antes de que la gestion de riesgos pueda ser eficaz: gcomo deberia disefiarse la gestion de
riesgos? Cada principio ofrece una respuesta diferente pero complementaria. El principio (a)
aborda dénde pertenece la gestién de riesgos. El principio (b) aborda cémo deberia
construirse. El principio (c) aborda para quién se construye.

ISO 31000:2018 - Clausula 4

La gestion de riesgos es una parte integral de todas las actividades de la organizacion.

Implicacién organizacional

La gestidn de riesgos no es una funcién separada que revisa decisiones después de que se
toman. Estd integrada en la gobernanza, la planificacidén, las operaciones, los proyectos y la
toma de decisiones diaria. Todo gerente que evalla una opcidn estratégica, aprueba un
presupuesto o asigna un recurso estd - lo reconozca o no - tomando una decision de gestion

de riesgos. El principio integrado exige que las organizaciones disefien su gestién de riesgos

para apoyar esos momentos, no para auditarlos después del hecho.

La integracidon opera en multiples niveles. A nivel estratégico, significa que las
consideraciones de riesgo forman parte de cédmo se establecen los objetivos y se elige la
estrategia. A nivel operacional, significa que la evaluacién del riesgo se incorpora en la
gestién de proyectos, las adquisiciones, el desarrollo de productos y la prestacién de servicios.
A nivel individual, significa que cada empleado comprende su rol en la gestion de riesgos, no
como una obligacién de cumplimiento, sino como parte de hacer bien su trabajo.

Las organizaciones que tienen dificultades para integrar la gestidén de riesgos suelen sefalar
los silos organizacionales: la funcién de riesgos no tiene autoridad sobre las unidades de
negocio; los gerentes de unidad de negocio ven la evaluacién del riesgo como una carga de
cumplimiento y no como una herramienta de soporte a decisiones; la junta directiva revisa
reportes de riesgo pero no los conecta con las elecciones estratégicas. El principio integrado
requiere desmontar estos silos, no mediante la reorganizacion del organigrama, sino
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redisefiando los flujos de trabajo para que la consideracion del riesgo sea una parte natural

e inevitable de cdmo se realiza el trabajo.

ESCENARIO ORGANIZACIONAL: Meridian Financial Group - Falla de integracion

Meridian Financial Group lanzé un nuevo producto de préstamos minoristas dirigido a mercados
desatendidos. El equipo de desarrollo de producto trabajé durante nueve meses antes de
presentar la propuesta al comité de riesgos para revision. El comité identificd catorce riesgos
significativos - crediticios, regulatorios, reputacionales y operacionales - que eran
fundamentales para el disefio del producto. Siete de esos riesgos requirieron cambios que
retrasaron el lanzamiento seis meses e incrementaron los costos de desarrollo en un 40%. La
causa raiz fue estructural: la funcién de riesgos estaba posicionada como una puerta al final del
proceso, en lugar de participar durante todo el proceso. Si las consideraciones de riesgo se
hubieran integrado en el disefio del producto desde la primera sesién de planificacion, los
catorce riesgos se habrian identificado y abordado incrementalmente, sin interrupcion del
cronograma ni retrabajo. Posteriormente, la organizacion redisefd su proceso de desarrollo de
productos para integrar a un profesional de riesgos en cada equipo de producto desde el inicio

del proyecto, con puntos de control formales de riesgo en cada etapa-gate.

(b) Estructurado e integral

1ISO 31000:2018 - Clausula 4

Un enfoque estructurado e integral de la gestion de riesgos contribuye a resultados|

consistentes y comparables.

Implicacion organizacional

Este principio aborda la metodologia. ‘Estructurado’ significa que el enfoque es planificado,
intencional y sigue pasos definidos. Integral’ significa que considera el alcance completo de
los riesgos: en todas las funciones, todos los horizontes temporales y todos los tipos de efecto.
En conjunto, aseguran que la gestidon de riesgos produzca resultados que puedan
compararse entre departamentos, unidades de negocio, geografias y periodos, habilitando
el aprendizaje organizacional y la toma de decisiones informada.

Sin estructura e integralidad, la gestion de riesgos se vuelve ad hoc. Equipos diferentes usan
escalas de calificacién distintas, categorias de riesgo distintas y formatos de reporte
distintos. El resultado es informacién que no puede agregarse, compararse hi utilizarse para
actuar a nivel organizacional. Una junta directiva que recibe reportes de riesgo de diez
divisiones - cada uno calificado con una escala diferente - no puede priorizar de manera

significativa la atencidn ni los recursos.
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|Distinci6n practica: Estructurado vs. rigido

Estructurado no significa inflexible ni prescriptivo. Un enfoque estructurado establece
[terminologia comuin, criterios de evaluacion consistentes y salidas comparables, a la vez que
permite flexibilidad en cédmo se realiza el andlisis para contextos diferentes. El objetivo es Ila
comparabilidad de las salidas, no la uniformidad de las entradas. Una organizacién de salud y una
empresad tecnolégica pueden evaluar riesgos de manera muy diferente, pero si usan una escala
comun de calificacion del riesgo, sus resultados pueden discutirse en la misma conversacion de
junta directiva.

(c) Personalizado y proporcional

ISO 31000:2018 - Clausula 4 (c)

El marco de gestion de riesgos y el proceso de gestion de riesgos son personalizados Y|
proporcionales al contexto externo e interno de la organizacion relacionado con sus
objetivos.

Implicacion organizacional

No hay dos organizaciones que enfrenten los mismos riesgos. Sus contextos - industria,
geografia, entorno regulatorio, estructura de propiedad, cultura, madurez y prioridades
estratégicas - son diferentes. El principio personalizado y proporcional exige que la gestion
de riesgos se disefie para la organizacion especifica, no que se copie de una plantilla ni se
tome prestada de un par. La proporcionalidad importa: una startup tecnolégica pequena y
una institucidon financiera global pueden aplicar ISO 31000, pero sus marcos se verdn muyj

diferentes en alcance, formalidad e inversion de recursos.

La personalizacién requiere un andlisis contextual genuino. Las organizaciones que importan
un marco disefiado para una industria distinta, o adoptan un software de gestidon de riesgos
listo para usar’ de un proveedor sin examinar si sus categorias y criterios se ajustan a su
negocio, no estdn aplicando el principio personalizado y proporcional. El vinculo explicito del
estandar con el 'contexto externo e interno’ conecta el principio (c) directamente con la
Cldusula 5.4 (comprender la organizacién y su contexto dentro del disefio del marco), y con
la Clausula 6.3 (alcance, contexto y criterios dentro del proceso de evaluacién del riesgo).

Vale la pena sefalar qué no significa Personalizado y proporcional. No significa que cada
unidad de negocio pueda disefiar su propia metodologia de riesgos incompatible. La
personalizacién ocurre a nivel organizacional - el marco se ajusta al contexto general de la
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organizacién - mientras se mantiene la estructura y comparabilidad (principio b) entre

unidades. Estos principios estdn disefiados para coexistir.

Seccioén 3: Principios (d), (e) y (f) - Personas e informacién

El segundo grupo de principios aborda dos insumos fundamentales para una buena gestion
de riesgos: las personas correctas y la informacion correcta. El principio (d) se enfoca en quién
debe participar: las partes interesadas, definidas ampliamente. El principio (e) se enfoca en
qué tan rdpido y qué tan bien la organizacién debe responder al cambio. El principio (f) se
enfoca en la calidad e integridad de la informacion que sustenta cada decisién de gestion

de riesgos.

(d) Inclusivo

1SO 31000:2018 - Clausula 4

La participacion apropiada y oportuna de las partes interesadas permite considerar su
conocimiento, opiniones y percepciones. Esto resulta en una mejor conciencia y una gestion

de riesgos informada.

Implicacion organizacional

La gestion de riesgos que excluye a partes interesadas relevantes es estructuralmente
incompleta. Las partes interesadas poseen conocimiento que los profesionales de riesgos no
pueden tener: el personal de primera linea conoce los modos de falla operacional; los clientes
conocen la experiencia del servicio; los proveedores conocen las vulnerabilidades de la
cadena de suministro; los miembros de la comunidad conocen el contexto social y ambiental
local. El principio inclusivo no trata de consultar por consultar; trata de asegurar que la imagen
de riesgo de la organizacion incluya todas las perspectivas necesarias para ser precisa y
accionable.

El esténdar utiliza dos calificadores que merecen atencién: ‘apropiada’y ‘'oportuna’. No todas
las partes interesadas necesitan participar en cada decision de riesgo; la inclusividad debe
ser proporcional a la relevancia del conocimiento de la parte interesada y a la magnitud de
la decision. Pero la participacion también debe ser oportuna: consultar a las partes
interesadas después de que se han tomado decisiones importantes de riesgo ofrece poco
beneficio. La organizacién debe involucrar a las partes interesadas con suficiente
anticipacion para que su aporte pueda influir genuinamente en los resultados.
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ESCENARIO ORGANIZACIONAL: Helix Health Systems - El costo de la exclusion

Helix Health Systems emprendié un redisefio importante de su proceso clinico de administracion
de medicamentos para reducir errores de dispensacion. El equipo del proyecto incluyo
farmacéuticos, enfermeras senior, especialistas de Tl y oficiales de cumplimiento. No se consulté
al personal administrativo ni a representantes de pacientes, bajo el argumento de que la
administracion de medicamentos era un asunto clinico. Cuando el proceso redisefiado se pilotd,
surgieron de inmediato dos problemas. Primero, el nuevo sistema electrénico de dispensacion
requeria pasos adicionales de captura de datos que el personal administrativo - responsable de
gestionar los registros de admisién de pacientes - no habia recibido capacitacién para ejecutar,
Los errores de conciliacion entre los sistemas de admisidn y farmacia crearon nuevos riesgos que
antes no existian. Segundo, los pacientes con regimenes complejos de muiltiples medicamentos
reportaron confusion sobre nuevos formatos de etiquetas que diferian de aquello que estaban
acostumbrados a manejar en casa, lo que llevé a varios cuasi incidentes de cumplimiento
reportados en entornos ambulatorios. Ambos problemas eran previsibles y ambos podrian
haberse identificado y resuelto durante el disefio si el personal administrativo y los representantes
de pacientes hubieran sido incluidos en la fase de mapeo del proceso. Posteriormente, la
organizacion desarrollé un protocolo de participacion de partes interesadas que especifica que
todos los redisefios de flujos de trabajo clinicos deben incluir como minimo un representante
administrativo de primera linea y un representante de pacientes del drea de servicio relevante.

1SO 31000:2018 - Clausula 4

Los riesgos pueden emerger, cambiar o desaparecer a medida que cambia el contexto
externo e interno de una organizacion. La gestion de riesgos anticipa, detecta, reconoce y
responde a esos cambios y eventos de manera apropiada y oportuna.

Implicacion organizacional

El riesgo no es estdtico. Las tecnologias emergen y generan disrupcion en industrias
completas. Las regulaciones cambian. Los mercados se desplazan. El personal clave se retira.
Los patrones climdticos alteran las cadenas de suministro. Una organizacion que realiza una
evaluacion del riesgo exhaustiva hoy y no la revisita durante dieciocho meses puede
descubrir que su registro de riesgos tiene poca relacion con su panorama real de riesgos. El
principio dindmico establece que la gestién de riesgos es una actividad continua vy

responsiva, o un ejercicio periédico de documentacion.

El estdndar identifica cuatro capacidades especificas que requiere el principio dindmico:
anticipacién (explorar riesgos emergentes antes de que se materialicen), deteccién
(identificar riesgos que ya han emergido), reconocimiento (aceptar nueva informacién sobre
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riesgos en lugar de descartarla) y respuesta (actuar sobre los cambios de riesgo de manera
oportuna). Las organizaciones que obtienen resultados bajos en dinamismo tipicamente
carecen de la primera capacidad: detectan y responden adecuadamente, pero no exploran

proactivamente riesgos emergentes hasta que una crisis las obliga a hacerlo.

Dindmico vs. gestion de riesgos dindmicos

El principio dindmico gobierna la funcién de gestiéon de riesgos en si misma: exige que la funcién
sea responsiva al cambio. Esto es distinto de gestionar 'riesgos dindmicos' (es decir, riesgos
inherentemente voldtiles, como el riesgo de mercado o el riesgo cibernético). Esos tipos de riesgo
requieren gestion dindmica como buena prdctica; el principio exige que toda gestidn de riesgos
- independientemente de los tipos de riesgo involucrados - se conduzca con la capacidad de
respuesta y adaptacién descrita en la Cldusula 4(e).

(f) Mejor informacién disponible

1ISO 31000:2018 - Clausula 4

Los insumos para la gestion de riesgos se basan en informacion histérica y actual, asi como
en expectativas futuras. La gestion de riesgos considera explicitamente cualquier limitacion
e incertidumbre asociada con dicha informacion y expectativas. La informacion deberia ser

oportuna, clara y estar disponible para las partes interesadas relevantes.

Implicacion organizacional

Las decisiones de gestion de riesgos son tan buenas como la informacién que las sustenta.
Este principio establece tanto un requerimiento positivo - usar la mejor informacién
disponible - como una disciplina critica: ser explicitos sobre lo que no se sabe. El estdndar
identifica tres dimensiones temporales: datos histéricos (o que ha ocurrido), informacion
actual (lo que estd ocurriendo) y expectativas futuras (lo que podria ocurrir). Una gestion de
riesgos eficaz se apoya en las tres y es transparente sobre el nivel de confianza asociado con
cada una.

La frase ‘considera explicitamente cualquier limitacion e incertidumbre’ es uno de los
requerimientos mds exigentes en la prdctica dentro de todo el estdndar. Requiere que los
profesionales documenten no solo sus hallazgos, sino también la calidad de la evidencia
detrds de ellos. Un riesgo calificado como de ‘alta probabilidad (likelihood)' con base en tres
anos de datos internos de incidentes es una evaluacién muy diferente de otra calificada

como de 'alta probabilidad (likelihood) con base en el juicio profesional de un analista sin
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respaldo empitico, incluso si la calificacién final se ve idéntica. La transparencia sobre la

calidad de la informacién permite una mejor toma de decisiones a nivel de gobernanza.

La oracién final de este principio - 'La informaciéon deberia ser oportuna, clara y estar
disponible paralas partes interesadas relevantes' - recuerda que la calidad de la informacion
tiene una dimensién de distribucién. El mejor andlisis no tiene valor si llega a las personas
equivocadas, o si llega a las personas correctas demasiado tarde para informar sus
decisiones. La arquitectura de informacién de riesgos - quién recibe qué, en qué formato y

cudndo - es una expresion directa de este principio.

Seccién 4: Principios (g) y (h) - Cultura y sostenibilidad

Los dos principios finales abordan lo que hace que la gestidon de riesgos sea durable en el
tiempo. El principio (g) reconoce que la gestién de riesgos no opera en un vacio social: el
comportamiento humano y la cultura moldean cémo se percibe, discute, reporta y actla
sobre el riesgo. El principio (h) reconoce que ninguna organizacién domina la gestién de
riesgos de inmediato: debe ser un sistema de aprendizaje que mejora continuamente

mediante la experiencia.
(g9) Factores humanos y culturales
1ISO 31000:2018 - Clausula 4

El comportamiento humano y la cultura influyen significativamente en todos los aspectos de

la gestion de riesgos en cada nivel y etapa.

Implicacion organizacional

Este principio es posiblemente el mds subestimado del estdndar. Las organizaciones pueden
tener marcos bien disefiados, procesos robustos y datos excelentes, y aun asi tener una
gestién de riesgos ineficaz si el entorno humano y cultural no apoya la identificacion franca de
riesgos y la toma de decisiones abierta. La cultura determina si los empleados reportan cuasi
incidentes o los ocultan. Determina silos gerentes escalan riesgos emergentes o los gestionan

en silencio para evitar verglenza. Determina si la junta directiva formula preguntas dificiles

sobre exposiciones al riesgo o se conforma con las garantias de la direccién.

El uso de ‘cada nivel y etapa’ por parte del estéindar es significativo. Los factores humanos y
culturales no son una preocupacion solo para el reporte de riesgos de primera linea. Afectan
coémo la junta directiva establece el apetito de riesgo, cédmo los lideres senior comunican la
tolerancia al riesgo, cémo los mandos medios traducen las politicas de riesgo en decisiones
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operacionales y cédmo los contribuyentes individuales experimentan y manejan la
incertidumbre en su trabajo diario. La cultura de riesgo no es una sola cosa: es un mosaico de
comportamientos, normas, incentivos y expectativas que operan simultdneamente en todos
los niveles de la organizacion.

Tres factores culturales aparecen consistentemente en organizaciones con gestién de
riesgos madura: seguridad psicolégica (las personas se sienten seguras al reportar malas
noticias sin temor a castigo), rendicién de cuentas sin culpa (los individuos responden por sus
comportamientos de gestion de riesgos, pero el andlisis de causa raiz se realiza sin buscar
chivos expiatorios) y compromiso visible del liderazgo (los lideres senior demuestran
mediante su propio comportamiento, no solo con palabras, que la gestidon de riesgos es
valorada). Ninguna de estas condiciones culturales puede crearse mediante un documento
de politica. Requieren un cambio conductual sostenido desde la alta direccion.

|Evaluuci6n de cultura de riesgo

[Muchas organizaciones encargan encuestas formales de cultura de riesgo, que miden
dimensiones como conciencia de riesgo, comportamientos de escalamiento, comodidad con la
incertidumbre y comunicacién del liderazgo sobre riesgo. Aunque estas encuestas proporcionan
puntos de referencia Utiles, ISO 31000 no prescribe ningdn método especifico de evaluacién. Lo
que el estdndar requiere es que las organizaciones atiendan los factores humanos y culturales -
por los medios que sean apropiados para su contexto - como una dimensién fundamental de la

efectividad de su gestion de riesgos.

(h) Mejora continua

1ISO 31000:2018 - Clausula 4

La gestion de riesgos se mejora continuamente mediante aprendizaje y experiencia.

Implicacion organizacional

El principio de mejora continua establece que la gestién de riesgos es un sistema de
aprendizaje. Se espera que las organizaciones traten su desempefo de gestion de riesgos
como un tema de evaluacion y desarrollo continuo, no como una capacidad fija que, una vez
establecida, permanece adecuada. La mejora proviene de multiples fuentes: revisiones
posteriores a incidentes, auditorias internas, evaluaciones externas, benchmarking frente a
pares, revisiones periddicas del marco y el desarrollo profesional acumulado de la funcién
de gestion de riesgos y de la organizacion en generall.
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La simplicidad deliberada del estdndar aqui - ‘'mediante aprendizaje y experiencia’ - deja la
implementacion completamente abierta al juicio organizacional. No hay un requisito de un
programa formal de mejora continua, ni un ciclo de revisién obligatorio, ni un requisito
especifico de benchmarking. Lo que se requiere es que la organizacién trate genuinamente
su capacidad de gestion de riesgos como algo que debe desarrollarse: que observe qué
funciond, qué no funciond y por qué, y que use esos aprendizajes para mejorar.

La conexién entre el principio (h) y el principio (g) es importante. Una organizacién no puede
tener mejora continua genuina en gestion de riesgos sin una cultura que apoye la evaluacion
honesta de lo que salié mal. Si las revisiones posteriores a incidentes se convierten en
ejercicios de culpa en lugar de ejercicios de aprendizaje - o si las revisiones de desempeio
de la gestién de riesgos se tratan como formalidades de cumplimiento en lugar de
diagndsticos genuinos - el mecanismo de mejora queda deshabilitado. La cultura habilita el

aprendizaje; el aprendizaje sostiene la mejora; la mejora refuerza la cultura.

ESCENARIO ORGANIZACIONAL: Arcova Technologies - La brecha de aprendizaje posterior
alincidente

Arcova Technologies sufrid una brecha de datos significativa que expuso datos personales de
aproximadamente 140,000 usuarios. La respuesta al incidente de la empresa fue técnicamente
eficaz: la contencién se logré en 72 horas, las notificaciones regulatorias se realizaron a tiempo y
no se documenté daro financiero material a los usuarios afectados. Posteriormente, una revision
posterior al incidente identificé cinco brechas sistémicas de proceso: controles inadecuados de
privilegios de acceso, un protocolo de gestion de parches desactualizado, pruebas de seguridad
insuficientes en el pipeline de CI/CD, ausencia de rutas de escalamiento documentadas para el
equipo de operaciones de seguridad y falta de ejercicios de escenarios multifuncionales. El
equipo de revision produjo doce recomendaciones con cadlificaciones de prioridad y propietarios
asignados. Seis meses después, una auditoria interna encontrd que tres de las cinco brechas solo
se habian abordado parcialmente y que cuatro de las doce recomendaciones no se habian
implementado. La causa raiz no fue la restriccion de recursos: el presupuesto de seguridad habia
aumentado después de la brecha. La causa raiz fue que las recomendaciones se trataron como
una lista de verificacion de cumplimiento y no como una agenda de aprendizaje. No existia un
mecanismo para verificar que las lecciones se hubieran integrado genuinamente, ni rendicion
de cuentas por la brecha entre los hallazgos documentados y el cambio real de capacidad.
Arcova rediseid posteriormente su proceso posterior a incidentes para incluir una revisién
obligatoria de verificacion a seis meses para todas las recomendaciones criticas, con reporte a
nivel de junta directiva sobre el estado de implementacion.
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Seccion 5: Aplicacion conjunta de los ocho principios

Una concepcidn errénea comun sobre los ocho principios es que compiten entre si: que ser
integrado requiere centralizacion que entra en conflicto con ser personalizado y
proporcional; que ser inclusivo ralentiza a la organizacién en contradicciéon con ser dindmico;
que construir la mejor base de informacion toma tiempo y entra en conflicto con la respuesta
oportuna. Cada una de estas tensiones aparentes se disuelve al examinarla con mayor
cuidado.

5.1 ;Por qué los principios son complementarios, no competidores?
Considere los principios Integrado y Personalizado y proporcional. Integracion significa que la
gestién de riesgos estd integrada en todas las actividades organizacionales. Personalizacion
significa que el marco y el proceso se ajustan al contexto. No existe tension entre ambos. Una
organizacién global puede exigir que la gestion de riesgos esté integrada en todas las
metodologias de gestién de proyectos (integracion) y permitir al mismo tiempo que cada
unidad de negocio adapte sus criterios de calificacion del riesgo a su entorno operativo
especifico (personalizacién). La integracion opera en el nivel de ‘'dénde’ ocurre la gestién de
riesgos; la personalizacién opera en el nivel de 'cédmo’ se disefia para cada contexto.

Considere Inclusivo y Dindmico. Una consulta exhaustiva con partes interesadas toma
tiempo, y una gestion de riesgos dindmica requiere respuestas rdpidas al cambio. La
resolucién se encuentra en la palabra ‘apropiada’ del principio inclusivo: la profundidad y
amplitud de la participacién de partes interesadas debe ser proporcional a la decision. Las
actualizaciones rutinarias de riesgo no requieren el mismo proceso de participacion que una
decision importante de riesgo estratégico. Las organizaciones que construyen relaciones
permanentes con partes interesadas - en lugar de consultarlas solo cuando emerge un
riesgo - desarrollan la capacidad de reunir aportes relevantes rdpidamente cuando se

necesitan.

Considere Estructurado e integral junto con Mejor informacién disponible. Un enfoque
estructurado proporciona un marco consistente para organizar la informacioén de riesgos. El
principio de mejor informacion disponible asegura que los insumos de ese marco sean de la
mayor calidad alcanzable. Lejos de competir, estos principios se refuerzan mutuamente: la
estructura sin buena informacion produce conjeturas bien organizadas; la buena

informacidn sin estructura no puede agregarse ni utilizarse sistemdticamente para actuar.

5.2 Los principios como criterios de gobernanza
Los ocho principios también cumplen una funcién de gobernanza. Las juntas directivas y los

lideres senior pueden usarlos como criterios diagndsticos para evaluar la calidad de la
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gestion de riesgos de su organizacion. Al revisar una funcién de gestion de riesgos o evaluar
un marco de gestidn de riesgos, las preguntas implicitas en los principios proporcionan una
agenda estructurada: ¢la gestion de riesgos estd genuinamente integrada en nuestra toma
de decisiones? sNuestro enfoque es consistente y comparable en toda la organizacion? sEstd
adecuadamente personalizado y proporcional a nuestro contexto? gParticipan las partes
interesadas correctas en los momentos correctos? sEstamos identificando y respondiendo a
riesgos emergentes con suficiente rapidez? ¢Nuestra informacién de riesgos tiene calidad
suficiente y somos transparentes sobre sus limitaciones? sNuestra cultura y nuestros factores
humanos apoyan, en lugar de socavar, la gestion de riesgos? ¢Y estamos aprendiendo y

mejorando con el tiempo?

Una organizacién que puede responder 'si' a las ocho preguntas - y puede demostrar esa
afirmacién con evidencia - tiene una funcién de gestién de riesgos que opera al nivel de
efectividad que ISO 31000:2018 visualiza. La mayoria de las organizaciones, al reflexionar
honestamente, encontrardn una o mds dreas donde la brecha entre aspiracion y realidad es

significativa. Esa brecha es el punto de partida para la mejora.

5.3 Principios en los tres sectores

m Meridian Financial Group | Helix Health Systems Arcova Technologies

(a) Integrado Riesgo crediticio, de Evaluacién del riesgo clinico  Revision de riesgo de
mercado y operacional integrada en el disefo de seguridad y privacidad
integrado en todos los flujos  rutas de atenciény integrada en cada
de trabajo de aprobacién de  protocolos de admisién de sprint y etapa de
productos y mesas de pacientes. liberacion.

negociacion.

(b) Estructurado Taxonomia de riesgos Vocabulario comun de Formato unificado de
estandarizada y escala de riesgo clinico usado en todos | registro de riesgos en
calificacion de cinco puntos  los hospitales y clinicas para  todas las lineas de
usada en todas las lineas de  permitir comparacién entre  producto que habilita
negocio para agregacion a  instalaciones. reporte de riesgos a
nivel de junta directiva. nivel de portafolio para

inversionistas.

(c) Las divisiones de banca Las clinicas rurales operan El riesgo de modelos de
Personalizado minorista y banca de con procesos de riesgo mds 1A se evalla con
inversién usan umbralesde  simples que los hospitales criterios especializados
apetito de riesgo diferentes y  terciarios de investigacion, no aplicables a
proporcionales a sus proporcionales al volumeny  productos de software
entornos regulatorios. complejidad de pacientes. tradicionales.
4
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(d) Inclusivo

(e) Dinamico

(f) Mejor
informacion

(g) Factores
humanos

(h) Mejora
continua

Personal de sucursales y
agentes de servicio al cliente
consultados en evaluaciones
de riesgo operacional para
productos minoristas.

Monitoreo de riesgo de
mercado en tiempo real con
alertas automatizadas por
incumplimiento de umbrales;
registro de riesgos revisado
mensualmente.

Las evaluaciones de riesgo
citan fuentes de datos y
sefialan explicitamente
niveles de confianzay
antigliedad de los datos.

Capacitacién obligatoria en
seguridad psicolégica para
todos los participantes del
comité de riesgos; canal de
escalamiento anénimo
disponible.

Revisién anual de efectividad
de la gestion de riesgos
realizada por auditoria
interna con reporte a la junta
directiva.

www.certiprof.com

Pacientes y cuidadores
incluidos en talleres de riesgo
de redisefo de servicios para
rutas de atencién de alta
complejidad.

Vigilancia de enfermedades
infecciosas emergentes
integrada en protocolos
organizacionales de escaneo
de riesgos.

Datos de riesgo clinico
diferenciados por calidad de
evidencia: evidencia de ECA,
datos observacionales o
consenso experto.

Cultura de reporte de
seguridad sin culpa
integrada en el marco de
gobernanza clinica; politica
de cultura justa
implementada.

Revisiones clinicas
posteriores a incidentes
alimentan el ciclo de
actualizacidon del marco de
riesgos; resultados
monitoreados por trimestres.

CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.

Investigadores externos
de seguridad y usuarios
con necesidades de
accesibilidad incluidos
en revisiones de riesgo
de producto.

Fuentes continuas de
inteligencia de
amenazas activan
actualizaciones
automatizadas del
registro de riesgos para
categorias de
ciberseguridad.

Las evaluaciones de
riesgo de IA
documentan rangos de
incertidumbre del
modelo y reconocen
ausencia de andlogos
histéricos.

Postmortems sin culpa
integrados en la cultura
de ingenieria; programa
de ‘campeones de
seguridad’' recompensa
la identificacion
proactiva de riesgos.

Retrospectivas
trimestrales de
seguridad; hallozgos de
pruebas externas de
penetraciéon impulsan
actualizaciones del
marco.
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Lista de verificacion de competencias del Médulo 2

Revise cada afirmacién. Si no puede responder con confianza 'S, vuelva a la seccién

correspondiente antes de proceder a la evaluacion.

Referencia ¢Confirmado? Declaracion de competencia

Seccion1 asi Puedo explicar por qué ISO 31000 separa los principios del marco de
gestién de riesgos y del proceso de gestion de riesgos, y qué rol
cumplen los principios.

Seccion1 gsi Puedo articular el doble propdsito de la gestion de riesgos
establecido en la Cldusula 4 (creacién y proteccién de valor).

Seccién 2 o si Puedo definir el principio Integrado y dar un ejemplo concreto de
coémo se ve la integracién en la prdctica.

Seccion 2 gsi Puedo explicar qué significa ‘estructurado e integral’ y por qué la
comparabilidad de resultados depende de ello.

Seccion 2 gsi Puedo describir como el principio Personalizado y proporcional
interactla con el principio Estructurado sin contradiccion.

Seccién 3 o si Puedo explicar los dos calificadores del principio Inclusivo
(apropiada’y ‘oportuna’) y su importancia.

Seccion 3 gsi Puedo listar las cuatro capacidades requeridas por el principio
Dindmico (anticipar, detectar, reconocer, responder).

Seccion 3 gsi Puedo describir qué exige a los profesionales de riesgos ‘considerar
explicitamente las limitaciones e incertidumbres..

Seccion 4 asi Puedo explicar por qué los factores humanos y culturales afectan
todos los niveles y etapas de la gestion de riesgos.

Seccion 4 asi Puedo describir las condiciones necesarias para una mejora
continua genuina en la gestion de riesgos.

Seccién b asi Puedo explicar por qué los ocho principios son complementarios y
no competidores.

Seccion 5 gsi Puedo aplicar al menos un principio a cada uno de los tres
escenarios sectoriales (finonciero, salud, tecnologl’d).
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Reflexion estratégica

Ejercicio de reflexion

Piense en una organizacién que conozca: su empleador actual, un empleador anterior o una
organizacion conocida de su sector profesional. Aplique los ocho principios de ISO 31000:2018
como marco diagndstico y responda las siguientes preguntas:

6. &Cudl de los ocho principios se aplica con mayor fortaleza en esa organizacion hoy? ¢Qué
comportamientos, estructuras o decisiones especificas lo demuestran?

7. ¢Qué principio representa la brecha mds significativa? sCudl es la causa raiz organizacional o
cultural de esta brecha?

8. Si estuviera asesorando al Chief Risk Officer o a la junta directiva sobre una accién concreta
para mejorar la alineacién con los principios durante los préoximos 12 meses, ¢qué recomendaria
y qué principio abordaria principalmente esa accion?

9. Identifique un ejemplo de la historia reciente de la organizacion donde una falla atribuible a
un principio especifico produjo un resultado negativo. ¢Cémo habria cambiado el resultado una
mejor adherencia a ese principio?

Esta reflexién no se entrega para calificacion. Es un ejercicio de desarrollo profesional disefiado
para construir su capacidad de aplicar los principios de ISO 31000 como una herramienta
diagnéstica prdctica en entornos organizacionales reales.
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Evaluacion de conocimientos del Médulo 2 - 10 preguntas

Las siguientes diez preguntas estdn alineadas con el formato del examen de certificacion
I31000RM™. Cada pregunta se basa en escenarios y requiere aplicar los principios de la
Cldusula 4 de ISO 31000:2018. Lea cuidadosamente cada pregunta. Para cada opcion,
considere no solo por qué la respuesta correcta es correcta, sino también por qué las otras
tres opciones son incorrectas. Este razonamiento basado en distinciones es caracteristico de
las preguntas de examen de nivel profesional.

Preguntal

La junta directiva de Meridian Financial Group recibe una sesién informativa sobre la
implementacién de ISO 31000:2018. Un miembro de la junta pregunta: '¢Cudl es exactamente
el propésito de los principios de la Cldusula 4?° Seguin ISO 31000:2018, squé respuesta describe

con mayor precisién el propdsito de los principios?

A) Prescribir una lista de verificacion de auditoria obligatoria para comités de gobernanza de
riesgos.

B) Proporcionar orientacién sobre las caracteristicas de una gestion de riesgos eficaz y
eficiente, comunicar su valor y explicar su intencién y propésito.

C) Establecer requisitos minimos de cumplimiento para instituciones de servicios financieros.
D) Definir la secuencia requerida de pasos en el proceso de evaluacién del riesgo.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 4 establece explicitamente que los principios ‘proporcionan orientacion
sobre las caracteristicas de una gestiéon de riesgos eficaz y eficiente, comunicando su valor y
explicando su intencién y propésito. Esta es la afirmacion definitiva sobre lo que hacen los
principios. A es incorrecta: los principios son orientacién descriptiva, no una lista de verificacion de
auditoria; las funciones de auditoria y las listas de verificacion son herramientas distintas de gestion
de riesgos. C es incorrecta: ISO 31000 no es un estdndar regulatorio para ninguna industria
especifica; es una directriz general aplicable universalmente. D es incorrecta: los pasos del proceso
de evaluacién del riesgo se abordan en la Cldusula 6 (particulormente en las Cldusulas 6.4—6.6), no
en la Cldusula 4.

Pregunta 2
Arcova Technologies utiliza un comité separado de revisidn de riesgos que evalla propuestas

de proyectos ya completadas antes de la aprobacidn final. No se espera que los equipos de
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desarrollo consideren el riesgo durante las fases de disefio y construccion; la gestidén de
riesgos es responsabilidad del comité. ¢Qué principio de ISO 31000:2018 se infringe mads
directamente con este enfoque?

A) Mejora continua, porque la organizacién no mejora su gestién de riesgos con base en
lecciones de proyectos pasados.

B) Inclusivo, porque los desarrolladores quedan excluidos de las discusiones formales de
riesgo.

C) Integrado, porque la gestion de riesgos se separa de las actividades organizacionales

normales en lugar de integrarse en ellas.

D) Dindmico, porque el enfoque no detecta ni responde d riesgos emergentes de manera
oportuna.

Respuesta correcta: C

Justificacion

C es correcta. El principio Integrado establece que ‘la gestién de riesgos es una parte integral de
todas las actividades de la organizacién'. Posicionar la gestién de riesgos como una funcién de
revision al final de una etapa - en lugar de integrarla durante todo el disefio y desarrollo - infringe
directamente este principio. A es incorrecta: la mejora continua se refiere al aprendizaje
organizacional y al desarrollo de la capacidad de gestion de riesgos con el tiempo; no aborda
cudndo se considera el riesgo en un proceso. B es parcialmente relevante - incluir a los equipos de
desarrollo mejoraria la inclusividad - pero el problema estructural principal es la separacién del
riesgo respecto de las actividades normales, que corresponde al principio Integrado. D es
incorrecta: el principio Dindmico se refiere a la capacidad de respuesta frente a cambios de
contexto, no al momento de la gestién de riesgos dentro de las fases del proyecto.

Pregunta 3

Un gerente de riesgos de Helix Health Systems descubre que el departamento de
emergencias usa una escala numérica de riesgo de cinco puntos, la division quirdrgica usa
una escala de colores rojo-dmbar-verde, y las clinicas ambulatorias usan descripciones
narrativas del riesgo sin componente cuantitativo. El Chief Risk Officer quiere preparar un
reporte consolidado de riesgos organizacionales para la junta directiva. ¢Qué principio
justifica mads directamente la necesidad de estandarizar el enfoque?

A) Personalizado y proporcional, porque cada departamento deberia adaptar la gestién de

riesgos a sus propias necesidades.
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B) Estructurado e integral, porque un enfoque consistente apoya resultados comparables.

C) Inclusivo, porque distintas partes interesadas necesitan formatos de comunicacion
diferentes.

D) Mejor informacién disponible, porque los formatos variados indican un problema de
calidad de datos.

Respuesta correcta: B

Justificacion

B es correcta. El principio Estructurado e integral establece que este enfoque ‘contribuye a
resultados consistentes y comparables. Los sistemas de calificaciéon incompatibles hacen
imposible agregar o comparar informacion de riesgos entre departamentos, lo que socava
directamente la capacidad de producir un reporte significativo consolidado para la junta
directiva. A es incorrecta: el principio Personalizado y proporcional permite la adaptacion
proporcionada del marco al contexto organizacional, pero no justifica metodologias
incompatibles que impiden la comparacion entre departamentos. C es incorrecta: el principio
Inclusivo se refiere a la participacion de partes interesadas en la gestion de riesgos, no a la
estandarizacion de formatos de salida. D es parcialmente cierta - los formatos variados si
representan un problema de calidad de datos - pero el principio Mejor informacién disponible se
refiere a la calidad de los insumos y a la transparencia sobre la incertidumbre, no a la
estandarizaciéon del formato de salida.

Pregunta 4

Meridian Financial Group es un gran banco multinacional que opera en 22 paises con 18,000
empleados. Arcova Technologies es una startup de IA de 35 personas en etapa de
financiamiento Serie A. Ambas organizaciones han decidido implementar ISO 31000:2018.
Segun el principio Personalizado y proporcional, ¢qué afirmacion describe mejor como aplica
ISO 31000 a ambas?

A) Ambas organizaciones deben implementar el mismo proceso de gestién de riesgos, ya
que ISO 31000 proporciona un estdndar universal.

B) Las organizaciones grandes como Meridian requieren un marco de riesgo formal; las
organizaciones pequernas como Arcova pueden optar por no tener gestion de riesgos formal.

C) Cada organizacién deberia adaptar su marco de gestion de riesgos y su proceso de
gestion de riesgos a su propio contexto, objetivos y escala.

D) El principio Personalizado y proporcional aplica solo cuando las organizaciones operan
en multiples jurisdicciones regulatorias.
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Respuesta correcta: C

Justificacion

C es correcta. El principio Personalizado y proporcional establece que el marco y el proceso son
‘personalizados y proporcionales al contexto externo e interno de la organizacion relacionado con
sus objetivos’. Ambas organizaciones aplican ISO 31000, pero el marco de Meridian serd mucho mds
formal, dotado de recursos e integral que el marco proporcional de startup de Arcova, y ambos son
apropiados para sus respectivos contextos. A es incorrecta: ISO 31000 rechaza explicitamente un
enfoque Unico para todos mediante el principio Personalizado y proporcional; esta es una de sus
caracteristicas definitorias. B es incorrecta: no existe ninguna disposicién en ISO 31000 que exima a
las organizaciones pequenas; el estdndar aplica universalmente y la proporcionalidad gobierna el
alcance y la formalidad, no la aplicabilidad. D es incorrecta: el principio Personalizado y
proporcional aplica a cualquier contexto organizacional - industria, escala, sector o geografia - no
solo a organizaciones multi-jurisdiccionales.

Pregunta 5

Helix Health Systems estd redisefiando su registro de riesgos clinicos para servicios
quirdrgicos. El Chief Risk Officer decide consultar solo a cirujanos senior y al equipo de
cumplimiento, excluyendo enfermeras de quiréfano, técnicos de anestesia, personal
administrativo y representantes de pacientes. La justificacion es que ‘el riesgo clinico es un
asunto clinico’. ¢Qué principio de ISO 31000 socava mds directamente este enfoque?

A) Dindmico, porque excluir partes interesadas impide que la organizacién detecte riesgos
emergentes.

B) Inclusivo, porque partes interesadas con conocimientoy percepciones relevantes estén
siendo excluidas del proceso.

C) Mejora continua, porque la organizacién no estd usando retroalimentacién pasada de

pacientes y personal para mejorar.

D) Integrado, porque la gestién de riesgos no se integra en todas las actividades clinicas.

Respuesta correcta: B
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Justificacion

B es correctoa. El principio Inclusivo establece que ‘la participacion apropiada y oportuna de las
partes interesadas permite considerar su conocimiento, opiniones y percepciones’ Las enfermeras
de quiréfano, técnicos de anestesia y personal administrativo poseen conocimiento operacional
directamente relevante para el riesgo quirdrgico. Los representantes de pacientes poseen
conhocimiento experiencial que los clinicos no pueden replicar por completo.

Excluir a estas partes interesadas significa que el registro de riesgos omitird categorias de riesgo
que solo estos grupos pueden identificar. A es parcialmente relevante - la exclusién puede reducir,
la capacidad de deteccidon - pero el problema principal es no incluir a partes interesadas
relevantes, que corresponde al principio Inclusivo. C es incorrecta: la mejora continua se refiere a
aprender de los resultados con el tiempo, ho a la consulta de partes interesadas durante el disero.,
D es incorrecta: integrado se refiere a sila gestién de riesgos forma parte de todas las actividades,

no a la amplitud de la participacion de partes interesadas en su disefio.

Pregunta 6

Arcova Technologies opera en el sector de IA. Durante los Ultimos 12 meses se promulgaron
tres regulaciones importantes de privacidad de datos en sus mercados principales, un
organismo multilateral publicé un marco significativo de responsabilidad por IA, y dos
competidores importantes enfrentaron acciones de cumplimiento regulatorio relacionadas
con |A. El registro de riesgos empresariales de Arcova no ha sido revisado ni actualizado en 18
meses. ¢Qué principio explica mejor por qué esta situacion representa una falla de gestiéon de

riesgos?

A) Mejor informacién disponible, porque el registro de riesgos se basa en datos
desactualizados.

B) Estructurado e integral, porque el registro carece de completitud frente a nuevas
categorias de riesgo.

C) Dinamico, porque los riesgos han emergido y cambiado a medida que cambié el

contexto, y la organizacion no ha respondido.

D) Mejora continua, porque la organizacién no aprende de los desarrollos regulatorios de su
industria.

Respuesta correcta: C
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Justificacion

C es correcta. El principio Dindmico establece que ‘los riesgos pueden emerger, cambiar o
desaparecer a medida que cambia el contexto externo e interno de una organizacion' y que ‘la
gestion de riesgos anticipa, detecta, reconoce y responde a esos cambios y eventos de manera
apropiada y oportuna’. Tres regulaciones nuevas, un nuevo marco de responsabilidad y dos
acciones de cumplimiento contra competidores representan cambios contextuales sustanciales
que deberian haber activado revisiones del registro de riesgos. Un registro de 18 meses de
antigiedad en este entorno es una falla directa del principio Dindmico. A tiene mérito - el registro
estd desactualizado - pero el principio Mejor informacidn disponible trata sobre la calidad de los
insumos Yy la transparencia sobre la incertidumbre, no sobre la capacidad de respuesta de la
funcion de gestion de riesgos al cambio externo. B tiene mérito - el registro probablemente estd
incompleto - pero la causa subyacente es la falta de dinamismo, ho un problema de disefio
estructural. D es relevante pero secundaria: la mejora continua se refiere al desarrollo de la
capacidad de gestién de riesgos con el tiempo, no a la respuesta inmediata ante cambios del
contexto externo.

Pregunta?7

Un analista de riesgos de Meridian Financial Group debe evaluar la probabilidad (likelihood)
de incumplimientos crediticios en un nuevo producto de mercado emergente. Los datos
histéricos de incumplimiento disponibles tienen aproximadamente 11 aflos de antigledad y
anteceden a la crisis financiera global mds reciente y a dos interrupciones econémicas
regionales significativas. El analista debe producir una evaluacion del riesgo esta semana.
Segun el principio de Mejor informacién disponible, scudl es el enfoque mds apropiado?

A) Excluir por completo los datos histéricos, ya que los datos anteriores a interrupciones
recientes probablemente distorsionan las estimaciones de probabilidad (likelihood).

B) Usar solo indicadores actuales de mercado y prondsticos prospectivos de analistas,
dejando de lado todos los datos histdricos para evitar sesgo de anclaje.

C) Aplicar los datos histéricos tal como estdn y sin calificacién, ya que cualquier dato, por
antiguo que seaq, es preferible a no tener datos.

D) Usar los datos histéricos junto con indicadores actuales y expectativas prospectivas,
documentando explicitamente la antigliiedad de los datos, su contexto anterior a las
interrupciones y la incertidumbre resultante en la evaluacion.

Respuesta correcta: D
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Justificacion

D es correcta. El principio de Mejor informacién disponible establece que ‘los insumos para la
gestion de riesgos se basan en informacion histérica y actual, asi como en expectativas futuras'y
que la gestion de riesgos ‘considera explicitamente cualquier limitacion e incertidumbre asociada
con dicha informacién y expectativas’. Usar los datos histéricos reconociendo sus limitaciones - y
complementarlos con informacion actual y prospectiva - es precisamente lo que exige este
principio. A es incorrecta: descartar los datos histéricos elimina informacién de patrones
potencialmente valiosa; el principio llama a usar toda la informaciéon disponible, con
reconocimiento explicito de limitaciones. B es incorrecta: excluir por completo los datos histéricos
es una limitaciéon que también deberia reconocerse; el principio exige considerar informacién
histérica junto con datos actuales y orientados al futuro. C es incorrecta: usar datos tal como estdn
y sin calificacion infringe directamente el requerimiento de ‘considerar explicitamente las
limitaciones’ de este principio.

Pregunta 8

En Helix Health Systems, un andlisis posterior a incidente revela que el personal clinico de la
unidad de cuidados intensivos retrasa rutinariomente el reporte de cuasi incidentes de
administracién de medicamentos. Las entrevistas revelan que el personal teme que esos
reportes activen revisiones disciplinarias formales. Existe una politica integral de seguridad
de medicamentos y todo el personal ha recibido capacitacion sobre el sistema de reporte.
¢Por qué persiste el problema a pesar de la politica y la capacitacion?

A) El principio Estructurado e integral no se estd aplicando, porque el proceso de reporte

carece de consistencia entre turnos.

B) El principio Integrado no se estd aplicando, porque el reporte de riesgos no estd integrado

en los flujos de trabaijo clinicos.

C) El principio Factores humanos y culturales es el problema principal, porque una cultura
de temor a la culpa esté anulando el sistema formal de gestion de riesgos.

D) El principio Inclusivo no se estd aplicando, porque el personal de primera linea no fue

consultado en el diserio del sistema de reporte.

Respuesta correcta: C
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Justificacion

C es correcta. El principio Factores humanos y culturales establece que ‘el comportamiento
humano y la cultura influyen significativamente en todos los aspectos de la gestién de riesgos en
cada nivel y etapa’. El problema no es estructural: el sistema existe y se ha impartido capacitacion.
El problema es cultural: una cultura de culpa crea una barrera psicolégica que impide que el
personal use el sistema con honestidad. ISO 31000 reconoce que los sistemas formales por si solos
no pueden crear una gestion de riesgos eficaz si el entorno humano y cultural no la apoya. A es
incorrecta: el problema no es inconsistencia del proceso sino incumplimiento conductual
impulsado por temor. B tiene alguna relevancia - una mejor integracion al flujo de trabajo podria
reducir friccién - pero la causa raiz es claramente cultural. D es posible pero secundaria: incluso un
sistema bien disefiado no superard una cultura de culpa. El obstdculo principal es el factor cultural
identificado en el principio (g).

Pregunta 9

Tras una interrupcién operacional significativa, Arcova Technologies realizé una revisién
rigurosa posterior al incidente que produjo 14 recomendaciones especificas de mejora, cada
una con un propietario asignado y una meta de implementacion de 90 dias. Seis meses
después de la revision, una auditoria interna encuentra que 9 de las 14 recomendaciones ho
se han implementado. EI CTO afirma: 'Sabemos qué debe hacerse; simplemente adn no lo
hemos priorizado’. ¢Qué principio caracteriza mds directamente esta falla?

A) Dindmico, porque la organizacién no anticipa ni responde a la recurrencia de incidentes
similares.
B) Integrado, porque las recomendaciones de gestién de riesgos no se estdn integrando en

los flujos de trabajo operacionales.

C) Mejora continua, porque la organizacién identificé qué aprender pero no tradujo ese

aprendizaje en cambio duradero.

D) Mejor informacién disponible, porque la falta de implementacién representa una brecha
en el conocimiento de la organizacion sobre su propio estado de riesgo.

Respuesta correcta: C
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Justificacion

C es correcta. El principio Mejora continua establece que ‘la gestion de riesgos se mejora
continuamente mediante aprendizaje y experiencia’. Identificar qué debe cambiar - sin cambiarlo
realmente - representa una falla del ciclo de mejora. La revisién posterior al incidente produjo el
‘aprendizaje’; la falla estd en convertir ese aprendizaje en 'experiencia’ de capacidad mejorada. A
tiene alguna relevancia pero es secundaria: la recurrencia es una consecuencia potencial, no la
caracterizacion principal de esta falla. B es relevante, pero aborda un sintoma: la brecha de
integracion fue identificada pero no abordada. La falla fundamental es la falta de voluntad de la
organizacion para actuar sobre sus propios hallazgos, lo que es una falla de Mejora continua. D es
incorrecta: la organizacién tiene informacién adecuada sobre su estado de riesgo (los hallazgos de
la revisién); el problema es no actuar, no falta de informacién.

Pregunta10

La Chief Risk Officer recién nombrada de Meridian Financial Group revisa la Cldusula 4 de ISO
31000:2018 y le dice a su adjunto: Estos ocho principios entran en conflicto entre si. Ser
integrado significa centralizar la gestion de riesgos, lo cual contradice ser personalizado para
cada unidad de negocio. Ser inclusivo requiere consultas extensas, lo cual ralentiza la
capacidad de respuesta dindmica que necesitamos’. ¢Qué evaluacion de esta conclusion es

la mds precisa?

A) La conclusién es correcta. Las organizaciones deben elegir qué principios priorizar segin
su nivel de madurez de gestion de riesgos.

B) La conclusién refleja una lectura errénea comuin. Los ocho principios son un conjunto
que se refuerza mutuamente, disefiado para aplicarse de forma conjunta, y las tensiones
aparentes se disuelven cuando los principios se interpretan correctamente.

C) La conclusién es parcialmente correcta. Integrado y Personalizado y proporcional son los
Unicos dos principios que requieren equilibrio deliberado; los otros seis son totalmente
compatibles.

D) La conclusién es irrelevante porque ISO 31000 proporciona und jerarquia explicita que
indica qué principios tienen precedencia cuando entran en conflicto.

Respuesta correcta: B
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Justificacion

B es correcta. ISO 31000 presenta los ocho principios como un sistema coherente que se refuerza
mutuamente, no como un menu del cual las organizaciones eligen. Las tensiones percibidas en la
declaracién de la CRO se disuelven al examinarlas: Integracién (integrar el riesgo en todas las
actividades) no requiere centralizacién; puede coexistir con enfoques descentralizados
personalizados. Inclusividad (participacién apropiada y oportuna) no requiere una consulta lenta;
requiere construir relaciones permanentes para que los aportes puedan recopilarse rdpidamente
cuando se necesiten. Dinamismo e inclusividad pueden reconciliarse mediante un disefio de
participaciéon proporcional. A es incorrecta: ISO 31000 no proporciona una jerarquia de principios
basada en madurez; los ocho aplican simultdneamente sin importar la madurez. C es incorrecta: no
hay base en el estdndar para tratar ningdn par especifico de principios como si requiriera equilibrio
a expensas de los demds. D es incorrecta: 1ISO 31000 no clasifica ni secuencia los principios; la
ausencia de jerarquia es una caracteristica deliberada de disefio que exige juicio contextual en lugar
de seguimiento de reglas.
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MODULO 3

Disefio del Marco de Gestion de Riesgos
Duracién: 2 horas | ISO 31000:2018 Cldusula 5

Estudiante: Documento de autoestudio

Descripcion general del médulo

Médulo Mddulo 3 - Diserio del Marco de Gestidn de Riesgos

Referencia ISO ISO 31000:2018, Cldusula 5 (5.1-5.7)

Duracién 2 horas (autoestudio)

Objetivos de Al finalizar este médulo, usted podraé:

aprendizaje 1. Explicar el propédsito del marco de gestion de riesgos y cémo
difiere del proceso de gestién de riesgos.
2. Interpretar la Figura 1de ISO 31000:2018: identificar Liderazgo y
compromiso como la base no delegable y nombrar los cinco
componentes del ciclo externo del marco.
3. Describir los requisitos no delegables de liderazgo y
compromiso de la Cldusula 5.2.
4. Explicar la naturaleza dindmica e iterativa de la integracion
(Cléusula 5.3) y por qué la gestién de riesgos debe ser parte de la
gobernanza y las operaciones, no estar separada de ellas.
5. Aplicar los cinco componentes de disefio del marco
(Clausulas 5.41-5.4.5) a un contexto organizacional especifico.

. Distinguir entre evaluar riesgos individuales y evaluar el marco
mismo.

. Diferenciar entre adaptar el marco (5.7.) y mejorario
continuamente (5.7.2).

Términos clave Marco de gestidn de riesgos, liderazgo y compromiso, contexto
organizacional, politica de gestion de riesgos, roles y rendicién de
cuentas, asignacion de recursos, comunicacion y consulta,
integracion, implementacion, evaluacién, adaptacion del marco,
mejora continua

Prerrequisito Médulo 2 - Principios de una Gestién de Riesgos Eficaz (Cldusula

4)
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Seccion 1. El marco - Propésito y arquitectura

En el Médulo 2 examinamos qué debe SER la gestidn de riesgos: los ocho principios que
caracterizan una prdctica eficaz. El Médulo 3 aborda la primera de las dos preguntas
restantes: ¢como deberia ORGANIZARSE la gestion de riesgos? La respuesta es el marco de

gestion de riesgos.

La Cléusula 5.1 de ISO 31000:2018 establece directamente el propdsito del marco: "El propdsito
del marco es ayudar a la organizaciéon a integrar la gestiéon de riesgos en todas las
actividades y funciones significativas”. Esta oracién contiene la I6gica esencial de disefio de
toda la cldusula: el marco no es una estructura independiente de gestion de riesgos; es un
mecanismo de integracion. Su valor se mide por la eficacia con la que integra la gestion de

riesgos en la toma de decisiones, la gobernanza, la estrategia y las operaciones.

1.1QuUé es un marco -y qué no es

Un marco de gestidén de riesgos es el conjunto de arreglos organizacionales - politicas,
estructuras de gobernanza, roles, recursos, procesos y mecanismos de comunicacion - que,
en conjunto, permiten practicar la gestion de riesgos de manera sistemdtica y consistente en
toda la organizacion. Es la arquitectura dentro de la cual opera el proceso de gestion de

riesgos.

El marco no es el proceso de gestion de riesgos en si mismo. El proceso (Cléusula 6) aborda
como los riesgos se identifican, se evaldan, se tratan, se monitorean y se comunican a nivel
operacional. EI marco aborda las condiciones organizacionales que hacen posible ese
proceso: sin un marco, el proceso no tiene estructura de gobierno, propiedad asignada,

recursos definidos ni integracion en la toma de decisiones organizacional.

Marco vs. proceso - La distincion critica

Piense en el marco como la infraestructura y la gobernanza de la gestion de riesgos: el
equivalente a la estructura de un edificio. El proceso de gestidon de riesgos es la actividad que
ocurre dentro de esa estructura. Un proceso sin marco carece de consistencia, propiedad e
integracién. Un marco sin proceso es arquitectura organizacional sin funcién operativa. Ambos
son necesarios; ninguno es suficiente por si solo.

1.2 Lectura de la Figura 1- La arquitectura de la Clausula 5

La Figura 1 de ISO 31000:2018 proporciona una representacion visual de la arquitectura del
marco que es esencial para comprender la I6gica de diserio del estandar. La figura contiene
dos elementos conceptualmente distintos que no deben confundirse: un elemento central y

abarcador, y cinco componentes externos iterativos.
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En el centro de la Figura 1 se encuentra Liderazgo y compromiso (Cldusula 5.2). Este no es un
paso del ciclo: es la base y la condicién habilitante de todo el marco. Liderazgo y compromiso
es lo que hace posible el ciclo. Es no delegable, no opcional y debe demostrarse
continuamente durante toda la vida del marco. Sin este elemento, los componentes restantes
no pueden funcionar eficazmente, sin importar qué tan bien disefiados estén.

Figura 1- Elemento central: Liderazgo y compromiso (Clausula 5.2)

Liderazgo y compromiso es la base no delegable en el centro de la Figura 1. No es uno de los cinco
componentes del marco: es la condicidn que hace posibles los cinco componentes. La alta
direccion debe demostrar liderazgo y compromiso antes, durante y después de Ia
implementacion del marco. Este elemento se abordard primero, de manera independiente, en la

Seccién 2.

Alrededor del elemento central, la Figura 1 muestra cinco componentes del marco
organizados como un ciclo iterativo. Estos son los cinco numerales de la Cldusula 5
posteriores a la Cldusula 5.2. En conjunto, describen cédmo la gestion de riesgos se integra y
se sostiene en toda la organizacion. Cada componente se examinard en una seccion

dedicada después del tratamiento de Liderazgo y compromiso:

Componente de Clausul | Qué aborda Cubierto en

la Figural also

Integracion 5.3 La gestidn de riesgos como parte de la gobernanza, la | Seccién 3
estrategia y las operaciones, no separada de ellas;
dindmica e iterativa.

Disefo 5.4 Cinco componentes: comprender el contexto, Seccién 4
articular el compromiso, asignar roles, asignar
recursos, establecer comunicacion.

Implementaciéon | 5.5 Poner en prdctica el marco disefiado; integrar la Seccién b
gestion de riesgos en la toma de decisiones
organizacional.

Evaluacion 5.6 Medir el desempefio del marco frente a su propdsito, | Seccién b
plan e indicadores; distinto de monitorear riesgos
individuales.

Mejora 5.7 Adaptar el marco a cambios contextuales; mejorar Seccién 6

continuamente su idoneidad, suficiencia y efectividad.
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|EI orden de lectura importa

La secuencia de este mddulo refleja la arquitectura de la Figura 1: comenzamos con Liderazgo y
compromiso (Seccién 2) como la base independiente, y luego avanzamos por cada uno de los
cinco componentes externos en orden. No es solamente una decisién pedagégica: refleja la
propia légica del estdndar. Sin comprender primero e independientemente la Cldusula 5.2, la
justificacion de gobernanza para cada decisidn posterior de disefio e implementacién queda
poco clara.

Seccion 2: Liderazgo y compromiso - La base no delegable
(clausula 5.2)

De todos los elementos de la Cldusula 5, Liderazgo y compromiso ocupa la posiciéon central
en la Figura 1 por una razén: es la base no delegable de la que depende todo lo demds. Una
organizacién puede tener un excelente marco de gestiéon de riesgos en papel - politica
integral, roles claros, funciones bien dotadas de recursos, procesos sofisticados - y aun asi
tener una gestion de riesgos ineficaz si la alta direccion no estd genuinamente
comprometida con ella. A la inversa, un fuerte compromiso de liderazgo puede compensar
marcos imperfectos; el involucramiento personal genuino de los lideres superiores crea las

condiciones culturales en las que la gestion de riesgos se vuelve real.

La Cldusula 5.2 se trata deliberadamente antes de los cinco componentes del ciclo porque es
categdéricamente diferente de ellos. Integracion, Diserio, Implementacion, Evaluacion y Mejora
son actividades que la organizacion realiza. Liderazgo y compromiso es una condicion que
debe establecerse y mantenerse. No es una tarea que se completa: es un estado de

gobernanza organizacional que debe demostrarse continuamente.

2.1 Alta direccion vs. érganos de supervision

La Cldusula 5.2 aborda dos actores de gobernanza distintos: “alta direccion” y "érganos de
supervisién®. La alta direccién es la persona o grupo de personas que dirige y controla una
organizacién al mds alto nivel; tipicamente el CEO y el equipo ejecutivo. Los érganos de
supervision son las entidades responsables de gobernanza: juntas directivas, consejos de
supervision, comités de auditoria u érganos equivalentes segln la estructura legal de la

organizacion.

Ambos actores tienen responsabilidades especificas bajo la Cldusula 5.2. La alta direccién es
responsable de las dimensiones operativas del compromiso: implementar todos los
componentes del marco, asegurar que se asignen recursos, alinear la gestién de riesgos con
los objetivos organizacionales y demostrar comportamiento apropiado dentro de la
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organizacién. Los &6rganos de supervision son responsables de las dimensiones de
gobernanza: asegurar que el marco sed apropiado para el contexto, supervisar la politica de
riesgos, evaluar si la gestion de riesgos sirve a los objetivos organizacionales y aprobar

compromisos al nivel de gobernanza.

éPor qué importa esta distincion?

En muchas organizaciones, el "‘compromiso del liderazgo con la gestién de riesgos” se expresa
mediante la aprobacién de una politica de riesgos por parte de la junta directiva, y nada mds. ISO
31000 requiere mds: la alta direccién debe realizar una demostracion visible, activa y continua de
compromiso. El estdndar enumera comportamientos observables especificos, no respaldos
generales. Cuando auditores o evaluadores valoran el liderazgo y compromiso, buscan evidencia
de estos comportamientos especificos, no solo la existencia de una politica firmada.

2.2 Los compromisos especificos de la Clausula 5.2

La Cldusula 5.2 enumera las acciones especificas mediante las cuales la alta direccion y los
oérganos de supervision demuestran liderazgo y compromiso. No son orientaciones
aspiracionales: son criterios observables contra los cuales puede evaluarse el compromiso

genuino:

Area de compromiso Demostracion observable

Personalizar e implementar todos [El marco estd diseflado para el contexto especifico de
los componentes del marco esta organizacién, no como una plantilla genérica; los
cinco componentes estdn presentes y operativos.

Emitir una politica o declaracién  [Existe una politica de gestién de riesgos formal y
de gestion de riesgos aprobada por la junta directiva; se comunica a todas las
partes relevantes y se revisa peridédicamente.

Asegurar la asignacion de Personas, habilidades, herramientas, sistemas de
recursos informacioén y presupuesto adecuados se asignan de
manera visible; No solo se prometen y luego se retiran en
el presupuesto.

Asignar autoridad, responsabilidadPropiedad clara de la gestion de riesgos en cada nivel
y rendicién de cuentas organizacional; la rendicién de cuentas estd definida y se
hace cumpilir.

Alinear la gestion de riesgos con la Las consideraciones de riesgo forman parte del proceso
estrategia y los objetivos de planificacion estratégica; el apetito de riesgo se
establece en relacién con los objetivos estratégicos.
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Demostrar comportamiento Los lideres modelan visiblemente la toma de decisiones
apropiado consciente del riesgo; piden informacién de riesgo y
actlan sobre ella; recompensan la franqueza, no solo los
buenos resultados.

Asegurar que la gestion de riesgos [El riesgo es un punto permanente de agenda en

esté integrada en todas las reuniones de unidades de negocio; la evaluacién del
actividades riesgo es un paso en la gestion de proyectos; el riesgo
forma parte de la evaluacion del desempernio.

Comunicar el valor de la gestion  |Los lideres articulan por qué la gestion de riesgos importa
de riesgos a las partes interesadasien términos que las partes interesadas comprenden: no
como cumplimiento, sino como una herramienta de
creacién y proteccién de valor.

ESCENARIO ORGANIZACIONAL: Helix Health Systems - Liderazgo ausente de la gobernanza
de riesgos

Helix Health Systems nombré a un Chief Risk Officer altamente calificado hace dieciocho meses. El
CRO diserié un marco integral: una politica de riesgos detallada, una plantilla de registro de riesgos,
coordinadores de riesgo asignados en cada division clinica, una plataforma de software de gestion
de riesgos y un reporte de riesgos trimestral. Todo esto fue aprobado por la junta directiva en una
sola sesién de gobernanza. En la revisién de 18 meses, un consultor externo encontré tres fallas
persistentes: primero, el equipo ejecutivo no asistia a las reuniones del comité de riesgos; delegaba
la asistencia a directores adjuntos. Segundo, la junta directiva recibia el reporte trimestral de
riesgos pero no lo discutia; se registraba como “para informaciéon” y se avanzaba sin participacion
sustantiva. Tercero, cuando un jefe de division clinica elevé directamente al CEO un riesgo
operacional emergente, el CEO respondié: "Ese es trabajo del CRO; llévelo al comité de riesgos”. La
respuesta del CEO era técnicamente correcta bajo la estructura de gobernanza, pero envié una
sefal cultural de que la gestidn de riesgos era problema del CRO, no una responsabilidad
organizacional compartida. El hallazgo del consultor fue claro: el liderazgo habia aprobado el
marco, pero no se habia comprometido con él. El CRO habia construido una excelente mdquina,
pero la mdquina estaba desconectada de las personas que necesitaban conducirla. Las
recomendaciones se enfocaron no en redisenar el marco, sino en cambiar comportamientos de
liderazgo: presencia ejecutiva obligatoria en foros de riesgo, riesgo como punto permanente en
reuniones del equipo de liderazgo, una sesion trimestral de "riesgo y estrategia” presidida por el CEO
que conecte el registro de riesgos con decisiones estratégicas, y objetivos individuales de gestién
de riesgos incorporados en las evaluaciones de desempefio de ejecutivos superiores.

2.3 ;Por qué el compromiso de liderazgo no puede delegarse?
La palabra "demostrar” en la Cldusula 5.2 es deliberada. EIl compromiso no se establece

aprobando una politica o firmando un estatuto: se demuestra mediante comportamiento
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visible, sostenido y observable a lo largo del tiempo. Delegar responsabilidades de gestion de
riesgos a un CRO o a una funcién de riesgos es apropiado y necesario; delegar el compromiso
de liderazgo no es posible.

Esta distincion tiene consecuencias prdcticas para la forma en que las organizaciones
disefian sus estructuras de gobernanza. Una funcién de gestion de riesgos, por capaz que seq,
opera dentro de las condiciones culturales y de gobernanza creadas por el liderazgo superior.
Si esas condiciones senalan que la gestion de riesgos es una obligacion de cumplimiento
administrada por especialistas, en lugar de una responsabilidad organizacional compartida,
ninguna sofisticaciéon del proceso producird resultados eficaces de gestién de riesgos. El
escenario de Helix ilustra precisamente esta dindmica: la infraestructura del marco estaba
técnicamente completa, pero la cultura de gobernanza la socavaba.

Seccién 3: Integracién (Clausula 5.3)

Clausula 5.3 Integracion

Integrar la gestion de riesgos es un proceso dindmico e iterativo, y requiere personalizacion
segun las necesidades y la cultura de la organizacion. La gestion de riesgos deberia ser parte
del propdsito organizacional, la gobernanza, el liderazgo y compromiso, la estrategia, los
objetivos y las operaciones, y no estar separada de ellos.

La integracion es el primero de los cinco componentes del marco en el ciclo de la Figura 1,y
su ubicacion inmediatamente después de la Cldusula 5.2 es significativa: la integraciéon no
puede ocurrir a menos que el liderazgo la impulse activamente. No surge espontdneamente
solo a partir de politicas y procedimientos bien disefiados. La naturaleza dindmica e iterativa
de la integracion descrita en la Cldusula 5.3 requiere participacién continua del liderazgo: los
lideres deben buscar y abordar continuamente las situaciones en las que la gestion de
riesgos opera aislada de las decisiones de negocio.

3.1 ¢Qué significa la integracion en la practica?

La Cldusula 5.3 especifica que la gestion de riesgos deberia ser “parte de, y no separada de’
las actividades centrales de la organizacion. Esta es una afirmacién sobre arquitectura, no
sobre actividad. La gestidon de riesgos no es un departamento que recibe derivaciones de
riesgo desde el negocio: es una capacidad integrada en cémo el negocio se gobierna, se
planifica y se ejecuta.

La implicacion prdctica es que quienes disefian el marco deben resistir la tentacién de
construir una estructura de gestion de riesgos "paralela”; una jerarquia separada de comités
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de riesgo junto a la estructura organizacional principal, procedimientos de evaluacién del
riesgo separados de los procedimientos de gestidn de proyectos, registros de riesgos
separados de los sistemas de informacion gerencial. Cuanto mds separada estd la
infraestructura de gestién de riesgos, menos integrada estd y menos probable es que influya
en las decisiones que realmente moldean el perfil de riesgo de la organizacion.

3.2 Dinamica e iterativa - No estatica nilineal

La caracterizacion de la integracion en la Cldusula 5.3 como "dindmica e iterativa” reflejo una
realidad importante: las actividades, estructuras de gobernanza, estrategias y cultura de una
organizacién no son fijas. Evolucionan. La integracién no es un proyecto que se completa y
luego se mantiene: debe reevaluarse continuamente a medida que cambia la organizacion.
Un proceso de gestion de riesgos que estaba bien integrado en la planificacion estratégica
hace cinco afos puede haberse desacoplado cuando se afadieron nuevas lineas de

negocio, se incorporaron nuevos ejecutivos o cambid el modelo operativo de la organizacion.

La dimensidn iterativa también significa que la integracion mejora mediante la experiencia.
A medida que la organizacién aprende qué foros de gobernanza producen las discusiones
de riesgo mds Utiles, qué puntos de decision se benefician mds de una evaluacién del riesgo
formal y qué mecanismos de comunicacion realmente cambian comportamientos, refina su
enfoque de integracién. Este proceso de aprendizaje es parte de la mejora continua descrita
en la Cldusula 5.7.2.

Integracion y personalizacion

La Cldausula 5.3 requiere explicitamente que la integracién sea "personalizada segun las
necesidades y la cultura de la organizacién”. Esto se conecta directamente con el Principio (c) -
Personalizado y proporcional - de la Cldusula 4. La forma en que se ve una integracion eficaz en
una institucion financiera altamente regulada es fundamentalmente distinta de la forma en que
se ve en una startup tecnoldgica o en un proveedor de salud. Los foros de gobernanza, puntos de
decisién, mecanismos de comunicacién y normas culturales que habilitan la integracién varian
significativamente entre tipos de organizacion. Quienes disefian el marco deben comprender la
cultura real de toma de decisiones de su organizacién antes de disefiar mecanismos de

integracion, y no importar un modelo de otro contexto.

Seccion 4: Disefio del marco (Cldusula 5.4)

El disefio del marco traduce el liderazgo y compromiso en arquitectura organizacional. La
Cldusula 5.4 identifica cinco componentes esenciales de un marco de gestion de riesgos bien
diseniado. En conjunto, definen lo que la organizacién debe poner en marcha antes de que la
gestién de riesgos pueda practicarse de manera consistente y eficaz. Cada componente
responde una pregunta fundamental distinta sobre como operard la gestion de riesgos.
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4.1 Comprender la organizacion y su contexto (clausula 5.4.1)

Clausula 5.4.1 Comprension de la organizacion y su contexto

Al diseriar el marco para gestionar el riesgo, la organizacion deberia examinar y comprender su
contexto externo e interno. Esto significa comprender los factores - externos e internos - que
afectan el disefio y la implementacion del marco de gestién de riesgos.

El andiisis de contexto es el punto de partida para el disefio del marco porque determina cada
decision de disefio posterior: qué categorias de riesgo son mds relevantes, qué estructura de
gobernanza es apropiada, qué recursos se necesitan, quiénes son las partes interesadas
criticas y cudn dindmico debe ser el marco. Una organizacion que disefiad un marco sin
comprender genuinamente su contexto casi con seguridad construird algo
sobredimensionado (imponiendo cargas de cumplimiento sin valor proporcional) o
insuficiente (omitiendo los riesgos y requisitos de gobernanza que mds importan).

Contexto externo

El contexto externo incluye los factores fuera de la organizacion que pueden influir en su
panorama de riesgos y en el disefio de su marco. ISO 31000:2018 identifica las siguientes
dimensiones: entorno social y cultural (expectativas de la comunidad, tendencias
demogrdficas, licencia social para operar); entorno politico y legal (marcos regulatorios,
estabilidad politica, legislacién aplicable al sector de la organizacién); entorno regulatorio
(requisitos sectoriales, obligaciones de cumplimiento, tendencias de supervisién); entorno
financiero y econémico (condiciones de mercado, ciclos econémicos, factores de crédito y
liquidez); entorno tecnolégico (disrupcién tecnolégica, panorama de ciberseguridad,
tendencias de transformacién digital); entorno natural (riesgos climdticos, disponibilidad de
recursos, regulaciones ambientales); y entorno competitivo (dindmicas de industria,
comportamiento de competidores, concentracion de mercado).

Contexto interno

El contexto interno incluye las caracteristicas propias de la organizacion que determinan
como debe disefiarse la gestion de riesgos. ISO 31000:2018 identifica: estructura de
gobernanza y procesos de toma de decisiones; estructura organizacional, incluida la
jerarquia formal y la distribucion real de autoridad; roles y rendicion de cuentas; estrategias,
objetivos y planes de negocio; cultura, valores y estdndares éticos; politicas, estdndares y
modelos; relaciones contractuales y compromisos con partes interesadas; flujos de
informacién, canales de comunicacién y sistemas de soporte a decisiones; y capacidades,
incluidas competencias, habilidades, tecnologias y recursos financieros.
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Andlisis de contexto y Principio (c)

El requisito de comprender el contexto antes de disefiar el marco es la expresion operativa del
Principio (c) - Personalizado y proporcional. Una organizacién que realiza un andlisis riguroso de
contexto externo e interno, y luego usa esos hallazgos para dar forma al disefio de su marco, estd
practicando el principio Personalizado y proporcional. Una organizacion que importa una plantilla
estdndar de marco desde una organizacion par o consultor sin adaptarla a su propio contexto
infringe este principio, sin importar cudn bien disefiada pueda estar la plantilla para su contexto
original.

4.2 Articular el compromiso de gestién de riesgos (Clausula 5.4.2)

Clausula 5.4.2 Articulacion del compromiso de gestion de riesgos

a organizacion deberia articular su compromiso con la gestion de riesgos. La politica de gestion
de riesgos deberia abordar los objetivos de gestion de riesgos de la organizacion, el compromiso
de la organizacion con la gestion de riesgos, cémo se gestionan los intereses en conflicto y los
compromisos de la organizacion de cumplir con los requisitos aplicables.

La politica de gestion de riesgos es el documento principal mediante el cual la organizacion
articula su compromiso con la gestidon de riesgos. No es un documento de proceso: no
describe como se evallan los riesgos. Es un documento de gobernanza que establece qué
pretende la organizacion, por qué lo pretende y cémo gobernard la actividad de gestién de
riesgos empresarial. Una politica de gestion de riesgos bien construida aborda cinco
elementos: el propdsito de la gestion de riesgos en el contexto de la organizacion; el
compromiso organizacional de integrar la gestion de riesgos en todas las actividades
significativas; el enfoque para gestionar conflictos de interés (particularmente cuando la
evaluacién del riesgo podria distorsionarse por los intereses de quienes la realizan);
compromisos frente a requisitos legales, regulatorios y contractuales aplicables; y la
estructura de rendicién de cuentas: quién responde ante quién por el desempero de la

gestion de riesgos.

La politica es un documento vivo. Requiere revisién periédica para asegurar que permanezca
alineada con el contexto, objetivos y requisitos de gobernanza cambiantes de la
organizacién. Una politica aprobada hace cinco anos por una junta directiva que desde
entonces cambid, en un entorno regulatorio que también cambid significativamente, puede

estar técnicamente vigente sin estar funcionalmente actualizadao.
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4.3 Asignar roles, autoridades, responsabilidades y rendicion de
cuentas (Clausula 5.4.3)

Clausula 5.4.3 Asignacion de roles organizacionales, autoridades, responsabilidades y

rendicion de cuentas

La organizacién deberia asegurar que existan niveles apropiados de rendicion de cuentas y
autoridad asignados para la gestion de riesgos. Esto implica determinar quién gestiona qué
riesgos, en qué nivel de gobernanza, y quién responde por el desemperio de la gestion de riesgos
en toda la organizacién.

La Cldusula 5.4.3 aborda un modo de falla comdn incluso en organizaciones con gestion de
riesgos aparentemente madura: confusién de roles y brechas de rendiciéon de cuentas.
Cuando varias partes creen ser propietarias de un riesgo - o cuando todas creen que alguien
mds lo es - el riesgo cae en una brecha organizacional donde no recibe gestién efectiva. El
marco debe dejar claro, para cada categoria de riesgo en el universo de riesgos de la
organizacién, quién es responsable de gestionarla, quién tiene autoridad para tomar

decisiones sobre ella y quién rinde cuentas por sus resultados.

La distincién entre responsabilidad, autoridad y rendicidn de cuentas es importante en la
prdctica. La responsabilidad es la obligacion de realizar actividades especificas de gestion
de riesgos. La autoridad es el derecho a tomar decisiones, incluidas decisiones sobre
tratamiento del riesgo, asignacion de recursos y escalamiento. La rendicion de cuentas es la
propiedad de los resultados: quién responde ante la junta directiva o las partes interesadas
si ocurre un evento de riesgo. Una falla comun es asignar responsabilidad a gerentes
operacionales sin autoridad correspondiente - exigiéndoles gestionar riesgos sobre los que
no pueden actuar - o asignar rendicidon de cuentas a ejecutivos que no tienen visibilidad
sobre las actividades diarias de gestion de riesgos por las que, en Ultima instancia, responden.

4.4 Asignar recursos (Clausula 5.4.4)

Clausula 5.4.4 Asignacion de recursos

a organizacion deberia asignar recursos apropiados para la gestion de riesgos. Los recursos
incluyen personas, habilidades, experiencia y competencias; procesos, métodos y herramientas de

la organizacion; informacién documentada y sistemas de gestion del conocimiento y tecnologia
de informacion; y programas de capacitacion.
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La asignacién de recursos es donde el liderazgo y compromiso se vuelven visibles en términos
financieros. Una organizacion que dfirma que la gestion de riesgos es una prioridad
estratégica pero financia la funcién de riesgos en un nivel inadecuado para su escala y
complejidad demuestra lo contrario del compromiso. La Cldusula 5.4.4 identifica cuatro

categorias de recursos que deben abordarse.

Personas, habilidades, experiencia y competencias abarca tanto la funciéon dedicada de
gestién de riesgos como la capacidad organizacional mds amplia: la habilidad de cada
empleado para identificar y responder a riesgos en su propia drea de trabajo. Métodos y
herramientas incluye los marcos andliticos, técnicas de evaluacion y herramientas de
soporte a decisiones usadas en la prdctica de gestion de riesgos. Informacion documentada
incluye la politica de gestion de riesgos, registros de riesgos, registros de evaluacion, planes
de tratamiento y mecanismos de reporte. Techologia de informacion abarca los sistemas
que soportan la gestion de riesgos - desde entornos simples de hoja de cdlculo hasta
plataformas de gestién de riesgos empresariales - y la infraestructura de gestién del
conocimiento que captura el aprendizaje organizacional sobre riesgos. Los programas de
capacitacion abordan el desarrollo continuo de competencias de gestion de riesgos en todos

los niveles.

ESCENARIO ORGANIZACIONAL: Meridian Financial Group - Caso de disefio del marco

Luego de un examen regulatorio que identificé debilidades significativas en su gobernanza de
riesgos, Meridian Financial Group emprendié un redisefio integral del marco. El proyecto fue
liderado por el nuevo Group Chief Risk Officer y patrocinado directamente por el CEO. El andilisis
de contexto (5.41) reveld tres hallazgos criticos: el entorno regulatorio externo habia cambiado
significativamente - nuevos requisitos de capital y expectativas de riesgo de conducta habian
aumentado materialmente la carga de gobernanza; internamente, la adquisicién de un banco
regional dos afios antes habia creado una estructura de gobernanza con propiedad de riesgos
superpuesta y a veces conflictiva; y una evaluacion cultural identificé variacion significativa en
la conciencia de riesgo entre unidades de negocio. La articulacién del compromiso (5.4.2)
produjo una politica de gestion de riesgos revisada que por primera vez abordé explicitamente
conflictos de interés en la evaluacion del riesgo, incluido el requisito de que las evaluaciones de
riesgo de lineas de negocio fueran validadas independientemente antes de reportarse a comités
de gobernanza. El redisefio de asignacién de roles (5.4.3) fue el componente mds complejo. La
estructura previa permitia que cada unidad de negocio definiera su propia propiedad de riesgos,
lo que el andlisis de contexto revelé que causaba brechas sistemdticas en la cobertura de
riesgos transversales (riesgos operacionales que abarcaban multiples lineas de negocio). La
nueva estructura definié tres niveles: propiedad a nivel de Grupo para riesgos estratégicos y
reputacionales; propiedad divisional para riesgos operacionales y de producto dentro de lineas
de negocio definidas; y propiedad de unidades de negocio para actividades diarias de gestiéon
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de riesgos. Cada nivel tenia rendicidon de cuentas explicita hacia el siguiente, con umbrales de
escalamiento definidos. La asignacién de recursos (5.4.4) abordé dos brechas identificadas: la
divisién de banca minorista no tenia recursos de riesgo dedicados por debajo del nivel divisionall,
dejoando a 300 gerentes de sucursal con responsabilidades de gestidon de riesgos y sin
capagcitacién ni soporte; y el sistema de informacién de gestion de riesgos estaba fragmentado
en cuatro plataformas incompatibles que impedian el reporte a nivel de portafolio. Ambas
brechas fueron financiadas y abordadas durante los primeros 12 meses. La comunicacion y
consulta (5.45) se redised para incluir sesiones trimestrales de riesgo en unidades de negocio
(bidireccionales: la funcién de riesgos compartia inteligencia con el negocio y el negocio
compairtia inteligencia de riesgo operacional con la funcién de riesgos) y un programa anual de
comunicacion sobre conciencia de riesgos para los 18.000 empleados.

4.5 Establecer comunicacion y consulta (CIélusuIa 5.4.5)

Clausula 5.4.5 Establecimiento de comunicacién y consulta

a organizacion deberia establecer un enfoque aprobado de comunicacion y consulta para apoya
el marco y facilitar la aplicacion eficaz de la gestion de riesgos. La comunicaciéon implica compartil
informacion. La consulta implica obtener retroalimentacién e informaciéon antes de toma
decisiones.

La Cldusula 5.4.5 aborda ambas direcciones del flujo de informacién. La comunicacion - hacia
afuera desde la funcion de riesgos hacia las partes interesadas - asegura que la informacion
de riesgos llegue a quienes la necesitan, en el formato y con la frecuencia que les permita
actuar sobre ella. La consulta - hacia adentro desde las partes interesadas hacia la funcién
de riesgos - asegura que la organizacién capture el conocimiento, las perspectivas y las

preocupaciones de quienes estdn mds cerca de la realidad operacional.

La distincion del estdndar entre comunicaciéon (comportir informacion) y consulta (obtener
retroalimentacién antes de tomar decisiones) es significativa. Muchas organizaciones
comunican bien: producen reportes de riesgo y los distribuyen ampliamente, pero consultan
mal: no buscan sistemdticamente insumos del personal operativo, clientes u otras partes
interesadas antes de tomar decisiones de gestiéon de riesgos. Una organizacion que
comunica reportes de riesgo a lideres de unidad de negocio sin crear mecanismos para que
esos lideres retroalimenten inteligencia de riesgo operacional hacia el nivel de gobernanza

solo tiene la mitad del arreglo requerido.
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La palabra “aprobado” en la Cldusula 545 - “un enfoque aprobado de comunicacién y
consulta”- indica que este arreglo debe estar formalmente disefiado y respaldado, no dejado
ala iniciativa individual. El enfoque deberia abordar: qué informacién de riesgos se comunica,
a quién, en qué formato y con qué frecuencia; cémo se realiza la consulta, incluidos los
mecanismos mediante los cuales se recopila y se actla sobre el aporte de las partes
interesadas; y cémo se gestiona la comunicacion con partes interesadas externas, incluidos
reguladores, inversionistas, clientes y comunidad.

Seccion 5: Implementacion y evaluacion del marco
(Cléusulas 5.5-5.6)

5.1lmplementar el marco (Clausula 5.5)

Clausula 5.5 Implementacion

Al implementar el marco para gestionar el riesgo, la organizacion deberia desarrollar un plan de
implementacion apropiado, incluidos tiempo y recursos; identificar dénde, cudndo y como se
toman diferentes tipos de decisiones en toda la organizacion y por quién; modificar los procesos de
toma de decisiones aplicables cuando sea necesario; y asegurar que los arreglos de la
organizacion para gestionar el riesgo sean claramente comprendidos y practicados.

La implementacion es donde la calidad del disefio del marco se prueba contra la realidad
organizacional. Incluso un marco bien disefado fallard si la implementacién se trata como
un ejercicio de comunicacién - simplemente informar a las personas sobre el nuevo marco -
en lugar de un esfuerzo de cambio organizacional que requiere una integracién genuina de

nuevos comportamientos Y pProcesos.

El elemento mds significativo operacionalmente de la Cldusula 55 es el requisito de
"identificar dénde, cudndo y cémo se toman diferentes tipos de decisiones en toda la
organizacién y por quién’ y de "‘modificar los procesos de toma de decisiones aplicables
cuando sed necesario”. Este requisito significa que la implementacion no estéd completa
cuando la funcién de riesgos se ha configurado y capacitado: estd completa cuando la
gestién de riesgos se ha tejido en la forma en que se toman decisiones en cada nivel de la
organizacién. Esto puede requerir cambios en documentos para la junta directiva (afadir una
seccién de riesgo), procesos de aprobacién de proyectos (afadir una puerta de evaluacién
del riesgo), procedimientos de adquisicién (afnadir criterios de riesgo a la seleccién de
proveedores) y sistemas de informacién gerencial (integrar métricas de riesgo con métricas
de desempeiio del negocio).
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El elemento final - "asegurar que los arreglos de la organizacién para gestionar el riesgo sean
claramente comprendidos y practicados” - es la prueba prdctica del éxito de
implementacién. Comprender es un estado cognitivo; practicar es un estado conductual.
Una organizacién en la que los gerentes pueden describir el marco de gestidn de riesgos pero
no lo aplican consistentemente en su toma de decisiones ha logrado comprension sin
prdctica. La implementaciéon genuina requiere ambas cosas.

Falla comiin de implementacion: el riesgo como via paralela

La falla mds comuin de implementaciéon es construir la gestion de riesgos como una via
administrativa paralela: exigir a los gerentes completar formularios de evaluaciéon del riesgo y
actualizar registros de riesgos, pero no integrar esas actividades en los procesos de negocio que
se supone deben informar. Cuando la gestion de riesgos se siente como papeleo adicional en lugar
de soporte para la toma de decisiones, serd tratada como una carga de cumplimiento y se
realizard minimamente. Una implementacion eficaz hace que la evaluacién del riesgo sea parte de
como se preparan las decisiones de negocio, no un paso separado afnadido después de que la
decisién ya se toma.

5.2 Evaluar el marco (Clausula 5.6)

Cléusula 5.6 Evaluacion

Para evaluar la efectividad del marco de gestién de riesgos, la organizacién deberia medi
periédicamente el desemperio del marco de gestion de riesgos frente a su propdésito, plan de
implementacion, indicadores y comportamiento esperado.

La Cldusula 5.6 introduce una distincién que muchas organizaciones pasan por alto: la
diferencia entre monitorear riesgos individuales y evaluar el marco de gestidon de riesgos.
Monitorear riesgos individuales - hacer seguimiento a si los riesgos identificados se estdn
materializando, si los controles operan eficazmente, si los niveles de riesgo estdn dentro del
apetito - es parte del proceso de gestion de riesgos (Cldusula 6). Evaluar el marco es una
actividad de orden superior que pregunta: ¢el marco mismo - su disefio, implementacion,
estructura de gobernanza y recursos - es suficiente y efectivo para las necesidades de la

organizaciéon?

La evaluacién del marco formula preguntas distintas del monitoreo de riesgos. El monitoreo
de riesgos pregunta:

¢este riesgo especifico se estd gestionando dentro de la tolerancia? La evaluacién del marco

pregunta: ¢nuestra estructura de gobernanza permite una supervisién eficaz del riesgo?
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¢Nuestros procesos de riesgo se aplican consistentemente en toda la organizacién? ¢Nuestra
gente tiene las habilidades y el conocimiento para gestionar riesgos eficazmente? sNuestra
informacién de riesgos tiene suficiente calidad para apoyar buenas decisiones?

¢Funcionan nuestros mecanismos de comunicacion con partes interesadas? ¢Estamos
aprendiendo y mejorando?

La referencia del estdndar a “propdsito, plan de implementacién, indicadores y
comportamiento esperado” ofrece cuatro dimensiones de evaluacion. La evaluacion del
propdsito pregunta si el marco estd logrando su misidon de integracion. La evaluacién del plan
de implementacién compara la implementacion real contra el cronograma y alcance
diseflados. La evaluacion basada en indicadores mide métricas especificas de desempenio:
frecuencia de eventos de riesgo, tasas de escalamiento, volimenes de reporte de cuasi
incidentes, tasas de finalizacion de evaluaciones del riesgo e indicadores similares. La
evaluacion del comportamiento es la dimensidon mds sensible culturalmente: evalla si las
personas en toda la organizacién se comportan realmente de acuerdo con las expectativas

de gestion de riesgos que el marco crea.

ESCENARIO ORGANIZACIONAL: Arcova Technologies - Confundir monitoreo de riesgos con
evaluacion del marco

Arcova Technologies habia implementado un ciclo trimestral de revision de riesgos en el que el
equipo de liderazgo revisaba los 15 riesgos principales del registro de riesgos empresarial,
evaluaba si cada uno estaba por encima o por debajo del apetito de riesgo definido y aprobaba
cualquier cambio propuesto a los planes de tratamiento. El proceso estaba bien ejecutado, bien
asistido y producia decisiones Utiles sobre riesgos individuales. Sin embargo, cuando se realizé
una evaluacion externa como parte de la preparacion de la organizaciéon para una ronda de
financiacion Serie C, los evaluadores identificaron una brecha significativa: aunque los riesgos
individuales se monitoreaban eficazmente, el marco mismo nunca se habia evaluado. El registro
de riesgos no se habia revisado por completitud desde su primera compilacién 18 meses antes, a
pesar de que el alcance de producto de la empresa se habia expandido significativamente. Los
mecanismos de comunicacion y consulta del marco no se habian evaluado por efectividad:
surgié que dos lineas de producto no tenian conexién significativa con la funcién central de
riesgos. La competencia en gestion de riesgos de lideres de unidades de negocio no se habia
evaluado: se encontré que varios no tenian conocimiento formal de gestién de riesgos. Los
evaluadores concluyeron que Arcova tenia un proceso eficaz de monitoreo de riesgos integrado
dentro de un marco insuficientemente evaluado. Las brechas del marco solo se descubrieron
porque una evaluacion externa cred la ocasién para evaluarlo. La recomendacion fue establecer
una revision anual de efectividad del marco, separada del ciclo trimestral de revision de riesgos,
que cubriera: completitud del marco (¢el alcance del registro coincide con el alcance actual del
negocio?); cobertura de partes interesadas (¢todas las unidades de negocio relevantes estdn
conectadas con la funcién de riesgos?); evaluacion de competencias; suficiencia de recursos; y
efectividad de la comunicacion.
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Seccion 6: Mejora del marco (Clausula 5.7)

La etapa final del ciclo del marco es la mejora: el mecanismo mediante el cual la organizacion
utiliza los hallazgos de evaluacion para hacer mejor el marco. La Cldusula 5.7 distingue entre
dos tipos de actividad de mejora: adaptacién del marco (5.7.1) y mejora continua (5.7.2). Esta
distincion es conceptualmente importante y tiene consecuencias prdcticas para la forma en

que las organizaciones planifican y asignan recursos al desarrollo del marco.

Clausula 5.7.1 Adaptacion

Para mantener y mejorar el marco de gestion de riesgos, la organizaciéon deberia monitorear y
adaptar continuamente el marco de gestion de riesgos para tratar cambios externos e internos.
sto incluye cambios en el contexto externo e interno.

La adaptaciéon del marco es mejora impulsada por el cambio. Se activa por un cambio en el
contexto de la organizacién - externo o interno - que hace que el marco existente ya no sea
suficiente para las necesidades de la organizacion. Entre los gatillos comunes de adaptacion
se incluyen: entrada a un nuevo sector con requisitos regulatorios distintos; un cambio
organizacional significativo como fusién, adquisicidon o reestructuracion mayor; un cambio
en el entorno regulatorio o legal que crea nuevas obligaciones de gobernanza; un giro
estratégico significativo que cambia el perfil de riesgo de la organizacion; o un evento de

riesgo mayor que revela insuficiencias estructurales en el marco.

El punto conceptual clave sobre la adaptacién es que responde a circunstancias cambiadas,
no a mal desempefo. Cuando el marco fue disefiado, pudo haber sido completamente
apropiado para el contexto de la organizacién en ese momento. El contexto cambid. El marco
debe cambiar con él. Esta es una parte natural y esperada del ciclo de vida del marco, no una
falla.

Clausula 5.7.2 Mejora continua

a organizacion deberia mejorar continuamente la idoneidad, suficiencia y efectividad del marco
de gestion de riesgos.

La mejora continua es mejora impulsada por el desemperio. No se activa por un cambio en
el contexto, sino por evidencia - proveniente de evaluacién, auditoria, revision de incidentes,
benchmarking u otra valoracién - de que el marco podria desempenarse mejor. La mejora
continua pregunta: dado nuestro contexto y objetivos actuales, scémo podemos gestionar el

riesgo de manera mds eficaz, eficiente o consistente que hoy?
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Las tres dimensiones de la Cldusula 5.7.2 - idoneidad, suficiencia y efectividad - proporcionan

una lente Util de evaluacién. La idoneidad pregunta si el marco es apropiado para el contexto

y el propésito de la organizacion:

ées el tipo correcto de marco para esta organizacion? La suficiencia pregunta si el marco estd

completo: ¢aborda todas las categorias de riesgo significativas, niveles de gobernanza y

dominios operacionales? La efectividad pregunta si el marco produce los resultados

correctos: ¢habilita a la organizacion para gestionar el riesgo de una manera que crea y

protege valor?

6.1La distincion entre adaptar y mejorar

Dimension

Adaptacién del marco (5.7.1)

Mejora continua (5.7.2)

Gatillo

Cambio en el contexto externo o
interno.

Evidencia de brecha de desempefio
u oportunidad de mejora.

Naturaleza

Reactiva frente a circunstancias
cambiadas.

Mejora proactiva del marco
existente.

Escala

Puede ser un cambio estructural
significativo: nuevos niveles de
gobernanza, taxonomia de riesgos
redisefada, nuevos recursos.

Usualmente incremental: mejora de
procesos, herramientas,
capacitacion y comunicacion.

Ejemplos

Adquirir un nuevo negocio; entrar a
un mercado regulado; responder a
un cambio regulatorio mayor.

Mejorar la calidad de los reportes de
riesgo; fortalecer la capacitacion de
competencias en riesgo; simplificar

procesos de evaluacion.

Relacién

Ambas son necesarias. El marco
debe adaptarse a circunstancias
cambiadas Y mejorar
continuamente mediante
aprendizaje. Una organizaciéon que
adapta sin mejorar se vuelve
reactiva; una que mejora sin adaptar
se desacopla de su contexto.

Ambas son hecesarias. El marco
debe adaptarse a circunstancias
cambiadas Y mejorar
continuamente mediante
aprendizaje. Una organizacion que
adapta sin mejorar se vuelve
reactiva; una que mejora sin adaptar
se desacopla de su contexto.
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6.2 El marco como sistema vivo

Ver el marco a través de la arquitectura completa de la Cldusula 5 - Liderazgo y compromiso
como base central, y luego los cinco componentes del ciclo: Integracion, Disefo,
Implementacion, Evaluacion y Mejora - revela una idea crucial: un marco de gestion de
riesgos no es un producto que se entrega; es un sistema que se sostiene. Las organizaciones
que tratan el desarrollo del marco como un proyecto con fecha de finalizacién encontrardn
que su marco se vuelve progresivamente menos relevante a medida que pasa el tiempo y
cambia el contexto.

Las organizaciones que lo tratan como una capacidad organizacional continua - que
requiere atencion permanente del liderazgo, evaluacion periédica y aprendizaje genuino -

desarrollardn un marco que se vuelve mas eficaz con el tiempo.

Esta perspectiva conecta la Cldusula 5.7 con el Principio (h) - Mejora continua - del Médulo 2.
El principio establece que la gestion de riesgos se mejora continuamente mediante
aprendizaje y experiencia. La Cldusula

5.7 proporciona el mecanismo operativo mediante el cual ese principio se expresa a nivel del
marco: monitoreo sistemdtico de cambios contextuales que requieren adaptacion, y
evaluacion sistematica de brechas de desempeno que requieren mejora. Juntas, aseguran
que el marco permanezca relevante, suficiente y efectivo durante todo el ciclo de vida de la

organizacion.

Lista de verificacion de competencias del Médulo 3

Revise cada afirmacién. Vuelva a la seccion correspondiente para cualquier elemento en el
que su confianza sea menor que cierta antes de avanzar a la evaluacion.

Referencia  Confirmado? Declaracion de competencia

Puedo explicar el propdsito del marco de gestién de riesgos y

Seccién1 oSi ) . . . B
cémo difiere del proceso de gestién de riesgos (Cldusula 511).
Puedo describir la arquitectura de dos partes de la Figura I:
y ) Liderazgo y compromiso como la base central no delegable, y
Seccion1 o Si . . .
los cinco componentes iterativos del marco (5.3— 5.7) como el
ciclo externo.
. . Puedo distinguir los roles de "alta direccién” y "érganos de
Seccion 2 o Si

supervisién” bajo la Cldusula 5.2.

Puedo enumerar al menos cinco compromisos especificos
Seccion 2 asi requeridos de la alta direccion bajo la Cldusula 5.2 y explicar
cémo cada uno es observable.
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Puedo explicar por qué el compromiso de liderazgo no puede
Seccién 2 oSi cumplirse solo mediante la aprobaciéon de una politica y por
qué no puede delegarse.

Puedo explicar qué hace que la integracion de la gestién de

Seccién 3 o Si . oo . o 3
riesgos sea "dindmica e iterativa” bajo la Cldusula 5.3.

Puedo explicar por qué la gestién de riesgos deberia ser "parte
Seccion 3 oSi de,y no separada de” la gobernanza, estrategia y operaciones
organizacionales.

Puedo describir las dimensiones del contexto externo e interno
Seccién 4 oSi que la Cldusula 541 requiere que las organizaciones
comprendan antes de disefiar un marco.

Puedo explicar qué debe abordar una politica de gestién de
Seccién 4 oSi riesgos bajo la Cldusula 5.4.2 y por qué es un documento de
gobernanza, no un documento de proceso.

Puedo distinguir entre responsabilidad, autoridad y rendicion

Seccion 4 o Si . . . .
de cuentas segun lo asignado bajo la Cldusula 5.4.3.

Puedo enumerar las cuatro categorias de recursos que la

Seccién 4 oSi ) . o .
Cldusula 5.4.4 requiere que las organizaciones asignen.

Puedo explicar la distincién entre comunicacion y consulta en
Seccién 4 o Si la Cldusula 5.4.5 y por qué se requieren ambas direcciones de
flujo de informacion.

Puedo explicar cémo implementar el marco (Cldusula 5.5)

Seccion b oSi . ) . N
difiere de simplemente comunicarlo a la organizacion.

Puedo distinguir entre monitorear riesgos individuales
Seccion b5 o Si (Cldusula 6) y evaluar el marco de gestion de riesgos
(Cldusula 5.6).

Puedo explicar la diferencia entre adaptar (5.71) y mejorar

Seccion 6 oSi ) .
continuamente (5.7.2) el marco, y dar un ejemplo de cada una.

74
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



@ certiprof‘” www.certiprof.com

Reflexion estratégica

Ejercicio de reflexion

Usando la arquitectura de la Cldusula 5 de ISO 31000:2018 como lente diagndstica, evalle un
marco de gestion de riesgos que conozca: el de su organizacion actual o uno de una
experiencia profesional anterior. Aplique cada elemento en la secuencia que requiere el
estandar:

1. Liderazgo y compromiso (5.2): ¢Qué evidencia visible y observable existe de que la alta
direccion estd genuinamente comprometida, no solo conforme? ¢Dénde estd la brecha
conductual mds significativa entre el compromiso declarado y el comportamiento observable?
2. Integracioén (5.3): ¢La gestion de riesgos estd integrada en cédmo se toman decisiones, o
funciona como un proceso administrativo paralelo? ¢Qué foros de decisidon, procesos de
aprobacién o mecanismos de gobernanza estdin mejor y peor integrados?

3. Comprensién del contexto (5.4.1): ¢Qué tan bien refleja el marco el contexto externo e interno
especifico de la organizacion? ¢Qué aspectos del contexto parecen haber sido mejor y peor
comprendidos en el disefio del marco?

4. Articulacién del compromiso (5.4.2): sLa organizacién tiene una politica de gestion de riesgos
que aborda los elementos requeridos por la Cldusula 5.4.2? sLa politica estd actualizada,
comunicada y genuinamente integrada en el comportamiento de gobernanza, o es
principalmente un documento de cumplimiento?

5. Asignacién de roles (5.4.3): ¢Los roles, autoridades, responsabilidades y rendicién de cuentas
estdn claramente definidos y se aplican consistentemente? ¢Donde estdn las brechas o
ambigUedades de propiedad mds significativas?

6. Asignacién de recursos (5.4.4): En las cuatro categorias de recursos (personos/habilidqdes,
métodos/herramientas, informacion documentada, capocitacio’n), ddoénde estd la brecha mas
significativa? sCémo se veria una asignacion adecuada de recursos?

7. Comunicacién y consulta (545): ¢la direccién de la comunicacién es principalmente
unidireccional (reporte a gobernanza) o genuinamente bidireccional (incluida consulta
significativa de partes interesadas operacionales)?

Esta reflexion no se entrega para calificacion. Es un ejercicio de desarrollo profesional disefiado
para fortalecer su capacidad de diagnosticar la calidad del marco usando ISO 31000:2018 como
estdndar evaluativo.
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Evaluacion de conocimientos del Médulo 3 - 10 preguntas

Las siguientes diez preguntas estdn alineadas con el formato del examen de certificacion
I31I000RM™. Cada una se basa en escenarios y requiere aplicar la Cldusula 5 de ISO 31000:2018.
Para cada opcidn, considere no solo por qué la respuesta correcta es correcta, sino por qué
las otras tres son especificamente incorrectas.

Preguntal
Una Chief Risk Officer recién contratada en una empresa manufacturera mediana pide a su
equipo que explique el propdsito del marco de gestion de riesgos que han estado

desarrollando. Segun la Cldusula 5.1 de ISO 31000:2018, ¢qué respuesta es mds precisa?

A) Proporcionar un conjunto de procedimientos obligatorios que todos los departamentos
deben seguir al realizar evaluaciones del riesgo.

B) Ayudar a la organizacién a integrar la gestién de riesgos en todas las actividades y

funciones significativas.

C) Establecer la metodologia de evaluacion del riesgo y los criterios de puntuacién usados en
todo el proceso de gestion de riesgos.

D) Definir el apetito de riesgo y los niveles de tolerancia al riesgo de la organizacién para la
toma de decisiones de la junta directiva.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 5.1 establece que el propdsito del marco es "ayudar a la organizacion a
integrar la gestion de riesgos en todas las actividades y funciones significativas”. El marco es un
mecanismo de integracién, no un conjunto de procedimientos, una metodologia ni una definicién
de apetito de riesgo. A es incorrecta: el marco no es un conjunto de procedimientos obligatorios; es
una estructura organizadora que habilita el proceso de gestidon de riesgos. C es incorrecta: la
metodologia de evaluacién se aborda en el proceso (Cléusula 6), no en el marco. D es incorrecta:
el apetito de riesgo es un resultado de gobernanza que el marco apoya, pero definir el apetito de
riesgo no es el propdsito del marco.

Pregunta 2
En Helix Health Systems, el CEO ha delegado toda la responsabilidad de implementar el marco
de gestion de riesgos al Chief Risk Officer. El CEO revisa reportes de riesgo trimestralmente,
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pero no asiste a reuniones de gobernanza de riesgos, no ha incorporado la gestidn de riesgos
en la agenda de planificacién estratégica y no tiene objetivos personales de gestidon de
riesgos en su evaluacion de desempefo. ¢Qué requisito de ISO 31000:2018 infringe mds

directamente este arreglo?

A) El requisito de asignar recursos adecuados, ya que el CRO no puede implementar el marco
sin apoyo ejecutivo.

B) El requisito de que la alta direccién demuestre liderazgo y compromiso con la gestién de
riesgos.

C) El requisito de establecer mecanismos de comunicacién y consulta que lleguen al nivel de

la junta directiva.

D) El requisito de evaluar anualmente la efectividad del marco de gestion de riesgos.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 5.2 especifica que la alta direccidn y los érganos de supervision deberian
demostrar liderazgo y compromiso mediante comportamientos observables especificos, incluidos
asegurar que la gestion de riesgos esté integrada en la planificacion estratégica, demostrar,
comportamiento apropiado y comunicar el valor de la gestidon de riesgos. La delegacion elimina el
involucramiento de la alta direccidon que la Cldusula 5.2 requiere explicitamente. A es relevante pero
secundaria: la brecha de recursos es un sintoma de compromiso de liderazgo inadecuado, no la
causa raiz. C y D son requisitos legitimos, pero no son el problema principal: la no asistencia del CEO
Yy su desconexidn estratégica representan una falla de liderazgo y compromiso, el requisito
fundacional de la Cldusula 5.2.

Pregunta 3

Meridian Financial Group estd disefiando un marco de gestion de riesgos para una subsidiaria
recién adquirida que opera en un pais con caracteristicas legales, regulatorias y culturales
diferentes del mercado de origen de Meridian. Segun la Cldusula 5.4.1 de ISO 31000:2018, squé
debe hacer la organizacién antes de disefiar el marco para la nueva subsidiaria?

A) Seleccionar una metodologia de evaluacién del riesgo apropiada para el sector de
servicios financieros en el nuevo mercado.

B) Nombrar un Chief Risk Officer regional con autoridad sobre todas las funciones de gestién
de riesgos en la subsidiaria.
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C) Comprender el contexto externo e interno de la nueva subsidiaria relevante para sus
operaciones y objetivos.

D) Establecer los umbrales de escalamiento de riesgos y hiveles de apetito para el registro de
riesgos de la nueva subsidiaria.

Respuesta correcta: C

Justificacion

C es correcta. La Cldusula 5.41 requiere que "al disefiar el marco para gestionar el riesgo, la
organizacion deberia examinar y comprender su contexto externo e interno”. Esta comprension es
el prerrequisito para todas las demds decisiones de disefio: determina qué categorias de riesgo
son relevantes, qué estructura de gobernanza es apropiada, qué recursos se necesitan y cémo
debe diferir el marco de la estructura del mercado de origen. A, By D son actividades de disefio
posteriores que dependen de haber completado primero la comprensién del contexto.

Intentarlas sin comprender el contexto especifico de la subsidiaria arriesga producir un marco que
no encaje con el entorno operativo.

Pregunta 4

Una revisién posterior a la implementaciéon en Arcova Technologies encuentra que tres
departamentos - Ingenieria, Legal y Operaciones - creen tener cada uno la propiedad
principal del riesgo de ciberseguridad. Como resultado, algunos riesgos de ciberseguridad
aparecen en multiples registros con evaluaciones conflictivas, mientras otros no se capturan
en ninguna parte. ;Qué componente de disefio del marco causé mds directamente esta
falla?

A) Falla en comprender el contexto externo, ya que el panorama regulatorio de
ciberseguridad no se maped adecuadamente.

B) Falla en establecer mecanismos de comunicaciéon y consulta entre los tres
departamentos.

C)Falla en asignar claramente roles, autoridades, responsabilidades y rendicién de
cuentas para el riesgo de ciberseguridad.

D) Falla en asignar recursos adecuados a la funcién de riesgo de ciberseguridad.

Respuesta correcta: C
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Justificacion

C es correcta. La Cldusula 5.4.3 requiere que la organizacion asigne niveles apropiados de rendiciéon
de cuentas y autoridad para la gestién de riesgos, incluida la especificacion de qué riesgos son
gestionados por quién y en qué nivel de gobernanza. La propiedad superpuesta y ambigua del
riesgo de ciberseguridad - donde tres departamentos creen ser el propietario principal - es una
falla directa de asignacion de roles y rendicion de cuentas. B es un factor contribuyente: una mejor,
comunicacion podria haber revelado antes la ambigUedad, pero la causa raiz es la falta de
definicion clara de propiedad. Ay D describen problemas separados que no son la causa principal
de la falla especifica descrita.

Pregunta 5

Helix Health Systems tiene una politica de gestion de riesgos aprobada por la junta directiva,
un marco de gestion de riesgos claramente documentado, propietarios de riesgo definidos
en cada division clinica y un equipo dedicado de gestion de riesgos. Sin embargo, el equipo
de riesgos consta de un coordinador de riesgos de tiempo completo para una organizacion
de 3200 empleados, no se usa software de gestion de riesgos empresarial y no se ha
brindado capacitacion formal de gestion de riesgos a lideres clinicos o personal. Segun ISO

31000:2018, ¢qué componente del marco estd mds directamente ausente?

A) Liderazgo y compromiso, porque la direccién no ha demostrado compromiso con la
gestion de riesgos.

B) Politica de gestién de riesgos, porque la politica no se ha traducido en requisitos
operacionales.

C) Asignacioén de roles y rendicién de cuentas, porque los lideres clinicos no recibieron
responsabilidades formales de propiedad de riesgos.

D) Asignacién de recursos, porque personas, habilidades, herramientas y capacitacién
son inadecuadas para la escala y complejidad de la organizacion.

Respuesta correcta: D
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Justificacion

D es correcta. La Cldusula 5.4.4 requiere que la organizacion asigne recursos apropiados para la
gestion de riesgos, incluidos explicitamente personas, habilidades, experiencia y competencias;
procesos, métodos y herramientas de la organizacion; y programas de capacitacion. Un
coordinador para 3.200 empleados, sin software dedicado y sin programa de capacitacion
representa una clara falla de asignacion de recursos en multiples dimensiones. A es posible - la
brecha de recursos puede reflejar compromiso de liderazgo insuficiente - pero la descripcion
indica que existen otras sefales de compromiso (politica, marco documentado, propiedad
definida); la brecha especifica identificada son los recursos. By C son incorrectas: la politica y la
estructura de roles estdn presentes; la brecha estd en los recursos.

Pregunta 6

Después de completar el disefio de su nuevo marco de gestiéon de riesgos, Arcova
Technologies desarrolla un plan de implementacion enfocado en capacitar al equipo
dedicado de riesgos sobre los nuevos procesos y actualizar la plantilla del registro de riesgos
empresarial. El personal de primera linea, los gerentes de proyecto ylos lideres de unidades
de negocio reciben un breve anuncio por correo electrénico, pero no capacitacion ni
orientacion sobre cambios de proceso. ¢Qué requisito de la Cldusula 5.5 de ISO 31000:2018 se
ha pasado por alto mds directomente?

A) El requisito de evaluar la efectividad del marco durante la fase de implementacién.

B) El requisito de identificar dénde, cuédndo, cémo y por quién se toman decisiones en toda
la organizacion, y modificar los procesos de toma de decisiones cuando sea necesario.

C) El requisito de actualizar la politica de gestion de riesgos para reflejar el nuevo enfoque de

implementacion.

D) El requisito de comparar la implementacién contra prdcticas de gestidén de riesgos de
organizaciones comparables.

Respuesta correcta: B
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Justificacion

B es correcta. La Cldusula 5.5 establece que, al implementar el marco, la organizacién deberia
identificar dénde, cuéndo y cémo se toman diferentes tipos de decisiones en toda la organizacion
Y por quién, y modificar los procesos de toma de decisiones aplicables cuando seda hecesario. Una
implementacion enfocada exclusivamente en el equipo de riesgos mientras deja sin cambios los
procesos de toma de decisiones de las unidades de negocio no logra la integracién que constituye
el propésito central del marco. A es incorrecta: la evaluacién (Cléusula 5.6) es una actividad
posterior a la implementacion, no parte de la implementacion misma. C es incorrecta: no existe
requisito de actudlizar la politica durante la implementacion; la politica es un resultado de la fase

de disefio. D es incorrecta: ISO 31000 no requiere benchmarking como parte de la implementacion.

Pregunta?7

El comité de riesgos de Meridian Financial Group se retline trimestralmente para revisar el
registro de riesgos empresarial, evaluar qué riesgos estdn por encima del apetito de riesgo
definido y aprobar cambios en los planes de tratamiento del riesgo. Estas reuniones estdn
bien estructuradas y producen decisiones Utiles de gestion de riesgos. Sin embargo, el marco
de gestion de riesgos mismo - su estructura de gobernanza, roles, recursos y procesos -
nunca ha sido evaluado formalmente. Segun la Cldusula 5.6 de ISO 31000:2018, ¢qué le falta a
la organizacion?

A) Un proceso de escalamiento de riesgos, ya que los riesgos por encima del apetito deberian
activar escalamiento automdtico a un nivel superior de gobernanza.

B) Evaluacién del desempeiio y efectividad del marco de gestion de riesgos, distinta del
monitoreo de riesgos individuales.

C) Una estrategia de comunicacién con partes interesadas, ya que las actualizaciones del
registro de riesgos deberian distribuirse a todas las partes interesadas relevantes.

D) Una revisién formal del apetito de riesgo, que deberia ocurrir al menos anualmente para
permanecer alineada con la estrategia de la organizacion.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 5.6 requiere que las organizaciones midan el desemperio del marco de
gestion de riesgos frente a su propdsito, plan de implementacion, indicadores y comportamiento
esperado. Esto es categdricamente distinto de monitorear riesgos individuales, que es lo que logran
las reuniones trimestrales del comité de riesgos. La ausencia de evaluacién del marco significa que
la organizacién no tiene mecanismo para determinar si su marco - distinto de los riesgos que
identifica - es suficiente y efectivo. A, C y D son actividades legitimas de gestion de riesgos, pero no
abordan la brecha especifica: falta evaluacién a nivel del marco.
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Pregunta 8

ISO 31000:2018 Cldusula 5 presenta las actividades del marco como un ciclo iterativo. ¢Qué

secuencia describe mejor la relacién correcta entre las cinco actividades del marco?

A) Liderazgo y compromiso -> Disefio -> Implementacién -> Evaluacién -> Mejora, formando

un ciclo continuo.

B) Disefio -> Implementacién -> Liderazgo y compromiso -> Evaluacién -> Mejora, ya que el
marco debe disefiarse antes de establecer gobernanza.

C) Implementacién -> Disefio -> Evaluacién -> Mejora -> Liderazgo y compromiso, ya que la

experiencia prdctica deberia informar el disefio.

D) Liderazgo y compromiso -> Implementacioén -> Evaluacién -> Disefio -> Mejora, ya que el
liderazgo habilita implementacion directa sin una fase formal de disefo.

Respuestq correcta: A

Justificacion

A es correcta. ISO 31000:2018 presenta Liderazgo y compromiso como la condicién fundacional que hace
posibles todas las demds actividades. Luego sigue el disefio, que traduce el compromiso en arreglos
organizacionales. La implementacion pone en prdctica el marco disefiado. La evaluacidon determina si
funciona. La mejora actla sobre los hallazgos de evaluacién y retroalimenta el disefio refinado vy el
compromiso renovado. Este ciclo es consistente con la I6gica planificar-hacer-verificar-actuar, con
Liderazgo y compromiso como base no negociable. B, C y D colocan Liderazgo y compromiso en una
posicion secundaria o intermedia, lo que tergiversa el posicionamiento claro del estdndar: el liderazgo es
el prerrequisito de todas las demds actividades del marco.

Pregunta 9

Arcova Technologies ha operado en el sector tecnolégico durante seis aflos con un marco de
gestion de riesgos maduro y bien evaluado. La empresa anuncia una decision estratégica de
expandirse a servicios financieros regulados mediante la adquisicion de una empresa de
pagos digitales. El nuevo entorno regulatorio requiere estructuras formales de gobernanza de
riesgos, evaluaciones de adecuacion de capital y reportes regulatorios que no existian en el
marco previo de Arcova. Segun la Cldusula 5.7 de ISO 31000:2018, ¢qué actividad del marco
caracteriza mejor la respuesta requerida?

A) Mejora continua (5.7.2), ya que la organizacién deberia fortalecer su marco existente para

cumplir nuevos requisitos.
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B) Adaptacién del marco (5.7.1), ya que la organizacién debe modificar su marco para

abordar cambios significativos en su contexto externo.

C) Evaluacién (5.6), ya que el nuevo contexto requiere una valoracién integral antes de hacer
cualquier cambio al marco.

D) Disefio (5.4), ya que la organizacién debe construir un marco completamente nuevo para

el negocio de servicios financieros.

Respuesta correcta: B

Justificacion

B es correcta. La Cléausula 571 (Adaptacién) aborda la necesidad de monitorear y adaptar
continuamente el marco de gestion de riesgos para tratar cambios externos e internos. La
expansion estratégica hacia un sector de servicios financieros regulado representa un cambio
significativo en el contexto externo: nuevo entorno regulatorio, nuevos requisitos de gobernanza,
nuevas categorias de riesgo, que requieren adaptacidn correspondiente del marco. A es
incorrecta: la mejora continua (5.7.2) aborda el fortalecimiento incremental del desempefio de un
marco por lo demds adecuado; la escala del cambio contextual aqui requiere adaptacion, no
mejora incremental. C es incorrecta: la evaluacién es el mecanismo que identifica necesidades de
adaptacion, no la adaptacién misma. D es incorrecta: adaptar el marco existente al nuevo contexto
es la respuesta apropiada; la Cldusula 5.7.1 no exige ni implica un redisefio completo desde cero.

Pregunta 10

Una nueva Chief Risk Officer en Helix Health Systems revisa el marco de gestion de riesgos
existente y encuentra: una politica de gestiéon de riesgos aprobada por la junta directiva;
propiedad formal de riesgos asignada a lideres de divisiones clinicas; reportes trimestrales
de riesgo entregados a la junta directiva. Sin embargo, no existe un proceso formal para
recopilar inteligencia de riesgo operacional del personal clinico de primera linea; y la
capacitacion en gestién de riesgos se ha brindado a propietarios de riesgo, pero no a
enfermeras de primera linea ni a personal administrativo. Segun ISO 31000:2018, ¢qué dos

componentes de disefio del marco estdn mds directamente incompletos?

A) Liderazgo y compromiso (5.2), y la politica de gestién de riesgos (5.4.2).

B) Asignacién de roles y autoridades (5.4.3), y asignacién de recursos (5.4.4).

C) Comunicacién y consulta (5.4.5), y asignacion de recursos, especificamente desarrollo

de competencias (5.4.4).
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D) Evaluacién (5.6), y el mecanismo de mejora (5.7).

Respuesta correcta: C

Justificacion

C es correcta. La ausencia de un proceso formal para recopilar inteligencia de riesgo operacional
del personal de primera linea es una brecha de consulta bajo la Cldusula 5.4.5: la consulta requiere
mecanismos de flujo de informacién bidireccional, no solo reporte unidireccional. La ausencia de
capacitacién para enfermeras de primera linea y personal administrativo es una brecha de
recursos bajo la Cléusula 5.4.4, que exige explicitamente programas de capacitaciéon como
categoria de recursos. A es incorrecta: la politica aprobada por la junta y las asignaciones
formales de roles sugieren que liderazgo y compromiso y politica estdn presentes. B es incorrecta:
los roles fueron asignados a lideres de divisiones clinicas; la brecha estd en consulta y
capagcitacion, no en definicién de roles. D es incorrecta: las brechas descritas son ausencias de la
fase de disefio, no fallas de evaluacion o mejora.
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MODULO 4
El Proceso de Gestion de Riesgos: Descripcion General y

Alcance
Duracién: 2 horas | ISO 31000:2018 Cldusulas 6.1-6.3

Estudiante: Documento de autoestudio

Descripcion general del médulo

Modulo 4 - El Proceso de Gestion de Riesgos: Descripcién General y
Alcance

Referencia ISO ISO 31000:2018, Cldusulas 61, 6.2, 6.3 (6.31-6.3.4)

Duracion 2 horas (autoestudio)

(o] JANVLEYC XTI IFL T3 Al finalizar este médulo, usted podrd:

1. Explicar el propésito y la estructura del proceso de gestion de
riesgos segun lo definido en la Cldusula 6.1.

2. Describir el rol de la comunicacién y consulta como actividad
continua durante todo el proceso (Cldusula 6.2).

3. Distinguir entre el contexto a nivel de marco (Clausula 5.4.1) y el
contexto a nivel de evaluacion (Cldusula 6.3.3).

4. Definir el alcance de una evaluacién del riesgo de acuerdo con
la Cldusula 6.3.2.

5. Especificar criterios de riesgo que reflejen valores
organizacionales, objetivos, obligaciones y opiniones de partes
interesadas (Cldusula 6.3.4).

Términos clave Proceso de gestion de riesgos, comunicacion y consulta, alcance,
contexto, criterios de riesgo, riesgo aceptable, proceso iterativo,
expertos en la materia, obligaciones, umbral de riesgo

Prerrequisito Médulo 3 - Disefio del Marco de Gestién de Riesgos (Cldusula 5)
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Seccion 1: El proceso de gestion de riesgos - Descripcion
general (Clausula 6.1)

En el Médulo 3 abordamos la pregunta de cdmo deberia organizarse la gestion de riesgos: la
respuesta fue el marco de gestion de riesgos. El Médulo 4 pasa a la pregunta de cémo se
gestionan realmente los riesgos: la respuesta es el proceso de gestion de riesgos. Mientras el
marco proporciona las condiciones de gobernanza que hacen posible la gestién de riesgos,
el proceso es la actividad sistemdtica mediante la cual los riesgos se identifican, se evaltan,
se tratan y se monitorean.

Clausula 6.1 Generalidades

El proceso de gestion de riesgos implica la aplicacion sistemdtica de politicas, procedimientos y
prdcticas a las actividades de comunicacion y consulta, establecimiento de contexto y criterios,
e identificacion, andlisis, valoracion, tratamiento, monitoreo, revision, registro y reporte de riesgos.

1.1 Qué es el proceso y qué no es?

La Cldusula 6.1 define el proceso de gestién de riesgos como la aplicacién sistemdtica de
précticas a un conjunto especifico de actividades. La palabra clave es "sistemdatica” el
proceso no es una respuesta ad hoc ante riesgos identificados, no es un ciclo periédico de
reporte y no es una lista de verificacion de cumplimiento. Es una secuencia estructurada de
actividades conectadas que, en conjunto, producen decisiones basadas en evidencia sobre
cémo gestionar el riesgo en relacidn con los objetivos organizacionales.

El proceso tampoco reemplaza la toma de decisiones organizacional: es un insumo para ella.
Las decisiones de gestion de riesgos no las toma el proceso de riesgos de manera aislada;
las toman las personas con la autoridad apropiada dentro de la estructura de gobernanza
organizacional que establece el marco. El proceso proporciona la evidencia, el andlisis y las
recomendaciones que permiten a esas personas tomar decisiones mejor informadas.

|EI proceso en el contexto de ISO 31000:2018

ISO 31000:2018 tiene tres componentes principales: Principios (Clausula 4), Marco de gestion de
riesgos (Cléusula 5) y Proceso de gestién de riesgos (Cléusula 6). Cada uno cumple un propdsito
distinto. Los Principios definen qué debe ser la gestion de riesgos. El marco define cé6mo se
organiza y gobierna la gestion de riesgos. El proceso define como se gestionan sistemdticamente
los riesgos. Este médulo se enfoca en la Cldusula 6 - el tercer componente - y especificamente en
las primeras tres cldusulas del proceso: 61 (Generalidades), 6.2 (Comunicacién y consulta) y 6.3
(Alcance, contexto y criterios).
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1.2 Lectura de la Figura 2 - La arquitectura del proceso
La Figura 2 de 1SO 31000:2018 ilustra el proceso de gestién de riesgos. Al igual que la Figura 1 (el
marco), la Figura 2 tiene dos tipos de elementos: actividades generales que se ejecutan

durante todo el proceso y actividades secuenciales que constituyen el ciclo analitico central.

Las actividades generales son comunicacion y consulta (Cléusula 6.2) y registro y reporte
(Cléausula 6.7). No son pasos con un inicio y un final: son actividades continuas que deben
ocurrir en cada etapa del proceso. En la Figura 2 se muestran como elementos laterales
precisamente porque apoyan y acompanan todos los demds pasos.

Las actividades secuenciales centrales, que forman el ciclo principal del proceso, son:
establecer alcance, contexto y criterios (Cldusula 6.3); identificacién de riesgos (Clausula
6.4.2): andlisis del riesgo (Cldusula 6.4.3); valoracion del riesgo (Cldusula 6.4.4); y tratamiento
del riesgo (Cldusula 6.5). En conjunto, las actividades de identificacion, andlisis y valoracién
constituyen la "evaluacion del riesgo” segun lo definido por el esténdar. El ciclo también
incluye monitoreo y revision (Cldusula 6.6), que retroalimenta los hallazgos hacia etapas

anteriores.

Componente Clausula ISO ‘Rol en el proceso

Comunicaciony 6.2 General: se ejecuta durante cada etapa. Promueve la

consulta comprension del riesgo y recopila aportes de partes
interesadas antes, durante y después de cada
actividad.

Alcance, contexto y 6.3 Primer paso secuencial. Define los limites de la

criterios evaluacion, el contexto aplicable a esta evaluacion
especifica y los criterios para valorar la significancia
del riesgo.

Identificacion de 6.4.2 Descubrimiento sistemdtico de fuentes, eventos,

riesgos causas y consecuencias potenciales del riesgo
relevantes para el alcance y los objetivos definidos.

Andlisis del riesgo 6.4.3 Comprension de la naturaleza del riesgo y
determinacion del nivel de riesgo. Considera causas,
fuentes, consecuencias, probabilidad (likelihood) y
controles.

Valoracion del riesgo  6.4.4 Comparacion de los resultados del andlisis del riesgo
contra los criterios de riesgo para determinar si se
requiere accion adicional y priorizar el tratamiento.
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Tratamiento del riesgo 6.5 Seleccion e implementacién de opciones para
modificar el riesgo, incluidas evitar, aceptar, eliminar la
fuente, cambiar la probabilidad (likelihood), cambiar
las consecuencias, compartir o retener el riesgo.

Monitoreo y revision 6.6 Aseguramiento continuo de que el proceso y sus
resultados siguen siendo idéneos para su propaosito.
Retroalimenta el aprendizaje hacia etapas anteriores.

Registro y reporte 6.7 General: documenta decisiones y resultados en cada
etapa; apoya la rendicién de cuentas, el aprendizaje y
la comunicacion con partes interesadas.

1.3 La naturaleza iterativa del proceso

ISO 31000:2018 enfatiza que el proceso de gestidon de riesgos es iterativo. Esto tiene dos
significados relacionados. Primero, a nivel de evaluaciéon: cuando surge nueva informacion
durante el andlisis del riesgo, podria ser necesario volver a la etapa de identificacién para
asegurar completitud. Cuando se desarrollan opciones de tratamiento del riesgo, podria ser
necesario revalorar su efecto sobre los niveles de riesgo. El proceso no es un flujo de una sola

direccién; es un ciclo de aprendizaje y refinamiento.

Segundo, a nivel organizacional: el proceso se repite a lo largo del tiempo. Las evaluaciones
del riesgo no son eventos Unicos sino actividades periddicas que rastrean cambios en el
panorama de riesgos de la organizacion. La actividad de monitoreo y revision (Cléusula 6.6)
permite especificamente a la organizacidon determinar cudndo se requiere una hueva
iteracion del proceso, ya sea activada por un cambio de contexto, un punto de decisién, un

cuasi incidente o una revision periédica programada.

1.4 Alcance de aplicacion - Niveles organizacionales

Una de las caracteristicas mds importantes en la prdctica del proceso es su escalabilidad.
ISO 31000:2018 reconoce explicitamente que el proceso de gestion de riesgos puede aplicarse
en diferentes niveles organizacionales: a nivel estratégico (para evaluar riesgos que afectan
los objetivos y la direccién organizacional), a nivel de programa o proyecto (para evaluar
riesgos que afectan resultados de proyectos o entrega de programas), a nivel operacional
(para evaluar riesgos que afectan funciones, unidades o actividades especificas) y a nivel de

actividad (para evaluar riesgos en una tarea, proceso o decisién especifica).

Cada aplicacion del proceso en un nivel diferente tendrd un alcance distinto, partes

interesadas distintas, contexto distinto y criterios de riesgo distintos; precisamente por eso la
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Clausula 6.3 (Alcance, contexto y criterios) es el primer paso del ciclo central. Antes de que
pueda comenzar cualquier identificacién de riesgos, la organizacién debe establecer qué
estd evaluando, por qué y contra qué estdndares valorard la significancia de lo que

encuentre.

El proceso no reemplaza los procesos existentes

Un error comun de implementacion es tratar el proceso de gestion de riesgos como un
proceso separado y dedicado que se ejecuta en paralelo a los procesos organizacionales
existentes: gestion de proyectos, planificacion estratégica, revisiones operacionales. ISO
31000:2018 pretende lo contrario: el proceso de gestidon de riesgos deberia integrarse en
los procesos existentes. La evaluacion del riesgo deberia ser parte del inicio del proyecto,
no una actividad paralela separada. La valoracion del riesgo deberia informar la revision
del caso de negocio, no seguirla. La integracion (Cldusula 5.3) a nivel de marco se expresa
operacionalmente mediante la incorporacién del proceso a nivel de actividad.

Seccion 2: Comunicacion y consulta durante todo el proceso
(clausula 6.2)

Clausula 6.2 Comunicacion y consulta

El propdsito de la comunicacion y consulta es ayudar a las partes interesadas pertinentes a
comprender el riesgo, la base sobre la cual se toman las decisiones y las razones por las cuales
se requieren acciones particulares. La comunicacion busca promover la conciencia y
comprension del riesgo, mientras que la consulta implica obtener retroalimentacion e
informacién para apoyar la toma de decisiones. La consulta cercana e iterativa con partes
interesadas, incluidos expertos en la materia, deberia tener lugar durante todos los pasos del
proceso de gestion de riesgos.

2.1 ¢Por qué la comunicacion y consulta no son un paso?

En muchas metodologias de gestion de riesgos, la comunicacion se trata como el ultimo
paso: la difusién de hallazgos después de que la evaluacion se completa. ISO 31000:2018
adopta una posicién fundamentalmente diferente: la comunicacion y consulta no son un
paso del proceso sino una actividad continua que debe ocurrir durante cada paso. Esta
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distincion no es semdntica; tiene consecuencias prdcticas significativas para la forma en que

se realizan las evaluaciones del riesgo.

Si la comunicacién y consulta se entienden como un paso final, funcionan como distribucién
de informacién: el equipo de riesgos produce resultados y los comparte con las partes
interesadas. Si se entienden como una actividad continua - como exige ISO 31000 - funcionan
como un intercambio bidireccional que da forma al proceso en cada etapa: las partes
interesadas ayudan a definir el alcance, aportan inteligencia durante la identificacion,
validan supuestos durante el andlisis, informan prioridades de valoracion y codesarrollan
opciones de tratamiento. La calidad de la evaluacién mejora con cada iteracién de consulta,
y las decisiones resultantes tienen legitimidad porque reflejan una participaciéon genuina de
partes interesadas.

2.2 Comunicacion vs. consulta - Profundizacion

La Cldusula 6.2 conserva la distincion comunicacion/consulta introducida en la Cldusula 5.4.5,
pero la aplica especificamente al proceso. La comunicacion busca promover la conciencia y
comprension del riesgo: se dirige hacia afuera, compartiendo informaciéon con partes
interesadas para que comprendan qué riesgos existen, cémo fueron evaluados y qué
pretende hacer la organizacién al respecto. La consulta implica obtener retroalimentacion e
informacién para apoyar la toma de decisiones: se dirige hacia adentro, buscando el
conocimiento, las perspectivas y las preocupaciones de las partes interesadas antes de
tomar decisiones.

La frase "para apoyar la toma de decisiones” en la Cldusula 6.2 es significativa. La consulta no
es escucha pasiva: es recopilacion de insumos que influye genuinamente en las decisiones
posteriores. Las organizaciones que consultan a partes interesadas pero toman decisiones
que ignoran sistemdticamente los aportes recibidos estdin realizando la forma de la consulta
sin su sustancia. ISO 31000 requiere que la consulta informe realmente el proceso, no que

simplemente lo acompare.

Etapadel proceso Comunicacion (haciaafuera)  Consulta (hacia adentro)

Alcance, contexto | Compartir el alcance y los Recopilar aportes de partes

y criterios (6.3) objetivos de la evaluaciéon con | interesadas sobre qué deberia estar
partes interesadas pertinentes. | dentro del alcance; buscar opiniones
expertas sobre factores de contexto
relevantes.
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Identificacion de Compartir el enfoque de Involucrar a partes interesadas con

riesgos (6.4.2) identificacion de riesgos y conocimiento operacional en la
hallazgos iniciales para generar | identificacion de riesgos que
conciencia. experimentan pero podrian no

reportar formalmente.

Andlisis del riesgo | Comunicar supuestos Consultar a expertos en la materia

(6.4.3) analiticos y metodologia para | sobre probabilidad (likelihood),
construir confianza en los consecuencias y efectividad del
hallazgos. control.

Valoracion del Compartir resultados de Buscar aportes de partes interesadas

riesgo (6.4.4) valoracién y priorizacion sobre prioridades de valoracion y
propuesta con quienes toman | niveles de tolerancia antes de finalizar
decisiones. calificaciones.

Tratamiento del Comunicar planes de Consultar a quienes implementardn

riesgo (6.5) tratamiento aprobados, los tratamientos sobre factibilidad,
responsabilidades y requisitos de recursos y
calendarios. consecuencias no previstas.

2.3 El rol de los expertos en la materia

La Cldusula 6.2 nombra especificamente a los "expertos en la materia” como partes
interesadas cuya consulta deberia ser “cercana e iterativa” durante todo el proceso. Esto no
es incidental. El riesgo técnico - riesgo de ciberseguridad, riesgo clinico, riesgo financiero,
riesgo ambiental - no puede identificarse, analizarse o valorarse adecuadamente sin el
conocimiento de quienes comprenden el drea temdtica a nivel técnico. Un proceso de
gestién de riesgos conducido exclusivamente por profesionales generalistas de riesgos sin
aporte experto subestimard sistemdticamente los riesgos técnicos, omitird modos de falla

técnicos y propondrd tratamientos que son técnicamente inviables.

La consulta a expertos en la materia es particularmente critica durante la identificacion de
riesgos y el andlisis del riesgo. En la identificacion, los expertos saben dénde existen riesgos
que pueden no ser visibles a nivel de gobernanza. En el andlisis, los expertos pueden
proporcionar estimaciones calibradas de probabilidad (likelihood) y consecuencia que los
analistas generales no pueden. El elemento iterativo - "consulta cercana e iterativa” - indica
que un aporte experto de una sola vez es insuficiente; los expertos deberian participar

durante toda la evaluacion, no ser consultados una sola vez al inicio.
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ESCENARIO ORGANIZACIONAL: Helix Health Systems - Comunicacion sin consulta
(clausula 6.2)

Helix Health Systems realizé una evaluacién del riesgo para la implementacion de un nuevo
sistema de historia clinica electrénica (EHR). La evaluacién fue realizada por el departamento
de Tl, el equipo de adquisiciones y la funcién de gestion de riesgos. El equipo se comunicé
regularmente con los lideres de divisiones clinicas, distribuyendo borradores de hallazgos,
actualizaciones de avance y un registro de riesgos resumido. Sin embargo, no se establecid
ningdn mecanismo formal de consulta para recopilar aportes del personal clinico de primera
linea: enfermeros y clinicos junior que serian los usuarios primarios del sistema. La evaluacion
identificé y abordé adecuadamente riesgos de infraestructura, riesgos de ciberseguridad y
riesgos de migracion de datos. No identificé riesgos de interrupcién del flujo de trabajo, riesgos
de carga documental ni las fallas especificas de soporte a la decisidn clinica que surgirian por
diferencias entre los sistemas existente y nuevo al mostrar informacién de medicacién critica
en términos de tiempo. La implementaciéon avanzé. Durante el primer mes, dos departamentos
clinicos experimentaron interrupciones significativas del flujo de trabajo. Un cuasi incidente de
medicacion se rastred hasta la diferencia en la visualizacion de medicamentos. Una revision de
emergencia posterior a la implementaciéon encontré que el personal clinico de primera linea
habia discutido informalmente todos estos riesgos entre si meses antes de la implementacion,
pero no existia ninglin mecanismo para que ese conocimiento llegara a la evaluacion formal
del riesgo. Hallazgo de causa raiz: la comunicacion habia sido adecuada; la consulta no.
Distribuir documentos borrador a lideres de division no equivale a consultar a las personas que
poseen el conocimiento operacional. La consulta requiere mecanismos estructurados
mediante los cuales los expertos en la materia - en este caso, las personas que realmente usan
el sistema en la prdctica clinica - puedan proporcionar aportes que informen genuinamente la
evaluacién. La recomendacién no fue repetir la evaluacién del riesgo, sino establecer un
protocolo formal de consulta clinica para todas las evaluaciones futuras de implementacion
tecnoldgica, exigiendo aportes estructurados de usuarios de primera linea en las etapas de
identificacién y andilisis.

Seccion 3: Alcance, contexto y criterios (clausula 6.3)

Clausula 6.3.1 Generalidades

El proposito de establecer el alcance, contexto y criterios es adaptar el proceso de gestion de
riesgos para permitir una evaluacion del riesgo eficaz. Alcance, contexto y criterios implican defini
el alcance del proceso y comprender el contexto externo e interno.

Alcance, contexto y criterios es el primer paso secuencial en el proceso de gestion de riesgos.
Su propésito es adaptar el proceso: asegurar que lo que sigue (identificacién, andlisis,
valoracién) esté enfocado, sea relevante y esté calibrado para la evaluacién especifica que
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se estd realizando. Sin este paso, la evaluacion del riesgo no tiene limites definidos, contexto
aplicable ni criterios contra los cuales valorar si los riesgos identificados son significativos.
Una evaluacion del riesgo sin alcance, contexto y criterios definidos no es evaluable:
encontrard riesgos de relevancia incierta, los analizard sin contexto apropiado y producird
resultados que no pueden valorarse contra ningdn estandar.

3.1 Definir el alcance (Clausula 6.3.2)

Clausula 6.3.2 Definicién del alcance

Al planificar el enfoque de gestion de riesgos, la organizacion deberia definir el alcance de sus
actividades de gestion de riesgos. Al planificar el enfoque de gestion de riesgos, la organizacion
deberia considerar: los objetivos y decisiones que deben tomarse; los resultados esperados; e
tiempo, ubicacion, inclusiones y exclusiones especificas; herramientas y técnicas apropiadas; los
recursos requeridos; las responsabilidades y autoridades; las relaciones entre este proyecto,
proceso o actividad y otros proyectos, procesos o actividades.

La definicién del alcance responde la pregunta: "¢Qué estamos evaluando exactamente y
qué no estamos evaluando?” Esta pregunta es mds compleja de lo que parece. Un alcance
demasiado amplio produce una evaluacién inmanejable, con profundidad insuficiente y sin
una audiencia decisoria clara. Un alcance demasiado estrecho omite riesgos
interconectados y puede producir una evaluacion técnicamente vdlida de algo equivocado.
Una definicion eficaz del alcance requiere decisiones deliberadas sobre inclusiones,
exclusiones y limites.

Elementos de una definicion eficaz del alcance
La Cldusula 6.3.2 identifica ocho elementos que la definicidon del alcance deberia abordar.
Cada uno cumple una funcion especifica para hacer que la evaluacion sea manejable y

tenga propésito.

Elemento del alcance ‘Qué establece

Objetivos y decisiones que El propdsito de la evaluacién: qué decisiones pretende

deben tomarse informar. Esto determina qué significa “relevante” para todo
lo que sigue.

Resultados esperados Lo que producird la evaluacion: un registro de riesgos, una

lista priorizada de tratamientos, un informe de riesgos para
la junta directiva, una presentacion regulatoria u otro
entregable.
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Marco temporal, ubicacion, Los limites explicitos de la evaluacion: qué estd cubierto y
inclusiones y exclusiones qué no. Hace que el alcance sea accionable y previene la
expansion del alcance.

Herramientas y técnicas Los métodos que se usardn para identificacion, andlisis y

apropiadas valoracion, que deberian ser proporcionales a la
complejidad y naturaleza de los riesgos y al propésito de la
evaluacion.

Recursos requeridos Personas, tiempo, datos, tecnologia y presupuesto

necesarios para completar la evaluacién, a menudo
subestimados en la prdctica.

Responsabilidades y Quién lidera la evaluacién, quién proporciona aportes,
autoridades quién aprueba metodologia y hallazgos, y quién tiene
autoridad de toma de decisiones sobre opciones de
tratamiento.

Relacién con otros procesos Conexiones con otras evaluaciones del riesgo
concurrentes, procesos de gestion de proyectos,
presentaciones regulatorias o revisiones organizacionales,
para evitar duplicacién y asegurar integracion.

Definicion del alcance y propésito de la evaluacion

El elemento "objetivos y decisiones que deben tomarse” es el elemento de alcance mds
importante porque determina todo lo demds. Una evaluacién del riesgo que no estd anclada a
una decisién o conjunto de decisiones especifico tiende a convertirse en un inventario integral
de riesgos, o que puede ser valioso para la gobernanza pero es menos Util para guiar una
accién especifica. Antes de definir cualquier otro elemento del alcance, pregunte: "¢Qué
decision estamos intentando mejorar? sQuién necesita tomarla? ¢Para cudndo?” Las
respuestas deberian guiar todas las demds decisiones de alcance.
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ESCENARIO ORGANIZACIONAL: Meridian Financial Group - Definicion del alcance
(clausula 6.3.2)

Meridian Financial Group inicid una evaluacion del riesgo para un producto propuesto de
préstamos digitales dirigido a clientes minoristas en tres mercados nuevos. El alcance de la
evaluacion se definié asi: "Evaluar todos los riesgos crediticios asociados con el portafolio de
préstamos digitales”. No se especificaron otros elementos de alcance. Tres meses después de
iniciada la evaluacion, el proyecto experimenté retrasos significativos cuando se evidencié que:
(1) las regulaciones de proteccién al consumidor aplicables en dos de los tres mercados no se
habian incluido en el alcance; el equipo de evaluacion asumié que el cumplimiento regulatorio
se abordaba en otro lugar; 2 el proveedor de la plataforma tecnolégica que proporcionaba la
infraestructura del sistema de préstamos no estaba dentro del alcance, pese a introducir
riesgos operacionales y de concentracién materiales; (3) una evaluacién de ciberseguridad
para la plataforma de préstamos digitales se estaba realizando simultédneamente por un
equipo separado usando criterios de riesgo diferentes, sin coordinacién entre ambas
evaluaciones; y (4) la evaluacién no tenia un marco temporal definido, lo que hizo que el
alcance se expandiera a medida que se identificaban nuevos riesgos durante el trimestre. La
remediacién exigié un ejercicio formal de redefinicidon del alcance antes de que la evaluacion
pudiera continuar. El documento de alcance revisado especifico: los tres mercados geogrdficos
por nombre, con los marcos regulatorios aplicables listados como inclusiones explicitas; riesgos
operacionales y de proveedores como categorias dentro del alcance; una referencia cruzada
a la evaluacion de ciberseguridad con un protocolo de integracion definido; un plazo de
finalizacién de quince semanas vinculado con la fecha de aprobacién de la junta directiva para
el lanzamiento del producto; y la exclusion explicita de riesgos macroecondmicos ya
abordados en el registro de riesgos a nivel de grupo. Este Unico cambio documental redujo en
seis semanas el cronograma posterior de la evaluacion y eliminé la duplicacién identificada
con el equipo de ciberseguridad.

3.2 Contexto externo e interno para la evaluacién (Cléausula 6.3.3)

Clausula 6.3.3 Contexto externo e interno

La organizacion deberia establecer el contexto externo e interno del proceso de gestion de riesgos
considerando los factores listados en la Cldusula 54.1, reconociendo al mismo tiempo que e
contexto para una aplicacion especifica del proceso puede diferir del contexto establecido para
el marco en su conjunto.

La Cldusula 6.3.3 aplica las mismas categorias de contexto externo e interno que se
introdujeron en el contexto de disefio del marco (Clausula 541), pero las aplica

especificamente a la evaluacion que se estd realizando.

95
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries. 131000RM™ VERSION 062026



(G certiprof”

www.certiprof.com

Esta es una distincién conceptualmente critica. El contexto a nivel de marco aborda las

condiciones organizacionales amplias que dan forma a cémo debe organizarse la gestion de

riesgos en toda la organizacién. El contexto a nivel de evaluacién aborda los factores

especificos relevantes para los objetivos, alcance y circunstancias particulares de esta

evaluacion.

Tipo de contexto = Nivel de marco (Cléusula 5.4.1) Nivel de evaluacién (Clausula
6.3.3)

Propésito Comprender las condiciones Comprender los factores
organizacionales que determinan especificos que afectan qué
coémo debe disefiarse y gobernarse el riesgos son relevantes, cémo se
marco de gestidn de riesgos. manifiestan y cémo deberian

analizarse en esta evaluacion
particular.

Alcance Toda la organizacion: todas las El alcance especifico definido en
unidades de negocio, geografias, 6.3.2: la actividad, proyecto,
funciones y niveles de gobernanza. funcién o decision particular

que se evalda.

Frecuencia Se realiza al disefiar el marco; se Se realiza al inicio de cada
actualiza cuando se adapta el marco evaluacion del riesgo
(Cléusula 57.1). especifica; se informa por el

contexto a nivel de marco, pero
no lo reemplaza.

Ejemplo de ¢Qué entorno regulatorio aplica a ¢Qué regulaciones aplican

enfoque nuestra industria? especificamente a este
¢Cudl es nuestra estructura de producto/proyecto? ¢Quiénes
gobernanza? ¢Cudl es nuestra cultura son las partes interesadas
organizacional? relevantes para esta decision?

¢Cudil es el contexto competitivo
de esta iniciativa?

La frase "reconociendo al mismo tiempo que el contexto para una aplicacién especifica del

proceso puede diferir del contexto establecido para el marco en su conjunto” es

particularmente importante. Una organizacion que ha completado un andlisis de contexto a

nivel de marco no deberia asumir que ese andlisis cubre el contexto de cada evaluacién

especifica. Una evaluacion del riesgo para la implementacion de una nueva tecnologia
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tendrd un contexto diferente al de una evaluacion del riesgo para una reestructuracién de

recursos humanos, incluso dentro de la misma organizacion.

El contexto de evaluacion como aplicacion enfocada

Una forma atil de comprender la relacién entre el contexto a nivel de marco y el contexto a nivel de
evaluacién es pensar en el contexto del marco como el lente a través del cual la organizacién ve
su panorama general de riesgos, y en el contexto de evaluacién como el ajuste de enfoque para
un objeto especifico dentro de ese panorama. El mismo lente - el mismo entorno externo, la misma
cultura organizacional - pero enfocado en las caracteristicas especificas de la actividad, proyecto
o decision que se evalla. Factores que son irrelevantes a nivel organizacional pueden ser criticos a
nivel de evaluacion especifica, y viceversa.

3.3 Definir criterios de riesgo (Clausula 6.3.4)

Clausula 6.3.4 Definicion de criterios de riesgo

La organizacién deberia especificar la cantidad y el tipo de riesgo que puede o no puede tomar
en relacién con los objetivos. También deberia definir los criterios que se usardn para valorar la
significancia del riesgo y apoyar los procesos de toma de decisiones. Los criterios de riesgo
deberian reflejar los valores, objetivos y recursos de la organizacion y ser consistentes con la
politica de gestion de riesgos. Deberian definirse tomando en cuenta las obligaciones de la
organizacion y las opiniones de las partes interesadas. Aunque los criterios de riesgo deberian ser
consistentes con el marco de gestion de riesgos y revisarse regularmente, puede ser necesario
especificarlos o adaptarlos para cada aplicacion especifica del proceso de gestion de riesgos.

Los criterios de riesgo cumplen dos funciones relacionadas: definen qué constituye riesgo
aceptable para la organizacién en relacion con sus objetivos, y proporcionan el estdndar
evaluativo contra el cual se valoran los riesgos identificados y analizados. Sin criterios de
riesgo, la valoracion del riesgo es imposible: no existe un estdndar contra el cual determinar

si un riesgo es aceptable o requiere tratamiento.

Qué deben reflejar los criterios de riesgo
La Cldusula 6.3.4 especifica cuatro cualidades que los criterios de riesgo deben tener. Cada

una refleja una dimensién diferente de la relacién de la organizacion con el riesgo.

e Valores, objetivos y recursos. Los criterios de riesgo deberian calibrarse con lo que la
organizacién intenta lograr y lo que puede absorber. Una organizacion pequefia con

reservas financieras limitadas tendrd criterios distintos a los de una institucién grande:
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la misma pérdida financiera que es inmaterial para una puede ser existencial para la
otra. Los criterios que no reflejan la capacidad real de la organizacion para absorber
consecuencias son demasiado permisivos (permiten que riesgos inaceptables se
califiguen como bajos) o demasiado conservadores (crean aversién al riesgo que
inhibe actividad legitima).

e Consistencia con la politica de gestion de riesgos. Los criterios de riesgo
operacionalizan los compromisos establecidos en la politica de gestion de riesgos. Si
la politica establece que la organizacién no acepta riesgos que podrian comprometer
la privacidad de datos, los criterios de riesgo deben incluir una dimensién de
privacidad de datos y definir qué constituye un nivel inaceptable de riesgo de
privacidad. La inconsistencia entre politica y criterios debilita la significancia prdctica
de la politica.

e Obligaciones. Las obligaciones legales, regulatorias, contractuales y éticas de la
organizacién definen umbrales no negociables: los riesgos que resultarian en
incumplimiento regulatorio o incumplimiento contractual no pueden calificarse como
"aceptables” independientemente de su probabilidad (likelihood) o impacto
financiero. Los criterios de riesgo que no incorporan explicitamente umbrales basados
en obligaciones subestimardn sistemdticamente riesgos de cumplimiento vy
conducta.

e Opiniones de partes interesadas. Las personas afectadas por el riesgo - empleados,
clientes, reguladores, inversionistas, comunidades - tienen perspectivas sobre qué
constituye riesgo aceptable que la organizacién debe tomar en cuenta. Esto no
significa que los criterios se determinen por votacion de partes interesadas; significa
que la organizacién debe comprender las expectativas de las partes interesadas y
reflejarlas en el disefo de criterios. Los criterios técnicamente sdlidos pero
sistemdticamente incompatibles con las expectativas de partes interesadas

producirdn evaluaciones técnicamente vdlidas pero irrelevantes para la gobernanza.

Criterios de riesgo y cada aplicacion especifica

Uno de los aspectos mds importantes en la prdctica de la Cldusula 6.3.4 es su oracion final:
los criterios de riesgo “puede ser necesario especificarlos o adaptarlos para cada aplicaciéon
especifica del proceso de gestion de riesgos”. Esto significa que, aunque una organizacion
normalmente tendrd un conjunto estdndar de criterios de riesgo para su registro de riesgos
empresariales, puede necesitar adaptar esos criterios al aplicar el proceso en contextos
especificos. Una evaluacion del riesgo realizada en una subsidiaria recién adquirida en una
jurisdiccion regulatoria distinta puede requerir criterios adaptados. Una evaluacion del riesgo
para el lanzamiento de un producto en un mercado con normas culturales de riesgo
diferentes puede requerir dimensiones adicionales de criterios.
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Este requisito de posible adaptacion a nivel de evaluacién no significa que los criterios se
recrean desde cero cada vez. Significa que la organizacién debe examinar conscientemente
silos criterios existentes son idéneos para esta aplicacion especifica y, si no lo son, especificar

las adaptaciones necesarias antes de proceder con la identificacién de riesgos.

ESCENARIO ORGANIZACIONAL: Arcova Technologies - Criterios de riesgo sin contexto
(clausula 6.3.4)

Arcova Technologies, una empresa Saas de seis aflos con USD 4,2 millones de ingresos anuales
y 856 empleados, desarrollé un conjunto de criterios de riesgo empresadriales para su programa
de gestion de riesgos. En lugar de construir criterios a partir del contexto y los objetivos
organizacionales, el equipo de gestion de riesgos adaptd una plantilla publica de marco de
gestion de riesgos de una asociacion de la industria de servicios financieros. Los criterios
adoptados definian niveles de riesgo asi: Alto - probabilidad mayor que 30% e impacto
financiero mayor que USD 500.000; Medio - probabilidad 10-30% e impacto financiero USD
100.000-USD 500.000; Bajo - probabilidad menor que 10% e impacto financiero menor que USD
100.000. Surgieron tres problemas durante la primera evaluacion del riesgo empresarial. Primero,
los umbrales financieros eran desproporcionados frente a la escala de la empresa: un impacto
de USD 500.000 representaba 12% de los ingresos anuales - un evento potencialmente
amenazante para la empresa - pero segun los criterios esto era apenas el umbral minimo para
una calificacién Alta. Varios riesgos con impactos entre USD 50.000 y USD 150.000 se calificaron
como Medios o Bajos, pese a poder afectar materialmente el desempeno trimestral. Segundo,
los criterios no tenian dimensién reputacional. Para Arcova, el riesgo reputacional era critico: la
empresa estaba en pleno proceso de una ronda de financiacién Serie B, y cualquier evento que
afectara materialmente la confianza de inversionistas podria poner en peligro la captacion.
Tercero, los criterios no habian sido revisados con ninguna parte interesada: ni la junta directiva,
ni los inversionistas, ni el equipo de alta direccidn. Las consecuencias se hicieron evidentes
cuando dos riesgos frente a inversionistas - una posible investigacién regulatoria de privacidad
de datos y la salida de un cofundador técnico clave - fueron calificados como riesgo Bajo bajo
los criterios adoptados. Ninguno fue incluido en la linea de tratamiento. La investigacion
regulatoria se materializé y requirié gasto legal significativo y divulgacion a inversionistas
durante el proceso de recaudacion de fondos, causando un retraso de seis semanas en el cierre
de la Serie B. El andlisis de causa raiz posterior al incidente identificd un Unico punto de falla: los
criterios de riesgo se habian definido usando una plantilla externa sin examinar si reflejaban los
valores de Arcova (confiabilidad del producto y confianza de inversionistas), objetivos (cierre de
la Serie B), recursos (margen financiero limitado), obligaciones (regulaciones de privacidad de
datos) u opiniones de partes interesadas (expectativas de inversionistas y clientes). Los criterios
tenian formato técnico, pero eran incoherentes desde el punto de vista organizacional.

929
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



(G certiprof” www.certiprof.com

Lista de verificacion de competencias del Médulo 4

Revise cada afirmacion. Vuelva a la seccidn correspondiente para cualquier elemento donde
su confianza sea menor que cierta antes de continuar con la evaluacion.

Referencia ¢Confirmado? ‘Declurqcién de competencia

Puedo explicar el propdsito del proceso de gestion de riesgos y

Seccion 1 o Si ) . - .
cémo difiere del marco de gestién de riesgos.

Puedo describir los dos tipos de elementos en la Figura 2:
Seccion1 osSi actividades generales (comunicacién/consulta y
registro/reporte) y actividades secuenciales centrales (6.3 a 6.6).

Puedo explicar en qué sentido el proceso de gestion de riesgos

Seccion o Si o > . N
es "iterativo” a nivel de evaluacion y a nivel organizacional.
Secoion] S Puedo explicar qué significa que el proceso puede aplicarse en
eccion N . . N
diferentes niveles organizacionales.
Puedo explicar por qué la comunicacién y consulta se
Seccion 2 osi posicionan como actividades continuas y no como un primer o

dltimo paso.

Puedo distinguir comunicacién (promover conciencia) de
Seccion 2 oSi consulta (recopilar aportes para apoyar la toma de decisiones)
en el contexto del proceso.

Puedo explicar por qué la consulta a expertos en la materia debe

Seccion 2 oSi . . .
ser ‘cercana e iterativa” durante todo el proceso.
Seccién 3 S Puedo explicar el propésito de establecer alcance, contexto y
eccion o Si oo . . . .
criterios como primer paso del ciclo de evaluacion del riesgo.
y ) Puedo listar los ocho elementos que la definicion del alcance
Seccion 3 o Si . . z
deberia abordar bajo la Cldusula 6.3.2.
. 6 3 S Puedo distinguir entre contexto a nivel de marco (Cldusulo 5.4.1) y
eccion oSi . - L
contexto a nivel de evaluacion (Cléusula 6.3.3).
. , Puedo explicar las cuatro cualidades que los criterios de riesgo
Seccion 3 O Si

deben tener bajo la Cldusula 6.3.4.

Puedo explicar por qué los criterios de riesgo pueden necesitar
Seccion 3 oSi adaptacién para cada aplicacion especifica del proceso,
manteniéndose consistentes con el marco de gestion de riesgos.
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Reflexion estratégica

Ejercicio de reflexion

Seleccione una evaluacion del riesgo en la que haya participado, o que conozca por
experiencia profesional. Aplique el marco de las Cldusulas 6.1-6.3 para diagnosticar sus
fortalezas y brechas:

6. Nivel del proceso: ¢En qué nivel organizacional se realizé la evaluacion: estratégico, proyecto,
operacional o actividad? sFue este nivel apropiado para las decisiones que debian tomarse?
¢Qué riesgos podrian haberse omitido porque el nivel fue incorrecto?

7. Comunicacién y consulta (6.2): ¢Se consulté a partes interesadas relevantes, incluidos
expertos en la materia, durante toda la evaluacion, o solo se les informé de los hallazgos al
final? ¢Qué aporte podria haber cambiado la evaluacién si hubiera ocurrido una consulta
genuina mds temprano?

8. Definicion del alcance (6.3.2): ¢El alcance se definié claramente al inicio? ¢Las inclusiones y
exclusiones fueron explicitas? ¢Se mapearon las relaciones con otros procesos concurrentes?
¢Qué problemas surgieron por ambigtedad del alcance, o cudles se evitaron por una
definicion clara del alcance?

9. Contexto de evaluacién (6.3.3): ¢El contexto especifico para esta evaluacion se establecié por
separado del contexto general de la organizaciéon? ¢Hubo factores contextuales Unicos de la
actividad evaluada que podrian haberse omitido al depender Unicamente del contexto
organizacional?

10.Criterios de riesgo (6.3.4): sQué criterios de riesgo se usaron? ¢Reflejaban los valores, objetivos
y recursos de la organizacién, o fueron tomados de una fuente externa sin adaptacion?
¢Consideraban las obligaciones especificas de la organizacion? ¢Se tuvieron en cuenta las
opiniones de partes interesadas?

Esta reflexion no se entrega para calificacion. Es un ejercicio de desarrollo profesional disefiado
para desarrollar su capacidad de evaluar la calidad del proceso de gestion de riesgos usando
ISO 31000:2018 como estdndar evaluativo.
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Evaluacion de conocimientos del Médulo 4 - 10 preguntas

Las siguientes diez preguntas estdn alineadas con el formato del examen de certificacion
I31000RM™. Cada una se basa en escenarios y exige aplicar las Cldusulas 6.1-6.3 de ISO
31000:2018. Para cada opcién, considere no solo por qué la respuesta correcta es correcta,

sino por qué las otras tres son especificamente incorrectas.

Preguntal
Segun la Cldusula 6.1 de ISO 31000:2018, scudl de las siguientes opciones describe con mayor
precisién el proceso de gestion de riesgos?

A) Un conjunto de procedimientos para realizar evaluaciones del riesgo a nivel estratégico

de la organizacién.

B) La aplicacién sistemdtica de politicas, procedimientos y précticas a comunicaciény
consulta, establecimiento de contexto, e identificacion, andlisis, valoracion y tratamiento

deriesgos.

C) Los arreglos organizacionales - roles, recursos y estructuras de gobernanza - que
permiten una prdctica consistente de gestion de riesgos.

D) El ciclo anual de reporte de riesgos y revisién a nivel de junta directiva requerido por el
marco de gestion de riesgos.

Respuesta correcta: B

Justificacion

B captura correctamente la definicién de la Cldusula 8.1: el proceso es la aplicacién sistemdtica
de prdcticas a las actividades centrales de gestion de riesgos. A es incorrecta porque el proceso
no se limita al nivel estratégico: aplica a niveles organizacionales, de proyecto y de actividad. C
describe el marco de gestion de riesgos (Cldusula 5), no el proceso; es un distractor comun porque
se relaciona con ISO 31000, pero con la cldusula equivocada. D describe un ciclo de reporte, no el
proceso en si.

Pregunta 2

A una gerente de proyecto se le informa que la organizacién tiene un marco de gestién de
riesgos bien disefiado, pero aun no ha implementado el proceso de gestion de riesgos para
el nuevo proyecto que lidera. sQué afirmacién describe con mayor precision la situacion?

A) La organizacién tiene el proceso implementado, pero carece de la estructura de

gobernanza para apoyarlo consistentemente.
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B) La organizacién tiene la infraestructura organizacional necesaria para apoyar la
gestion deriesgos, pero las actividades sistematicas de identificar, evaluar y tratar riesgos
no se han aplicado a este proyecto.

C) La organizacién no tiene capacidad de gestién de riesgos, ya que el marco y el proceso
son lo mismo.

D) La organizacién estd en riesgo de incumplimiento regulatorio, ya que los marcos de

gestion de riesgos requieren procesos integrados antes de considerarse completos.

Respuesta correcta: B

Justificacion

B distingue correctamente el marco de gestién de riesgos (infraestructura organizacional, Cldusula
5) del proceso (actividades sistemdticas de gestién de riesgos, Cldusula 6). Para este proyecto, la
infraestructura existe, pero las actividades de identificar, evaluar y tratar riesgos a nivel de proyecto
no se han aplicado. A invierte la relacién. C es incorrecta: marco y proceso son componentes
distintos en ISO 31000:2018; tener uno no significa tener el otro. D sobre afirma una consecuencia
regulatoria que no se indica en el escenario.

Pregunta 3

La Cldusula 6.2 de ISO 31000:2018 establece que la comunicacién y consulta deberian ocurrir
durante todo el proceso de gestidn de riesgos. Un equipo de riesgos de proyecto interpreta
esto como que la consulta deberia ocurrir al inicio y la comunicacién al final. Segun ISO

31000:2018, ¢qué estd mal con esta interpretacion?

A) La comunicacién y consulta no deben ser actividades formales: la comunicacién informal

es suficiente durante todo el proceso.

B) La comunicacién y consulta son ambas actividades continuas que deben ocurrir
durante cada etapa del proceso, no limitadas por etapa ni direccion.

C) El estdndar exige comunicacién al inicio y consulta al final, no al revés.

D) La comunicacién y consulta deberian delegarse a la funcién de gestién de riesgos para

asegurar consistencia.

Respuesta correcta: B
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Justificacion

B es correcta. La Cldusula 6.2 posiciona tanto la comunicacién como la consulta como continuas
durante cada paso, no como actividades separadas que ocurren en momentos distintos. A es
incorrecta: el estdndar requiere consulta estructurada e iterativa con partes interesadas
relevantes; la comunicacién informal por si sola es insuficiente. C invierte tanto la direccién como
la secuencia: ninguno de los dos elementos estd limitado a un extremo del proceso. D es incorrecta:
el estdindar no exige centralizacién; exige que las partes interesadas pertinentes participen durante
todo el proceso.

Pregunta 4

Durante una evaluacién del riesgo para una nueva politica de adquisiciones, el equipo de
riesgos distribuye un borrador de registro de riesgos a jefes de departamento y les pide
‘revisar y comentar si tienen inquietudes”. No se proporciona ningdn mecanismo
estructurado de recopilacién de aportes. La mayoria de los jefes de departamento no envia
comentarios. Segun la Cldusula 6.2 de ISO 31000:2018, ¢qué actividad se realiza de forma mds

inadecuada?

A) Comunicacién, porque el registro de riesgos fue distribuido pero no explicado con
suficiente contexto.

B) Consulta, porque obtener retroalimentacién para apoyar la toma de decisiones

requiere un mecanismo estructurado, no distribucién pasiva.

C) Identificacion de riesgos, porque los jefes de departamento pueden tener conocimiento
de riesgos no capturado en el registro.

D) Registro y reporte, porque el registro de riesgos se compartié antes de estar finalizado.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.2 define consulta como "obtener retroalimentacién e informacion para
apoyar la toma de decisiones”. La distribucién pasiva de un documento y esperar respuestas
voluntarias no constituye consulta estructurada: coloca la carga en los receptores para iniciar el
aporte. La ausencia de un mecanismo estructurado de insumos significa que la consulta no ha
ocurrido genuinamente. C identifica una consecuencia - una brecha de identificacion de riesgos -
, pero no la causa raiz, que es la falla de consulta. A describe un problema de calidad de
comunicacion, secundario frente a la ausencia de consulta. D es incorrecta: compartir un borrador
antes de finalizarlo es una prdctica estdndar.
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Pregunta 5

Una compaiia de seguros delimita una evaluacion del riesgo para el despliegue de un
sistema de procesamiento de reclamaciones basado en IA como: "Evaluar todos los riesgos
asociados con la automatizacién del procesamiento de reclamaciones”. Tres meses después,
el proyecto se retrasa porque el alcance no especificé el marco temporal, mercados
geogrdficos, requisitos regulatorios aplicables por mercado ni relaciones con un proceso
concurrente de seleccidon de proveedores. Segun la Cldusula 6.3.2 de ISO 31000:2018, ¢cudl de

las siguientes opciones explica mads directamente el problema?

A) El alcance se definié sin considerar el contexto externo relevante para la evaluacion.

B) El alcance se definié sin especificar el tiempo, ubicacién, inclusiones y exclusiones, y la
relacion con otros procesos concurrentes.

C) El alcance no fue revisado por la alta direccién antes de que comenzara la evaluacion.

D) El alcance no identificé los criterios de riesgo que se usarian para valorar los riesgos
identificados.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.3.2 requiere que la definicion del alcance considere "el tiempo,
ubicacion, inclusiones y exclusiones especificas” y "las relaciones entre este proyecto, proceso o
actividad y otros proyectos, procesos o actividades”. Cada uno de los problemas identificados
corresponde a un elemento de alcance que la Cldusula 6.3.2 requiere abordar. A es parcialmente
relevante, pero identifica una consideracién de nivel superior; la brecha especifica estd en la
definicién del alcance. C no es un requisito de la Cldusula 6.3.2. D describe una brecha de criterios
de riesgo (Cldusula 6.3.4), un requisito separado.

Pregunta 6

Una Chief Risk Officer dice a su equipo: "Completamos nuestro andlisis de contexto externo e
interno el afo pasado cuando diseAiamos el marco de gestion de riesgos. No hecesitamos
repetirlo para esta evaluacién del riesgo especifica del proyecto; deberiamos referenciar ese
andilisis”. Seguin la Cldusula 6.3.3 de ISO 31000:2018,

¢qué estd mal con esta posicién?

A) Nada: la Cléusula 6.3.3 permite explicitamente a las organizaciones usar su andlisis de
contexto a nivel de marco para todas las evaluaciones del riesgo posteriores.
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B) El contexto a nivel de marco establece las condiciones organizacionales generales; el
contexto a nivel de evaluacion bajo la Clausula 6.3.3 se aplica al alcance, objetivos y
circunstancias especificas de esta evaluacion particular.

C) Los andilisis de contexto deben realizarse anualmente sin importar si se estd realizando una
nueva evaluacion.

D) El contexto a nivel de marco solo aplica a riesgos estratégicos; las evaluaciones a nivel de
proyecto requieren un andlisis de contexto completamente independiente.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.3.3 establece que el contexto para "una aplicacién especifica del
proceso puede diferir del contexto establecido para el marco en su conjunto’. El contexto a nivel de
marco (5.41) proporciona las condiciones organizacionales amplias; el contexto a nivel de
evaluacién aborda los factores especificos relevantes para el alcance y los objetivos particulares
que se estdn evaluando. Son complementarios, pero distintos. A es incorrecta: no existe tal permiso
en el estdndar. C no es requerido por ISO 31000. D no estd respaldada por el estdndar: el andlisis de
contexto no estd limitado por categoria de riesgo.

Pregunta?

Una empresa de tecnologia con USD 8 millones de ingresos anuales y dependencia de la
confianza de los clientes en sus datos define sus criterios de riesgo usando una plantilla de la
industria: Riesgo alto = probabilidad >30% e impacto financiero >USD 1 millén. La plantilla no fue
adaptada a la escala de la companiia, sus obligaciones regulatorias ni las expectativas de
partes interesadas. Segun la Cldusula 6.3.4 de ISO 31000:2018, scudl de las siguientes opciones
identifica mds directamente la brecha?

A) Los criterios usan solo dimensiones de probabilidad e impacto financiero, mientras que ISO
31000 exige un minimo de tres dimensiones.

B) Los criterios no reflejan los valores, objetivos y recursos de la organizacién, y no fueron
definidos tomando en cuenta las obligaciones de la organizacion y las opiniones de partes
interesadas.

C) Los criterios no han sido formalmente aprobados por la junta directiva.

D) Los criterios aplican igualmente a todas las categorias de riesgo, mientras que ISO 31000
exige criterios diferentes para tipos de riesgo diferentes.

106
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



@ certiprof‘” www.certiprof.com

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.3.4 requiere que los criterios de riesgo "reflejen los valores, objetivos y
recursos de la organizacion” y que se "definan tomando en cuenta las obligaciones de la
organizaciéon y las opiniones de las partes interesadas’. Un umbral de USD 1 millén es
desproporcionadamente alto para una empresa con ingresos de USD 8 millones; la confianza en
datos del cliente es un valor no reflejado en criterios solo financieros; las obligaciones de privacidad
de datos estdn ausentes; no se consulté a partes interesadas. A es incorrecta: ISO 31000 no exige
dimensiones minimas para criterios. C no se indica como requisito en la Cldusula 6.3.4.D no es un
requisito especifico de ISO 31000.

Pregunta 8

Durante una auditoria de gestion de riesgos, el auditor encuentra que la politica de gestién
de riesgos de la organizacién establece: "La organizacién mantiene una postura
conservadora de riesgo y no aceptard riesgos que puedan dafar su reputacion con clientes
o reguladores”. Sin embargo, los criterios de riesgo usados en evaluaciones operacionales no
incluyen una dimension reputacional, y no se definen umbrales de clientes o regulatorios.

Segun ISO 31000:2018, ¢qué requisito se incumple mds directamente?

A) Cldusula 6.3.2: el alcance de la evaluacién del riesgo no se definié claramente para incluir
riesgos reputacionales.

B) Clausula 6.3.4: los criterios de riesgo deberian ser consistentes con la politica de gestion

de riesgos.

C) Cléusula 5.4.2: la politica de gestidn de riesgos deberia reflejar con precisién la prdctica
real de riesgo de la organizacion.

D) Cldusula 6.2: la comunicacién sobre criterios de riesgo a partes interesadas relevantes fue
inadecuada.

Respuesta correcta: B
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Justificacion

B es correcta. La Cldusula 6.3.4 exige explicitamente que los criterios de riesgo sean “consistentes
con la politica de gestién de riesgos”. La politica compromete una postura conservadora sobre
riesgo reputacional; los criterios no operacionalizan este compromiso, una inconsistencia directa.
C podria argumentarse: una politica que no coincide con la prdctica puede necesitar revisién bajo
5.4.2. Sin embargo, el requisito mds especifico e inmediatamente accionable estd en 6.3.4: los
criterios deben actualizarse para reflejar la politica. A es incorrecta: la definicidn del alcance trata
sobre qué se evallia, no sobre cémo se valora la significancia de los hallazgos. D es incorrecta: la
brecha estd en el disefio de criterios, no en la comunicacion.

Pregunta 9

Un hospital estd planificando una evaluacion del riesgo para su departamento quirdrgico
después de un cuasi incidente. La lider de riesgo clinico propone delimitar la evaluacion lo
mds ampliamente posible para capturar todo. El gerente de riesgos responde que sin un
alcance especifico, la evaluacién no puede completarse a tiempo para informar la reunion
de la junta directiva en seis semanas y no se pueden identificar las partes interesadas
correctas. Segun la Cldusula 6.32 de ISO 31000:2018, ¢qué deberia incluir la definicion del
alcance para abordar estas inquietudes?

A) Una declaracién de apetito de riesgo que limite qué riesgos se evaluardn.

B) Una definicién que incluya el marco temporal de la evaluacién, las inclusiones y
exclusiones especificas, y las responsabilidades y autoridades para la evaluacion.

C) Una descripcién de los criterios de riesgo que se usardn para valorar los riesgos
identificados.

D) Una estrategia de comunicacién para compartir resultados de evaluacion con la junta
directiva.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.3.2 requiere que el alcance especifique "el tiempo, ubicacion, inclusiones
y exclusiones especificas” y ‘responsabilidades y autoridades”, abordando directamente las
inquietudes del gerente de riesgos: el marco temporal (para cumplir el plazo de la junta directiva),
inclusiones y exclusiones (para hacer manejable el alcance) y responsabilidades (para identificar
de quién buscar aportes). A es incorrecta: apetito de riesgo no es un elemento de definicién del
alcance bajo 6.3.2. C describe criterios de riesgo (Cldusula 6.3.4), un paso separado. D es un
elemento de plan de comunicacién, no un requisito de definicion del alcance.
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Pregunta 10

Una empresa manufacturera ha celebrado recientemente un contrato con un cliente de
defensa que exige estdndares especificos de confiabilidad de cadena de suministro. Los
criterios de riesgo existentes de la empresa no incluyen una dimensidon de confiabilidad de
cadena de suministro y no hacen referencia a las nuevas obligaciones contractuales. Antes
de la préxima evaluacion del riesgo de cadena de suministro, el gerente de riesgos sostiene
que los criterios deben actualizarse. Un director sostiene que los criterios existentes pueden
aplicarse sin modificacion. Segun la Cldusula 6.3.4 de ISO 31000:2018, ¢qué posicién es mds

consistente con el estdndar?

A) La posicién del director: los criterios existentes pueden aplicarse a cualquier categoria de

riesgo sin modificacion.

B) La posicién del gerente de riesgos: los criterios de riesgo deberian definirse tomando en
cuenta las obligaciones de la organizacion, y las nuevas obligaciones contractuales no han

sido incorporadas.

C) Ninguna posicién: el estdndar exige que los criterios sean aprobados por un auditor
externo antes de aplicarse a un nuevo contexto.

D) Ambas posiciones: el esténdar permite a las organizaciones elegir si actualizan criterios

para cada evaluacion.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.3.4 requiere que los criterios de riesgo se "definan tomando en cuenta
las obligaciones de la organizacion™. El contrato de defensa crea una obligaciéon especifica -
estdndares de confiabilidad de cadena de suministro - que no existe en los criterios actuales. Los
criterios que no aborden esta obligaciéon pueden calificar riesgos de cadena de suministro en
niveles incorrectos frente a requisitos de cumplimiento contractual. El estdndar también establece
que los criterios "puede ser necesario especificarlos o adaptarlos para cada aplicacién
especificad’, lo que apoya adaptarlos al nuevo contexto contractual. A es incorrecta: el estédndar no
permite la aplicacién universal de criterios sin considerar si son adecuados para las obligaciones
especificas. C no es un requisito de ISO 31000. D es incorrecta: el estdindar exige que los criterios
reflejen obligaciones; la discrecién no se extiende a ignorar obligaciones relevantes.
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MODULO 5

Identificacion de Riesgos
Duracién: 2 horas | ISO 31000:2018 Cldusula 6.4.2

Estudiante: Documento de autoestudio

Descripcion general del médulo

Médulo Mddulo 5 - Identificacion de Riesgos

Referencia ISO ISO 31000:2018, Cldusulas 6.4.1y 6.4.2

Duracion 2 horas (autoestudio)

(o] JEANVLEYC XTI CIFL I3 Al finalizar este médulo, usted podrdé:

1. Explicar el propésito de la evaluacion del riesgo segun lo
definido en la Cldusula 641 y describir sus tres etapas
componentes.

2. Describir el propésito de la identificacién de riesgos y el
rango completo de elementos que deben identificarse segun la
Cldusula 6.4.2.

3. Explicar la importancia de identificar riesgos cuyas fuentes
no estdn bajo el control de la organizacion.

4. Describir el rol de los factores humanos y organizacionales
en la identificacién de riesgos.

5. Aplicar principios de calidad de identificacion - integralidad,
calidad de informacion e involucramiento de partes
interesadas - para evaluar la suficiencia de un ejercicio de
identificacion de riesgos.

Términos clave Evaluacion del riesgo, identificacion de riesgos, fuentes de
riesgo, eventos, causas, consecuencias, riesgo positivo, factores
humanos, factores organizacionales, incertidumbre, calidad de
informacién, técnicas de identificacion, integralidad

Prerrequisito Médulo 4 - El Proceso de Gestidon de Riesgos: Descripcidon General
y Alcance (Cléusulas 61-6.3)
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Seccion 1: Evaluacion del riesgo - Descripcion general
(clausula 6.4.1)

En el Médulo 4 establecimos los fundamentos del proceso de gestion de riesgos: el rol general
de la comunicacién y consulta (Cléusula 6.2) y el primer paso esencial de establecer alcance,
contexto y criterios (Cléusula 6.3). El Médulo 5 avanza hacia la siguiente etapa del ciclo centrail:
la evaluacion del riesgo. La evaluacion del riesgo no es una actividad Unica: es un proceso
analitico de tres etapas que transforma el alcance y el contexto definidos en una
comprension priorizada de los riesgos que requieren atencion de gestion.

Clausula 6.4.1 Generalidades

El propdsito de la evaluacion del riesgo es apoyar la toma de decisiones. La evaluacion del riesgo
incluye identificacion de riesgos, andlisis del riesgo y valoracion del riesgo. La evaluacion del riesgo
requiere informacion relevante, oportuna, de alta calidad y apropiada. Deberia considerar Ial
diversidad de opinién de los expertos y documentarse apropiadamente.

1.1Las tres etapas de la evaluacion del riesgo

ISO 31000:2018 define la evaluacion del riesgo como integrada por tres etapas secuenciales e
interdependientes. Cada etapa produce salidas que se convierten en insumos para la
siguiente, y la calidad de cada etapa limita la calidad de lo que sigue. Comprender la relacién
l6gica entre estas etapas es esencial para entender por qué la identificacién de riesgos - el
tema de este médulo - es fundacional.

Etapa Clausula Pregunta central Salida hacia la siguiente etapa

1 Identificacion de riesgos |¢Qué riesgos existen? sQué [Un conjunto de riesgos

(6.4.2) podria ocurrir,cémo y por fidentificados con fuentes, eventos,
qué? causas y consecuencias
documentadas.
2 Andlisis del riesgo (6.4.3) |¢Qué tan probable es cada [Un nivel de riesgo asignado a cada
riesgo? ¢Qué tan severas  |riesgo identificado, que refleja
podrian ser las probabilidad (likelihood) y

consecuencias? s;Qué nivel |consecuencia.
de riesgo representa?

3 Valoracién del riesgo  |¢Este riesgo es aceptable? [Una lista priorizada de riesgos que
(6.4.4) :Requiere tratamiento? requieren decisiones de
cComo deberian priorizarse tratamiento, comparados contra
los riesgos? criterios de riesgo.
m
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La dependencia secuencial es fundamental: un riesgo que no se identifica en la Etapa 1 no
puede analizarse en la Etapa 2 ni valorarse en la Etapa 3. No recibird tratamiento, monitoreo
ni reporte. En este sentido, la identificacién es la etapa mds decisiva - no porque sea
analiticamente la mds sofisticada, sino porque sus fallas son invisibles. Una organizacion que
realiza andlisis y valoracion exhaustivos de los riesgos que ha identificado todavia puede
conservar exposiciones significativas no gestionadas si su identificacién fue incompleta.

Evaluacion del riesgo y apoyo a decisiones

La Cldusula 6.4.1 inicia con la frase: "El propédsito de la evaluacion del riesgo es apoyar la toma de
decisiones”. Este encuadre es critico: la evaluacién del riesgo no es un fin en simismo. Cada decision
sobre qué identificar, cémo analizar y qué valorar debe orientarse hacia las decisiones que la
evaluacién pretende informar; por eso la Cldusula

6.3 requiere que el alcance esté anclado en objetivos y decisiones especificos antes de que
comience la identificacién. Una evaluacion que produce un inventario integral de riesgos pero no
estd conectada con decisiones especificas tiene valor como archivo, pero utilidad operacional
limitada.

1.2 Calidad de la informacion en la evaluacion del riesgo

La Cléusula 6.41 especifica que la evaluacién del riesgo requiere informacion “relevante,
oportuna, de alta calidad y apropiada’. Cada uno de estos cuatro adjetivos aborda un modo
de falla distinto en la prdctica.Relevancia significa que la informacién se relaciona con los
riesgos dentro del alcance definido - no con riesgos en general, sino con riesgos relevantes
para esta evaluacién especifica. Oportunidad significa que la informacion refleja el estado
actual de la organizacién y su entorno; registros de riesgos desactualizados, datos histéricos
de circunstancias superadas o andlisis de contexto de un ciclo estratégico anterior pueden
producir evaluaciones del riesgo sistemdticamente inexactas. Calidad significa que la
informacién es precisa, ha sido obtenida de fuentes apropiadas y sus limitaciones se
comprenden. Apropiacion significa que la informacion es adecuada para el propdsito al que
se aplica: la informacién apropiada para una evaluacién del riesgo estratégico puede no ser
apropiada para una evaluacion de seguridad operacional, y viceversa.

El rol de la diversidad de expertos

La Cldusula 6.4.1 establece especificamente que la evaluacién del riesgo deberia “considerar la
diversidad de opinidn de los expertos”. Este requisito refleja una realidad empirica importante:
expertos de distintas disciplinas, funciones y bases de experiencia identifican riesgos diferentes,
ponderan consecuencias de manera diferente y sostienen supuestos diferentes sobre la
probabilidad (likelihood). Una evaluacién del riesgo realizada exclusivamente por expertos
financieros sobrerrepresentard los riesgos financieros; una realizada exclusivamente por personal
operativo subrepresentard los riesgos estratégicos. La inclusién deliberada de perspectivas
expertas diversas produce una identificacion mds completa, un andlisis mejor calibrado vy
resultados de valoracién mds defendibles.
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Seccion 2: Identificacion de riesgos - Requisitos centrales
(clausula 6.4.2)

Clausula 6.4.2 Identificacion de riesgos

El propdsito de la identificacion de riesgos es encontrar, reconocer y describir riesgos que podrian
ayudar o impedir que una organizacion alcance sus objetivos. La informacion relevante, apropiada
y actualizada es importante para identificar riesgos. La organizacion puede usar una variedad de
técnicas para identificar incertidumbres que pueden afectar uno o mds objetivos. Deberian
considerarse los siguientes factores y la relacion entre ellos: fuentes de riesgo tangibles e
intangibles; causas y eventos; amenazas y oportunidades; vulnerabilidades y capacidades;
cambios en el contexto externo e interno; indicadores de riesgos emergentes; naturaleza y valor de
activos y recursos; consecuencias y sus impactos en los objetivos; limitaciones del conocimiento y|
confiabilidad de la informacion; factores relacionados con el tiempo; y sesgos, supuestos VY
creencias de las personas involucradas.

La identificacién de riesgos es el proceso de encontradr, reconocer y describir los riesgos que
podrian afectar los objetivos de la organizacion. La seleccién de palabras en la Cldusula 6.4.2
es deliberada: "encontrar, reconocer y describir” implica una busqueda activa y sistemdtica,
no observacion pasiva. Los riesgos no se informan por si solos. Deben buscarse activamente,
y su estructura - fuente, evento, causa, consecuencia - debe documentarse explicitamente
para que sean gestionables.

2.1 Qué debe identificarse - El alcance completo de la Clausula 6.4.2

La Cldusula 6.4.2 identifica un conjunto integral de factores que deben considerarse durante
la identificacion de riesgos. Estos van mucho mds alld de la prdctica comun de listar eventos
de riesgo. Comprender el alcance completo de lo que debe identificarse es esencial para
realizar una identificaciéon completa en el sentido de ISO 31000:2018.

Fuentes de riesgo - Tangibles e intangibles

Una fuente de riesgo es cualquier elemento que, solo o combinado con otros, tiene el
potencial de dar lugar a riesgo. ISO 31000:2018 requiere explicitamente considerar fuentes
tangibles e intangibles. Las fuentes tangibles incluyen activos fisicos, recursos financieros,
sistemas operacionales y cadenas de suministro: elementos medibles y observables. Las
fuentes intangibles incluyen cultura organizacional, reputacién, relaciones con partes
interesadas, conocimiento y propiedad intelectual: elementos no menos reales en sus
consecuencias, pero menos visibles en los inventarios estdndar de riesgos.La distincion entre
fuentes tangibles e intangibles tiene consecuencias prdcticas para la seleccion de técnicas
de identificacion. Las fuentes tangibles a menudo pueden identificarse mediante mapeo de
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procesos, registros de activos y auditorias de sistemas. Las fuentes intangibles normalmente
requieren consulta a partes interesadas, evaluacion cultural y andlisis de escenarios; por eso
el requisito de comunicacion y consulta estructurada de la Cldusula 6.2 estd directamente
conectado con la calidad de la identificacion.

Eventos, causas y consecuencias

En la terminologia de ISO 31000:2018, un evento es la ocurrencia o cambio de un conjunto
particular de circunstancias que puede causar o resultar de un riesgo. Una causa es aquello
que origina el evento: el mecanismo subyacente o disparador. Una consecuencia es el
resultado de un evento en términos de su impacto sobre los objetivos. Estos tres elementos
son conceptualmente distintos y deben documentarse por separado para que la
identificacion apoye el andlisis y el disefio del tratamiento.

Esta distincién importa porque las opciones de tratamiento operan en puntos diferentes de
la cadena. Un control que aborda la causa previene que el evento ocurra. Un control que
aborda el evento limita su escalamiento. Un control que aborda la consecuencia reduce el
impacto de un evento que ya ocurrid. Si la identificacion fusiona estos tres elementos -
registrando solo “falla del sistema” sin distinguir las causas que podrian producirla ni el rango
de consecuencias que podrian seguir - el proceso de seleccidn de tratamiento se empobrece
en la misma medida.

Un evento, multiples consecuencias

La Clausula 6.4.2 requiere explicitamente considerar multiples tipos de consecuencias derivados
de un solo evento. Una brecha de datos, por ejemplo, puede producir consecuencias financieras
(multas regulatorias, costos de remediacién), consecuencias reputacionales (pérdidq de|
confianza de clientes, cobertura medidtica), consecuencias operacionales (tiempo de
inactividad de sistemas, interrupcién de flujos de trabajo), consecuencias legales (itigios,
responsabilidad) y consecuencias regulatorias (acciones de cumplimiento, revision de licencia)
Un ejercicio de identificacion que registra solo el tipo de consecuencia inmediatamente mds
evidente - usualmente la financiera - subestima sistemdticamente la exposicién total al riesgo
asociada con cada evento.

Amenazas y oportunidades - Ambos lados del riesgo

Uno de los aspectos mds importantes y mds frecuentemente descuidados de la Cldusula
6.4.2 es su requisito explicito de identificar amenazas y oportunidades. ISO 31000:2018 define
riesgo como “el efecto de la incertidumbre sobre los objetivos’; y los efectos pueden ser
positivos ademds de negativos. La incertidumbre sobre si una entrada a un nuevo mercado
tendrd éxito representa riesgo en ambas direcciones: el riesgo negativo de que la entrada
falle y el riesgo positivo (oportunidad) de que la entrada supere las expectativas.

En la prdctica, la mayoria de los ejercicios organizacionales de identificacién de riesgos se
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centran en amenazas. El supuesto predeterminado es que los riesgos son cosas que podrian
salir mal. Este enfoque unilateral pierde el valor significativo que puede producir la
identificacion de riesgo positivo: oportunidades para acelerar objetivos estratégicos,
fortalecer la posicion competitiva o responder a cambios de mercado mds rdpido que los
competidores. Un proceso de identificacion estructuralmente incapaz de encontrar
oportunidades producird sistemdticamente un registro de riesgos que asigna en exceso la
atencién de la direccién a las amenazas mientras deja de identificar incertidumbres positivas
que pueden ser igualmente materiales para los objetivos organizacionales.

Vulnerabilidades y capacidades

La Cldusula 6.4.2 requiere considerar tanto vulnerabilidades - debilidades que aumentan la
probabilidad (likelihood) o severidad de un evento de riesgo - como capacidades - fortalezas
que reducen la probabilidad (likelihood), limitan las consecuencias o permiten una respuesta
mds rdpida. Identificar vulnerabilidades proporciona la base analitica para el andlisis de
brechas de control y el disefio de tratamiento. Identificar capacidades proporciona la base
para comprender dénde pueden aprovecharse fortalezas existentes en la gestion de riesgos
sin inversion adicional.

Factores humanos y organizacionales

ISO 31000:2018 requiere atencion explicita a factores humanos y organizacionales en la
identificacion de riesgos. Estos incluyen sesgos cognitivos que afectan cémo las personas
perciben y evaldan el riesgo, normas culturales que determinan qué riesgos se reconocen
frente a cudles se suprimen, estructuras organizacionales que crean desalineaciones de
incentivos, patrones de comunicacion que excluyen sistemdticamente ciertas perspectivas
de partes interesadas, y comportamientos individuales que amplifican o mitigan el riesgo.

Los factores humanos y organizacionales se encuentran entre las fuentes de riesgo mds
decisivas en la mayoria de las organizaciones, y entre las menos confiablemente
identificadas. La razén es estructural: los procesos de identificaciéon que dependen de
reportes y documentacion formales no revelardn riesgos culturalmente suprimidos, que no
se discuten en foros formales o que requieren reconocer error humano o falla de liderazgo. La
identificacion eficaz de factores humanos y organizacionales requiere técnicas disefiadas
especificamente para revelarlos: reporte anénimo, ejercicios estructurados de seguridad
psicolégica y andlisis retrospectivo facilitado de cuasi incidentes.

Riesgos de fuentes fuera del control organizacional

Uno de los requisitos mds significativos en la prdctica de la Cldusula 642 es que la
organizacién deberia identificar riesgos "estén o no sus fuentes bajo su control’. Este requisito
aborda directamente una falla comun de identificacion: limitar el registro de riesgos a riesgos
que la organizacién puede prevenir o controlar directamente.

Los riesgos de fuentes externas - cambios regulatorios, variaciones macroeconémicas,
acciones de competidores, eventos naturales, cambios geopoliticos, interrupciones de
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cadena de suministro, disrupcién tecnoldégica - se encuentran con frecuencia entre los
riesgos mds decisivos que enfrenta una organizacién, precisamente porque no pueden
prevenirse y solo pueden gestionarse mediante monitoreo, alerta temprana y disefio de
tratamiento. Un proceso de identificacién limitado a riesgos controlables excluird
sistemdticamente la categoria de riesgos para la cual la organizacion mds necesita
preparacién anticipada.

Control vs. influencia vs. exposicion

Un marco util para aplicar el requisito de la Cldusula 6.4.2 consiste en categorizar las fuentes de
riesgo segun la relacién de la organizacién con ellas: fuentes que controla (puede prevenir o
modificar), fuentes sobre las que influye (no puede prevenir, pero puede afectar la probabilidad o
magnitud) y fuentes a las que estd expuesta (no puede prevenir ni influir, pero debe prepararse).
Las tres categorias deben incluirse en la identificacion. Una organizacidon que identifica solo
riesgos provenientes de fuentes que controla tendrd grandes puntos ciegos en su registro de

riesgos precisamente donde estd mds expuesta.

2.2 Indicadores de riesgos emergentes

La Cldusula 6.4.2 requiere que la identificacion incluya “indicadores de riesgos emergentes™
sefales de que un riesgo puede estar desarrolldndose antes de materializarse plenamente.
Este requisito refleja una comprension de la dimensién temporal del riesgo: algunos de los
riesgos mds decisivos no son eventos subitos, sino procesos de desarrollo lento que se
vuelven visibles mediante indicadores adelantados mucho antes de producir consecuencias
significativas.

Los indicadores de riesgos emergentes pueden incluir tendencias en datos externos
(patrones de aplicacion regulatoria, tasas de adopcién tecnolégica, cambios demogrdficos),
sefiales tempranas internas (frecuencia de cuasi incidentes, tendencias de satisfaccion de
empleados, patrones de quejas de clientes) o resultados de vigilancia prospectiva generados
por expertos (planificacién de escenarios, inteligencia regulatoria, andlisis de incidentes en
organizaciones pares). La identificaciéon que aborda solo riesgos actuales y manifiestos
fallard de manera consistente en preparar a la organizacién para el siguiente ciclo de
eventos de riesgo, que casi siempre emergerd de tendencias detectables con anticipacion.

2.3 Incertidumbre y limites del conocimiento

La Cldusula 6.4.2 requiere explicitamente considerar ‘limitaciones del conocimiento vy
confiabilidad de la informacion”. Este requisito reconoce que la identificacion siempre serd
incompleta: siempre habrd riesgos que la organizacion no sabe que existen, riesgos cuyas
consecuencias no se comprenden plenamente y riesgos respecto de los cuales la
informacién disponible es insuficiente para apoyar una identificacion confiable. Reconocer
estas limitaciones explicitamente es en si mismo una forma de gestion de riesgos: evita una
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confianza falsa en la completitud del registro de riesgos y crea la base organizacional para
el monitoreo y el aprendizaje continuos.

El estédndar también requiere atencién a los "sesgos, supuestos y creencias de las personas
involucradas”. Los ejercicios de identificacion son realizados por personas, y las personas
aportan sesgos sistemdticos a la percepcién del riesgo: sesgo de disponibilidad
(sobreponderar riesgos fdciles de recordar), sesgo de optimismo (subestimar la probabilidad
de eventos adversos) y sesgo de confirmacion (encontrar evidencia de riesgos esperados
mientras se pasan por alto riesgos inesperados). Las técnicas que revelan y desafian
explicitamente supuestos - abogado del diablo, andlisis pre-mortem, equipos rojos - son
particularmente valiosas para contrarrestar el sesgo de identificacion.

|ESCENARIO ORGANIZACIONAL: Helix Health Systems - Identificacion limitada a riesgos
visibles (Clausula 6.4.2)

Helix Health Systems realizé una evaluacion del riesgo para la implementacion de un nuevo
sistema de historias clinicas electronicas en sus 12 departamentos clinicos. El ejercicio de
identificacion fue liderado por el departamento de Tl y el equipo de adquisiciones, con la funcion
de gestién de riesgos proporcionando supervision metodoldgica. El equipo usé un proceso
estructurado: revision de documentacion técnica, mapeo de rutas de migracion de datos y
entrevistas con proveedores del sistema y gerentes de proyectos de TI. La identificacién produjo
un conjunto integral de riesgos de infraestructura (capacidad de servidores, confiabilidad de red),
riesgos de ciberseguridad (brecha de datos, control de acceso), riesgos de calidad de datos
(errores de migracién, registros duplicados) y riesgos de cronograma de proyecto (retrasos de
implementacion). Todas estas eran fuentes bajo la visibilidad y el control directo de la
organizacion. El proceso de identificacion no incluyé consulta estructurada con personal clinico
de primera linea: enfermeras, farmacéuticos y médicos que usarian el sistema en la prdctica. El
equipo evalué que el aporte clinico se proporcionaria mediante el proceso de gestién del cambio
y capacitacién, considerado separado de la identificacion de riesgos. Como resultado, la
identificacion no reveld: riesgos de interrupcion de flujos de trabajo derivados de diferencias entre
como el sistema anterior y el nuevo mostraban informacion clinica sensible al tiempo; riesgos de
carga documental para personal que tendria que alternar entre el nuevo sistema y procesos
clinicos existentes que alin no se habian integrado; ni riesgos de soporte a la decision clinica
derivados de diferencias en cémo se activaban y mostraban las alertas de medicacién. Un cuasi
incidente de medicacion ocurrié en la segunda semana de puesta en produccidn, trazable a la
diferencia en la visualizacién de medicacion. La revisidn posterior al incidente clasificd esto como
una falla de identificacion, no como una falla de control: el riesgo no se habia identificado, por lo
que no se dised tratamiento. La revisién encontré que una farmacéutica clinica experimentada
habia planteado informalmente la preocupacién sobre la visualizacién de medicacién durante
una sesién de capacitacion dos semanas antes de la puesta en produccidn, pero no existia un
mecanismo formal para enrutar esa observacién al registro de riesgos. La remediacién requirié
un ejercicio retroactivo de identificacion realizado con personal clinico de primera linea, que
produjo 14 eventos de riesgo adicionales no incluidos en el registro original.

Ocho de ellos requirieron tratamiento antes de que las operaciones pudieran estabilizarse.
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Seccion 3: Técnicas de identificacion, involucramiento de

partes interesadas y calidad

La Cldusula 6.4.2 establece que "la organizacion puede usar una variedad de técnicas para
identificar incertidumbres que pueden afectar uno o mds objetivos”. El estdndar no prescribe
técnicas especificas - esa orientacién se proporciona en IEC 31010 (Risk Assessment
Techniques) -, pero establece los principios por los cuales deberia seleccionarse la técnica.
Esta seccion aborda cémo se realiza la seleccién de técnicas, cémo el involucramiento de
partes interesadas moldea la calidad de la identificacién y qué constituye un resultado de
identificacion de alta calidad.

3.1Principios de seleccion de téchnicas

La seleccion de técnicas de identificacion no es una cuestion de preferencia metodoldgica:
es una funcién del alcance, contexto, objetivos de la evaluaciéon y naturaleza de los riesgos
buscados. Diferentes técnicas se adecuan a distintos tipos de riesgos, contextos
organizacionales y entornos de informacion. Una técnica apropiada para un proceso técnico
bien documentado puede ser totalmente inapropiada para identificar riesgos en un modelo
de negocio novedoso, un entorno regulatorio desconocido o un paisaje de partes interesadas
culturalmente complejo.

Cuatro principios deberian gobernar la seleccién de técnicas. Primero, ajuste al propésito: la
técnica debe ser capaz de identificar los tipos de riesgos relevantes para el alcance de la
evaluacion. Un enfoque basado en listas de verificacion puede identificar eficientemente
categorias conocidas de riesgo, pero no revelard riesgos novedosos o sin precedentes.
Segundo, proporcionalidad: la técnica deberia ser proporcional a la escala, complejidad e
impacto potencial de la evaluacién. Un taller facilitado amplio es apropiado para una
evaluacion de riesgo estratégico importante; una entrevista estructurada con un Unico
propietario del proceso puede ser suficiente para una revision rutinaria de riesgo operacional.
Tercero, pertinencia para pdrtes interesadas: la técnica debe ser accesible para las partes
interesadas cuyo conocimiento se necesita. Un enfoque cuantitativo altamente técnico no
obtendrd aportes significativos de personal operativo no técnico. Cuarto,
complementariedad: ninguna técnica Unica es suficiente. La identificacion eficaz
normalmente combina enfoques basados en documentos, analiticos y de involucramiento
de partes interesadas para asegurar cobertura entre distintas fuentes y perspectivas de
riesgo.
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Categoria Ejemplos Mdas adecuada para
Andlisis de Registros de riesgos, informes Identificar riesgos conocidos e
documentos y de incidentes, hallazgos de histéricamente recurrentes;
registros auditoria, bases de datos de comprender materializaciones
cuasi incidentes, avisos pasadas de riesgo y sus causas.
regulatorios.
Andlisis de Mapeo de procesos, andlisis de | Identificar riesgos técnicos y
procesosy fallas de sistemas, FMEA, operacionales en procesos y sistemas
sistemas andlisis de drbol de fallas, definidos; cadenas causa-evento-

andlisis bow-tie.

consecuencia.

Involucramiento

Entrevistas estructuradas,

Revelar conocimiento tdcito, riesgos

de partes talleres facilitados, lluvia de culturalmente suprimidos y riesgos
interesadas ideas, método Delphi, desde la perspectiva de partes
encuestas. interesadas no visibles en la
documentacion.
Vigilancia Andlisis PESTLE, planificacion de | Identificar riesgos emergentes, fuentes
prospectivay escenarios, inteligencia fuera del control organizacional y
andlisis de regulatoria, andlisis de riesgos estratégicos en entornos
escenarios competidores, benchmarking novedosos.
de la industria.
Desafio de Andlisis pre-mortem, abogado | Contrarrestar sesgos cognitivos;
supuestos del diablo, equipos rojos, identificar riesgos que los marcos
mapeo de supuestos, lluvia de establecidos pueden pasar por alto
ideas inversa. sistemdticamente.
3.2 El rol del involucramiento de partes interesadas en la
identificacion

El requisito de la Cldusula 6.4.2 de considerar factores humanos y organizacionales, fuentes
intangibles y vulnerabilidades que pueden estar culturalmente suprimidas convierte el
involucramiento de partes interesadas en la identificacion en una necesidad operacional, no
en una mejora opcional. Diferentes partes interesadas poseen distinto conocimiento de
riesgos: el personal operativo sabe dénde el proceso falla en la prdctica; los expertos técnicos
conocen los modos de falla de sistemas e infraestructura; clientes y usuarios saben cémo los
resultados de la organizacion los afectan; los reguladores saben como se ven las fallas de
cumplimiento desde fuera.
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El desafio prdctico es que el involucramiento de partes interesadas no es simplemente una
cuestiéon de inclusién: es una cuestién de involucramiento estructurado. Invitar partes
interesadas a una reunién de riesgos y preguntar “¢qué riesgos ven?' no es lo mismo que
disefiar un proceso de consulta que extraiga sistemdticamente el conocimiento que poseen
diferentes partes interesadas. El involucramiento eficaz de partes interesadas en la
identificacion requiere: comunicacién clara de alcance y propdsito antes del
involucramiento; un enfoque de facilitacién que cree seguridad psicolégica para plantear
riesgos incomodos o desafiantes; un proceso estructurado para documentar y validar
aportes; y un mecanismo de retroalimentaciéon que comunique a las partes interesadas

contribuyentes como se utilizé su aporte.

El problema del silencio en la identificacion

Las organizaciones con culturas de riesgo que penalizan las malas noticias, que han
experimentado desestimaciones previas de preocupaciones operativas por comités de riesgo o
que tienen estructuras de gobernanza que alejan a quienes toman decisiones senior de las
realidades operacionales, fallaron sistemdticamente en identificar riesgos visibles para el
personal de primera linea pero que no son “seguros” de plantear. El requisito de la Cldusula 6.4.2
de considerar "sesgos, supuestos y creencias de las personas involucradas” reconoce
implicitaomente esta dindmica.

Los ejercicios de identificacion que no abordan explicitamente el contexto de cultura
organizacional - en particular la seguridad psicolégica - producirdn registros de riesgos que
reflejan lo politicamente seguro de documentar, no lo que realmente existe.

3.3 Como luce una identificacion integral - y qué evita

Un ejercicio integral de identificacion de riesgos es aquel que puede afirmar, con seguridad
razonable, que ha cubierto el rango completo de fuentes de riesgo, eventos, causas y
consecuencias relevantes para el alcance definido. Esto no significa identificar todo riesgo
concebible: la integralidad estd limitada por el alcance establecido en la Cldusula 6.3.2.
Significa que, dentro del alcance definido, el proceso de identificaciéon ha usado métodos
capaces de alcanzar todas las fuentes de riesgo relevantes: visibles y ocultas, controlables y
externas, actuales y emergentes, tangibles e intangibles, técnicas y humanas.

Fallas comunes de identificacion

o Prefiltrado durante la identificacion. La identificacién y la valoracion son etapas
separadas. Durante la identificacion, la pregunta es “éexiste este riesgo dentro del alcance
definido?’, no “ses este riesgo suficientemente significativo para incluirlo?”. Filtrar riesgos

durante la identificacion porque parecen improbables o menores interrumpe la etapa de
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valoraciéon y elimina la capacidad de la organizacidn para tomar decisiones de
priorizacién informadas.

e Anclaje en el registro de riesgos existente. Comenzar la identificacion revisando el
registro de riesgos existente y preguntando “squé deberiamos agregar?” ancla el proceso
a lo que se identificd previamente y subpondera sistemdticamente riesgos nhovedosos,
emergentes o previomente suprimidos. Un enfoque complementario - realizar
identificacion desde primeros principios antes de revisar el registro existente - produce
una cobertura mds completa.

o Identificacion por categoria en lugar de por proceso. Organizar la identificacion
alrededor de categorias de riesgo (riesgo financiero, riesgo operacional, riesgo
regulatorio) en lugar de procesos, decisiones y actividades especificos dentro del alcance
de la evaluacion puede producir cobertura a nivel de categoria que pierde eventos de
riesgo especificos relevantes para el alcance particular.

o Detenerse en el nivel de evento. Registrar eventos de riesgo sin identificar sus causas y
consecuencias produce un registro de riesgos que no puede apoyar el disefio de
tratamiento (que requiere comprender causas) ni la evaluacién de impacto (que requiere
comprender consecuencias). Cada riesgo identificado deberia documentar: la fuente, el

evento, una o mds causas y uno o mas tipos de consecuencias.

ESCENARIO ORGANIZACIONAL: Meridian Financial Group - Identificacion sin riesgo
positivo (Clausula 6.4.2)

IMeridian Financial Group inicié una evaluacion del riesgo para una expansién propuesta de su
producto de préstamos digitales a un nuevo mercado geogrdfico. El equipo de identificacion -
integrado por las funciones de riesgo crediticio, cumplimiento, riesgo operacional y riesgo
tecnolégico - realizé una evaluacion estructurada exhaustiva usando mapeo de procesos,
revision regulatoria y talleres facilitados con expertos en la materia. El proceso de identificacion
fue disefado explicitamente para encontrar amenazas: riesgos que podrian impedir que la
expansion tuviera éxito, incluidos riesgos de calidad crediticia en el nuevo mercado, riesgos de
incumplimiento regulatorio, riesgos de plataforma tecnoldgica y riesgos de proveedores
externos. El registro de riesgos producido fue integral dentro de este encuadre: 47 riesgos
identificados, cada uno con causas, eventos y consecuencias documentadas, priorizados por|
nivel de riesgo contra los criterios estdndar de la organizacién. La evaluacién no incluyé
identificacion de riesgos positivos: incertidumbres que podrian acelerar o mejorar el resultado
de la expansion. Especificamente, no se identificaron tres oportunidades significativas: la
oportunidad de involucrarse proactivamente con el regulador financiero del nuevo mercado
antes del lanzamiento, lo que podria haber establecido una relacién regulatoria temprana vy,
reducido friccion de cumplimiento; la oportunidad de aprovechar la mayor tasa de adopcion
digital del nuevo mercado para acelerar la adquisicion de clientes por encima de las
proyecciones; y la oportunidad de usar la expansion para pilotear una caracteristica de
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producto desarrollada internamente pero adn no desplegada en mercados existentes. La
expansion se lanzé exitosamente desde una perspectiva de gestion de riesgos: se abordaron
las 47 amenazas identificadas. Sin embargo, un competidor lanzé en el mismo mercado seis
semanas después con un producto que incorporaba la caracteristica que Meridian no habia
desplegado, estableciendo una base de clientes de crecimiento mds rdpido. Al revisarse 18
meses después, la brecha de desempefio de mercado entre Meridian y su competidor se
rastred en parte hasta la oportunidad desaprovechada de no desplegar la caracteristica
durante la ventana de lanzamiento. La revisién posterior a la evaluaciéon concluyé que la
metodologia de identificacion habia impedido estructuralmente la identificacién de riesgo
positivo. El encargo de identificacion se habia formulado como "qué podria salir mal’, y el
enfoque de facilitacidn, los criterios de puntuacién y la plantilla de registro de riesgos
reforzaban una orientacién solo a amenazas. La recomendacion fue incluir explicitamente la
"identificacion de oportunidades” como elemento requerido de todas las evaluaciones de
riesgo estratégico, usando sesiones de facilitacion separadas orientadas a "qué podria salir
mejor de lo esperado y qué tendriomos que hacer para que eso sea mds probable”.

3.4 Documentar los riesgos identificados

La identificacion produce valor solo en la medida en que sus salidas se documenten de
manera que apoyen las etapas de andlisis y valoracion que siguen. Un riesgo identificado
bien documentado incluye: el enunciado de riesgo (qué podria ocurrir y en qué
circunstancia); la fuente o fuentes del riesgo; las causas (los mecanismos por los cuales el
riesgo podria materializarse); las consecuencias potenciales en las categorias de
consecuencia relevantes; la relacién entre este riesgo y otros riesgos identificados (si
corresponde); y las fuentes de informacién utilizadas en la identificacion.

Los enunciados de riesgo deberian seguir una estructura que haga explicitas sus
dimensiones analiticas. Un formato comun es: "Existe el riesgo de que [evento] ocurra
[causa/contexto], resultando en [consecuencia]”. Este formato obliga a quien documenta a
articular los tres elementos analiticos - evento, causa y consecuencia - y evita la falla comun
de registrar solo la etiqueta de riesgo ('riesgo cibernético”, "riesgo regulatorio”) sin la
especificidad necesaria para apoyar el andlisis y el disefio de tratamiento.
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ESCENARIO ORGANIZACIONAL: Arcova Technologies - Fuentes fuera del controll
organizacional (Clausula 6.4.2)

rcova Technologies desarrollé una evaluacion del riesgo para la infraestructura de su producto
Saas principal. El equipo de identificacion - el CTO, el VP de Ingenieria y el Gerente de Seguridad
de la Informacion - utilizé una combinacién de revision de arquitectura técnica, mapeo de
dependencias del sistema y una entrevista estructurada con la Directora de Exito del Cliente. La
identificacion produjo un registro detallado de riesgos técnicos que cubria defectos de software,
caidas de plataforma en la nube, vulnerabilidades de seguridad, fallas de gestion de
configuracién y errores internos de despliegue de cédigo. Todos estos eran riesgos originados en
fuentes bajo el control técnico directo de Arcova. La evaluacion no identificé riesgos provenientes
de fuentes fuera del control de la organizacion: especificamente, riesgos derivados de las tres
dependencias criticas de API de terceros de la organizacién (un proveedor de procesamiento de
pagos, un proveedor de enriquecimiento de datos y un proveedor de verificacién de identidad).
Cada uno de estos proveedores era una dependencia de fuente Unica para funcionalidades que
los clientes de Arcova consideraban esenciales. El razonamiento del equipo de evaluacion fue que
la gestidn de proveedores era una funcién separada, no incluida en el alcance de la evaluacion
[técnica del riesgo. Ocho meses después de la evaluacién, el proveedor de verificacion de
identidad experimentd una interrupcion prolongada del servicio. El flujo de incorporacion de
usuarios de Arcova quedd completamente deshabilitado durante 72 horas. El impacto comercial
- retraso en la incorporacién de clientes, activacion de cldusulas de penalizacién contractual por,
[tres clientes empresariales y esfuerzo de ingenieria de emergencia para implementar una ruta
alternativa de verificacion - fue de aproximadamente USD 380.000, equivalente al 9% de los
ingresos anuales. El andlisis posterior al incidente encontré que el proveedor de verificacion de
identidad habia mostrado mudltiples indicadores adelantados de inestabilidad operacional en los
seis meses previos - tiempos de respuesta decrecientes, tres interrupciones mds cortas previas y
quejas publicas de clientes en foros técnicos - ninguno de los cuales se habia incorporado a la
identificacion de riesgos de Arcova porque el proveedor se considerd externo al alcance de la
evaluacién. El principio de la Cldusula 6.4.2 vulnerado fue inequivoco: el estdndar requiere
identificar riesgos "estén o no sus fuentes bajo el control de la organizacién®. La remediacion
requirié expandir el alcance de identificacion para incluir todas las dependencias de terceros por|
encima de un umbral de criticidad definido, con un protocolo estructurado de monitoreo para
cada una.
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Médulo 5 - Lista de verificacion de competencias

Revise cada afirmacién. Vuelva a la seccion correspondiente para cualquier elemento en el
que su confianza sea menor que cierta antes de pasar a la evaluacion.

Referencia ¢Confirmado? Declaracion de competencia

Seccion1 osi Puedo explicar el propésito de la evaluacién del riesgo segun la

Cldusula 6.4.1 y describir sus tres etapas secuenciales.

Seccion1 osi Puedo explicar cémo las tres etapas de la evaluacion del riesgo son

interdependientes y por qué la identificacion es fundacional.

Seccién1 o Si Puedo explicar qué significa informacién relevante, oportuna, de
alta calidad y apropiada en el contexto de la evaluacién del riesgo,
y dar un ejemplo de cada modo de falla.

Seccidon1 o Si Puedo explicar por qué se requiere diversidad de opinidn experta en
la evaluacién del riesgo y qué produce su ausencia.

Seccion 2 O Si Puedo describir el rango completo de elementos que la Cldusula
6.4.2 requiere identificar: fuentes, eventos, causas, consecuencias,
amenazas y oportunidades, vulnerabilidades y capacidades,
factores humanos y fuentes externas.

Seccién 2 O Si Puedo explicar la distincién entre una fuente de riesgo, un evento de
riesgo, una causa y una consecuencia, y articular por qué cada uno
debe documentarse por separado.

Seccion 2 O Si Puedo explicar el requisito de ISO 31000:2018 de identificar tanto
amenazas como oportunidades, y describir qué pierde un proceso
de identificacion centrado solo en amenazas.

Seccion 2 osi Puedo explicar por qué los riesgos deben identificarse incluso
cuando sus fuentes no estdn bajo el control de la organizacién, y

dar un ejemplo de tal riesgo.

Seccidn 2 O Si Puedo describir el rol de los factores humanos y organizacionales
en la identificacién de riesgos y explicar por qué se identifican con

frecuencia de forma insuficiente.

Seccién 3 O Si Puedo describir los cuatro principios que deberion gobernar la
seleccion de técnicas de identificacion y dar un ejemplo de una

técnica apropiada para cada categoria.

Seccién 3 O Si Puedo describir las cinco fallas comunes de identificacion y explicar

por qué cada una produce un registro de riesgos incompleto.

Seccioén 3 osi Puedo explicar qué deberia contener un enunciado de riesgo bien
documentado y construir un enunciado de riesgo con el formato

estandar.

124
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



@ certiprof‘” www.certiprof.com

Reflexion estratégica

Ejercicio de reflexion

Seleccione un ejercicio de identificacion de riesgos en el que haya participado - como
participante, facilitador o revisor. Aplique el diagndstico de la Cldusula 6.4.2 para evaluar su
calidad:

6. Cobertura: ¢La identificacion abordd fuentes tangibles e intangibles? ¢Fuentes fuera del
control organizacional? sFactores humanos y organizacionales? éIndicadores de riesgos
emergentes? ¢Cudl de estos elementos estuvo mds subrepresentado?

7. Amenazas y oportunidades: éla identificacion se centré solo en amenazas o buscé
explicitamente riesgos positivos? Si fue solo de amenazas, ¢qué oportunidades podrian
haberse perdido? ¢Qué habria producido una sesion estructurada de identificacion de
oportunidades?

8. Involucramiento de partes interesadas: ¢Se incluyd a las personas que poseen el
conocimiento operacional mds relevante? ¢El involucramiento estuvo estructurado para
revelar conocimiento tdcito o se limitd a personas que ya estaban “en la sala™?

9. Documentacién de riesgos: ¢los riesgos identificados se documentaron como fuente-
evento-causa-consecuencia o solo como etiquetas? Elija un riesgo del registro e intente
reconstruir su estructura completa. ¢Qué falta?

10. Riesgos silenciosos: ¢Existen riesgos que usted sabe que existen en su organizacion pero
que no aparecen en ningun registro formal de riesgos? ¢Por qué? ;Qué se necesitaria para
que esos riesgos fueran "seguros” de identificar?

Esta reflexion no se entrega para calificacion. Es un ejercicio de desarrollo profesional
disefiado para fortalecer su capacidad de evaluar la calidad de la identificacion de
riesgos usando ISO 31000:2018 como estandar evaluativo.
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Médulo 5 - Evaluacion de conocimientos - 10 preguntas

Las siguientes diez preguntas estdn alineadas con el formato del examen de certificacion
I31000RM™. Cada una se basa en escenarios y requiere aplicar las Cldusulas 6.4.1y 6.4.2 de ISO
31000:2018. Para cada opcién, considere no solo por qué la respuesta correcta es correcta,
sino por qué las otras tres son especificamente incorrectas.

Preguntal
Segun la Cldusula 6.4.1 de ISO 31000:2018, scudl de las siguientes opciones describe mejor el
propdsito de la evaluacion del riesgo?

A) Producir un inventario integral de todos los riesgos que podrian afectar a la organizacion

en todas las unidades de negocio.

B) Apoyar la toma de decisiones mediante la identificacién, andlisis y valoracién de
riesgos en relacion con objetivos definidos.

C) Asignar callificaciones de riesgo a eventos identificados usando una mattriz estédndar de

probabilidad e impacto.

D) Proporcionar a la junta directiva una lista clasificada de riesgos para revisién trimestral
de gobernanza.

Respuesta correcta: B

Justificacion

B captura correctamente la Cldusula 6.4.1: "El propdsito de la evaluacion del riesgo es apoyar la
toma de decisiones”. Abarca las tres etapas (identificacién, andlisis y valoracion) y estd
explicitamente orientada a decisiones sobre objetivos. A describe un ejercicio de inventario de
riesgos, no una evaluacion orientada a decisiones. C describe solo las etapas de andilisis |
valoracién, no la evaluacién completa, y presupone una técnica especifica (matriz de
probabilidad-impacto) que ISO 31000 no exige. D describe una salida de reporte para un grupo
especifico de partes interesadas, no el propésito de la evaluacion.

Pregunta 2

Una evaluacion del riesgo identifica un evento de incendio como riesgo. La documentacion
registra solo "riesgo de incendio” con una calificacion de probabilidad (likelihood) Baja. Segun
la Cldusula 6.4.2 de ISO 31000:2018,

écudl de las siguientes opciones identifica con mayor precisién lo que falta en esta
identificacion?
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A) Una calificacién de consecuencia, que se requiere ademds de una calificacion de
probabilidad (likelihood) para cada riesgo identificado.

B) Las causas (condiciones que podrian producir el evento) y elrango de consecuencias en
categorias de impacto relevantes.

C) La opcién de tratamiento para el riesgo identificado, que deberia documentarse en la
etapa de identificacion.

D) El propietario del riesgo, que debe asignarse durante la identificacién para asegurar la
rendicion de cuentas.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.4.2 requiere identificar causas, eventos y consecuencias, no
meramente la etiqueta del evento. "Riesgo de incendio” identifica el evento pero no proporciona
causas documentadas (falla eléctrica, incendio provocado, error humano) ni consecuencias
(dano al edificio, interrupcion del negocio, lesién, impacto reputacional, obligacién de reporte
regulatorio). Sin estos elementos, la identificacién no puede apoyar el andlisis (que requiere
comprender causas) ni el disefo de tratamiento (que requiere comprender causas y
consecuencias). A es incorrecta: la probabilidad (likelihood) es un elemento de andlisis del
riesgo, no de identificacion. C es incorrecta: el disefio de tratamiento sigue a la valoracion, no a
la identificacién. D es incorrecta: la propiedad del riesgo es un elemento de disefio de
marco/proceso.

Pregunta 3

Un gerente de riesgos le dice al equipo de identificacion: "Deberiamos enfocarnos en riesgos
sobre los que realmente podamos hacer algo; no tiene sentido identificar riesgos que no
podemos controlar”. Segun la Cldusula

6.4.2 de ISO 31000:2018, squé estd mal en esta instruccion?

A) Nada: la Clausula 6.4.2 requiere solo la identificacién de riesgos para los cuales la
organizacidén tiene opciones directas de tratamiento.

B) La instruccién vulnera el requisito de identificar riesgos estén o no sus fuentes bajo el
control de la organizacion.

C) Lainstruccién es parcialmente correcta: los riesgos fuera del control deberian identificarse
solo si superan un umbral de riesgo definido.
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D) La instruccién deberia ser revisada por la junta directiva, ya que las decisiones de alcance

de riesgo requieren aprobacién a nivel de gobernanza.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.4.2 establece explicitamente que “la organizacion deberia identificar
riesgos, estén o no sus fuentes bajo su control”. Este es uno de los requisitos mds importantes de la
cldusula porque los riesgos de fuentes externas - cambios regulatorios, cambios de mercado,
eventos geopoliticos, desastres naturales e interrupciones de cadena de suministro - se
encuentran con frecuencia entre los mds decisivos precisamente porque no pueden prevenirse y
requieren monitoreo y preparacion especificos. Limitar la identificacién a riesgos controlables
excluird sistemdticamente esta categoria. A contradice directamente el estdndar. C es incorrecta:
el umbral mencionado es un criterio de valoracion del riesgo (Cldusula 6.4.4), no un criterio de
identificacion. D no es un requisito de ISO 31000.

Pregunta 4

Una organizacién identifica en su registro de riesgos: "Riesgo de cambio regulatorio: el riesgo
de que una nueva legislacidon incrementa los costos de cumplimiento”. El equipo de
evaluacién califica esto como probabilidad (likelihood) Baja y no documenta causas ni
consecuencias. §Qué dos requisitos de la Cldusula 6.4.2 se han omitido mds directamente?

A) El requisito de evaluar la probabilidad (likelihood) y el requisito de disefiar opciones de
tratamiento.

B) El requisito de documentar las causas del riesgo y el rango de consecuencias
potenciales en categorias de impacto relevantes.

C) El requisito de consultar directamente a reguladores y el requisito de cuantificar el impacto
financiero.

D) El requisito de asignar un propietario del riesgo y el requisito de incluir el riesgo en el reporte
a la junta directiva.

Respuesta correcta: B
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Justificacién

B es correcta. La entrada "riesgo de cambio regulatorio: el riesgo de que una nueva legislacion
incremente los costos de cumplimiento” identifica una etiqueta de riesgo y una consecuencia
parcial (aumento de costos de cumplimiento), pero no documenta las causas (qué desarrollos
regulatorios especificos podrian producir este cambio; qué elementos de agenda legislativa; qué
tendencias de aplicacién indican direccién) ni el rango completo de consecuencias (el aumento
de costos de cumplimiento es una consecuencia, pero otras incluyen cambios operacionales
requeridos, impacto reputacional si hay incumplimiento y posibles implicaciones de licencia). La
Cldusula 6.4.2 requiere documentar causas, eventos y consecuencias, no solo etiquetas de
eventos. A es incorrecta: la probabilidad (likelihood) corresponde al andlisis del riesgo (6.4.3),noa
la identificacion; el disefio de tratamiento corresponde a

6.5. C no es un requisito de la Cldusula 6.4.2. D aborda elementos de gobernanza y marco, no
identificacion.

Pregunta 5
Un taller facilitado de identificaciéon de riesgos identifica 23 riesgos negativos en tres
categorias de riesgo. El facilitador cierra la sesion sin ninguna exploracion estructurada de

oportunidades. Segun la Cldusula 6.4.2 de ISO 31000:2018, ¢qué se ha perdido?

A) Nada: la identificacién de oportunidades se aborda en la planificacién estratégica, no en
la gestidn de riesgos.

B) El requisito de identificar tanto amenazas como oportunidades, ya que ISO 31000:2018
define riesgo como el efecto de la incertidumbre sobre los objetivos, incluidos efectos
positivos.

C) El requisito de identificar un ndmero minimo de riesgos por categoria, que no se ha
cumplido.

D) El requisito de registrar calificaciones de riesgo para cada riesgo identificado durante la
etapa de identificacion.

Respuesta correcta: B
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Justificacién

B es correcta. La Cldusula 6.4.2 requiere explicitamente la identificacion de "amenazas y
oportunidades”: ambos son elementos requeridos de un ejercicio de identificacién completo. ISO
31000:2018 define riesgo como "el efecto de la incertidumbre sobre los objetivos”, y los efectos
pueden ser positivos (oportunidades) ademds de negativos (amenazas). Un ejercicio centrado
solo en amenazas pierde sistemdticamente incertidumbres positivas que pueden ser igualmente
materiales para la toma de decisiones estratégicas. A es incorrecta: el alcance de ISO 31000
incluye explicitamente efectos positivos del riesgo. C es incorrecta: ISO 31000 no prescribe conteos
minimos de riesgos. D es incorrecta: la calificacion del riesgo es una actividad de andlisis y
valoracién, no parte de la identificacion.

Pregunta 6

A) Durante una revisién posterior a un incidente, una empresa manufacturera encuentra que
una falla de proveedor que interrumpid la produccién durante tres semanas no estaba en el
registro de riesgos. La Directora de Gestion de Riesgos explica que la metodologia de
identificacion de la empresa se centraba en procesos operacionales internos y no cubria
dependencias de terceros. Segln la Cldusula 6.4.2 de ISO 31000:2018, ¢como deberia
clasificarse esta falla?Como una falla de andlisis, ya que el riesgo del proveedor deberia

haberse calificado como Alto y escalado al flujo de tratamiento.

B) Como una falla de identificacién, ya que la Clausula 6.4.2 requiere identificar riesgos
independientemente de si sus fuentes estdn bajo el control de la organizacion.

C) Como una falla de definicién de alcance, ya que el riesgo deberia haberse excluido
explicitamente del alcance de la evaluacién en la Cldusula 6.3.2.

D) Como una falla de monitoreo, ya que el riesgo era conocido pero no se estaba siguiendo
mediante el proceso de gestidn de riesgos.

Respuesta correcta: B

Justificacion

B es correcta. La falla es especificamente una falla de identificacién bajo la Cldusula 6.4.2. La
cldusula requiere identificar riesgos "estén o no sus fuentes bajo el control de la organizacion”. Los
proveedores externos son fuentes de riesgo que no estdn bajo el control directo de la organizacion,
y el estdndar requiere explicitamente incluirlos. A es incorrecta: el andlisis (6.4.3) se aplica a riesgos
identificados; este riesgo nunca fue identificado. C podria ser un factor secundario, pero la falla
primaria estd en la identificacion: el riesgo no fue excluido por una decisién deliberada de alcance,
sino por una metodologia de identificacion insuficiente. D es incorrecta: el monitoreo (6.6) se aplica
a riesgos conocidos y seguidos; este riesgo no habia sido identificado.
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Pregunta?7

Un equipo de identificacion de riesgos estd seleccionando técnicas para una evaluacion del
riesgo que cubre un modelo de negocio digital novedoso en un entorno regulatorio en el que
la organizacion no ha operado previaomente. ¢Qué combinacion de técnicas es mds

consistente con los requisitos de la Cldusula 6.4.2?

A) Revisién del registro de riesgos existente y una lista de verificacién estructurada basada
en las categorias estdndar de riesgo de la organizacion.

B) Vigilancia prospectiva e inteligencia regulatoria para revelar riesgos externos
emergentes, combinadas con talleres de expertos para desafiar supuestos e identificar
riesgos en contextos novedosos.

C) Una evaluacién cuantitativa de probabilidad (likelihood) e impacto usando la matriz de

riesgos estdndar 5x5 de la organizacion.

D) Revisién de divulgaciones de incidentes de competidores y un andlisis SWOT realizado por
el equipo de alta direccion.

Respuesta correcta: B

Justificacién

B es correcta. Un modelo de negocio digital novedoso en un entorno regulatorio desconocido
requiere técnicas capaces de identificar riesgos sin precedente en la experiencia existente de la
organizacion. La vigilancia prospectiva y la inteligencia regulatoria abordan el contexto externo y
los riesgos emergentes; los talleres de expertos con facilitacion que desafia supuestos abordan
el contexto interno novedoso y el riesgo de anclaje a marcos existentes. A es incorrecta: un registro
de riesgos existente, por definicién, no contendrad riesgos especificos del contexto novedoso; las
listas de verificacion estdndar reflejan categorias conocidas, no novedosas. C es incorrecta: una
matriz 5x5 es una herramienta de andlisis/valoracién, no una técnica de identificacién. D es
parcialmente util pero limitada: los incidentes de competidores son histéricos y un SWOT de alta
direccién probablemente no revelard los riesgos operacionales y técnicos relevantes para el
modelo novedoso.

Pregunta 8

Un Chief Risk Officer revisa el proceso de identificacion de riesgos de la organizacion y
encuentra que los riesgos no suelen ser planteados por gerentes operacionales en ejercicios
formales de identificacion. La investigacion revela que los gerentes creen que plantear
riesgos serd percibido como indicador de bajo desempero para su departamento. Segun la
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Cldusula 6.4.2 de ISO 31000:2018, ¢qué requisito de identificacion de riesgos estd implicado mds

directamente por esta situacion?

A) El requisito de usar talleres estructurados con partes interesadas en lugar de consulta
informall.

B) El requisito de considerar sesgos, supuestos y creencias de las personas involucradas
en laidentificacion, incluidos factores que suprimen el reporte de riesgos.

C) El requiisito de asegurar que los riesgos se califiquen usando criterios consistentes en todas

las unidades organizacionales.

D) El requisito de distinguir entre causas y eventos en cada entrada de riesgo identificado.

Respuesta correcta: B

Justificacion

B es correcta. La Cldusula 6.4.2 requiere explicitamente considerar "sesgos, supuestos y creencias
de las personas involucradas”. La dindmica organizacional descrita - donde los riesgos se
suprimen porque los gerentes perciben la divulgacion como un indicador de desemperio - es una
expresion especifica de lo que ISO 31000 denomina factor humano y organizacional en la
identificacion. Esto crea una falla de identificacion estructuralmente invisible en procesos
formales: los riesgos existen pero no se documentan por el contexto cultural. La remediacion
requiere abordar el sesgo cultural, no solo la técnica. A aborda la técnica, pero no la causa cultural
raiz. C y D abordan elementos de andlisis y documentacion, no la dindmica de supresion de la
identificacion.

Pregunta 9

Un equipo de identificacion de riesgos registra el siguiente riesgo: riesgo de rotacion de
personal’. No se documenta fuente, causa, estructura de evento ni categorias de
consecuencia. Segun la Cldusula 6.4.2 de ISO 31000:2018, scudl de las siguientes opciones
describe con mayor precision el problema de esta entrada?

A) El riesgo no ha sido asignado a una categoria de riesgo, lo cual se requiere para el andlisis
de riesgos a nivel de portafolio.

B) El riesgo estd documentado como una etiqueta, no como una identificacién
estructurada que incluya fuentes, evento, causas y rango de consecuencias, lo que impide
un andlisis y disefio de tratamiento eficaces.

C) El riesgo deberia clasificarse como riesgo de recursos humanos en lugar de riesgo
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organizacional, para asegurar que sea revisado por el comité de gobernanza correcto.

D) A la entrada de riesgo le falta una calificacién de probabilidad (likelihood), que debe
asignarse durante la etapa de identificacion.
Respuesta correcta: B

Justificacion

B es correcta. "Riesgo de rotacién de personal” es una etiqueta de riesgo, no una identificacion
estructurada de riesgo. La Cldusula 6.4.2 requiere documentar fuentes (qué crea la presién de
rotacion: brechas de compensacion, problemas culturales, calidad de gestiéon, mercado laboral
externo), el evento (salida de personal por encima de un umbral definido o enroles criticos), causas
(los mecanismos que producen las salidas) y consecuencias por categorias (pérdida de
conocimiento, reduccién de capacidad, retrasos de proyecto, impacto en relacién con clientes,
costo de reclutamiento y recapacitacién). Sin esta estructura, el riesgo no puede analizarse (el
andlisis de causas impulsa la evaluacién de probabilidad) ni tratarse (las opciones de tratamiento
operan sobre causas). A no es un requisito de la Cldusula 6.4.2. C es una cuestién de enrutamiento
de gobernanza, no un problema de calidad de identificaciéon. D es incorrecta: la calificacion de
probabilidad (likelihood) es un elemento de andlisis del riesgo.

Pregunta 10

Una organizacion completa un ejercicio de identificacion de riesgos y produce un registro de
riesgos con 35 riesgos. El equipo de evaluacion cierra el ejercicio con base en que el registro
‘parece integral’. Un revisor observa que los 35 riesgos implican eventos dentro de los
procesos operacionales de la organizacién y ninguno involucra cambios externos de
mercado, regulatorios o tecnoldgicos. Segun la Cldusula 6.4.2 de ISO 31000:2018, scudl es la
brecha mds significativa?

A) El registro no ha sido revisado por la junta directiva, lo cual se requiere antes de que el
ejercicio de identificacion pueda considerarse completo.

B) La identificacién no ha abordado riesgos de fuentes fuera del control de la organizacién;
los riesgos del contexto externo estén ausentes del registro pese a ser requeridos por la
Clausula 6.4.2.

C) El nimero de riesgos identificados es demasiado bajo; un ejercicio integral deberia
producir al menos 50 riesgos para una organizacion de esta complejidad.

D) El registro de riesgos no ha sido clasificado por nivel de riesgo, lo cual es necesario para
determinar si la identificacion estd completa.

Respuesta correcta: B
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Justificacion

B es correcta. La Cldusula 6.4.2 requiere identificar riesgos de todas las fuentes relevantes, "estén
o no sus fuentes bajo el control de la organizacién®. Un registro que contiene solo riesgos
operacionales internos ha excluido sistemdticamente condiciones externas de mercado,
cambios regulatorios, disrupcion tecnoldgica y otras fuentes fuera del control directo de la
organizacion, exactamente la categoria de riesgos que ISO 31000 requiere explicitamente incluir.
Esta es una falla estructural de identificacién, no una cuestién de cantidad de riesgos. A no es un
requisito de ISO 31000 para la etapa de identificacion. C es incorrecta: 1ISO 31000 no prescribe
conteos minimos de riesgos; la integralidad se evalta contra la cobertura del alcance, no contra
la cantidad. D es incorrecta: la clasificacion es una actividad de valoracién del riesgo, no un criterio
de completitud de identificacion.
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MODULO 6

Andlisis del Riesgo y Valoracion del Riesgo
Duracion: 2 horas | ISO 31000:2018 Cldusulas 6.4.3-6.4.4

Estudiante: Documento de autoestudio

Descripcion general del médulo

Médulo Mddulo 6 - Andlisis del Riesgo y Valoracion del Riesgo

Referencia ISO ISO 31000:2018, Cldusulas 6.4.3 y 6.4.4

Duracién 2 horas (autoestudio)

(o] JTAN\LIFC LXCT T P2 T3 Al finalizar este médulo, usted podra:

1. Explicar el propdsito del andlisis del riesgo y describir los
factores que influyen en el nivel de riesgo segun la Cldusula
6.4.3.

2. Distinguir enfoques de andlisis cualitativo, semicuantitativo
y cuantitativo, y aplicar cada uno a un contexto apropiado.

3. Explicar por que la efectividad del control debe verificarse,
no asumirse, y describir su impacto en la determinacién del
nivel de riesgo.

4. Explicar el propésito de la valoracién del riesgo y describir las
cuatro decisiones de valoracion disponibles segun la Cldusula
6.4.4.

5. Aplicar principios de andlisis y valoracién para identificar
fallas comunes y conectarlas con requisitos especificos de las
Cldusulas 6.4.3-6.4.4.

Prerrequisitos Modulos 1-5 | ISO 31000:2018 Cldusulas 6.1-6.4.2

Estructura del médulo Seccidén 1: Andlisis del riesgo - ISO 31000:2018 Cldusula 6.4.3
Seccidén 2: Valoracién del riesgo - ISO 31000:2018 Cldusula 6.4.4
Seccion 3: Integracidn, fallas comunes y documentacién

Lista de verificacion de competencias | Reflexién estratégica |
Evaluacién del médulo (10 preguntas)

135
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



(G certiprof” www.certiprof.com

Seccion 1: Andlisis del riesgo - ISO 31000:2018 Clausula 6.4.3

1.1 Proposito y posicion del andlisis del riesgo

Clausula 6.4.3 Andlisis del riesgo

El propdsito del andlisis del riesgo es comprender la naturaleza del riesgo y sus caracteristicas,
incluido, cuando corresponda, el nivel de riesgo. El andlisis del riesgo implica la consideracion
detallada de incertidumbres, fuentes de riesgo, consecuencias, probabilidad (likelihood), eventos,
escenarios, controles y su efectividad. Un evento puede tener multiples causas y consecuencias Y
puede afectar mdltiples objetivos. El andlisis del riesgo puede realizarse con diversos grados de
detalle y complejidad, dependiendo del propdsito del andilisis, la disponibilidad y confiabilidad de Ia|
informacion y los recursos disponibles. Las técnicas de andlisis pueden ser cualitativas, semi

cuantitativas o cuantitativas.

El andlisis del riesgo es la segunda de las tres etapas de la evaluacién del riesgo (Cléusula
6.4). Toma como insumo los riesgos identificados en la Cléusula 6.4.2 y produce como salida
niveles de riesgo y una comprension integral de las caracteristicas de cada riesgo. Esa salida
fluye luego hacia la valoracién del riesgo (Cléusula 6.4.4), donde los niveles de riesgo se
comparan contra criterios para determinar qué riesgos requieren tratamiento.

La cldusula distingue dos dimensiones de lo que produce el andlisis: la naturaleza del riesgo y
el nivel de riesgo. Son dimensiones relacionadas, pero distintas. Comprender la naturaleza de
un riesgo significa entender plenamente sus caracteristicas: que tipo de riesgo es, cémo se
comporta, como interactia con otros riesgos y que condiciones lo influyen. El nivel de riesgo
es una expresion resumida de la magnitud del riesgo, usualmente expresada como
combinacién de probabilidad (likelihood) y consecuencia. Ambas dimensiones se requieren
para una valoracién y tratamiento eficaces.

Andlisis no es evaluacion del riesgo

El andlisis del riesgo es una etapa dentro de la evaluacion del riesgo, no un sinénimo de ella. La
evaluacion del riesgo es el proceso integrado de tres etapas: 6.4.2 identificacion de riesgos, 6.4.3
andlisis del riesgo y 6.4.4 valoracién del riesgo. Usar evaluacién del riesgo cuando se pretende
decir andlisis del riesgo es una imprecision comun que puede causar confusion sobre que salidas
se esperan y cuando pueden tomarse decisiones.
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1.2 Comprender la naturaleza del riesgo

Antes de determinar el nivel de riesgo, el analista debe comprender su naturaleza. La Cldusula

6.4.3 requiere que el andlisis implique la consideracién detallada de varias caracteristicas

que, en conjunto, constituyen la naturaleza de un riesgo.

Caracteristica

éQué significa para el andlisis?

Incertidumlbre

El grado de confianza en los insumos del andlisis: estimaciones de
probabilidad  (likelihood), proyecciones de consecuencias y
calificaciones de efectividad del control. La incertidumbre debe
incorporarse en el resultado del andlisis, no suprimirse.

Fuentes de riesgo

Que fuentes (tangibles e intangibles) identificadas en la Cldusula 6.4.2
contribuyen a este riesgo. Varias fuentes pueden interactuar vy
amplificar el riesgo.

Consecuencias

Deben analizarse todas las categorias de consecuencia identificadas
en 6.4.2:financieras, operacionales, reputacionales, legales y humanas.
El nivel de riesgo debe reflejar la categoria de consecuencia mds
significativa, no una visiéon de una sola dimension.

Probabilidad
(likelihood)

La probabilidad o frecuencia con que el evento podria ocurrir. Debe
considerar los controles existentes: la probabilidad bajo condiciones
actuales, no la probabilidad tedrica maxima.

escenarios

Eventos Yy

Una fuente puede dar lugar a multiples eventos. Un evento puede
producir mdultiples escenarios dependiendo de la combinacion de
causas. El andlisis deberia considerar los escenarios mds relevantes,
no solo el mds probable.

efectividad

Controles y

Deben identificarse los controles existentes e incorporar al andlisis su
efectividad real, no su efectividad disefiada. Un control que existe en
papel pero no se implementa no reduce el riesgo.

1.3 Factores que influyen en el nivel de riesgo

El nivel de riesgo no es simplemente probabilidad multiplicada por consecuencia. La Cldusula

6.4.3 identifica un conjunto mds amplio de factores que influyen en como deberia

determinarse el nivel de riesgo. Comprender estos factores permite que los analistas

produzcan niveles de riesgo que reflejen con precision la naturaleza real del riesgo.
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Implicacion analitica

Probabilidad
(likelihood)

Probabilidad o frecuencia del
evento.

Debe reflejar las condiciones operativas
actuales, incluida la efectividad del
control, no una frecuencia tedérica
mdaxima.

Consecuencias

Severidad, amplitud y
reversibilidad de los
resultados.

Se requiere andlisis multicategoria. Las
consecuencias irreversibles
(reputacionales, regulatorias) deben
ponderarse apropiadamente.

Factores
relacionados
con el tiempo

Velocidad de inicio, duracion y
tiempo hasta la deteccion.

Un riesgo que se manifiesta lentamente
puede tener mayor consecuencia que
uno detectado rdpidamente. La
detectabilidad afecta la ventana de
tratamiento.

Complejidad y
conectividad

Como el riesgo interactia con
otros riesgos y sistemas.

Los riesgos que se amplifican o generan
cascadas hacia otros riesgos tienen
niveles efectivos mds altos que los
sugeridos por un andlisis aislado.

Efectividad del

Reducciénreal enla

Debe verificarse, no asumirse. Un control

detectabilidad

resultado a cambios en
condiciones y que tan
detectables son las sefales de
alerta temprana.

control probabilidad o consecuencia | calificado con 80% de efectividad
proporcionada por controles | disefiada puede operar con 40% de
existentes. efectividad real.

Sensibilidad y Que tan sensible es el Los riesgos altamente sensibles

requieren andlisis mds conservador. La
baja detectabilidad aumenta el nivel
efectivo de riesgo.

1.4 Enfoques de andlisis: cualitativo, semicuantitativo y cuantitativo

La Cldusula 6.4.3 reconoce explicitamente tres tipos de andlisis, cada uno apropiado para
circunstancias diferentes. La eleccion del tipo de andlisis debe justificarse por el propésito del
andlisis, la decisidon que pretende apoyar y la informacion disponible.
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Semicuantitativo

Cuantitativo

¢Coémo funciona?

Lenguaje descriptivo:

Bajo, Medio, Alto, Extremo.

Basado en juicio experto
y discusién estructurada.

Escalas numéricas
aplicadas a categorias
descriptivas (por ejemplo, -
5 para probabilidad x 1-5
para consecuencia =
puntaje de riesgo 1-25).
Salida de matriz de riesgos.

Distribuciones de
probabilidad, modelos
financieros, simulacion
Monte Carlo, andlisis de
drbol de fallas. Produce
valores numéricos de riesgo
con rangos de confianza.

¢Cudndo usar?

Datos insuficientes;
exploracioén inicial
amplia; evaluacién de
etapa temprana;
decisiones cualitativas;
resultados de menor
criticidad.

Necesidad de priorizacion
relativa entre mdltiples
riesgos; complejidad
moderada; datos
cuantitativos limitados pero
comparacion estructurada
requerida.

Decisiones importantes de
capital; requisitos
regulatorios; exposicion
financiera significativa;
datos histéricos suficientes;
decisiones que requieren
valores numeéricos de riesgo.

Limitaciones

No permite distinguir
riesgos dentro de la
misma categoria. No
apoya andlisis financiero
costo-beneficio de

opciones de tratamiento.

Los resultados huméricos
pueden dar falsa precision.
El disefio de la escala influye
significativamente en los
resultados. Los resultados
no son portables entre
organizaciones.

Intensivo en datos y costoso.
Los resultados dependen
mucho de la calidad de los
datos de entrada y
supuestos del modelo.
Riesgo de sobreprecision.

Error comun

Usar andlisis cualitativo
para decisiones que
requieren precision
cuantitativa, por ejemplo
una asignacion
importante de capital.

Tratar puntajes como
valores absolutos en lugar
de relativos. Comparar
puntajes entre
organizaciones o contextos.

Usar métodos cuantitativos
cuando la calidad de datos
es insuficiente, creando una
falsa apariencia de rigor.

1.5 Efectividad del control en el andlisis del riesgo

Uno de los requisitos mds decisivos de la Cldusula 6.4.3 es que el andlisis debe considerar los
controles existentes y su efectividad. Esto no significa simplemente listar que controles
existen; requiere evaluar si esos controles realmente reducen la probabilidad o la
consecuencia en el grado asumido.

Existe una distincién critica entre efectividad disefiada y efectividad real. Un control puede

estar disefiado para reducir la probabilidad de un evento en 80%. Pero si el control se aplica
de manera inconsistente, se comprende deficientemente o depende de una accién manual
que se omite con frecuencia, su efectividad real podria ser sustancialmente menor. El andlisis
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del riesgo que usa la efectividad disefiada cuando la efectividad real es menor subestimara
sistemdticamente los niveles de riesgo.

Efectividad disenada vs. efectividad real del control

Efectividad disefada: la reduccién del riesgo que el control pretendia lograr cuando se
implementa apropiadamente. Efectividad real: la reduccién del riesgo que el control esta
logrando en la préctica. La brecha entre ambas es en si misma un riesgo, a menudo llamado
brecha de control o riesgo residual de control. El andlisis del riesgo debe usar la efectividad real,
lo que requiere verificacion mediante pruebas, hallazgos de auditoria u observacion
operacional; no basta revisar la politica que describe el control.

El concepto de riesgo residual se desprende directamente de la efectividad del control. El
riesgo residual es el nivel de riesgo que permanece después de considerar los controles
existentes. Un riesgo identificado puede tener un nivel mdximo teérico mucho mads alto que
su nivel residual bajo los controles actuales. El andlisis debe capturar tanto el nivel inherente
(sin controles) como el nivel residual (con controles) para caracterizar plenamente el riesgo
y apoyar el disefo de tratamiento. Si la brecha es grande, la organizaciéon depende
fuertemente del desempeno del control, una dependencia que también requiere monitoreo.

1.6 Incertidumbre en el andlisis del riesgo

La Cldusula 6.4.3 requiere que la incertidumbre se incorpore al andlisis del riesgo, no que se
suprima. Un nivel de riesgo expresado como un unico valor puntual - Medio o0 12 de 25 - sin
ninguna indicacion de confianza o incertidumbre analitica representa de manera incorrecta
el estado real del conocimiento.

La incertidumbre en el andlisis surge de mdltiples fuentes: limitaciones en datos histéricos,
supuestos sobre condiciones futuras, desacuerdo experto sobre estimaciones de
probabilidad (likelihood), ambigiedad en el alcance de las consecuencias y la
imprevisibilidad inherente de sistemas complejos. Todo esto crea un rango alrededor del nivel
de riesgo declarado.

Fuente de incertidumbre éComo manejarla en el andlisis?

Datos histéricos limitados Indicar explicitamente la base de datos. Usar rangos (Bajo-Medio)
en lugar de valores puntuales cuando la confianza sea limitada,
Documentar que datos adicionales cambiaron la evaluacion.

Desacuerdo experto Registrar opiniones divergentes y su justificacion. Presentar el
rango de opiniones expertas en lugar de forzar un falso consenso.
Andlisis de sensibilidad: cuanto cambia el nivel de riesgo bajo la

vision de cada experto.
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Sensibilidad de supuestos Identificar supuestos clave y probar su sensibilidad. Si el nivel de
riesgo cambia significativamente bajo supuestos alternativos
plausibles, el andlisis deberia comunicarlo en lugar de reportar un
resultado puntual.

Limites de conocimiento Si el equipo no puede estimar confiablemente la probabilidad o la
consecuencia de un riesgo particular, esta incertidumbre deberia
elevarse como hallazgo; no suprimirse asignando una calificacion
conveniente por defecto.

ESCENARIO ORGANIZACIONAL: Helix Health Systems - Supuesto de efectividad del control

Tras la puesta en vivo del sistema EHR (cubierta en el Médulo 5), Helix realizé un andiisis formal del
riesgo de error de documentacién de medicamentos. El equipo documenté tres controles
existentes: un programa estructurado de capacitacion impartido antes de la puesta en vivo, un
protocolo de lista de verificacién para administracidon de medicamentos y un requisito de
aprobacién de supervisor para medicamentos de alta alerta. El equipo incorpord los tres controles
al andlisis y calificé su efectividad combinada como Alta. El nivel de riesgo resultante fue Medio. El
andlisis fue aprobado y el riesgo se trato como adecuadamente controlado. Cinco semanas
después de la puesta en vivo, una auditoria interna de cumplimiento del flujo clinico encontré que
el protocolo de lista de verificacién se completaba solo en 38% de los casos. La aprobacion del
supervisor se aplicaba consistentemente a medicamentos de alta alerta, pero no a drdenes
rutinarias. El programa de capacitacién habia sido completado por 92% del personal, pero se
informd que no aborda suficientemente las diferencias del nuevo disefio de pantalla. Cuando el
andlisis se rehizo usando efectividad real en lugar de efectividad disefiada, la calificacion de
riesgo residual paso de Medio a Alto, activando un requisito de tratamiento que no se habia
identificado antes. El cuasi incidente de la Semana 2 (identificado en el Médulo 5) ya habia
ocurrido antes de que este hallazgo de auditoria estuviera disponible. Brecha analitica: el andlisis
original uso efectividad disefada del control, es decir, Io que los controles pretendian lograr, sin
verificar si operaban segun lo disefado. La Cldusula 6.4.3 requiere que el andlisis incorpore la
efectividad de los controles existentes. La efectividad es una pregunta empirtica que requiere
verificacion, no una suposicién derivada de documentacion de politicas. La brecha entre
efectividad disefiada y real fue en si misma un riesgo no identificado.
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Seccion 2: Valoracion del riesgo - ISO 31000:2018 Clausula
6.4.4

2.1 Propésito de la valoracion del riesgo

Clausula 6.4.4 Valoracion del riesgo

El propédsito de la valoracion del riesgo es apoyar las decisiones. La valoracion del riesgo implica
comparar los resultados del andlisis del riesgo con los criterios de riesgo establecidos para
determinar donde se requiere accion adicional. Esto puede conducir a una decisién de tolerar el
riesgo, tomar una oportunidad o emprender tratamiento del riesgo.Las decisiones de valoracién
del riesgo deberian considerar el contexto mds amplio y las consecuencias reales y percibidas
para partes interesadas externas e internas. El resultado de la valoracion del riesgo deberia
registrarse y comunicarse a las partes interesadas relevantes.

La valoracién del riesgo es la tercera y Ultima etapa de la evaluacion del riesgo. Su funcion
principal es proporcionar la base para decidir que hacer con cada riesgo identificado y
analizado. La valoracion no determina por si misma los niveles de riesgo; ese es el trabajo del
andilisis. La valoracion toma esos niveles y los compara contra los criterios establecidos en la
Cldusula 6.3.4 para determinar si se requiere accion y, en caso afirmativo, de qué tipo.

La frase inicial de la cldusula - el propdsito de la valoracion del riesgo es apoyar las decisiones
- es significativa. La valoracién no es un fin en si misma. Es una actividad de soporte a
decisiones. Las decisiones que apoya se relacionan con la asignaciéon de recursos: que
riesgos justifican la inversién de recursos de tratamiento, cuales pueden aceptarse, cuales
deberian evitarse por completo y cuales deberian gestionarse mediante mecanismos de
compartir riesgo.

Distincion critica: andlisis vs. valoracion

El andlisis del riesgo determina que es un riesgo y que tan significativo es. La valoracion del riesgo
determina que hacer al respecto. El andlisis es descriptivo; la valoracién es comparativa y
normativa. Un profesional que pasa directamente de niveles de riesgo a planes de tratamiento
ha omitido la etapa de valoracién: evade la comparacion contra criterios que determinan si el
tratamiento es realmente requerido y que categoria de decisién es apropiada.
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2.2 Las cuatro decisiones de valoracion

La valoracion del riesgo produce uno de cuatro tipos de decisidon para cada riesgo. Estas
decisiones se fundamentan en la comparacién entre el nivel de riesgo (desde el andlisis) y

los criterios de riesgo (de la Cléusula 6.3.4). El tipo de decisién determina que ocurre después
en el proceso.

Decision | Definicion Cuando aplica Siguientes pasos requeridos
TRATAR Aplicar tratamiento El nivel de riesgo supera el Avanzar a la Cldusula 6.5
del riesgo para umbral definido en los criterios | (Tratamiento del riesgo). Definir
reducir, prevenir o de riesgo. Se requiere opciones de tratamiento y
modificar el riesgo. tratamiento para llevar el riesgo | seleccionar el enfoque apropiado.
a un nivel aceptable.
TOLERAR Aceptar el riesgo tal | El nivel de riesgo cae dentro del | Documentar la decision de
como esta, sin rango aceptable definido en los | tolerancia con justificacién y
accién adicional. criterios de riesgo. El riesgo esta | comparacion contra criterios.
en o por debajo del umbral de Establecer arreglos de monitoreo.
tolerancia. No tratarlo como una no decision.
COMPARTIR | Desplazar El nivel de riesgo supera la Disefar el mecanismo de
consecuencias del tolerancia interna, pero puede compartir riesgo. Asegurar que el
riesgo a un tercero gestionarse mediante seguro, Mmecanismo no cree dependencia
mediante un arreglo contractual u otro no gestionada. Algunos riesgos no
mecanismo mecanismo que comparte la pueden compartirse
aprobado. consecuencia financiera u completamente.
operacional.
TERMINAR | Detener la actividad | El nivel de riesgo no puede Iniciar el plan de cese de
que genera el riesgo. | reducirse a un nivel aceptable actividad. Identificar que
mediante tratamiento ni capacidades u objetivos se
compartirse apropiadamente. El | pierden y si pueden sustituirse
riesgo es intolerable y la actividades alternativas.
actividad que lo genera debe
cesar.

Tolerar no es ignorar

Tolerar un riesgo es una decisidn activa y documentada de valoracion, no la ausencia de decision.
Un riesgo que cae dentro de criterios aceptables debe confirmarse explicitamente como tolerado,
registrando la comparacién contra criterios, declarando la justificacién y estableciendo arreglos
de monitoreo. Una tolerancia no documentada no se distingue de un riesgo que no fue valorado en
absoluto. La Cldusula 6.4.4 requiere que el resultado de la valoracion del riesgo se registre y
comunique a las partes interesadas relevantes.
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2.3 Apetito de riesgo, tolerancia y criterios en la valoracion

La valoracion del riesgo depende por completo de la calidad de los criterios de riesgo
establecidos en la Cldusula

6.3.4. Los criterios definen el limite entre niveles de riesgo aceptables e inaceptables. Tres
conceptos relacionados informan como se toman las decisiones de valoracion.

Definicion y rol en la valoracion

Apetito de riesgo La cantidad y tipo de riesgo que una organizacion esta preparada
para aceptar o perseguir con el fin de alcanzar sus objetivos. El
apetito refleja valores organizacionales e intencion estratégica,
Influye en los criterios, pero no los reemplaza.

Tolerancia al riesgo La variaciéon aceptable alrededor de objetivos: los limites
especificos dentro de los cuales las desviaciones son aceptables,
La tolerancia es mds especifica operacionalmente que el apetito
e informa directamente los umbrales de los criterios de riesgo.

Criterios de riesgo Las medidas especificas contra las cuales se evallda la
significancia de un riesgo (Cldusula 6.3.4). Los criterios deben
definirse antes de realizar la valoracién. La valoracién compara el
nivel de riesgo contra criterios, no contra intuicidon o precedente.

2.4 Riesgo residual y naturaleza iterativa de la valoracion

La valoracion del riesgo no termina con una decisidon inicial. Después de disefar e
implementar el tratamiento (Cldusula 6.5), el riesgo restante - el riesgo residual - debe
valorarse. El riesgo residual puede seguir superando los criterios y requerir tratamiento
adicional. Puede haber creado nuevos riesgos como efectos secundarios del tratamiento. O
puede haber reducido el riesgo por debajo del umbral tolerable, permitiendo considerar
completo el plan de tratamiento.

Esta estructura iterativa es consistente con el disefio general de ISO 31000: el proceso no es
un flujo lineal de trabajo, sino un ciclo de aprendizaje y refinamiento. Cada iteracién de
andlisis y valoracién refina la comprension del riesgo y la suficiencia de la respuesta de
tratamiento. Las autoridades de valoracion deben mantenerse comprometidas durante este
ciclo, no solo al inicio.

2.5 Autoridad de valoracion y contexto de partes interesadas

La Cldusula 6.4.4 establece que las decisiones de valoracion deberian considerar el contexto
mds amplio y las consecuencias reales y percibidas para partes interesadas externas e
internas. Este requisito extiende la valoracién mds alléd de una comparacién puramente
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técnica de nimeros contra umbrales. La valoraciéon debe incorporar perspectivas de partes
interesadas, especialmente cuando las consecuencias incluyen dimensiones reputacionales,
comunitarias o regulatorias que ho se capturan completamente en criterios cuantitativos.

Las decisiones de valoracion también deben ser tomadas por personas con autoridad para
comprometerse con esas decisiones. Tolerar un riesgo que supera USD 5M de consecuencia
financiera esperada requiere una autoridad de decision diferente que tolerar un riesgo cuya
consecuencia esperada es USD 50K. El disefio de gobernanza del marco (Médulo 3, Cldusula
5) determina quien posee que autoridad de valoracién para que categorias y magnitudes de
consecuencial.

ESCENARIO ORGANIZACIONAL: Meridian Financial Group - Valoracion contra criterios
incompletos

Tras el lanzamiento de su plataforma de prestamos digitales, Meridian completo un andlisis
completo para 24 riesgos identificados. Los niveles de riesgo se determinaron usando una matriz
semicuantitativa 5x5 con criterios que definen umbrales en Bajo, Medio, Alto y Critico. La matriz de
criterios tenia dos dimensiones: probabilidad financiera y consecuencia financiera. Todos los
niveles de riesgo se expresaron como puntajes financieros combinados. Un riesgo - investigacion
regulatoria sobre cumplimiento de proteccion al consumidor en uno de tres mercados operativos
- se analizé asi: probabilidad Media (historial de cumplimiento fuerte), consecuencia financiera Alta
(multa potencial de USD 4.2M), sin dimensién reputacional evaluada. El riesgo fue valorado como
Alto y enviado a tratamiento: se comisioné un programa de monitoreo de cumplimiento. Tres
meses después del lanzamiento, se divulgdé publicamente una indagacién regulatoria. La
indagacion se gestiond competentemente. Sin embargo, la divulgaciéon publica activa tuvo una
consecuencia reputacional significativa: cuatro clientes institucionales pausaron sus cuentas
pendientes de revision. La actualizacién trimestral a inversionistas destacé la indagaciéon como un
riesgo regulatorio material. El CEO report6 a la junta directiva que la consecuencia reputacional no
habia sido anticipada en el registro de riesgos. Brecha de valoracion: los criterios de riesgo usados
en la valoracidon no incluyen una dimensién de consecuencia reputacional. El andlisis habia
identificado solo consecuencias financieras. No se cumplio el requisito de la Cldusula 6.4.4 de
considerar consecuencias reales y percibidas para partes interesadas externas e internas. Cuando
los criterios de riesgo se limitan a una sola dimensién de consecuencia, la valoracion solo puede
evaluar significancia dentro de esa dimensidn. Un riesgo que es Alto en términos financieros y Alto
en términos reputacionales, pero valorado solo contra criterios financieros, sera valorado
consistentemente en su dimensidn reputacional. La integralidad de los criterios no es opcional:
determina el alcance de lo que la valoracion puede ver.
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Seccion 3: Integracion, fallas comunes y documentacion

3.1 Andlisis y valoracion como secuencia integrada

El andlisis del riesgo y la valoracién del riesgo son operacionalmente distintos, pero
estructuralmente dependientes. El andlisis no puede proceder sin el alcance, contexto y
criterios de la Cldusula 6.3. La valoracién no puede proceder sin resultados del andlisis. El
tratamiento no puede disefarse sin decisiones de valoracion. La secuencia es necesaria, No
arbitraria.

Comprender esta secuencia tiene una implicacion prdctica: los errores introducidos
temprano en la cadena se propagan hasta las salidas finales. Una identificacion débil limita
la cobertura del andilisis. Un tipo de andlisis incorrecto produce insumos que la valoracion no
puede usar de manera confiable. Criterios incompletos hacen incompletas las salidas de
valoracion independientemente de la calidad del andlisis. Por eso ISO 31000 describe el
proceso como integrado, no como una serie de pasos ejecutables independientemente.

Etapa Insumo requerido Salida producida

6.3 Alcance, contexto, | Estrategiay valores Alcance definido, contexto
criterios organizacionales (5.4.1), aportes | especifico de evaluacion, criterios
de partes interesadas (6.2). de riesgo.

6.4.2 Identificacion Alcance, contexto, criterios, Riesgos identificados: cadena
experticia diversa (requisitos de | fuente - evento - causa
6.41). - consecuencia.

6.4.3 Andlisis Riesgos identificados, Niveles de riesgo (naturaleza +
documentacién de controles, magnitud), indicadores de

juicio experto, datos histéricos. | incertidumbre, calificaciones de
efectividad del control.

6.4.4 Valoracion Niveles de riesgo del andlisis, Decisiones de valoracion:
criterios de riesgo de 6.3.4, tratar/tolerar/compartir/terminar,
contexto de partes interesadas. | con documentacion.

6.5 Tratamiento Decisiones de valoracion, Plan de tratamiento, niveles de
opciones de tratamiento, riesgo modificados,
recursos, criterios de riesgo documentacién de riesgo residual.

para riesgo residual.

3.2 Fallas comunes en el andlisis del riesgo
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Requisito de la Clausula

6.4.3 vulnerado

Confundir
identificacion con
andlisis

El registro de riesgos lista eventos pero
no proporciona andlisis de
probabilidad, consecuencias o
controles. Riesgo regulatorio - Alto sin
soporte analitico.

El andlisis debe determinar
el nivel de riesgo mediante
consideracion detallada de
todos los factores, no
mediante etiquetas.

Asumir efectividad del
control

El andlisis incorpora controles con su
efectividad disefada sin verificar la
operacion real. El nivel de riesgo queda
por debajo del verdadero riesgo
residual.

El andlisis debe considerar la
efectividad de los controles
existentes, lo que requiere
verificacion, no suposicion.

Tipo de andlisis
incorrecto

Se usa una matriz cualitativa 5x5 para
apoyar una decisiéon de asignacion de
capital de USD 50M que requiere valores
numéricos para andlisis costo-
beneficio.

El tipo de andlisis debe
coincidir con el propdsito, la
criticidad de la decision y la
disponibilidad de datos. La
cldusula establece que el
tipo varia con el propésito.

Consecuencia de una
sola dimension

El andlisis considera solo
consecuencias financieras cuando la
identificacién encontro consecuencias
financieras, reputacionales y
regulatorias. El nivel refleja solo la
dimensién financiera.

El andlisis debe considerar
todas las consecuencias
identificadas en 6.4.2. Limitar
el andlisis a una categoria
distorsiona el nivel de riesgo.

Suprimir
incertidumbre

Los niveles de riesgo se expresan como
valores puntuales sin indicacion de
confianza, incertidumbre analitica o
sensibilidad a supuestos clave.

La incertidumbre debe
incorporarse al andlisis y
comunicarse con los
resultados, no ocultarse tras
falsa precision.
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3.3 Fallas comunes en la valoracion del riesgo

Como seve

Requisito de la Clausula 6.4.4

vulnerado

Criterios incompletos

La valoracién usa criterios con
solo dimensiones financieras
mientras los riesgos tienen
categorias reputacionales,
regulatorias y humanas.

Los criterios deben ser suficientes
para evaluar todos los tipos de
consecuencia relevantes. La
calidad de la valoracién esta
limitada por la integralidad de los
criterios.

Tolerancia no
documentada

Los riesgos bajo el umbral de
tratamiento no se documentan
formalmente como tolerados. No
se registra comparacién con
criterios ni arreglo de monitoreo.

Los resultados de la valoracion
deben registrarse y comunicarse.
La tolerancia requiere
justificacién documentada y
monitoreo.

Valoracion sin
autoridad

Propietarios de riesgo toman
decisiones de tratamiento o
tolerancia para riesgos cuyas
consecuencias superan su
mandato. Riesgos de alta
consecuencia se valoran a nivel
operacional.

Las decisiones de valoracion
deben considerar contexto
amplio y consecuencias para
partes interesadas, lo que
requiere autoridad apropiada.

Omitir totalmente la
valoracién

El andlisis produce niveles de
riesgo y el equipo pasa
directamente a planificar
tratamiento para todos los riesgos
sin compararlos contra criterios.

La valoracion es una etapa
requerida distinta. No pueden
tomarse decisiones de
tratamiento sin la comparacion
contra criterios que realiza la
valoracion.

Deriva de calibracion
de criterios

Criterios establecidos hace tres
anos siguen usdndose sin
cambios pese al crecimiento
organizacional, nuevos mercados
y entorno regulatorio modificado.

Los criterios deben reflejar
valores, objetivos y recursos
organizacionales (6.3.4). Criterios
que ya no reflejan la realidad
actual producen salidas no
confiables.
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3.4 Requisitos de documentacion para andlisis y valoracion

La Cldausula 6.7 (Registro y reporte) requiere que las salidas del andlisis del riesgo y de la
valoracion del riesgo queden documentadas. La documentacion no es una carga
administrativa: es el mecanismo mediante el cual las decisiones de andlisis y valoracién se
vuelven auditables, repetibles y defendibles.

Elemento documentado Contenido requerido

Método de andlisis El tipo de andilisis utilizado (cuqlitativo, semi cuantitativo,
cuantitativo) y la justificacién de esta eleccién dado el
contexto de decision.

Datos y fuentes Los datos son usados para estimaciones de probabilidad
(likelihood) y consecuencia, incluida su fuente, antigtiedad y
evaluacién de calidad.

Resultado del nivel de El nivel de riesgo para cada riesgo analizado, con indicadores
riesgo de incertidumbre, evaluacion de confianza e identificacion de
supuestos clave.

Evaluacion del control Cada control existente identificado, su efectividad disefada, su
efectividad real verificada y la base de la evaluacién de
efectividad.

Decision de valoracion La decision de valoracién para cada riesgo

(tratar/tolerar/compartir/terminar) con referencia a la
comparacion contra criterios que condujo a la decision.

Autoridad de decision Quien tom¢ la decisién de valoracion y confirmacion de que
estaba dentro de su mandato bajo el marco de gobernanza.

Disposiciones de monitoreo | Para riesgos tolerados: los arreglos de monitoreo que
aseguran aceptabilidad continua. Para riesgos tratados:
gatillos para revaloracion.
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ESCENARIO ORGANIZACIONAL: Arcova Technologies - Desajuste del tipo de andlisis

Arcova Technologies evaluaba una decision estratégica importante: si construir una
infraestructura interna de centro de datos (inversién de capital de USD 8M) en lugar de continuar
con su drreglo actual de proveedor en la nube. La justificacion era eliminar el riesgo de
dependencia de API de proveedor identificado en el Médulo 5. El andlisis del riesgo que apoyaba
esta decisidn se realizé usando la matriz cualitativa estdndar 3x3 de Arcova. Se identificaron y
analizaron catorce riesgos asociados con la decisidon de construir. Doce fueron calificados Bajo o
Medio. Dos fueron calificados Alto. La junta directiva aprobd la inversién con base en el andlisis.
Catorce meses después, el costo real de implementacion de Arcova alcanzé USD 14.2M, es decir,
USD 6.2M por encima del plan de capital. El principal impulsor de costo fue el cumplimiento de
regulaciones de seguridad fisica y residencia de datos que no se habian delimitado plenamente
en el andlisis cualitativo. El riesgo de cumplimiento regulatorio habia sido calificado Medio -
gestionable en la matriz cualitativa, con una nota de que los costos exactos de cumplimiento se
determinardn durante el disefio detallado. No se hizo estimacion cuantitativa. No se realizé andilisis
de sensibilidad sobre el rango de costos. Hallazgo de revisién posterior al proyecto: el andlisis
cualitativo era apropiado para una exploracion amplia de riesgos, pero no para una decisién de
asignacion de capital de mds de USD 8M. En esta escala de decisién, la junta requeria valores
numeéricos de riesgo comparables contra proyecciones de retorno de inversidn e incorporables
en modelos financieros. Un andlisis cuantitativo o, como minimo, semicuantitativo con rangos
especificos de costo para el riesgo de cumplimiento habria revelado el rango estimado de USD
14.2M antes de la decision de la junta, no después de la implementacion. Requisito de la Cldusula
6.4.3: el andlisis puede realizarse con diversos grados de detalle y complejidad segun el propdsito
del andlisis y los recursos disponibles. Aqui el propésito era una decisién importante de asignacion
de capital. Un andlisis cualitativo fue desproporcionado frente al propésito. El tipo de andlisis debe
coincidir con la criticidad de la decisién, no aplicar por defecto el enfoque estdndar de la
organizacion sin considerar el contexto.

Lista de verificacion de competencias - Médulo 6

Antes de pasar a la evaluaciéon del mddulo, confirme que puede demostrar cada
competencia a continuacion. Los elementos con casilla requieren autoevaluacién activa: no
avance hasta que pueda responder a cada uno con ejemplos o explicaciones especificas.

Seccién 1- Andlisis del riesgo (Clausula 6.4.3)

e Puedo explicar el propdsito del andlisis del riesgo y distinguirlo de la identificacion de
riesgos y la valoracién del riesgo.

e Puedo describir los factores que influyen en el nivel de riesgo bajo la Cldusula 6.4.3:
probabilidad (likelihood), consecuencias, factores relacionados con el tiempo,
complejidad y conectividad, efectividad del control, y sensibilidad y detectabilidad.
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e Puedo distinguir enfoques de andlisis cualitativo, semicuantitativo y cuantitativo y
describir cuando cada uno es apropiado.

¢ Puedo explicar la diferencia entre efectividad disefiada del control y efectividad real
del control, y describir el impacto de esta distincion en la determinacién del nivel de
riesgo.

e Puedo explicar cédmo la incertidumbre en el andlisis deberia incorporarse y

comunicarse junto con los resultados del nivel de riesgo.
Seccién 2 - Valoracién del riesgo (Cldusula 6.4.4)

e Puedo explicar el propdsito de la valoracion del riesgo y por que es una etapa distinta
del andlisis del riesgo.
e Puedo describir las cuatro decisiones de valoracion - tratar, tolerar, compartir y

terminar - e identificar las condiciones en que cada una es apropiada.

e Puedo explicar por qué una decisién de tolerancia requiere documentacion,
justificacion y arreglos de monitoreo, no simplemente la ausencia de un plan de
tratamiento.

e Puedo explicar por qué criterios de riesgo incompletos producen salidas de valoracion
incompletas, independientemente de la calidad del andilisis.

e Puedo describir el rol del riesgo residual en el ciclo iterativo de valoracion.
Seccion 3 - Integracion y calidad

e Puedo describir la dependencia secuencial entre alcance/contexto/criterios,
identificacion, andlisis y valoracion, y explicar por que los errores se propagan por esta
cadena.

e Puedo identificar cinco fallas comunes en el andlisis del riesgo y cinco fallas comunes
en la valoracién del riesgo, y mapear cada una al requisito especifico vulnerado de la
Cldusula 643 0 6.44.
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Reflexion estratégica - Médulo 6

Las siguientes preguntas estdn disefiadas para profundizar la aplicacion de las Cldusulas
6.4.3 y 6.4.4 a su contexto organizacional. No son preguntas de evaluacién: no hay respuestas
correctas. El objetivo es un involucramiento sustantivo con cada pregunta.

Pregunta I: Efectividad del control en su organizacion

Identifique un control de riesgo que exista en el registro de riesgos documentado o marco de
control de su organizacion. ¢Cémo verifica la organizacion que el control opera con su
efectividad disefiada? ¢Qué evidencia respalda la calificacién de efectividad usada en el
andlisis del riesgo? Si tal evidencia no existe, cual es la implicacion prdctica para los niveles
de riesgo en su registro de riesgos actual?

Pregunta 2: Tipo de andlisis y alineacion con la decision

Considere una decision significativa que su organizacion haya tomado en los Ultimos dos
afos y que haya sido informada por un andlisis del riesgo. ¢Qué tipo de andlisis se usé? Fue
apropiado para la criticidad de la decisidon y los datos disponibles? Si se hubiera usado un tipo
de andlisis diferente, scémo podria haber cambiado la decision?

Pregunta 3: Integralidad de criterios en la valoracion

¢Qué categorias de consecuencia estdn cubiertas explicitamente por los criterios de riesgo
de su organizacion? Existen tipos de consecuencia - reputacionales, regulatorias, humanas,
estratégicas - contra los cuales se identifican riesgos en el Médulo 5 pero para los que ho
existen criterios de valoracion? ¢Cudl es el efecto prdctico de esta brecha?

Pregunta 4: La decision de tolerancia

Identifique un riesgo de su organizacién que haya sido tolerado (aceptado sin tratamiento)
en el ciclo mds reciente de evaluacion del riesgo. La decisién de tolerancia fue documentada
con comparacién contra criterios y justificacion? Se establecieron arreglos de monitoreo? Si
el riesgo simplemente no fue tratado sin un registro formal de tolerancia, que lo distingue de
una brecha en la evaluacion?

Pregunta 5: Propagacion de errores por la cadena de evaluacion

Rastree un riesgo especifico de su organizacion hacia atrds por la cadena de evaluacion:
desde decision de valoracién -> nivel de riesgo -> supuestos de andlisis -> integralidad de
identificacion -> definicion de alcance. éEn que punto de la cadena estd la mayor debilidad?
¢Que cambiaria aguas abajo una mejora en ese punto?
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Evaluacion de conocimientos del Médulo 6 - 10 preguntas

Esta evaluacion contiene 10 preguntas basadas en escenarios alineadas con ISO 31000:2018
Cldusulas 643y

6.44. Cada pregunta tiene cuatro opciones. Seleccione la Unica mejor respuesta. Las
respuestas correctas y justificaciones detalladas se presentan después de cada pregunta.

Preguntal

Una profesional de riesgos dice a su equipo: ‘El andlisis del riesgo estd completo una vez que

determinamos que riesgos requieren tratamiento y cudles no'. ¢Qué es incorrecto en esta

afirmacion?

A) Nada: determinar qué riesgos requieren tratamiento es el propésito principal del andlisis
del riesgo bajo la Cldusula 6.4.3.

B) El andlisis del riesgo determina el nivel de riesgo mediante la comprensién de su
naturaleza y caracteristicas. Determinar que riesgos requieren tratamiento es el

propésito de la valoracién del riesgo (Clausula 6.4.4), una etapa posterior distinta.

C) El andilisis del riesgo determina requisitos de tratamiento, pero la valoracién del riesgo
sigue siendo requerida para confirmar los resultados del andlisis.

D) El andlisis del riesgo y la valoracién del riesgo son la misma etapa del proceso de

evaluacion del riesgo bajo ISO 31000:2018.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 establece que el propdsito del andlisis del riesgo es comprender la naturaleza
del riesgo y sus caracteristicas, incluido el nivel de riesgo. El andlisis del riesgo es descriptivo y
analitico. Determinar que riesgos requieren tratamiento es explicitamente el propdsito de la
valoracion del riesgo (Clausula 6.4.4), que compara niveles de riesgo contra criterios de riesgo
para apoyar decisiones. Las dos etapas son distintas. Un profesional que pasa de niveles de
riesgo a planes de tratamiento sin realizar valoracion ha omitido una etapa requerida.

Pregunta 2

Un equipo de andlisis del riesgo revisa el registro de riesgos de una sucursal financiera. Para
el riesgo ‘fraude por personal de sucursal, el equipo observa que existen tres controles: doble
autorizacién para transacciones superiores a USD 10.000; CCTV en todas las dreas de
transaccion; y revision supervisora trimestral de actividad de cuentas. El equipo incorpora los
tres controles al andlisis y califica la efectividod combinada del control como Alta,
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produciendo un nivel de riesgo residual Bajo. ¢Cudil es la preocupacion metodoldégica mds
significativa?
A) El equipo debié separar el andlisis en columnas de riesgo inherente y riesgo residual, en

lugar de combinarlos en un solo nivel de riesgo.

B) El equipo uso efectividad disefiada del control - la reduccién teérica del riesgo que los
controles pretenden lograr - sin verificar si los controles realmente operan a ese nivel. La
efectividad real puede ser sustancialmente menor que la efectividad disefiada.

C) Tres controles son insuficientes para calificar la efectividad como Alta; ISO 31000:2018 exige

un Mminimo de cinco controles.

D) El equipo debié usar andlisis cuantitativos para un riesgo de fraude en servicios financieros,

no una evaluacién cualitativa.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 requiere que el andlisis considere la efectividad de los controles existentes. La
efectividad es una pregunta empirica: cudnta reduccion de riesgo estdén logrando realmente los
controles en la prdctica? Documentar que existen controles no es lo mismo que verificar su
efectividad. La doble autorizacion puede eludirse estructurando transacciones por debajo de USD
10.000; el CCTV puede no monitorearse activamente; las revisiones supervisoras pueden no
realizarse consistentemente. Sin verificacion mediante auditorio, pruebas u observacion,
incorporar controles con efectividad disefiada subestimando sistemdticamente los niveles de

riesgo residual.

Pregunta 3

Una organizacion decide si adquirir una firma competidora por USD 45M. La junta solicita un
andlisis del riesgo para informar la decisién de adquisicidn. El equipo de riesgos propone
realizar un andlisis cualitativo usando una matriz 4x4. Un miembro de la junta objeta que este
enfoque es insuficiente para la decision. Segun la Cldusula 6.4.3, squé posicién es correcta?

A) El enfoque cudlitativo es suficiente: ISO 31000 no especifica requisitos de tipo de andlisis

para decisiones de capital de ninguna escala.

B) La objecién del miembro de la junta es consistente con la Clausula 6.4.3, que establece
que el tipo de andlisis depende del propésito del andlisis. Una adquisicion de USD 45M

requiere valores numeéricos de riesgo para apoyar modelos financieros y comparacion

154
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



@ certiprof‘” www.certiprof.com

costo-beneficio; un propésito para el cual el andlisis cualitativo que produce categorias
descriptivas es inapropiado.

C) El andlisis semicuantitativo es el enfoque obligatorio para todas las decisiones de inversién
superiores a USD 10M badjo ISO 31000:2018.

D) El andlisis cuantitativo nunca es requerido bajo ISO 31000: los tres tipos de andlisis son

plenamente equivalentes e intercambiables para cualquier propdsito.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 establece explicitamente que el tipo de andlisis depende del propdsito del
andlisis, la disponibilidad y confiabilidad de la informacién y los recursos disponibles. Una
adquisicion de USD 45M es una inversion de capital organizacional a una escala donde la junta
requiere informacién numérica de riesgo: modelos financieros, distribuciones de probabilidad y
rangos de escenarios para tomar una decisiéon informada. Un andlisis cualitativo que categoriza
riesgos como Bajo/Medio/Alto no puede incorporarse en los modelos financieros que apoyan una
asignacion de capital de esta magnitud. El tipo de andilisis debe coincidir con el propdsito de la
decision, no aplicar por defecto el enfoque estdndar de la organizacion.

Pregunta 4

Tras completar un andlisis del riesgo, un equipo produce un registro donde cada riesgo recibe
una calificacion Bajo, Medio, Alto o Critico. No se proporciona informacién adicional sobre
nivel de confianza, supuestos clave o sensibilidad de cada calificacion. Un revisor observa que
un riesgo Alto se basa en el juicio de un solo experto y que otros dos expertos consultados por
separado entregaron evaluaciones sustancialmente diferentes. ¢Qué exige la Cldusula 6.4.3
que el equipo no ha hecho?

A) El equipo debe obtener la aprobacién de todos los expertos consultados antes de publicar
niveles de riesgo, independientemente de si estdin de acuerdo.

B) La Clausula 6.4.3 requiere que laincertidumbre se incorpore al andlisis del riesgo. Donde
las opiniones expertas difieren sustancialmente, el andlisis debe comunicar esta
divergencia junto con el

C) nivel de riesgo, no presentar una calificacién puntual que oculte la incertidumbre analitica.
El rango de confianza y la sensibilidad a supuestos clave deben comunicarse, no
suprimirse.

D) Cuando los expertos discrepan, siempre debe adoptarse el nivel de riesgo mds alto como
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valor conservador por defecto bajo los requisitos de ISO 31000.

E) El desacuerdo experto requiere un escalamiento a la junta antes de finalizar el andiisis del
riesgo.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 identifica la probabilidad (likelihood), la incertidumbre y las fuentes de
incertidumbre como factores explicitos del andlisis del riesgo. Un nivel de riesgo que no refleja el
rango de evaluaciones expertas nila incertidumbre inherente a ese rango representa mal el estado
real del conocimiento analitico. Los tres expertos consultados pueden tener opiniones legitimas
diferentes basadas en informacién o supuestos diferentes. Presentar una sola calificacion alta sin
indicar que la confianza en esa calificacion estd en disputa produce falsa precision. Los niveles de
riesgo deben comunicarse con sus dimensiones de incertidumbre.

Pregunta 5

Una valoracién del riesgo produce la siguiente decisién para 12 de 18 riesgos valorados: los
riesgos caen por debajo del umbral de tratamiento y por tanto no son un problema. No se
crea documentacion para estos 12 riesgos. Los 6 restantes se escalan para tratamiento. Una
auditoria interna posterior observa que los 12 riesgos no documentados no podian
distinguirse de riesgos que nunca fueron valorados. ;Cudl es la falla de valoracién?

A) No ha ocurrido ninguna falla: los riesgos por debajo del umbral de tratamiento no
requieren hinguna accion adicional bajo ISO 31000.

B) Tolerar un riesgo es una decisién explicita de valoracién que requiere documentacion
de la comparacion contra criterios de riesgo, la justificacion de tolerancia y arreglos de
monitoreo. La Clausula 6.4.4 requiere que el resultado de la valoracion del riesgo se
registre y comunique. Una tolerancia no documentada no se distingue de un riesgo no
valorado.

C) Todos los riesgos, independientemente del resultado de valoracién, deben escalarse al
comite de riesgos para aprobacion formal antes de cerrarse.

D) El hallazgo de auditoria es incorrecto: los riesgos por debajo del umbral no son materiales
por definicién y no pueden requerir documentacién bajo ISO 31000.

Respuesta correcta: B
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Justificacion

La cldusula declara explicitamente que el resultado de la valoracion del riesgo deberia registrarse
y comunicarse a las partes interesadas relevantes. Una decisidn de tolerancia es un resultado de
valoracion. Debe documentarse con el nivel de riesgo desde el andlisis, los criterios contra los
cuales se compardé, la decisién de valoracion (tolerar), la justificacién y los arreglos de monitoreo.
Esta documentaciéon demuestra que la organizacién evalué activamente el riesgo y determind
que estd dentro de limites aceptables, crea trazabilidad de gobernanza y establece la base para
detectar cambios en el nivel de riesgo. Sin documentacién, la organizacién no puede demostrar
que la valoracién ocurrio.

Pregunta 6

Un gerente de riesgos presenta la valoracion de riesgos para una decision de entrada a un
nuevo mercado. Veintitrés riesgos han sido analizados y valorados. Todas las decisiones de
valoracion estdn documentadas con referencia a criterios financieros que definen umbrales
en USD 500K, USD 2M y USD 5M. Un director observa: Identificamos riesgos regulatorios,
reputacionales y de reputacion de mercado en la fase de identificacion, pero no veo criterios
de valoracion para consecuencias no financieras. ¢Cudl es el problema de valoracion?

A) Los criterios financieros son suficientes porque todas las consecuencias no financieras

pueden convertirse en equivalentes financieros para fines de valoracion.

B) Los criterios de valoracién deben ser suficientes para evaluar todos los tipos de
consecuencia identificados durante la identificacion de riesgos. Criterios que cubren
solo consecuencias financieras no pueden apoyar la valoracion de niveles de riesgo
reputacional o regulatorio identificados bajo la Clausula 6.4.2; esas dimensiones son

invisibles para la valoracion.

C) Los criterios no financieros solo se requieren cuando la organizacién opera en industrias
reguladas.

D) El director tiene razén en que se necesitan criterios no financieros, pero esto es un
problema de la Cldusula 6.3.4, no de la Cldusula 6.4.4, y por tanto no afecta la validez de la

valoracion actual.

Respuesta correcta: B
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Justificacion

La Cldusula 6.4.4 requiere que la valoracidon compare niveles de riesgo contra criterios de riesgo
establecidos. Los criterios de riesgo (Clausula 6.3.4) deben reflejar los valores, objetivos y
obligaciones de la organizacion, no solo dimensiones financieras. Si la identificacion de riesgos
encontré consecuencias reputacionales y regulatorias, y el andlisis del riesgo evalué esas
categorias, entonces deben existir criterios de valoraciéon para ellas o la valoraciéon no puede
evaluar la significancia en esas dimensiones. La brecha de criterios en 6.34 compromete
directamente la salida de valoracién en 6.4.4. Aunque la raiz del problema estd en 6.3.4, la falla
prdctica ocurre en 6.4.4: la valoracion es estructuralmente incompleta cuando se realiza contra
criterios insuficientes.

Pregunta?

Después de aplicar tratamiento a un riesgo calificado Alto, el equipo analiza el riesgo y
determina que el nivel de riesgo residual sigue siendo Medio, por encima del umbral tolerable
Bajo de la organizacion. El lider del equipo dice: El tratamiento ya se aplicd. El riesgo estd
gestionado. No necesitamos realizar mds valoracion. ¢§Qué requiere ISO 31000:2018?

A) El lider del equipo tiene razén: una vez aplicado el tratamiento, el riesgo residual estd
inherentemente dentro de limites aceptables.

B) El riesgo residual debe revalorizarse contra criterios. Si permanece por encima del
umbral tolerable, se requiere tratamiento adicional o escalamiento. ISO 31000 trata el
proceso como iterativo: el riesgo residual esta sujeto a los mismos requisitos de andlisis
y valoracion que el riesgo original.

C) El riesgo residual deberia revalorizarse solo si esta calificado Critico, no Medio.

D) El tratamiento sélo puede aplicarse una vez por riesgos; si el riesgo residual permanece por
encima del umbral después del tratamiento inicial, debe escalarse a la junta para
aceptacion obligatoria.

Respuesta correcta: B

Justificacion

El proceso de gestién de riesgos de ISO 31000 es explicitamente iterativo. La Cldusula 6.4.4
establece que la valoracién del riesgo apoya decisiones, incluidas decisiones sobre si el riesgo
residual después del tratamiento es aceptable. Si el nivel de riesgo residual (Medio) adn supera
los criterios establecidos (Bajo), no se ha reducido a un nivel tolerable y requiere valoracién
adicional y potencialmente tratamiento adicional. La posicion del lider termina prematuramente
el ciclo iterativo. La documentacion de riesgo residual, la revaloracidn vy, si es necesario, el
escalamiento o tratamiento adicional forman parte del proceso.
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Pregunta 8

Un equipo analiza un riesgo de ciberseguridad y encuentra tres categorias de consecuencia:
financiera (Media), operacional (Alta) y reputacional (Alta). El lider del equipo afirma: Nuestros
criterios de riesgo solo tienen dimension financiera. Dado que la consecuencia financiera es
Media, calificare este riesgo como Medio en general. §Qué es incorrecto en este enfoque bajo
la Cldusula 6.4.3?

A) Nada: los criterios de riesgo definen los limites de valoracién y el lider estd aplicando

correctamente los criterios establecidos.

B) El andilisis del riesgo debe comprender la naturaleza del riesgo y sus caracteristicas en
todas las categorias de consecuencia identificadas. Reducir el andlisis a una sola
dimension financiera cuando se identificaron consecuencias operacionales y
reputacionales representa incorrectamente el nivel de riesgo. La falla de andlisis (una
sola dimensién) es distinta de la falla de valoracién (criterios incompletos); ambas
estdn presentes aqui.

C) El lider deberia usar el promedio de las tres categorias de consecuencia, produciendo un
nivel de riesgo Medio, que es el mismo resultado.

D) Las consecuencias reputacionales sélo pueden evaluarse cualitativamente y por tanto no

pueden incorporarse en una determinacion formal del nivel de riesgo.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 requiere que el andlisis considere las consecuencias y sus caracteristicas, no solo
la dimensidon de consecuencia que los criterios cubren. El andlisis debe reflejar todas las
categorias de consecuencia identificadas. En este caso, el riesgo tiene consecuencias
operacionales Altas y reputacionales Altas, informaciéon que debe capturarse en la salida de
andlisis y comunicarse a quienes toman decisiones, incluso si los criterios actuales de valoracion
no pueden puntuarla formalmente. El equipo tiene dos problemas separados: un problema de
andlisis (andlisis multicategoria incompleto) y un problema de criterios (los criterios no cubren
todas las dimensiones de consecuencia). La respuesta correcta es completar el andlisis
multicategoria y evidenciar la brecha de criterios para remediacién, no suprimir informacion
limitando el andlisis a las dimensiones disponibles.

Pregunta 9

Un equipo de andlisis trabaja sobre un riesgo de cadena de suministro que involucra un
proveedor de fuente Unica para un componente critico. El equipo estima la probabilidad
(likelihood) como Baija (el proveedor ha desempefiado confiablemente durante 11 afos) y la
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consecuencia como Alta (la perdida de suministro detendria la manufactura por 6-8
semanas). Un analista senior argumenta: La probabilidad es baja con base el desempefio
histérico, pero la detectabilidad también es baja: si el proveedor tiene dificultades financieras,
podriamos tener solo 2-3 semanas de advertencia. Esto reduce significativamente nuestra
ventana de respuesta. Segun la Cldusula 6.4.3, que deberia hacer el equipo con este insumo?

A) La detectabilidad no es un factor listado en ISO 31000 y no deberia incorporarse al calculo

del nivel de riesgo.

B) La Cléusula 6.4.3 incluye factores relacionados con el tiempo, incluida la detectabilidad,
como factor que influye en el nivel de riesgo. La baja detectabilidad reduce la ventana
de respuestay es un factor legitimo que el andlisis deberia incorporar. La preocupacion
del analista deberia reflejarse en el nivel de riesgo y comunicarse explicitamente en la

documentacion del andlisis, ho descartarse.

C) El historial de desempefo es evidencia suficiente de que la probabilidad es Baja; la
preocupacién del analista deberia anotarse pero no incorporarse en el nivel formal de
riesgo.

D) La detectabilidad solo deberia considerarse si la organizacién usa andlisis cuantitativo; no

aplica a andlisis cualitativo o semicuantitativo.

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 lista factores relacionados con el tiempo, sensibilidad y detectabilidad como
factores que influyen en el andlisis del riesgo. Baja detectabilidad significa que cuando el riesgo se
materialice podria no haber tiempo suficiente para implementar una respuesta, aumentando
efectivamente la consecuencia realizada aunque la probabilidad general sea Baja. Un riesgo de
baja probabilidad y alta consecuencia con baja detectabilidad tiene un perfil efectivo distinto al
mismo riesgo con alta detectabilidad, donde la alerta temprana permite mitigacion. El analista
plantea una consideracion analitica legitima y requerida. La salida de andilisis deberia reflejar este
factor y el nivel de riesgo, o el rango de incertidumbre alrededor de el, deberia ajustarse en
consecuencia.

Pregunta 10

Una gerente de riesgos ha completado el andlisis de 40 riesgos identificados y determino
niveles de riesgo para cada uno. Procede directamente a disefiar planes de tratamiento para
los 40 riesgos porque, en sus palabras, ‘cada riesgo que identificamos es un riesgo que
deberiamos tratar'. Un oficial de cumplimiento revisa el proceso y determina que se omitié
una etapa requerida. Que etapa falta y que habria producido?
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A) La etapa faltante es el monitoreo de riesgos (Cldusula 6.6), que determina que riesgos

deben rastrearse antes de disefar tratamiento.

B) La etapa faltante es la valoracion del riesgo (clausula 6.4.4), que compara cada nivel de
riesgo contra criterios de riesgo establecidos para determinar cuales riesgos realmente
requieren tratamiento y que tipo de decision es apropiada: tratar, tolerar, compartir o
terminar. Sin valoracion, la organizacion no puede saber cudles de los 40 riesgos estan

dentro de limites aceptables y cudles no.

C) La etapa faltante es comunicacién y consulta (Cléusula 6.2), que debe completarse antes
de que la planificacion del tratamiento pueda avanzar.

D) No falta ninguna etapa: tratar todos los riesgos identificados es un enfoque conservador

consistente con el principio de gestion de riesgos estructurado e integral.

Respuesta correcta: B

Justificacion

La valoracién del riesgo (Cléusula 6.4.4) es una etapa obligatoria entre el andlisis y el tratamiento.
Su propdsito es apoyar decisiones, especificamente decisiones sobre si se requiere tratamiento y
de que tipo. Al pasar directamente de niveles de riesgo a tratamiento, la gerente de riesgos ha
asumido que todo riesgo identificado requiere tratamiento. Esto es incorrecto bajo ISO 31000:
muchos riesgos pueden estar dentro de los criterios aceptables de la organizacion y deberian
tolerarse en lugar de tratarse. Tratar los 40 riesgos sin compararlos contra criterios es ineficiente en
recursos y no esta respaldado por el estdndar. Ademds, omite la comparacién contra criterios que
es la funcién central de la valoracién, potencialmente dirigiendo recursos de tratamiento a riesgos
de baja prioridad mientras decisiones de mayor valoracion permanecen implicitas.
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MODULO 7

Tratamiento del Riesgo y Monitoreo
Duracién: 2 horas | ISO 31000:2018 Cldusulas 6.5y 6.6

Estudiante: Documento de autoestudio

Descripcion general del médulo

Médulo Mddulo 7 - Tratamiento del Riesgo y Monitoreo

Referencia ISO ISO 31000:2018, Cldusulas 6.5 y 6.6

Duracién 2 horas (autoestudio)

Prerrequisitos Mddulos 1-6

Escenarios Helix Health Systems | Meridian Financial Group | Arcova
Technologies

(o] JTAN\VLINC LYCT T (P2 T3 Al finalizar este médulo, usted podra:

1. Explicar el propdsito del tratamiento del riesgo y las siete
opciones de tratamiento del riesgo disponibles segun la
Cldusula 6.5.2.

2. Seleccionar opciones de tratamiento apropiadas con base
en el nivel de riesgo, los criterios de riesgo y el contexto
organizacional.

3. Describir los elementos requeridos de un plan de
tratamiento del riesgo conforme a la Cldusula 6.5.3.

Explicar el propésito y alcance del monitoreo y revision segun
la Cldusula 6.6.

5. Describir qué debe monitorearse y cémo las salidas del
monitoreo retroalimentan el ciclo de gestidn de riesgos.

Estructura del médulo Seccidén 1: Tratamiento del riesgo - ISO 31000:2018 Cldusula 6.5
Seccién 2: Monitoreo y revisidon - ISO 31000:2018 Cldusula 6.6
Seccion 3: Integracion, fallas comunes y documentacion

Lista de verificacion de competencias | Reflexiéon estratégica |
Evaluacion del médulo (10 preguntas)
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Descripcion general del Médulo 7

El M6dulo 7 cubre las dos etapas del proceso de gestion de riesgos de ISO 31000:2018 que
siguen a la evaluacion del riesgo: tratamiento del riesgo (Cldusula 6.5) y monitoreo y revisién
(Cldusula 6.6). En conjunto, estas etapas convierten las salidas de la evaluacién del riesgo en
accion y aseguran que el proceso de gestion de riesgos siga siendo apropiado y efectivo alo
largo del tiempo.

El tratamiento del riesgo selecciona e implementa opciones para abordar los riesgos que la
valoracion del riesgo ha determinado que requieren accién. El monitoreo y revision asegura
que los tratamientos sigan siendo efectivos, que se haga seguimiento del entorno de riesgo
y que el propio proceso de gestidn de riesgos sea reevaluado peridédicamente.

Estructura del médulo

Este médulo estd organizado en tres secciones. La Seccién 1 cubre el tratamiento del riesgo
(Clausula 6.5), incluidas las opciones de tratamiento, los criterios de seleccién y los requisitos
del plan de tratamiento. La Seccién 2 cubre el monitoreo y revisién (Cldusula 6.6), incluido qué
debe monitorearse, la distincidon entre monitoreo y revision, y los gatillos para la revisién. La
Seccion 3 aborda la integracién del tratamiento y el monitoreo en el ciclo mds amplio de
gestion de riesgos, documenta fallas comunes e identifica requisitos de documentacion para
cumplimiento. Cada seccién incluye un escenario organizacional aplicado.
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Seccion 1: Tratamiento del Riesgo - 1ISO 31000:2018 Clausula 6.5

1.1 Propésito y posicion del tratamiento del riesgo

Clausula 6.5 - Tratamiento del riesgo

El propdsito del tratamiento del riesgo es seleccionar e implementar opciones para abordar el
riesgo. El tratamiento del riesgo implica un proceso iterativo de formular y seleccionar opciones
de tratamiento del riesgo, planificar e implementar el tratamiento del riesgo, evaluar la
efectividad de ese tratamiento y decidir si el riesgo restante es aceptable. Si no es aceptable,
tomar tratamiento adicional. Las opciones de tratamiento del riesgo no son necesariamente
mutuamente excluyentes ni apropiadas en todas las circunstancias.

El tratamiento del riesgo es la primera etapa operacional posterior a la evaluacion del riesgo.
Toma como insumo las decisiones de valoracion: especificamente, los riesgos que la
valoracion ha determinado que requieren accién. No todos los riesgos identificados requieren
tratamiento: los riesgos valorados como dentro de la tolerancia (tolerados), compartidos o
terminados no ingresan a un ciclo de tratamiento. El tratamiento aplica a riesgos para los
cuales la decision de valoracion es tratar: es decir, modificar el riesgo mediante controles u
otros mecanismos.

La cldusula presenta el tratamiento como un proceso iterativo: tratar, evaluar la efectividad,
determinar si el riesgo residual es aceptable y, si no lo es, tratar nuevamente. Este cardcter
iterativo conecta el tratamiento directamente con monitoreo y revisién (Cldusula 6.6) y de
regreso al andlisis del riesgo (Cldusula 6.4.3). El tratamiento no es una implementacién Gnica;
es un ciclo continuo de accién y verificacion.

El tratamiento no es eliminacion

La Cldusula 6.5 no requiere que el riesgo sea eliminado: requiere que se seleccionen e
implementen opciones para abordar el riesgo. La mayoria de los riesgos no puede eliminarse por
completo. El objetivo del tratamiento es reducir el riesgo hasta estar dentro de los criterios de
aceptacion, no llevarlo a cero. Esperar la eliminacién como estdndar de tratamiento es una

concepcidn errénea comun y costosal.

1.2 Opciones de tratamiento (Cléusula 6.5.2)

La Cldusula 6.5.2 identifica siete categorias de opcidn de tratamiento. Estas opciones no son
mutuamente excluyentes; las combinaciones suelen ser mds efectivas que una sola opcidén
por si misma. La seleccion debe basarse en los objetivos de la organizacion, los criterios de
riesgo, las obligaciones aplicables y los recursos disponibles.
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Opcién de tratamiento

Definicién
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Consideracion analitica

Evitar (termina r)

Decidir no iniciar o no
continuar la actividad que
da lugar al riesgo.

Respuesta mds completa cuando ningdn
tratamiento aceptable puede reducir el riesgo
dentro de los criterios. Requiere que la actividad
no sea esencial para los objetivos
organizacionales; terminar una actividad esencial
cred huevo riesgo estratégico.

Tomar o aumentar el
riesgo

Incrementar
deliberadamente la
exposicién a un riesgo para
perseguir una oportunidad
asociada.

Aplica cuando el beneficio esperado de la
oportunidad supera la mayor exposicién al riesgo.
Requiere decision explicita y aprobada por la
autoridad. El apetito de riesgo debe permitir
especificamente aumentar la exposicion.

Eliminar la fuente

Eliminar la causa raiz o
fuente del riesgo,
conservando la actividad
asociada.

Posible cuando la fuente de riesgo es discreta y
separable de la actividad. No es posible cuando
la fuente de riesgo es inherente a la actividad
misma. Es mds dirigido que la terminacion.

Cambiar la
probabilidad
(likelihood)

Implementar controles que
reduzcan la probabilidad de
que ocurra el evento de
riesgo.

Controles preventivos. La efectividad debe
verificarse mediante pruebas, no asumirse. Solo
aborda una dimensién del nivel de riesgo; la
consecuencia permanece sin cambios.

Cambiar las
consecuencias

Implementar controles que
reduzcan la magnitud del
impacto si ocurre el evento
de riesgo.

Controles mitigantes. Ejemplos: planificacion de
continuidad del nhegocio, procedimientos de
contencién y respuesta a incidentes. Aborda la
severidad, no la probabilidad. Con frecuencia se
requiere tratar tanto probabilidad como
consecuencia.

Compartir el riesgo

Transferir exposicion
financiera u operacional a
un tercero mediante
seguros, contratos o
tercerizacion.

La exposicion financiera puede compartirse, pero
los riesgos reputacionales, regulatorios y de
seguridad normalmente no pueden transferirse
por completo. La organizacion retiene riesgo
residual incluso después de transferir. La
efectividad de la transferencia debe
monitorearse.

Retener el riesgo

Aceptar el riesgo en su nivel
actual mediante una
decisiéon informada, sin
tratamiento adicional.

La retencién es una opcidén de tratamiento solo
cuando es una decision activa, documentada y
tomada después de la valoracién. No es lo mismo
que descuidar el tratamiento del riesgo. Las
decisiones de retencidén requieren la misma
documentacion que cualquier decision de
valoracion.
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1.3 Seleccionar opciones de tratamiento

La Cldusula 6.5.2 requiere que la seleccién de opciones de tratamiento se base en andlisis
costo-beneficio, objetivos organizacionales, obligaciones aplicables y criterios de riesgo. El
estdndar no prescribe qué opcidn seleccionar; requiere que el proceso de seleccidén sead

deliberado, documentado y alineado con el contexto organizacional.

Factor de seleccion éQué requiere?
Objetivos El tratamiento no debe impedir el logro de los objetivos que el riesgo
organizacionales amenaza. Un tratamiento que elimina el riesgo terminando la actividad

asociada no es apropiado si esa actividad es esencial para los objetivos
estratégicos.

Criterios de riesgo El tratamiento debe ser suficiente para reducir el nivel de riesgo hasta
estar dentro de los criterios de aceptacion establecidos en la Cldusula
6.3.4. Si ningun tratamiento disponible puede lograrlo, debe considerarse
el escalamiento o la terminacion de la actividad.

Obligaciones aplicables |Los requisitos legales, regulatorios y contractuales pueden restringir o
requerir opciones especificas de tratamiento. Un tratamiento que
satisface los criterios de riesgo pero incumple una obligacién regulatoria
no es conforme.

Costo y beneficio Los costos del tratamiento deben ser proporcionales a la reduccién del
riesgo lograda. Cuando el costo del tratamiento supera el beneficio
esperado, deben considerarse la retencién u otras opciones.

El andlisis costo-beneficio debe considerar todas las categorias de
consecuencia, no solo la financiera.

Factibilidad Las opciones de tratamiento deben ser implementables en la prdctica
dentro de las restricciones de recursos, capacidades y cronograma de la
organizacion. Un tratamiento efectivo que no puede implementarse no es
una seleccion viable.

Con frecuencia se requieren combinaciones

Ninguna opcién de tratamiento es universalmente superior. El tratamiento efectivo combina con
frecuencia opciones: por ejemplo, cambiar la probabilidad mediante un control preventivo, cambiar las
consecuencias mediante un procedimiento de respuesta y compartir la exposicion financiera residual
mediante un seguro. La cldusula establece explicitamente que las opciones no son mutuamente
excluyentes.
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1.4 Planes de tratamiento del riesgo (Clausula 6.5.3)

Clausula 6.5.3 - Preparar e implementar planes de tratamiento del riesgo

La organizacion deberia registrar los planes de tratamiento del riesgo dentro de su proceso de
gestion de riesgos. Los planes de tratamiento deberian especificar: la justificacién de la seleccién
de las opciones de tratamiento, incluidos los beneficios esperados que se obtendrdn; quienes
tienen rendicion de cuentas por aprobar el plan y quienes son responsables de implementar el
plan; las acciones propuestas; los recursos requeridos; medidas de desemperio y restricciones;|
requisitos de reporte y monitoreo; tiempo y cronograma.

Un plan de tratamiento no es simplemente una lista de acciones. Es un documento de

gobernanza que crea rendicién de cuentas, define como se ve el éxito y establece los
requisitos de monitoreo que cumplird la Cléusula

6.6. Un plan de tratamiento sin responsable nombrado, cronograma especifico o medida de
desempenio definida no puede monitorearse en cuanto a su efectividad.

Elemento requerido = Qué debe contener Omisién comiin

Justificacion Por qué se selecciond esta opcion de Accién de tratamiento
tratamiento, qué beneficio se esperay qué | listada sin explicacion de
reduccion del nivel de riesgo se anticipa. por qué se eligi6 esta

opcidén sobre alternativas.

Rendicion de Persona o rol nombrado con rendiciéon de | Propietario del riesgo

cuentas cuentas por aprobar el plan y persona o rol | listado sin distinguir
nombrado responsable de la autoridad de aprobacién
implementacion. de responsabilidad de

implementacion.

Acciones Acciones especificas y discretas que Descripciones generales

propuestas constituirdn el tratamiento. No una como mejorar controles o
descripcion general; cada accién debe ser | reforzar monitoreo sin
identificable como completa o no acciones especificas.
completa.

Recursos requeridos | Compromisos de presupuesto, personal, Plan de tratamiento
tecnologia y tiempo necesarios para aprobado sin compromiso
implementar el tratamiento como fue de recursos; las acciones
disefiado. no pueden implementarse

sin recursos.
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Medidas de Indicadores que confirmardn si el No se define medida de
desempeno tratamiento ha logrado la reduccion del desempeno; no puede
riesgo prevista. Deben ser observables y determinarse si el
medibles. tratamiento fue efectivo.
Tiempoy Hitos, plazos y fechas de finalizacién para | Sin cronograma; el
cronograma cada accién. Distingue entre fases de tratamiento existe en
implementacion. papel indefinidaomente sin
activar implementacion.

1.5 Tratamiento y creacion de nuevos riesgos

La Cldusula 6.5 reconoce que el tratamiento puede introducir nuevos riesgos. Esto no es

excepcional; es una consecuencia previsible de cualquier cambio operacional significativo.

Un nuevo sistema de Tlimplementado como tratamiento crea un riesgo de dependencia. Una

nueva relaciéon con proveedor introducida para reducir riesgo de costos crea un riesgo de

dependencia de terceros. Tercerizar una funcién para reducir riesgo operacional puede crear

un riesgo de proteccion de datos.

Accion de tratamiento

Riesgo tratado

Nuevo riesgo introducido

Flujo de trabajo
automatizado de
aprobacién

Riesgo de transacciones no
autorizadas: probabilidad
reducida.

Riesgo de dependencia del
proveedor: falla del flujo de trabajo
si el proveedor descontinta el
servicio o tiene una interrupcion.

Tercerizar mesa de
ayuda de Tl

Riesgo de eficiencia operacional:
reduccién de costos y carga de
personal.

Riesgo de proteccion de datos: un
tercero accede a credenciales
sensibles del sistema y registros de
empleados.

Doble aprobacion
obligatoria para pagos
sobre umbral

Riesgo de pagos no autorizados:
probabilidad reducida.

Riesgo de retraso de proceso: el
tiempo de procesamiento de
pagos aumenta, afectando
relaciones con proveedores y
gestion de efectivo.

Concentrar inventario
dereserva

Riesgo de interrupcién de cadena
de suministro: consecuencia
reducida.

Riesgo de pérdida de inventario:
stock concentrado en una
ubicacion crea punto Unico de falla
ante incendio, robo o desastre.
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|Los nuevos riesgos derivados del tratamiento deben reingresar al ciclo

Cuando el tratamiento introduce un nuevo riesgo, ese riesgo debe identificarse (Cldusula 6.4.2),
analizarse (Cldusula 6.4.3) y valorarse (Cldusula 6.4.4) antes de finalizar el plan de tratamiento.
Ignorar nuevos riesgos derivados del tratamiento es una falla de cumplimiento, no un descuido: la

cldusula reconoce explicitamente que el tratamiento puede crear riesgo.

ESCENARIO APLICADO: Helix Health Systems - Falla del plan de tratamiento: falta de
rendicion de cuentas y cronograma

Helix Health Systems identificé y analizé el riesgo de incumplimiento del personal con el protocolo
de conciliacién de medicamentos en su evaluacion del riesgo posterior a la puesta en marcha
del EHR. La valoraciéon determind que el riesgo requeria tratamiento. Se prepard un plan de
tratamiento. El plan especificaba la accién de tratamiento (implementar lista de verificacion
obligatoria de conciliacién y programa de reentrenamiento), pero no hombraba a una persona
responsable, no incluia una fecha limite y no definia una medida de desempefio. Ocho meses
después de aprobado el plan de tratamiento, ocurrié un error de medicacion. La investigacion
encontré que el programa de reentrenamiento habia sido asignado informalmente a un
supervisor de departamento que desde entonces habia salido de la organizacién, y que la lista
de verificaciéon nunca se habia desplegado. Nadie habia sido formalmente responsable de la
implementacién; ningln cronograma habia creado una fecha limite para la accién; ninguna
medida de desempefio habia activado el monitoreo. El tratamiento existio como documento.
Nunca se convirtié en accion.

Discusién: ¢Qué elementos requeridos por la Cldusula 6.5.3 estaban ausentes en este plan de
tratamiento? ¢Qué estructura de gobernanza habria prevenido la brecha entre aprobacion
documental e implementacion? Si un nuevo analista de riesgos es asignado hoy a este caso,
¢qué pasos deben tomarse ahora y desde qué cldusula deberian iniciar?

Seccion 2: Monitoreo y Revision - ISO 31000:2018 Clausula 6.6

Clausula 6.6 - Monitoreo y revision

El propdsito del monitoreo y revision es asegurar y mejorar la calidad y efectividad del diserio,
implementacion y resultados del proceso. El monitoreo continuo y la revision periédica del
proceso de gestion de riesgos y sus resultados deberian ser una parte planificada del proceso
de gestion de riesgos, con responsabilidades claramente definidas. EI monitoreo y revision
deberian tener lugar en todas las etapas del proceso.
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2.1 Propésito del monitoreo y revision

La Cldusula 6.6 presenta el monitoreo y revision como una funcidon de aseguramiento de
calidad para todo el proceso de gestion de riesgos. No es simplemente una verificacion
posterior a la implementacion sobre si los tratamientos se completaron; es un mecanismo
sistemdtico para asegurar que el proceso siga siendo apropiado, que los controles sigan
siendo efectivos, que los niveles de riesgo permanezcan dentro de los criterios y que se
detecten riesgos nuevos o emergentes.

La cldusula establece especificamente que el monitoreo y revisién deberia tener lugar en
todas las etapas del proceso, no solo después del tratamiento. Esto significa que el monitoreo
es relevante durante el establecimiento del contexto (C;el contexto sigue siendo preciso?), la
identificacion (¢estdn emergiendo nuevos riesgos?), el andlisis (¢estdn cambiando los niveles
de riesgo?), la valoracion (¢los criterios siguen siendo apropiqdos?) y el tratamiento (¢los
tratamientos son efectivos?).

Monitoreo = seguimiento de incidentes

Las organizaciones suelen confundir el monitoreo con el seguimiento de incidentes después de
que ocurren. El seguimiento de incidentes es reactivo: registra lo que ya ocurrié. El monitoreo
seguin la Cldusula 6.6 es proactivo: evalla si los controles estdn previniendo o limitando la
materializacion del riesgo antes de que ocurran incidentes. Un programa de monitoreo que solo
registra incidentes no proporciona alerta temprana y no puede prevenir dario.

2.2 :Qué debe monitorearse?

La Cldusula 6.6 no prescribe una lista exhaustiva de qué debe monitorearse, pero los

requisitos del estdndar en su conjunto establecen los siguientes como sujetos minimos de

monitoreo:

Sujeto de monitoreo  Qué evalia el monitoreo Conexion con el proceso de riesgo

Efectividad del control Silos controles existentes operan enla | Alimenta directamente el andlisis del
prdctica con el nivel de efectividad riesgo (Clausula 6.4.3). Si la efectividad
diseflado y esperado. real disminuye, el nivel de riesgo

aumenta y se requiere reandlisis.

Implementacion del Silos planes de tratamiento se han Los tratamientos no implementados
tratamiento implementado segun lo disefiado, dejan los riesgos en niveles previos al
dentro del cronograma y con los tratamiento. El monitoreo de
recursos comprometidos. implementacion previene el escenario
de Helix.
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Entorno de riesgo

Cambios en el contexto externo o
interno que pueden alterar fuentes de
riesgo, probabilidad, consecuencias o
la relevancia de los riesgos
identificados.

Los cambios de contexto pueden
requerir reidentificacion (6.4.2),
reandlisis (6.4.3) y revaloracion
(6.4.4).

Indicadores clave de
riesgo (KRI)

Métricas de alerta temprana que
sefialan cambios en la exposicion all
riesgo antes de que ocurran eventos de
riesgo. Los umbrales de KRI activan
escalamiento.

El incumplimiento de umbrales de KRI
es un gatillo de monitoreo para
reandlisis y, si se requiere, revaloracion
y tratamiento adicional.

Niveles de riesgo
residual

Si los niveles de riesgo residuall
permanecen dentro de los criterios de
aceptacién después del tratamiento y
si cambian con el tiempo.

El aumento del riesgo residual por
encima de los criterios activa la
iteracién del tratamiento. Este es el
nucleo del ciclo iterativo descrito en la
Cldausula 6.5.

Cumplimiento del
proceso

Si el proceso de gestion de riesgos se
aplica de forma consistente:
evaluaciones del riesgo realizadas,
planes actualizados y decisiones
documentadas.

El monitoreo del cumplimiento del
proceso identifica rupturas en el marco
de gestién de riesgos antes de
actualizados y decisiones
documentadas. que produzcan fallas
de gestion de riesgos.

2.3 Monitoreo vs. revision: requisitos distintos

La cldusula usa ambos términos de manera deliberada. Monitoreo y revision son actividades

relacionadas pero distintas, con cadencias, sujetos y salidas diferentes.

Monitoreo

Revision

si los niveles de riesgo estdn dentro de
criterios y si los KRl estdn dentro de
umbrales.

Cadencia Continuo o en intervalos regulares Periddica: tipicamente programada
definidos (diario, semanal, mensual; en intervalos definidos o activada por
frecuencia determinada por nivel de eventos especificos. Menos frecuente
riesgo y contexto). que el monitoreo.

Sujeto Si controles especificos estdn funcionando, | Si el propio proceso de gestidon de

riesgos sigue siendo apropiado: élos
criterios siguen siendo vdlidos?, el
alcance es suficiente?, el marco estd
alineado con los objetivos
organizacionales?
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Salida Reportes de monitoreo, tableros de KR, Hallazgos de revision,
resultados de pruebas de control y recomendaciones para mejora del
actualizaciones de implementacion de proceso, criterios de riesgo
tratamientos. actualizados y revisiones al marco de

gestion de riesgos.

Gatillo parala | Incumplimiento de umbral de KRI, hallazgo | Fecha programada de revision,

accién de falla de control, brecha de cambio significativo de contexto,
implementacion del tratamiento o incidente, cambio organizacional o
deteccion de cambio de contexto. hallazgo de monitoreo que requiere

respuesta a nivel de proceso.

2.4 Gatillos para revision

La Cléusula 6.6 requiere que el monitoreo y revision sea una parte planificada del proceso de
gestion de riesgos. Los gatillos para revision deben definirse y asignarse a partes
responsables. Cuando ocurre un gatillo, una revision no puede diferirse al siguiente ciclo
programado; debe iniciarse.

Tipo de gatillo Qué requiere revision y por qué

Cambio significativo de Nueva regulacion, cambio importante de mercado, nueva tecnologia
contexto o0 cambio geopolitico. Puede afectar criterios de riesgo, entorno de
riesgo y relevancia de los riesgos identificados. La revision debe
evaluar silos criterios y evaluaciones actuales siguen siendo vdlidos.

Incidente o cuasiincidente | Una ocurrencia en la que un riesgo fue identificado pero no tratado
adecuadamente, o en la que ocurrié un evento de riesgo que no
estaba en el registro de riesgos. Ambos requieren revisar la calidad de
identificacién y andlisis, no solo el riesgo especifico.

Cambio organizacional Nueva estrategia, reestructuracion, cambio de liderazgo, fusién o
adquisicién. Cambia el contexto interno (Cléusula 6.3.3) y puede
alterar qué riesgos son relevantes, cudles deberian ser los criterios y
quién tiene rendicion de cuentas por la gestion de riesgos.

Hallazgo de monitoreo Un reporte de monitoreo identifica fallas sistemdticas de control,
incumplimientos persistentes de umbrales de KRI o un patrén de no
implementacion de tratamientos. Estos hallazgos escalan desde
monitoreo (operacional) hacia revisién (nivel de proceso).
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Revision periddica
programada

Los planes de gestién de riesgos deben especificar intervalos de
revision. Incluso sin gatillos especificos, las revisiones periddicas
programadas aseguran que el proceso no se desvie de su disefo.
Tipicamente anual para todo el marco, mds frecuente para registros
de alto riesgo.

2.5 Salidas de monitoreo y retroalimentacion hacia el ciclo de riesgo

El valor del monitoreo se realiza solo cuando sus salidas retroalimentan el proceso de gestion

de riesgos. Un monitoreo que produce hallozgos pero no activa actualizaciones de

evaluaciones del riesgo, planes de tratamiento o criterios de riesgo es monitoreo solo de

nombre. La Cldusula 6.6 requiere que el monitoreo informe la mejora del proceso, lo que

significa que las salidas del monitoreo deben conectarse con puntos de decision.

Hallazgo de monitoreo

Respuesta requerida

Conexion de clausula

La efectividad del control ha
disminuido por debajo del nivel
asumido en el andlisis del riesgo

Reanalizar el riesgo afectado
usando la efectividad real
(reducida) del control: revalorar
contra criterios.

6.4.3 (reandlisis) -> 6.4.4
(revaloracion) -> 6.5
(tratamiento adicional si se
requiere).

Umbral de KRl incumplido: el
nivel de riesgo ha aumentado

Escalar al propietario del riesgo;
reanalizar; determinar si el plan de
tratamiento actual sigue siendo
suficiente.

6.4.3 reandlisis -> 6.4.4
revaloracién -> 6.5 revisidn
del plan de tratamiento.

La implementacion del
tratamiento estd retrasada
frente al cronograma

Escalar a la parte responsable y a
la autoridad de aprobacion;
determinar si el riesgo residual
aumentod durante el periodo
intermedio.

6.5.3 (cumplimiento del
plan de tratamiento) ->
escalamiento gerencial ->
posibles controles interinos
adicionales.

Cambio de contexto externo
afecta el entorno de riesgo

Activar revisién de las
evaluaciones del riesgo afectadas;
determinar si han emergido
nuevos riesgos; actualizar el
andlisis de contexto.

6.3.3 (reestablecimiento del
contexto) -> 6.4.2
(reidentificacién) ->
reevaluacién completa
segun se requiera.
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ESCENARIO APLICADO: Meridian Financial Group - Falla de monitoreo: efectividad de
transferencia no evaluada

Meridian Financial Group traté un riesgo de ciberseguridad comprando una pdliza de seguro
cibernético, una opcién de compartir el riesgo (transferencia) segun la Cldusula 6.5.2. El plan de
tratamiento fue aprobado, la pdliza fue contratada y el registro de riesgos se actualizé para reflejar
transferido: asegurado. El programa de monitoreo para este riesgo consistia en una Unica
verificacién anual: ¢la péliza de seguro estd vigente? Si/No. Dos afios después, un ataque de
raonsomware causé interrupcidn operacional y una obligacién de notificacién regulatoria. Meridian
presenté una reclamacion al seguro. La aseguradora negé la cobertura, citando una cldusula de la
pdliza que exigia que Meridian mantuviera controles especificos de deteccidén y respuesta en
endpoints (EDR) en todas las ubicaciones cubiertas. Meridian no habia implementado EDR en dos
sucursales. La exclusién era exigible. El programa de monitoreo habia confirmado que la pdliza
existia. No habia evaluado si se cumplian las condiciones de cobertura: la efectividad real de la
transferencia. Discusion: ¢Qué deberia haber rastreado el programa de monitoreo de Meridian
ademds de la existencia de la pdliza? s;Cémo ilustra este escenario la limitacién de compartir el
riesgo como opcién de tratamiento? ¢Qué requiere la Cldusula 6.6 que estuvo ausente en este
programa de monitoreo?

¢Qué cambio de proceso se requiere antes del siguiente ciclo de monitoreo?

Seccion 3: Integracion, Fallas Comunes y Documentacion

3.1integracion del ciclo completo: desde tratamiento hasta monitoreo
y reandlisis

El tratamiento del riesgo y el monitoreo no operan de forma independiente. Son etapas en un
ciclo continuo que inicia con decisiones de valoracién y retorna al andlisis. Comprender este
ciclo previene la falla de cumplimiento mds comdun: tratar la gestidon de riesgos como un
proceso lineal con un punto final definido.

Etapa Clausula Insumo Salida
Valoracién del riesgo | 6.4.4 Nivel de riesgo del andilisis; Decisién: tratar / tolerar /
criterios de 6.3.4. compartir [ terminar.
Seleccion de 6.5.2 Decisién de valoracién (tratar); | Opcién(es) de tratamiento
tratamiento contexto organizacional. seleccionada(s) con
justificaciéon documentada.
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Plan de tratamiento | 6.5.3 Opcidn seleccionada; Plan de tratamiento con todos
autorizacion de recursos. los elementos requeridos;

responsabilidad asignada.

Implementacién 6.5.3 Plan de tratamiento aprobado; | Controles o acciones
recursos asignados. implementados; riesgo

residual creado.

Monitoreo 6.6 Medidas de desempenrio del Reportes de monitoreo; datos
plan de tratamiento; umbrales | de efectividad del control;
de KRI. estado de KRI.

Reandlisis 6.4.3 Hallazgos de monitoreo; Nivel de riesgo actualizado;
efectividad real del control; determinacién de riesgo
cambios de contexto. residual.

Revaloracion 6.44 Nivel de riesgo actualizado; Tolerancia confirmada o
criterios actuales. gatillo para tratamiento

adicional.

3.2 Fallas comunes en el tratamiento del riesgo

Descripcion

Implicacion de cumplimiento

Plan no
implementado

Plan de tratamiento aprobado, pero
acciones nunca realizadas. El riesgo
permanece en nivel previo al tratamiento.
No hay monitoreo para detectar la no
implementacion.

La Cldusula 6.5.3 requiere implementacion,
no solo preparacion del plan. La no
implementacion significa que el riesgo no
se estd gestionando, independientemente
de lo que diga el documento del plan.

Sin parte
responsable

El plan de tratamiento no nombra all
individuo o rol responsable de la
implementacion. No puede asignarse ni
exigirse rendicion de cuentas.

La Cléusula 6.5.3 requiere que se
especifiquen quienes son responsables de
implementar el plan. La ausencia de una
parte responsable nombrada es una
deficiencia del plan.

Sin medida de
desempefo

El plan de tratamiento especifica
acciones, pero no mide si el tratamiento
logré la reduccién del riesgo prevista.

Sin una medida de desempefo, el
monitoreo no puede confirmar efectividad.
La Cléusula 6.5.3 requiere explicitamente
medidas de desempefio en el plan.
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Nuevos riesgos | El tratamiento introduce nuevos riesgos | La Cldusula 6.5 reconoce que el

ignorados (dependencias, exposiciones) que no son |tratamiento puede crear riesgo. Los nuevos
identificados, analizados ni valorados. riesgos deben reingresar al ciclo de
evaluacién del riesgo en la Cldusula 6.4.2.

Opcidn Opcién de tratamiento elegida sin La Cldusula 6.5.2 requiere que la seleccion
seleccionada andlisis costo-beneficio documentado, se base en factores especificos. Una

sin justificacion | verificacion de alineacion con objetivos o |seleccion no documentada no puede
justificacion basada en criterios. demostrar cumplimiento.

3.3 Fallas comunes en monitoreo y revision

Descripcion Implicacion de cumplimiento

Monitoreo solo de El monitoreo registra incidentes La Cldusula 6.6 requiere

incidentes después de que ocurren, pero no evallia | aseguramiento de la efectividad del
proactivamente la efectividad del proceso; el monitoreo solo reactivo no
control. No hay sefal de alerta puede asegurar calidad antes de las
temprana. fallas.

Hallazgos no El monitoreo produce reportes, pero los | La Cldusula 6.6 requiere que el

retroalimentados hallazgos no activan actualizaciones de | monitoreo mejore calidad y
evaluaciones del riesgo, planes de efectividad. Los hallazgos que no
tratamiento o criterios de riesgo. producen accién no pueden cumplir

este propésito.

Revisién no activada | Ocurre un cambio significativo de La Cldusula 6.6 requiere monitoreo y
contexto, incidente o cambio revision en todas las etapas del
organizacional, pero no se inicia proceso. No activar revision cuando
revisién. El proceso continda sin las condiciones lo requieren es una
cambios pese al gatillo. ruptura del proceso.

Efectividad de Para riesgos tratados mediante La efectividad de la transferencia

transferencia no transferencia (seguros, contratos), el requiere monitorear condiciones de

monitoreada monitoreo confirma solo que el cobertura, exclusiones de pdliza y
instrumento existe, no que desempefio de contraparte, no solo
proporcionard cobertura cuando se existencia del instrumento.
active.
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Registro de riesgos
no actualizado

El monitoreo identifica que un nivel de
riesgo cambid, pero el registro de
riesgos no se actualiza. Las decisiones
posteriores se basan en datos
obsoletos.

El registro de riesgos debe reflejar
niveles actuales de riesgo. Los
hallazgos de monitoreo que cambian
niveles de riesgo requieren
actualizaciones inmediatas para

mantener la integridad de
valoraciones y tratamientos
posteriores.

3.4 Requisitos de documentacion

Documento

Contenido requerido

Propésito de conservacion

Plan de tratamiento

Justificacién, rendicién de cuentas
(aprobador e implementador), acciones,
recursos, medidas de desempefio,
requisitos de reporte y cronogramoa.

Demuestra que la seleccién del
tratamiento fue deliberada; crea
rendicidon de cuentas para la
implementacion; define qué debe
evaluar el monitoreo.

Registro de
implementacién

Evidencia de que cada accidén se
completd: fechas, confirmacion de parte
responsable, resultados de pruebas y
aprobacion.

Confirma que el plan aprobado fue
realmente ejecutado. Sin esto, no
puede distinguirse aprobacién del
plan de implementacion reall.

Reporte de monitoreo

Periodo cubierto, sujetos de monitoreo,
hallazgos, estado de KRI, resultados de
efectividad del control y escalaciones
activadas.

Evidencia de supervisién continua.
Requerido para auditoria y para
demostrar que la organizacion
conociad los niveles de riesgo y
actué apropiadamente.

Hallazgo de revision

Gatillo de revision, alcance, hallazgos,
recomendaciones, decisiones tomadas,
cambios a criterios o proceso, fechay
autoridad.

Demuestra que el proceso de
gestion de riesgos estd sujeto a
supervision periédica de
gobernanza y se actualiza en
respuesta a hallazgos.

Actualizacion del
registro de riesgos

Niveles de riesgo actualizados, decisiones
de valoracién actualizadas, estado de
tratamiento actualizado y cambios
activados por monitoreo con referencia
de fuente.

Asegura que todas las decisiones
de riesgo posteriores se basen en
datos actuales. Vincula los
hallazgos de monitoreo con
cambios del registro para
trazabilidad.
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ESCENARIO APLICADO: Arcova Technologies - Tratamiento que crea nuevo riesgo: dependencia
de proveedor no identificada

Arcova Technologies identificé la contrataciéon de proveedores externos no calificados como una
categoria de riesgo critica después de una falla de desempefio de proveedor. La valoracion determind
que el riesgo requeria tratamiento. El tratamiento seleccionado fue implementar un programa
obligatorio de debida diligencia de proveedores usando una firma especializada de evaluacién de
proveedores. El tratamiento se implementé completamente: la firma fue contratada, los criterios de
evaluacion fueron definidos y todos los nuevos compromisos con proveedores fueron canalizados a
través del proceso. El tratamiento creé una dependencia: todas las evaluaciones de proveedores de
Arcova ahora requerian a esta Unica firma. Esta dependencia no fue identificada, analizada ni valorada
como riesgo. No se calificé ningulin proveedor alternativo de evaluacion. No se incluyé contingencia en el
plan de tratamiento.

Veintidés meses después de la implementacion del tratamiento, la firma de evaluacién cesé
operaciones sin aviso. Arcova tenia 47 evaluaciones de proveedores pendientes, incluidas varias para
proveedores de infraestructura critica. La organizacidon no pudo incorporar ningldn proveedor nuevo
durante 11 semanas mientras se identificaba, calificaba y contrataba una firma alternativa. Discusion: ¢En
qué punto del proceso de tratamiento deberia haberse identificado el nuevo riesgo de dependencia de
proveedor? sQué requiere especificamente la Cldusula 6.5 en esta situacion? ;Cémo deberia haberse
estructurado el plan de tratamiento para prevenir una dependencia de punto Unico de falla? ¢Qué
mecanismo de monitoreo habria proporcionado alerta temprana de que esta dependencia existia y no
estaba mitigada?
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Modulo 7 - Lista de Verificacion de Competencias

Use esta lista de verificaciéon para evaluar su preparacion para la evaluacién del Médulo 7.
Cdalifiqgue cada item en una escala de 1 (atin no tengo confianza) a 5 (puedo aplicarlo
independientemente). Los items con calificacién menor a 3 indican dreas que deberia revisar
antes de la evaluacion.

Tratamiento del riesgo (Clausula 6.5)

[J Enunciar las siete opciones de tratamiento de la Cldusula 6.5.2 y proporcionar un
ejemplo de cada una.

Seleccionar una opcién de tratamiento apropiada para un riesgo dado, justificando la
seleccidn contra objetivos organizacionales, criterios de riesgo y obligaciones.

Listar todos los elementos requeridos de un plan de tratamiento del riesgo conforme
ala Cldusula 6.5.3.

Explicar por qué y como el tratamiento puede crear nuevos riesgos, y describir qué
debe ocurrir cuando esto sucede.

O O 0O O

Explicar la diferencia entre retener un riesgo como decisién de tratamiento y no tratar
un riesgo.

Monitoreo y revision (Cléausula 6.6)

Enunciar el propédsito del monitoreo y revision segun se define en la Cldusula 6.6.
Distinguir entre monitoreo (continuo, operacional) y revisién (periédica, a nivel de
proceso) en términos de sujeto, cadencia y salida.

Identificar los sujetos minimos que deben monitorearse segun la Cldusula 6.6.

Listar cinco gatillos que requieren iniciar una revision del proceso de gestion de
riesgos.

Describir cémo las salidas del monitoreo deben retroalimentar el andlisis del riesgo, la

O OO0 00

valoracion del riesgo y el tratamiento para cumplir el propésito de aseguramiento de
calidad de la cldusula.

Integracion

[J Describir el ciclo completo de gestién de riesgos desde la decisién de valoracién hasta
el tratamiento, el monitoreo y el reandlisis, identificando la referencia de cldusula para
cada etapa.

[J Identificar los requisitos de documentacién para planes de tratamiento, reportes de
monitoreo y hallazgos de revision segun ISO 31000:2018.
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Méodulo 7 - Reflexion Estratégica

Preguntas de reflexion

Las siguientes preguntas estdn disefiadas para reflexion individual o discusion grupal. Aplique
cada pregunta a un riesgo que actualmente se esté gestionando en su organizaciéon. Tome
notas: sus respuestas pueden informar directamente mejoras a las précticas de tratamiento
del riesgo y monitoreo de su organizacion.

Pregunta1- Integridad del plan de tratamiento

Seleccione un plan de tratamiento del riesgo actualmente en uso en su organizacion.
¢Contiene todos los elementos requeridos por la Cldusula 6.5.3: justificacion, partes con
rendicion de cuentas nombradas, acciones especificas, compromisos de recursos, medidas
de desempeno, requisitos de reporte y un cronograma definido? sQué elementos, si alguno,
estdn ausentes? ¢Cudl es la consecuencia prdctica de cada elemento ausente?

Pregunta 2 - Nuevos riesgos derivados del tratamiento

Considere el tratamiento implementado para el riesgo seleccionado. ¢Su implementacion
cred nuevos riesgos: dependencias, exposiciones o vulnerabilidades que no existian antes?
¢Esos nuevos riesgos fueron formalmente identificados, analizados y valorados? Si no, squé
deberia ocurrir ahora?

Pregunta 3 - Disefio del monitoreo

Describa el enfoque actual de monitoreo de su organizacién para el riesgo seleccionado.
¢Evalia proactivamente la efectividad del control, o principalmente rastrea incidentes
después de que ocurren? Si estuviera redisefando el programa de monitoreo para este
riesgo desde cero para cumplir con la Cldusula 6.6, ;qué agregaria o cambiaria?

Pregunta 4 - Gatillos de revision

¢Qué eventos o condiciones activarian una revision formal del proceso de gestion de riesgos
de su organizacion?

¢Esos gatillos estdin documentados y asignados a una parte responsable nombrada? En los
dltimos 12 meses, ¢ha ocurrido un gatillo que no resultd en el inicio de una revision?

Pregunta 5 - Ciclo de retroalimentacion
La dltima vez que el monitoreo identificé un cambio en un nivel de riesgo o en la efectividad del
control, rastree qué ocurrié: éSe actualizé el registro de riesgos? Se realizd un reandlisis? sSe

condujo una revaloracién? ¢Se inicié tratamiento adicional si se requeria? ¢En qué punto, si alguno,
se rompié el ciclo de retroalimentacion?
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Médulo 7 — Evaluacion

Instrucciones de evaluacion

Esta evaluacion contiene 10 preguntas basadas en escenadrios. Cada pregunta presenta una
situacion y le solicita identificar la accidn, principio o clasificacién correcta con base en ISO
31000:2018 Cldusulas 6.5 y 6.6. Seleccione una respuesta por pregunta. Puntaje de aprobacion: 7
de 10 respuestas correctas (70%).

Preguntal
¢Cudl es el propésito principal del tratamiento del riesgo segun ISO 31000:2018 Cldusula 6.5?

A) Eliminar todos los riesgos identificados antes del siguiente ciclo de evaluacién

B) Seleccionar e implementar opciones para abordar el riesgo

C) Documentar las decisiones de valoracién tomadas en la Cldusula 6.4.4

D) Establecer los criterios de riesgo contra los cuales se medirdn los riesgos residuales

Respuesta correcta: B

Justificacion

La Cldusula 6.5 establece que el propésito del tratamiento del riesgo es seleccionar e implementar
opciones para abordar el riesgo. La eliminacién de todo riesgo no es el estdndar; el tratamiento
consiste en seleccionar e implementar opciones apropiadas. La opcidén A establece un estdndar
imposible e incorrecto. C corresponde a la documentacion de decisiones de valoracion. D
corresponde al propdsito de la Cldusula 6.3.4.

Pregunta 2

Una organizacién ha analizado un riesgo de infraestructura critica y determind que ningun
control disponible puede reducir el nivel de riesgo hasta quedar dentro de los criterios de
aceptacion. La actividad que genera el riesgo no es esencial para los objetivos
organizacionales. ¢§Qué opcidn de tratamiento es mds apropiada?

A) Aumentar el riesgo para perseguir la oportunidad asociada
B) Terminar la actividad que genera el riesgo

C) Compartir el riesgo mediante un acuerdo de seguro
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D) Retener el riesgo y documentar la decisién como tolerancia

Respuesta correcta: B

Justificacion

Cuando ningun tratamiento puede reducir el riesgo hasta quedar dentro de los criterios y la
actividad no es esencial, la terminacién (evitar el riesgo discontinuando la actividad) es la
respuesta apropiada. A aplica cuando se persigue una oportunidad, lo que no corresponde al
escendrio. C comparte exposicion financiera, pero no reduce el nivel de riesgo por debajo de
criterios. D requiere que el riesgo esté dentro de criterios; el escenario indica que no lo estd.

Pregunta 3

Se prepard y aprobd un plan de tratamiento del riesgo. Seis meses después, ocurre un
incidente relacionado con el riesgo. La investigacion revela que el tratamiento nunca se
implementd porque no se nombrd una parte responsable en el plan. §Qué requisito de la
Cldusula 6.5.3 no se cumplié?

A) El requisito de realizar un andlisis costo-beneficio antes de seleccionar la opcién de
tratamiento

B) El requisito de que quienes son responsables de implementar el plan se especifiquen en
el plan de tratamiento

C) El requisito de que las opciones de tratamiento no sean mutuamente excluyentes ni
combinadas

D) El requisito de revalorar el riesgo residual después de aprobar el plan de tratamiento

Respuesta correcta: B

Justificacion

La Cldusula 6.5.3 requiere explicitamente que los planes de tratamiento especifiquen quienes son
responsables de implementar el plan. Sin una parte responsable nombrada, la rendicion de cuentas
no puede asignarse y la implementacién no puede exigirse ni monitorearse. A se relaciona con
criterios de seleccién (Clausula 6.5.2), no con planes de tratamiento. C tergiversa la cldusula: indica
que las opciones no son necesariomente mutuamente excluyentes. D se relaciona con 6.4.4, no con
el requisito de preparacion del plan.
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Pregunta 4

Una organizacion implementa un nuevo flujo de trabajo automatizado de aprobaciéon como
tratamiento para un riesgo relacionado con transacciones no autorizadas. El flujo de trabajo
crea una dependencia de un Unico proveedor de software. ;Qué debe ocurrir después segin
la Cldusula 6.5?

A) El riesgo original puede cerrarse del registro de riesgos al implementar el tratamiento

B) La nueva dependencia del proveedor debe identificarse, analizarse y valorarse como
riesgo

C) La dependencia es un control, no un riesgo, y no requiere evaluacion formal del riesgo

D) La dependencia deberia documentarse como limitacién del plan de tratamiento sin
evaluacién adicional

Respuesta correcta: B

Justificacion

La Cldusula 6.5 reconoce que el tratamiento del riesgo puede introducir nuevos riesgos. Los
nuevos riesgos introducidos por el tratamiento deben reingresar al ciclo de evaluacion del riesgo:
identificarse (6.4.2), analizarse (6.4.3) y valorarse (6.4.4). A es incorrecta: el riesgo original debe
revalorarse por riesgo residual y los nuevos riesgos del tratamiento también deben evaluarse. C
es incorrecta: una dependencia de proveedor es un riesgo, no solo un control. D es insuficiente: la

documentacion sola no satisface el requisito de evaluar el nuevo riesgo.

Pregunta 5

Una organizacién comparte exposicién financiera de un riesgo de ciberseguridad
comprando una péliza de seguro cibernético. ;Qué enunciado refleja con mayor precision la
posicion segun ISO 31000:2018?

A) Una vez asegurado, el riesgo puede retirarse del registro de riesgos porque fue tratado por
completo

B) La organizacién retiene riesgos reputacionales y regulatorios que la péliza de seguro no
cubre

C) Compartir el riesgo elimina la necesidad de controles preventivos porque la exposicién
financiera se compartié

D) La transferencia siempre es el tratamiento preferido para riesgos que exceden los criterios
de aceptacion del riesgo

Respuesta correcta: B
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Justificacion

El seguro comparte exposicion financiera, no la totalidad del riesgo. Los riesgos reputacionales,
regulatorios y operacionales nhormalmente no pueden transferirse a una aseguradora. A es
incorrecta: el riesgo debe permanecer en el registro, con la transferencia sefialada como
tratamiento y el riesgo residual evaluado. C es incorrecta y peligrosa: los controles preventivos
siguen siendo necesarios; su ausencia también puede anular la cobertura. D es incorrecta: la
seleccion del tratamiento depende del contexto organizacional, no de una jerarquia de opciones.

Pregunta 6

El programa de monitoreo de una organizacion rastrea el niUmero de incidentes de seguridad
por trimestre. No se evallian controles proactivamente. Ocurre una brecha sin historial previo
de incidentes. sQué revela esto sobre el programa de monitoreo?

A) El programa es adecuado porque ISO 31000:2018 solo requiere reporte de incidentes para
cumplir la Cldusula 6.6

B) El programa es reactivo y no evalia la efectividad del control, lo cual requiere la
Clausula 6.6

C) El programa fallé porque no cumplié la frecuencia minima de monitoreo diario requerida
por la Cldusula 6.6

D) El programa es adecuado, pero debe complementarse con una auditoria externa para ser
plenamente conforme

Respuesta correcta: B

Justificacion

La Cldusula 6.6 requiere monitoreo para asegurar la calidad y efectividad del proceso, lo que
incluye evaluar proactivamente silos controles estdn funcionando, no solo registrar incidentes de
manera reactiva. A es incorrecta: la Cldusula 6.6 no limita el monitoreo al reporte de incidentes. C
es incorrecta: la Cldusula 6.6 no especifica frecuencia diaria. D es incorrecta: la auditoria externa

no es requisito de la Cldusula 6.6 ni sustituye un monitoreo interno efectivo.

Pregunta?

¢Qué distingue con mayor precision el monitoreo de la revisién segun la Cldusula 6.6?
A) El monitoreo lo realizan los propietarios del riesgo; la revision la realizan exclusivamente los
auditores internos

B) El monitoreo es continuo y evalia si los controles y niveles de riesgo siguen siendo
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apropiados; la revision es periédica y evalla si el propio proceso de gestion de riesgos
sigue siendo apropiado

C) El monitoreo rastrea niveles de riesgo; la revisién solo rastrea avances de implementacion
del plan de tratamiento

D) El monitoreo es reactivo, activado por incidentes; la revisién es proactiva, activada por

fechas programadas

Respuesta correcta: B

Justificacion

El monitoreo es continuo y operacional: rastrea si los controles funcionan, si los KRl estdn dentro de
umbrales y silos niveles de riesgo son actuales. La revision es periddica y de nivel de proceso: evalla
si el disefio del proceso de gestion de riesgos, los criterios y el marco siguen siendo apropiados. A
prescribe roles indebidamente. C limita incorrectamente la revision al seguimiento de
implementacion. D invierte la relacion tipica: el monitoreo activado solo por incidentes es una falla
comun, no el estandar.

Pregunta 8

Un plan de tratamiento se implementdé completamente. El nivel de riesgo residual no fue
reanalizado ni revalorado después de la implementacion. §Qué requisito de cldusula no se
cumplié?

A) El requisito de la Clausula 6.5.2 de evaluar costo-beneficio de la opcién de tratamiento
seleccionada

B) El requisito de la Cldusula 6.4.4 de valorar el riesgo residual después del tratamiento
para confirmar que esta dentro de criterios

C) El requisito de la Cléusula 6.5.3 de especificar medidas de desempefo en el plan de
tratamiento

D) El requisito de la Cldusula 6.6 de realizar una revisién anual del proceso de gestion de
riesgos

Respuesta correcta: B
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Justificacion

La Cldusula 6.4.4 establece que la valoracion es iterativa: el riesgo residual después del
tratomiento debe revalorarse contra los criterios actuales para confirmar si es aceptable. La
implementacioén sin revaloracion no puede confirmar que el tratamiento logrd la reduccion del
riesgo prevista. A se refiere a seleccién, no a evaluacién posterior a implementacion. C se
relaciona con la preparacion del plan, no con la evaluacién posterior a implementaciéon. D no es
la cldusula principal en cuestion; aunque monitoreo y revisidn es relevante, la brecha especifica

es el requisito de revaloracién de 6.4.4.

Pregunta 9

¢Qué escenario describe con mayor precision un gatillo que requiere iniciar una revision
formal del proceso de gestion de riesgos segun la Cldusula 6.6?

A) Finalizacién del ciclo anual de evaluacién del riesgo para el periodo actual

B) Un cambio significativo en el contexto externo que afecta los criterios de riesgo o el
entorno de riesgo de la organizacion

C) Identificacién de un nuevo riesgo durante la reunién mensual esténdar del comité de
riesgos

D) Finalizacién exitosa de todos los planes de tratamiento en el registro de riesgos actual

Respuesta correcta: B

Justificacion

Un cambio significativo en el contexto externo, como nueva regulacion, un cambio importante de
mercado o tecnologia emergente, afecta directamente el entorno de riesgo y puede invalidar
criterios de riesgo, evaluaciones y decisiones de tratamiento actuales. Esto activa una revisiéon. A
describe la finalizaciéon rutinaria del ciclo de evaluacién, que no necesariamente exige iniciar una
revision. C describe identificacién normal de riesgos, no un gatillo de nivel de proceso. D describe
éxito en la implementacion del tratamiento, positivo pero no necesariamente un gatillo de revisién
del proceso.

Pregunta 10

El reporte de monitoreo de una organizacion identifica que un indicador clave de riesgo cruzd
su umbral, indicando que el nivel de riesgo afectado aumenté desde la dltima evaluacion.
¢Qué accidn se requiere?

A) La organizacién deberia comprar seguro adicional para transferir la mayor exposicion
financiera
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B) El riesgo debe reanalizarse y revalorarse contra criterios actuales, y las decisiones de

tratamiento deben actualizarse si se requiere

C) El registro de riesgos deberia actualizarse con el nuevo valor de KRl y marcarse para
revision en el siguiente ciclo programado

D) El aumento del nivel de riesgo deberia comunicarse a la junta directiva sin cambiar el
enfoque de tratamiento existente

Respuesta correcta: B

Justificacion

El incumplimiento de un umbral de KRI indica que el nivel de riesgo cambid. Los hallazgos de
monitoreo de la Cldusula 6.6 deben retroalimentar el proceso de riesgo: el riesgo debe reanalizarse
(6.4.3) para determinar el nivel actual, revalorarse (6.4.4) contra criterios actuales e iniciar
tratamiento adicional si el riesgo residual ahora excede criterios (6.5). A aborda solo exposicion
financiera y no necesariamente es apropiada. C difiere la accién al siguiente ciclo programado; un
incumplimiento de umbral requiere escalamiento inmediato, no aplazamiento. D no requiere
cambio de tratamiento, pero el propdsito del monitoreo es activar accién proporcional cuando
cambian los niveles de riesgo.
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MODULO 8

Comunicacion, Registro y Reporte
ISO 31000:2018 | Cldusulas 6.2 y 6.7 | Documento del estudiante

Informacion del médulo

Duracion 2 horas | Prerrequisitos: Médulos 1-7

Clausulas 6.2 (Comunicacién y consulta) y 6.7 (Registro y reporte)

Escenarios Helix Health Systems | Meridian Financial Group | Arcova
Technologies

Incluye Evaluacién del Médulo 8 (10 preguntas) + Evaluacién Capstone
del Programa I31000RM™ (20 preguntas)

(o] JAOVIINC XTI P I - Al finalizar este médulo, usted podré:

1. Explicar el propdsito de comunicacién y consulta bajo la
Cldusula 6.2 y distinguir comunicacion de consulta.

2. Identificar partes interesadas internas y externas y describir
gué comunicacion se requiere en cada etapa del proceso.
Explicar el propdsito del registro y reporte bajo la Cldusula 6.7.
4. Describir qué debe registrarse y como el reporte debe
adaptarse a las hecesidades de las partes interesadas.

5. Identificar fallas comunes en comunicacién, registro y
reporte y sus consecuencias.

Estructura del médulo Seccion 1: Comunicacién y consulta - Cldusula 6.2 Seccién 2:
Registro y reporte - Cldusula 6.7

Seccién 3: Integracidn, fallas comunes y documentacion

Lista de verificacién de competencias | Reflexion estratégica |
Evaluacion del médulo | Evaluacién Capstone

Descripcion general del Moédulo 8

El M&dulo 8 cubre las dos cldusulas del proceso de gestion de riesgos de ISO 31000:2018 que
gobiernan la comunicacién y la gestién de la informacién: la Cldusula 6.2 (comunicacion y
consulta) y la Cléusula 6.7 (registro y reporte). En conjunto, estas cldusulas aseguran que las
personas correctas reciban la informacién correcta en el momento correcto, que las
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actividades de gestion de riesgos sean trazables y que quienes toman decisiones cuenten
con la informacién necesaria para gobernar el riesgo de manera efectiva.

A diferencia de las cldusulas de los Médulos 3-7, la Cldusula 6.2 no es una etapa secuencial:
es una obligacién continua que aplica en cada etapa del proceso de gestion de riesgos. La
comunicacién y consulta debe ocurrir durante el establecimiento del contexto, la
identificacion, el andlisis, la valoracién, el tratamiento y el monitoreo. De forma similar, el
registro bajo la Cldusula 6.7 es una obligacién continua, no una actividad de etapa final.

Estructura del médulo

Este mdédulo estd organizado en tres secciones. La Seccién 1 cubre comunicacion y consulta
(Cldusula 6.2), incluida la distincién entre comunicacién y consulta, los requisitos de
involucramiento de partes interesadas y el desarrollo del plan de comunicacién. La Seccién 2
cubre registro y reporte (Clausula 6.7), incluidos los requisitos de registro, principios de reporte
y reporte adaptado a partes interesadas. La Seccién 3 aborda la integracion de la
comunicacién y el registro en el ciclo completo de gestién de riesgos, fallas comunes y
requisitos de documentacion. El médulo concluye con la evaluacién del Médulo 8 y la
Evaluacién Capstone del Programa I31000RM™.

Seccion 1: Comunicaciony Consulta - 1SO 31000:2018 Clausula 6.2

1.1 Proposito y posicion de la comunicacion y consulta

Clausula 6.2 - Comunicacion y consulta

El propdsito de la comunicacion y consulta es asistir a las partes interesadas relevantes a
comprender el riesgo, la base sobre la cual se toman las decisiones y las razones por las cuales se
requieren acciones particulares. La comunicacion busca promover la conciencia y comprension
del riesgo, mientras que la consulta implica obtener retroalimentacion e informacion para apoyar
la toma de decisiones. La coordinacion estrecha entre ambas deberia facilitar un intercambio de
informacion factual, oportuno, relevante, preciso y comprensible.La comunicacion y consulta con
partes interesadas deberia tener lugar dentro y a través de todas las etapas del proceso de
gestion de riesgos.

La Cldusula 6.2 es estructuralmente distinta de las otras cldusulas del proceso en ISO
31000:2018. Mientras que las Cldusulas 6.3 a 6.7 describen etapas secuenciales del proceso, la
Cldusula 6.2 es un requisito transversal. La comunicacion y consulta debe ocurrir en cada
etapa: no una sola vez, no solo al inicio ni solo al final. Esto significa que las obligaciones de
comunicacién de la Cldusula 6.2 aplican cuando se establece el alcance (Cldusula 6.3.2),
cuando se identifican riesgos (Clausula 6.4.2), cuando se discuten los resultados del andlisis

189
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



www.certiprof.com

(G certiprof”

(Cldusula 6.4.3), cuando se toman decisiones de valoraciéon (Cldusula 6.4.4), cuando se
aprueban planes de tratamiento (Cléusula 6.5.3) y cuando se escalan hallazgos de monitoreo
(Clausula 6.6).

|Lc| comuhnicacion no es anuncio

[Muchas organizaciones tratan la comunicacién como una funcién de difusién: se publican
reportes de riesgo, se circulan registros de riesgos y la organizaciéon considera cumplida su
obligaciéon de comunicacion. La Cléusula 6.2 requiere mds que anuncio. Requiere que las partes
interesadas comprendan la base de las decisiones y las razones de las acciones. La comprension
requiere didlogo bidireccional, no transferencia unidireccional de informacion.

1.2 Comunicacion vs. consulta: una distincion critica

La cldusula distingue dos actividades relacionadas pero diferentes. Confundirlas genera

involucramiento de partes interesadas que cumple la forma del requisito sin su sustancia.

Comunicacioén Consulta

Propdsito Promover la conciencia y comprension del Obtener retroalimentacion e
riesgo. Asegurar que las partes interesadas informacion para apoyar la toma
conozcan qué riesgos existen, qué decisiones |de decisiones. Las partes
se han tomado y qué acciones se requieren.  |interesadas contribuyen a la

calidad de las evaluaciones del
riesgo y las decisiones; no son
meramente informadas de
resultados.

Direccion Principalmente hacia afuera: desde el proceso | Bidireccional: las partes
de gestion de riesgos hacia las partes interesadas proporcionan
interesadas. Mantiene informadas a las partes | informacion, perspectivas y
interesadas. retroalimentacion que dan forma

a las evaluaciones y decisiones de
riesgo.

Salida Conciencia y comprension de riesgos, Mejora la calidad de la
decisiones y acciones por parte de las partes |identificacion, andlisis y
interesadas. Apoya la rendicién de cuentas y | valoracion del riesgo mediante
el cumplimiento. insumos de partes interesadas.

Las decisiones reflejan mejor el
conocimiento y los valores de las
partes interesadas.

CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.

190

I31000RM™ VERSION 062026



(G certiprof”

www.certiprof.com

Modo de falla

Partes interesadas no informadas sobre
riesgos que afectan sus decisiones. Actdan
con informacién incompleta, creando riesgos
secundarios.

Partes interesadas con
conocimiento critico excluidas de
la evaluacion. Se omiten riesgos;
el andlisis refleja una imagen
incompleta. El escenario de Helix
ilustra esta falla.

1.3 Partes interesadas internas y externas

La Cldusula 6.2 aplica tanto a partes interesadas internas como externas. La cldusula no limita

la comunicacién y consulta a la alta direccién o a la funcién de riesgos: se extiende a

cualquier individuo o grupo afectado por el riesgo o que tenga informacién relevante para la

evaluacion del riesgo.

Tipo de parte
interesada

Ejemplos

Rol en comunicacién y consulta

Interna -
estratégica

Junta directiva, liderazgo
ejecutivo, comité de

auditoria, comité de riesgos.

Reciben reporte de riesgos para decisiones de
gobernanza. Aprueban criterios de riesgo y
apetito de riesgo. Deben comprender la base de
niveles de riesgo y decisiones de valoracion.

Interna -
operacional

Jefes de departamento,
propietarios de proceso,
personal operativo,
empleados de primera
linea.

Proporcionan insumos de consulta sobre
identificacion y andlisis del riesgo: poseen
conocimiento operacional directo de fuentes de
riesgo y controles. Deben ser informados de
riesgos que afectan sus procesos.

Interna - soporte

Legal, cumplimiento,
finanzas, Tl, RR. HH., auditoria
interna.

Consultan sobre dominios especificos de riesgo
(regulatorio, financiero, tecnolégico).
Proporcionan informacion para andilisis del
riesgo. Reciben reportes relevantes para sus
funciones de supervision.

Externa -
regulatoria

Reguladores, autoridades
de supervision, organismos
de certificacion.

Pueden requerir reporte de categorias
especificas de riesgo. Sus requisitos definen
algunos criterios de riesgo. Cambios en posicion
regulatoria son gatillos de monitoreo (Cldusula
6.6).
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Externa - socios Proveedores, clientes, Relevantes para riesgos en interfaces
contratistas, socios de joint | organizacionales. La consulta mejora la
venture. identificacion de riesgos compartidos o

transferidos. La comunicacién de decisiones de
tratamiento puede afectar obligaciones
contractuales.

Externa - Comunidades afectadas, Relevantes para riesgos con impacto externo
comunidad grupos de interés publico, (ambiental, seguridad, reputacional). Sus
medios. perspectivas informan la evaluacion de

consecuencias. Una comunicacién inadecuada
crea riesgo reputacional.

1.4 Comunicacion y consulta en cada etapa

El requisito de la cldusula de que la comunicacién y consulta tenga lugar “dentro y a través
de todas las etapas” no es retdrico: cada etapa del proceso de gestién de riesgos tiene

obligaciones especificas de comunicacién y consulta.

Etapa del Comunicacion requerida Consulta requerida
proceso
6.3 Contexto y Comunicar el alcance y los Consultar partes interesadas para asegurar
alcance objetivos de la evaluacion a que el alcance capture todas las dreas
todos los que participardn o relevantes. El personal operativo suele
serdn afectados. identificar problemas de limites no visibles

para funciones centrales de riesgo.

6.4.2 Comunicar el proceso de Consultar personal operativo, expertos en la
Identificacion identificacion, cronogramay lo materia y especialistas externos. La calidad
que se espera de los de identificacion es directamente
participantes. proporcional a la amplitud y profundidad de
la consulta.
6.4.3 Andlisis Comunicar metodologia de Consultar expertos sobre efectividad del
andlisis, supuestos e control, estimaciones de probabilidad

incertidumbre a quienes usardn  |(likelihood) y proyecciones de

los resultados. consecuencias. El desacuerdo experto es un
dato de incertidumbre, no un problema a
resolver promediando.
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6.4.4 Valoracién

Comunicar decisiones de
valoracién y su base a
propietarios del riesgo y
autoridades de decision.

Consultar a quienes serdn afectados por
decisiones de valoracion: imponer
tratamiento sin consulta puede generar
resistencia que impide la implementacion.

6.5 Tratamiento

Comunicar planes de
tratamiento a las partes
implementadoras y partes
interesadas afectadas. Explicar
por qué se selecciond el
tratamiento.

Consultar implementadores sobre
factibilidad y consecuencias no previstas.
Quienes implementan el tratamiento suelen
identificar nuevos riesgos y barreras no
visibles para planificadores.

6.6 Monitoreo

Comunicar hallozgos de
monitoreo y escalamiento a las
autoridades de decision
apropiadas.

Consultar partes interesadas sobre la
interpretacion de datos de monitoreo,
especiadlmente tendencias de KRl 'y
hallazgos de efectividad de control que
requieren interpretacion contextual.

1.5 Plan de comunicacion y consulta

La Cldusula 6.2 implica la necesidad de un enfoque estructurado para comunicacion y

consulta. Un plan efectivo aborda quién necesita qué informacion, cudndo, en qué formato y

a través de qué canal. También identifica qué insumos se necesitan en cada etapa y cémo

se capturardn e incorporardn esos insumos.

Elemento del plan

Qué debe abordar

interesadas

Mapeo de partes

Identificar todas las partes interesadas internas y externas. Definir su rol
(receptor de comunicacién, participante de consulta, o ambos). Asignar
una parte responsable por cada relacién con parte interesada.

informacion

Necesidades de

Qué informacion necesita cada parte interesada y con qué nivel de detalle.
El reporte a la junta directiva difiere de las sesiones operacionales. El
reporte regulatorio externo difiere del reporte de auditoria interna.

Tiempo y frecuencia

Cudndo y con qué frecuencia ocurrird la comunicacion. Definir
comunicacién programada (reportes trimestrales, revisiones anuales) y
comunicacién basada en gatillos (incumplimientos de KRI, incidentes
significativos, cambios de criterios).
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Método y canal Cdémo se entregard la comunicacion. Distintas partes interesadas
requieren formatos diferentes: reportes formales para érganos de
gobernanza, sesiones operacionales para propietarios de proceso, alertas
de sistema para gatillos de monitoreo.

Mecanismo de Cdémo se solicitardn, capturardn e incorporardn los insumos de partes
consulta interesadas. Definir procesos de consulta estructurados (talleres,
entrevistas, encuestas) y cémo sus salidas ingresan a la evaluacién del
riesgo.

ESCENARIO APLICADO: Helix Health Systems - Falla de comunicacion y consulta: exclusion del
personal operativo

Helix Health Systems realizé un ejercicio de identificacion de riesgos para su division de operaciones
clinicas. El ejercicio fue facilitado por la funcién central de riesgos e incluyé jefes de departamento
y al director clinico. El personal de enfermeria operativo y los farmacéuticos de sala no fueron
incluidos, porque la funcién de riesgos considerd que su nivel era demasiado operacional para un
ejercicio estratégico de identificacion de riesgos. El registro de riesgos resultante identificé 14 riesgos.
Seis meses después, un evento de error de medicacién activé un andlisis de causa raiz. La
investigacion identificé dos factores sistémicos de riesgo que no aparecian en el registro de riesgos:
(1) una préctica informal no documentada de anulacién verbal de érdenes de medicacion que
omitia el sistema electrénico, y (2) falta sistemdtica de personal durante el relevo de turno conocida
por el personal de sala pero no por la gerencia. Ambos riesgos eran visibles solo para el personal
operativo. Ninguno habia sido identificado porque ese personal ho fue consultado. La evaluacion de
la funcion central de riesgos, basada Gnicamente en perspectivas de gestidn, no reflejé el entorno
operacional de riesgo. Discusion: ¢Qué requisito de la Cldusula 6.2 fue violado? ¢Cudl es la
consecuencia de tratar la consulta como una obligacion exclusiva del nivel estratégico? ;Cémo
deberia redisefiarse el mapeo de partes interesadas para el siguiente ejercicio de identificacién?
¢Qué cambio de proceso evitaria la misma omision en otras divisiones?

194
CERTIPROF® is a registered trademark of Certiprof, LLC in the United States and/or other countries.



(G certiprof” www.certiprof.com

Seccion 2: Registro y Reporte - 1ISO 31000:2018 Clausula 6.7

Clausula 6.7 - Registro y reporte

Las actividades de gestion de riesgos deberian ser trazables. El registro de la gestion de riesgos
proporciona la base para la mejora de métodos y herramientas, asi como de todos los demds
aspectos del proceso de gestion de riesgos. Las decisiones sobre la creacion, retencién y manejo
de informacion documentada deberian considerar su uso, la sensibilidad de la informacion y el
contexto externo e interno de la organizacion. El reporte es parte integral de la gobernanza de la
organizacién y deberia mejorar la calidad del didlogo con las partes interesadas y apoyar a la alta
direccion y a los 6rganos de supervision en el cumplimiento de sus responsabilidades. Los factores
a considerar para el reporte incluyen: diferentes partes interesadas y sus necesidades y requisitos
especificos de informacion; costo, frecuencia y oportunidad del reporte; método de reporte;
relevancia de la informacién para los objetivos organizacionales y la toma de decisiones.

2.1 Proposito del registro

La cldusula establece un principio de trazabilidad: las actividades de gestion de riesgos
deben documentarse de manera que pueda reconstruirse la base de las decisiones,

evaluarse la calidad del proceso a lo largo del tiempo y realizar mejoras con base en
evidencia, no en impresion.

El registro no es principalmente un ejercicio de cumplimiento: es lo que habilita aprendizaje y
rendicién de cuentas. Sin registros, una organizacidon no puede determinar si su proceso de
gestién de riesgos estd mejorando, si las decisiones pasadas fueron sélidas o si las
condiciones actuales han cambiado de formas que requieren reevaluacion. Los registros
también proporcionan defensa frente a reclaomaciones de que la gestién de riesgos fue

inadecuada: demuestran que se siguié un proceso defendible, incluso en casos en que
ocurrieron eventos de riesgo.

La trazabilidad requiere base de decision, no solo resultados

Registrar el resultado de una evaluacién del riesgo (nivel de riesgo, decisién de valoracion,
tratamiento seleccionado) es necesario pero no suficiente. La trazabilidad requiere que también
se registre la base de la decision: qué informacién se usé, qué supuestos se formularon, qué
incertidumbre existia, quién fue consultado y quién tomé la decisién. Un resultado sin base
documentada no puede revisarse, cuestionarse ni mejorarse.
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2.2 ;Qué debe registrarse?

Tipo de registro

Qué debe contener

www.certiprof.com

Propésito

Registro de Cada riesgo identificado: fuente, evento, Registro primario del panorama de
riesgos causa, consecuencia. Nivel de riesgo con riesgos de la organizacion.
base de andlisis. Decisidon de valoracion. Documento vivo: debe actualizarse
Estado de tratamiento. Parte responsable. | cuando cambian los niveles de
Ultima fecha de revision. riesgo, no solo en ciclos anuales de
evaluacion.
Registro de Factores de contexto externo e interno, Documenta la base sobre la cual se
contexto perspectivas de partes interesadas, tomaron todas las decisiones
criterios de riesgo y definiciéon de alcance, | posteriores de evaluacion. Necesario
con fechas de establecimiento y para revaloracion cuando cambia el
actualizaciones posteriores. contexto (gqtillo de la Cldusula 6.6).
Registro de Método de andillisis utilizado, factores Permite reanalizar cuando cambia el
andlisis considerados, datos de efectividad del contexto o la efectividad del control.
control (real, no disefada), rango de Demuestra que el andlisis fue
incertidumbre e insumos de expertos. apropiado para la relevancia de la
decision.
Registro de Nivel de riesgo comparado contra Documento central de gobernanza.
valoracion criterios, decisién de valoracién, nombre y | Demuestra que las decisiones de
autoridad de quien decide, fecha, valoracién fueron explicitas,
condiciones de gatillo para monitoreo y autorizadas y basadas en criterios.
base de tolerancia cuando aplique. Una tolerancia no documentada no
es una decision vdlida.
Plan de Los siete elementos requeridos por la Crea rendicién de cuentas para la

tratamiento

Cldusula 6.5.3: justificacion, rendicién de
cuentas, acciones, recursos, medidas de
desempefio, requisitos de reporte y
cronograma.

implementacion. Define qué debe
evaluar el monitoreo. Sin los siete
elementos, el plan estd incompleto.

Registro de Periodo, sujetos de monitoreo, hallazgos, Evidencia de supervision continua.
monitoreo estado de KR|, resultados de pruebas de Demuestra que la organizacion
control, escalamiento activado y acciones | conocia los niveles de riesgo y actué
tomadas en respuesta. apropiadamente. Requerido para
auditoria y revisién posterior a
incidentes.
Registro de Con quién se comunicd, cudndo, sobre Demuestra que se cumplié la

comunicacion

qué tema, a través de qué canal, qué
insumo de consulta se recibié y cémo fue
incorporado.

obligacién de la Cldusula

6.2 de involucrar partes interesadas
durante todo el proceso. Relevante
para rendicion de cuentas cuando
se cuestionan decisiones.
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2.3 Principios de reporte

La Cldusula 6.7 establece que el reporte es parte integral de la gobernanza y debe apoyar la
toma de decisiones. Este es un requisito funcional, no meramente procedimental. Un reporte
de riesgos que no ayuda a sus receptores a tomar mejores decisiones no ha cumplido el
propésito de la cldusula.

Principio dereporte Qué requiere

Soporte a decisiones | Los reportes deben contener la informacién que los receptores
necesitan para tomar decisiones dentro de su autoridad. Un reporte que
presenta niveles de riesgo sin la base de esos niveles, o sin rangos de
incertidumbre, no apoya la toma de decisiones informada.

Adaptacion a partes | Diferentes partes interesadas requieren informacion distinta con
interesadas distintos niveles de detalle. El reporte a la junta deberia cubrir tendencias
del portafolio de riesgos, cambios significativos y decisiones de
gobernanza requeridas. El reporte operacional deberia cubrir efectividad
del control, estado de KRl y avance de implementacién de tratamiento.

Oportunidad Los reportes deben llegar a sus receptores a tiempo para informar
decisiones. Un reporte de monitoreo que llega después de que ya ocurrié
la reunion del comité de riesgos no puede influir en sus decisiones. Los
requisitos de reporte basado en gatillos son especialmente importantes
para riesgos de alta velocidad.

Precision Los reportes deben reflejar el estado real del proceso de gestidon de
riesgos, No una versién idealizada o suavizada. Un reporte que suprime
riesgos en rojo u omite rangos de incertidumbre no cumple el propédsito
de gobernanza de la Cldusula 6.7.

Detalle apropiado El nivel de detalle debe coincidir con la capacidad de la audiencia para
actuar sobre la informacion. Sobrecargar a la junta con detalle
operativo impide identificar patrones estratégicos. Proporcionar solo un
resumen tipo semdforo a un comité de auditoria impide detectar
problemas sistémicos.
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2.4 Adaptacion de reportes a necesidades de partes interesadas

Parte interesada

Autoridad de decision

Contenido del reporte

Formato y frecuencia

Junta [ 6rgano de
supervision

Apetito de riesgo,
criterios, decisiones
mayores de
tratamiento.

Riesgos principales por
categoria, cambios significativos
desde el periodo anterior,
riesgos que requieren decision
de junta, revision de criterios.

Resumen trimestral.
Gatillo por cambio
significativo.

Comité de riesgos

Decisiones de
valoracioén, aprobacion
de tratamiento,
actuadlizacion de
criterios.

Estado completo del registro de
riesgos, decisiones de valoracion
pendientes, avance de planes
de tratamiento, hallazgos de
monitoreo con escalamiento.

Mensual o segun
programacion. Gatillo
de KRI.

Auditoria interna

Cumplimiento del
proceso,
aseguramiento de
efectividad del control.

Estado de cumplimiento del
proceso, resultados de pruebas
de control, completitud
documental, revision de base de
decisiones de valoracion.

Segun solicitud.
Planificacion anual de
alcance.

Gerentes
operativos

Implementacion de
tratamiento, gestion de
KRI.

Riesgos asignados a su drea,
estado de planes de
tratamiento, umbrales y valores
actuales de KRI, acciones de
monitoreo requeridas.

Mensual o semanal
para riesgos altos.
Gattillo por
incumplimiento de KRI.

Reguladores
externos

Demostracion de
cumplimiento,
notificacién de
incidentes.

Estado de riesgo regulatorio,
métricas de cumplimiento,
notificaciones de incidentes
segun requisitos regulatorios
aplicables.

Segun lo requiera la
regulacion. Gatillo por
incidente.
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ESCENARIO APLICADO: Meridian Financial Group - Falla de registro: sin base documentada para
decisiones de valoracion

Meridian Financial Group fue sometido a un examen regulatorio de su marco de gestion de riesgos. El
examinador solicité documentacién que respaldara las decisiones de valoracion de los 23 riesgos del
registro de riesgo crediticio de Meridian. Especificamente, solicité los criterios contra los cuales se
valord cada riesgo, el nombre de la persona que autorizé cada decisién de valoracién y la base de
cualquier decisién de tolerancia al riesgo. El registro de riesgos de Meridian contenia el nivel de riesgo
y la decision de valoracion (tratar/tolerar) para cada riesgo. No contenia la base de criterios, el nombre
de quien decidid ni la justificacion de tolerancia para ninguno de los 23 riesgos. La funcidn de riesgos
confirmé que se habian tomado decisiones de valoracion, pero la base de esas decisiones no fue
registrada. El examinador emitié un hallazgo: "No puede demostrarse que las decisiones de valoracion
del riesgo estén basadas en criterios, autorizadas o sean trazables’. Discusion: ¢Qué requisito de la
Cldusula 6.7 no se cumplié? sCudl es la consecuencia prdctica de gobernanza de las decisiones de
valoracién no documentadas?

¢Coémo deberia reestructurar Meridian su plantilla de registro de riesgos? ¢Cudil es el contenido minimo
requerido para una decision documentada de tolerancia?

Seccion 3: Integracion, Fallas Comunes y Documentacion

3.1 Comunicacion y consulta como hilo conductor del proceso

La comprensién estructural mds importante sobre la Cldusula 6.2 es que no es una etapa: es
un hilo conductor. Las obligaciones de comunicacién y consulta atraviesan cada etapa del
proceso de gestién de riesgos y ho pueden descargarse mediante un Unico evento de
comunicacién en un punto particular.

Obligacion de comunicacion Obligacion de consulta Consecuencia de falla

6.3 Contexto Comunicar alcance y objetivos | Consultar partes Brechas de alcance;
a participantes. interesadas sobre criterios incorrectos;
completitud de limites. evaluacién desalineada
con la realidad de partes
interesadas.
6.4.2 Comunicar proceso y Consultar personal Riesgos omitidos; registro
Identificacion | cronograma de identificacion. |operativo y especialistas. | refleja solo la visién de la
gerencia.
6.4.3 Andlisis Comunicar metodologia, Consultar expertos sobre | Andlisis sobreconfiado;
supuestos e incertidumbre. probabilidad (likelihood) y |falsa precision; niveles de
efectividad. riesgo equivocados.
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6.4.4 Comunicar decisiones y su Consultar partes Resistencia al tratamiento;
Valoracion base. afectadas antes de decisiones inexplicadas;
finalizar decisiones. desafio de gobernanza.
6.5 Tratamiento | Comunicar planes de Consultar Falla de implementacion;
tratamiento a partes implementadores sobre nuevos riesgos derivados
implementadoras. factibilidad y nuevos del tratamiento no
riesgos. identificados.
6.6 Monitoreo | Comunicar hallazgos a Consultar sobre Hallazgos sin accién;
autoridades de decision. interpretacion de deterioro del proceso sin
tendencias de KRl y datos. |deteccion.

3.2 Fallas comunes en comunicacion y consulta

Descripcion Implicacion de cumplimiento
Solo difusién La comunicacidn se trata como anuncio La Cldusula 6.2 requiere consulta:
unidireccional. Las partes interesadas son | obtener retroalimentacion para
informadas de resultados, pero no se apoyar la toma de decisiones. El
solicitan niincorporan sus insumMmos. anuncio por si solo no cumple la

obligacion de consulta.

Personal operativo | La consulta se limita a niveles de gestién. El | La Cldusula 6.2 aplica a todas las
excluido personal operativo con conocimiento partes interesadas con conocimiento
directo de fuentes de riesgo y controles no | relevante o afectadas por el riesgo.
se incluye. El escenario de Helix ilustra esta | No se permite excluir por nivel

falla. jerdrquico.
Comunicacioén La comunicacion ocurre al inicio del ciclo La Cldusula 6.2 requiere
Unica de evaluacién del riesgo y no se repite en comunicacion dentro y a través de

etapas posteriores. Cambios de contexto, | todas las etapas. La comunicacion de
nuevos riesgos y decisiones de valoracion | un solo evento ho cumple el requisito

no se comunican. transversal.
Insumo no La consulta se realiza (talleres, encuestas), | La consulta que no produce mejora
incorporado pero los insumos recibidos no cambianla | de calidad es forma sin sustancia. Las
evaluacién. Se cumple una obligacién partes interesadas que descubren

procedimental sin participacion sustantiva. | que su insumo no fue considerado se
desinvolucran de futuras consultas.
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Sin plan de
comunicacion

La comunicacién es ad hoc, se excluyen
inadvertidamente partes interesadas clave
y el tiempo es inconsistente.

La Cldusula 6.2 implica un enfoque
estructurado de comunicacion y
consulta. Sin un plan, la obligacién
dificilmente se cumple de manera
consistente en todo el proceso.

3.3 Fallas comunes en registro y reporte

Descripcion

Implicacién de cumplimiento

Resultado sin base

Se registran niveles de riesgo y decisiones,
pero no la base: informacién usada,
supuestos e incertidumbre. El escenario
de Meridian ilustra esta falla.

La Cldusula 6.7 requiere trazabilidad.
Un resultado sin base documentada
no puede revisarse, cuestionarse ni
reproducirse.

Registro estdtico

El registro de riesgos se actualiza solo en
ciclos programados. Los cambios de nivel
de riesgo identificados por monitoreo no
se reflejan hasta el ciclo anuall.

El registro de riesgos es un registro
vivo bajo la Cldusula 6.7. Los hallazgos
de monitoreo que cambian niveles de
riesgo requieren actualizacion
inmediata del registro.

Reporte que
suprime
incertidumbre

Los reportes presentan valores Unicos de
nivel de riesgo sin comunicar rango de
incertidumbre, sensibilidad a supuestos o
desacuerdo experto. El escenario de
Arcova ilustra esta falla.

El reporte de la Cldusula 6.7 debe
apoyar la toma de decisiones de
gobernanza. Suprimir incertidumbre
impide calibrar la confianza en los
niveles de riesgo.

Reporte de
formato Unico

Todas las partes interesadas reciben el
mismo reporte. La junta recibe detalle
operacional que no puede accionar;
gerentes operativos reciben resimenes
estratégicos insuficientes.

La Cldusula 6.7 exige considerar
diferentes partes interesadas y sus
necesidades especificas de
informacién. El reporte indiferenciado
no cumple.

Registros tardios

Los registros de actividades no se crean
en el momento de la actividad, sino que
se reconstruyen retrospectivamente,

generando inexactitud e incompletitud.

La trazabilidad exige registros
contempordneos. Los registros
reconstruidos retrospectivamente no
demuestran con fiabilidad qué
informacién estaba disponible al
momento de decidir.
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ESCENARIO APLICADO: Arcova Technologies - Falla de reporte: incertidumbre suprimida en
reporte ala junta

La funcidn de riesgos de Arcova Technologies preparaba reportes trimestrales para la junta
usando un formato de semdforo: Verde (dentro de criterios), Ambar (Gproximo’lndose a criterios),
Rojo (excede criterios). Cada riesgo recibia un color y una breve descripcién. Los documentos
internos de trabajo contenian andlisis detallado, incluidos rangos de incertidumbre y desacuerdo
experto sobre varios riesgos. Estos no se incluian en el reporte a la junta. Para el T2, el riesgo “carga
de cumplimiento regulatorio por regulacién de IA pendiente de la UE" fue reportado como Ambar,
basado en una estimacién central. Los documentos de trabajo mostraban una estimacién de alta
incertidumbre con un rango de Ambar a Rojo y desacuerdo experto entre el equipo legal (Rojo) y
el equipo tecnolégico (Verde). La junta aprobé una asignacién de capital basada en la evaluacion
Ambar. Cuando la regulacién fue promulgada con requisitos mds estrictos que los asumidos por
la estimacion central, Arcova enfrenté costos de remediacion de cumplimiento que estaban
dentro del rango Rojo estimado por expertos, pero fuera de la evaluacién Ambar reportada.
Discusion: ¢Qué requisito de la Cldusula 6.7 fue violado? ¢Qué informacién presente en los
documentos de trabajo deberia haber aparecido en el reporte a la junta? ;Cémo se conecta este
caso con el requisito de la Cldusula 6.4.3 de comunicar la incertidumbre? ;Qué deberia exigir la
plantilla de reporte de Arcova para riesgos donde divergen las opiniones expertas?
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Médulo 8 - Lista de Verificacion de Competencias

Use esta lista para confirmar su preparacién antes de completar la evaluacion. Califique
cada elemento de 1 (adn sin confianza) a 5 (puedo aplicarlo de forma independiente). Los
elementos por debajo de 3 indican dreas que conviene revisar.

Comunicacién y consulta (Clausula 6.2)

v Competencia

O |Explicar el propésito de comunicacién y consulta bajo la Cldusula 6.2 y sefalar cudndo
debe ocurrir en el proceso de gestion de riesgos.

O | Distinguir comunicacién (promover conciencia y comprensién) de consulta (obtener
retroalimentacién para apoyar la toma de decisiones).

U |identificar partes interesadas internas y externas relevantes para un ejercicio de gestion
de riesgos y describir sus roles de comunicacion y consulta.

O | Describir el contenido de un plan de comunicacién y consulta.

O |identificar qué obligacién de comunicacion o consulta fue violada en un escenario dado.

Registro y reporte (Clausula 6.7)

v Competencia

U |Indicar el propésito del registro bajo la Cldusula 6.7 y explicar qué requiere la trazabilidad
mds alld de registrar resultados.

U | Enumerar los tipos de registros que deben mantenerse durante todo el proceso de gestion
de riesgos.

U | Explicar los principios que gobiernan el reporte bajo la Cldusula 6.7, incluida la adaptacion
a partes interesadas y el soporte a decisiones.

U | Describir cémo los requisitos de reporte difieren para partes interesadas a nivel de junta
directiva frente a partes interesadas operacionales.

U |identificar fallas comunes de registro y reporte y explicar sus consecuencias de
cumplimiento.
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Integracion

v Competencia

O | Explicar cémo la comunicacién y consulta (Cldusula 6.2) funciona como un hilo conductor
a través de todas las etapas del proceso de gestidon de riesgos, no como una sola etapa
secuencial.

U |Trazar el ciclo completo del proceso de gestién de riesgos desde el establecimiento del
contexto hasta comunicacion, registro, tratamiento y monitoreo, identificando los flujos
de informacion entre etapas.

Modulo 8 - Reflexion Estratégica

Aplique cada pregunta a las prdcticas de comunicacion y registro de su organizacion. Sus
respuestas pueden informar directamente mejoras al involucramiento de partes interesadas
y a la documentacién de gobernanza.

Pregunta 1- Completitud de la consulta

En el ejercicio mds reciente de identificacion de riesgos de su organizacion: sa quién se
consulté? ¢Se incluyé al personal operativo? ¢Se buscd experiencia externa cuando era
relevante? sQué riesgos pudieron haberse omitido por quién no estuvo en la sala?

Pregunta 2 - Oportunidad de la comunicacion

é¢Su organizacion comunica resultados de evaluacion del riesgo en cada etapa, o
principalmente al final? Nombre una etapa del proceso de gestion de riesgos donde
actualmente no ocurre comunicacién o consulta, pero deberia ocurrir.

Pregunta 3 - Trazabilidad del registro

Seleccione una decisidon de valoracién del riesgo en el registro de riesgos de su organizacion.
¢Puede identificar los criterios contra los cuales fue valorada, el nombre de quien decidid, la
fecha de decision y la base de cualquier tolerancia? Si no, ¢qué implica esto sobre la
trazabilidad de su gobernanza de riesgos?
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Pregunta 4 - Aptitud del reporte

Revise el Ultimo reporte de riesgos presentado a su junta o alta direccion. ¢Incluyé rangos de
incertidumbre?

¢Distinguid riesgos donde divergian las opiniones expertas? iPresentd la base de los niveles
de riesgo o solo los niveles mismos? ¢Qué necesitaria una persona decisora que estuvo
ausente del reporte?

Pregunta 5 - Oportunidad de mejora

Con base en su revision de los ocho maédulos: ¢cudl es la mejora mds importante que su
organizacién podria realizar al proceso de gestion de riesgos? ¢Qué cldusula gobierna la
brecha identificada y qué cambio especifico la abordaria?
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Médulo 8 - Evaluacién (Clausulas 6.2y 6.7)

Instrucciones de evaluacion

10 preguntas basadas en escenarios. Seleccione una respuesta por preguntd. Puntaje
aprobatorio: 7 de 10 respuestas correctas (70%).

Preguntal

¢Cudl es la distincién principal entre comunicacién y consulta bajo ISO 31000:2018 Cldusula
6.2?

A) La comunicacion se requiere para partes interesadas internas; la consulta se requiere solo

para partes interesadas externas.

B) La comunicacién promueve conciencia y comprension del riesgo; la consulta obtiene
retroalimentacion e informacion para apoyar la toma de decisiones.

C) La comunicacién se realiza al inicio del proceso de riesgo; la consulta se realiza al final.
D) La comunicacion es obligatoria; la consulta es recomendada pero no requerida.

Respuesta correcta: B

Justificacién

La Cldusula 6.2 distingue explicitamente ambas: la comunicacién busca promover conciencia y
comprensién del riesgo, mientras que la consulta implica obtener retroalimentacion e
informacién para apoyar la toma de decisiones. A es incorrecta: ambas aplican a partes
interesadas internas y externas. C es incorrecta: ambas ocurren durante todas las etapas. D es
incorrecta: ambas son requeridas en el proceso.

Pregunta 2

Una organizacion completa un taller de identificacion de riesgos y comunica el registro de
riesgos resultante a todos los jefes de departamento. No participé personal operativo en el
taller. ¢Qué requisito de la Cldusula 6.2 no se cumplié?

A) Comunicar niveles de riesgo a la alta direccién antes de publicar el registro.
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B) El requisito de consulta: el personal operativo con conocimiento directo de fuentes de
riesgo deberia haber sido incluido para apoyar la toma de decisiones.

C) Comunicar resultados de evaluacién del riesgo a partes interesadas externas antes de
finalizar el registro.

D) Obtener aprobacién de la junta antes de comunicar decisiones de valoracién a niveles
operativos.

Respuesta correcta: B

Justificacion

La Cldausula 6.2 requiere consulta: obtener retroalimentacion e informacion de quienes poseen
conocimiento relevante. El personal operativo conoce fuentes de riesgo, controles y realidades
de proceso que los participantes de gestidon suelen no conocer. Excluirlo viola el requisito de
consulta. A, C y D no son requisitos establecidos en la Cldusula 6.2.

Pregunta 3

¢En qué etapas del proceso de gestion de riesgos de ISO 31000:2018 debe ocurrir
comunicacién y consulta?

A) Solo durante la identificacion del riesgo y valoracién del riesgo.

B) Durante todas las etapas del proceso de gestion de riesgos, desde el establecimiento del
contexto hasta monitoreo y revision.

C) Alinicio y al final de cada ciclo de gestién de riesgos.

D) Solo cuando ha ocurrido un evento de riesgo o se detecta un cambio significativo en
niveles de riesgo.

Respuesta correcta: B

Justificacion

La Cldusula 6.2 establece que la comunicacion y consulta con partes interesadas deberia tener
lugar dentro y a través de todas las etapas del proceso de gestidon de riesgos. Es una obligacion
transversal, no especifica de una etapa. A, C y D limitan incorrectamente la obligacion.
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Pregunta 4

Un plan de comunicacién de riesgos especifica que la junta recibird un reporte trimestral
resumido de riesgos.
¢Qué elemento adicional es mds importante incluir para cumplir la Cldusula 6.2?

A) Un requisito de revisién por auditores externos antes de presentar reportes d la junta.

B) Un mecanismo de consulta para cada etapa del proceso, especificando cémo se
solicitardn, capturaron e incorporardn los insumos de partes interesadas.

C) Un cronograma para traducir el registro de riesgos al idioma principal de cada grupo
externo.

D) Un requisito de formato para usar siempre un sistema de semdforo.

Respuesta correcta: B

Justificacion

La Cldusula 6.2 requiere tanto comunicacién como consulta. Un plan que solo aborda reporte
(comunicacién) y omite mecanismos de consulta no cumple la obligacién completa. Ay C no son
requisitos de la cldusula. D aborda formato, no la obligacién sustantiva de consulta.

Pregunta 5

¢Qué requiere el principio de trazabilidad bajo ISO 31000:2018 Cldusula 6.7?

A) Que toda documentacién se almacene en una plataforma certificada de gestién de
riesgos.

B) Que las actividades de gestion de riesgos se documenten de modo que pueda
reconstruirse la base de las decisiones, no solo los resultados.

C) Que los regjistros de riesgos se presenten a la junta para aprobacién dentro de 30 dias.
D) Que todas las comunicaciones de riesgo se conserven por un minimo de siete anos.

Respuesta correcta: B
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Justificacién

La Clausula 6.7 indica que las actividades de gestién de riesgos deberian ser trazables. La
trazabilidad exige documentar por qué se tomaron decisiones: qué informacién se usd, qué
supuestos se hicieron, quién decidié y qué incertidumbre existia. A, C y D imponen requisitos
operativos no establecidos por el estandar.

Pregunta 6

Un registro de riesgos muestra el nivel de riesgo y la decision de valoracion, pero no
documenta los criterios usados ni el hnombre de quien autorizé decisiones de tolerancia. ;Qué
principio de la Cldusula 6.7 se viola?

A) El principio de que los registros deben ser aprobados anualmente por la juntai.

B) El principio de trazabilidad: la base de las decisiones de valoracién no esta
documentada y no puede reconstruirse.

C) El principio de que el reporte debe adaptarse a necesidades distintas de informacién.
D) El principio de que las actividades deben incluir un plan de comunicacién y consulta.

Respuesta correcta: B

Justificacion

La trazabilidad exige que se documente la base de las decisiones. Un registro que consigna solo
resultados, pero no criterios, autoridad ni justificacidn, no es trazable. El escenario de Meridian
ilustra su consecuencia de gobernanza. A no es requisito de la Cldusula 6.7; C y D se refieren a
otras obligaciones.

Pregunta?7

La junta recibe un reporte trimestral que presenta cada riesgo como Verde, Ambar o Rojo con
una descripcién breve. Los documentos de trabajo contienen rangos de incertidumbre y
desacuerdo experto para varios riesgos.

¢Qué requisito de la Cldusula 6.7 no se cumple?

A) Presentar reportes dentro de 15 dias posteriores al cierre del trimestre.

B) Que el reporte apoye la toma de decisiones de gobernanza: suprimir incertidumbre
impide calibrar la confianza en los niveles de riesgo.
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C) Que todos los riesgos Ambar o Rojo incluyan un plan de tratamiento aprobado.
D) Que la junta consulte especialistas externos antes de aprobar asignaciones de capital.

Respuesta correcta: B

Justificacion

La Cléusula 6.7 sefiala que el reporte deberia mejorar el didlogo con partes interesadas y apoyar
a la alta direccién y érganos de supervision. Suprimir rangos de incertidumbre y desacuerdo
experto priva a la junta de informacién necesaria para decisiones calibradas. A, C y D no son

requisitos de la Cldusula 6.7.

Pregunta 8

Un riesgo es valorado como "Ambar - requiere tratamiento” y se asigna a un propietario del
riesgo. Seis meses después, el reporte a la junta sigue mostrando el mismo riesgo como
Ambar sin avance de tratamiento ni cambio de nivel. sCudl es la falla de registro mds
probable?

A) El propietario del riesgo no presenté una certificacion trimestral a la junta.

B) El registro de riesgos no se actualizé para reflejar estado de implementacién del
tratamiento ni cambios de nivel identificados por monitoreo.

C) La junta no aprobé formalmente el plan de tratamiento como exige la Cléusula 6.5.3.
D) El riesgo fue clasificado incorrectamente como Ambar cuando debia ser Rojo.

Respuesta correcta: B

Justificacion

La Clausula 6.7 requiere que el registro de riesgos sea un registro vivo, no una fotografia estdtica
actualizada solo en ciclos anuales. Si pasan seis meses sin actualizacion, el avance de tratamiento
no fue registrado y cualquier hallazgo de monitoreo no fue capturado. El registro no refleja el estado
actual del riesgo.
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Pregunta 9

¢Cudl descripcion refleja mejor los requisitos de reporte para diferentes grupos de partes
interesadas bajo la Cldusula 6.7?

A) Todas las partes interesadas deben recibir reportes idénticos para asegurar
consistencia.

B) El reporte debe considerar las necesidades especificas de informacién de diferentes
partes interesadas: el reporte a junta difiere del operacional en contenido, detalle y
frecuencia.

C) Elreporte a partes interesadas externas es opcional salvo regulacién aplicable.

D) Elreporte interno se rige por la Cldusula 6.7; el reporte regulatorio externo queda fuera del
alcance de ISO 31000:2018.

Respuesta correcta: B

Justificacion

La Cldusula 6.7 establece que los factores a considerar incluyen diferentes partes interesadas y
sus necesidades y requisitos especificos de informacion. El reporte Unico para todos no cumple
este requisito. A contradice la cldusula; C y D son incorrectas porque el reporte externo también
estd dentro del alcance.

Pregunta10

Un plan de comunicacion y consulta especifica talleres para capturar insumos durante
identificacion de riesgos. Después de tres talleres, la funcidn de riesgos revisa los insumos
pero no cambia ningun registro porque "no revelaron nada nuevo'. ¢Qué indica esto?

A) La consulta fue exitosa porque no se identificaron riesgos nuevos.

B) La consulta pudo haberse realizado como obligacién procedimental sin participacién
sustantiva; si los insumos no producen cambios, debe examinarse su calidad o
incorporacion.

C) Los talleres deberian reemplazarse por encuestas anénimas.

D) La evaluacién previa de la funcién de riesgos era completa y la obligacién de consulta se

cumplié plenamente.

Respuesta correcta: B
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Justificacién

La Cldusula 6.2 exige una consulta que apoye genuinamente la toma de decisiones. Si los
insumos de partes interesadas hunca generan cambios, puede indicar que no fueron analizados
sustantivamente, que el proceso no generd insumos auténticos o que la conclusion de "sin
cambios” fue suficientemente examinada. La consulta como forma sin sustancia no cumple el
propdsito de la cldusula.
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Evaluacion Capstone del Programa I31000RM™

La Evaluacién Capstone del Programa cubre los ocho médulos del programa I31000RM™.
Evallda la integracion de conceptos de ISO 31000:2018 a través de todo el estdndar: desde
principios y marco de gestidon de riesgos hasta proceso, comunicacién y registro. Aprobar
esta evaluaciéon demuestra competencia en el curriculo profesional completo de gestion de
riesgos.

Instrucciones Capstone

20 preguntas basadas en escenarios que abarcan los 8 médulos. Cada pregunta presenta una
situacién que requiere aplicar principios de ISO 31000:2018. Seleccione una respuesta por
pregunta. Puntaje aprobatorio: 14 de 20 respuestas correctas (70%). Limite de tiempo: 40 minutos.

Médulos 1-2: Principios y marco de gestion de riesgos

Pregunta C1

ISO 31000:2018 define riesgo como ‘el efecto de la incertidumbre sobre los objetivos”. Una
organizacién afirma que la gestion de riesgos consiste en “prevenir que ocurran cosas malas”.
¢Cudl definicién es mds precisa?

A) Ladefinicién de la organizacién es més prdctica; la del estandar es demasiado abstracta.

B) La definicion del estdndar es correcta: captura efectos positivos y negativos y
reconoce que el riesgo surge de la incertidumbre, no de la certeza de dafo.

C) Amboas definiciones son equivalentes.
D) La definicién del estdndar aplica solo al riesgo estratégico.

Respuesta correcta: B

Justificacion

La Clausula 3.1define riesgo como efecto de la incertidumbre sobre los objetivos. El efecto puede
ser positivo o negativo. La definicidon organizacional captura solo efectos negativos y omite la
dimension de incertidumbre.
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Pregunta C2

Una organizacién implementa un proceso de gestidon de riesgos sin establecer previomente
criterios de riesgo. Los riesgos se identifican y analizan, pero las decisiones de valoracion se
basan en el juicio del analista. ¢Qué principio se viola mds directamente?

A) Mejora continua.

B) Estructurado e integral: la valoracién sin criterios es ad hoc y no produce decisiones
consistentes ni defendibles.

C) Integrado.
D) Inclusivo.

Respuesta correcta: B

Justificacion

Los criterios de riesgo son la base de la valoracion del riesgo. Sin criterios, las decisiones no
pueden aplicarse de forma consistente, compararse o defenderse. Esto viola el principio
estructurado e integral.

Pregunta C3

La junta revisa anualmente el marco de gestidn de riesgos. Tras tres anos, el marco sigue igual
pese a cambios significativos en estrategia, estructura y entorno externo. sQué elemento del
marco no se ha cumplido?

A) Liderazgo y compromiso.

B) Evaluacién y mejora: el marco no se adapté con base en hallazgos y circunstancias
cambiantes.

C) Integracion.
D) Recursos.

Respuesta correcta: B
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Justificacion

La Cldusula 5.7 requiere evaluar e mejorar el marco para preservar y aumentar su valor. Un marco
revisado pero no adaptado ante cambios relevantes no se ha mejorado.

Médulos 3 -4: Alcance, contexto y criterios

Pregunta C4

Una organizacion establece el contexto externo revisando datos publicos de la industria. No
consulta proveedores, reguladores ni clientes. Luego se omite un riesgo por cambio
regulatorio. ;Qué requisito de la Cldusula 6.3.3 no se cumplié completamente?

A) Revisar desemperio financiero y posicién competitiva.

B) Comprender partes interesadas externas, incluidos reguladores, y sus relaciones con la
organizacion.

C) Alinear contexto externo con objetivos estratégicos internos.

D) Establecer alcance geogrdfico y temporal del contexto.

Respuesta correcta: B

Justificacién

La Cldausula 6.3.3 exige comprender el contexto externo, incluidas partes interesadas externas y
sus relaciones con la organizacion. Los cambios regulatorios son precisamente factores que la
cldusula busca capturar.

Pregunta C5

Se inicia una evaluacién del riesgo sin definir alcance. Se identifican riesgos para toda la
organizacién y aparecen 247 riesgos, la mayoria irrelevantes para la decisién que se queria
informar. sCudl fue la causa raiz?

A) Técnicas de identificacién inadecuadas.

B) La falta de definicion de alcance dejé la evaluacién sin limites; se identificaron riesgos
sin referencia a lo que la evaluacion debia abordar.

C) Criterios de riesgo demasiado amplios.
D) Falta de experiencia del equipo.
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Respuesta correcta: B

Justificacion

La Cldusula 6.3.2 exige definir el alcance, incluida unidad, procesos, objetivos y horizonte temporal.
Sin alcance, la identificacién no tiene limites ni propésito claro.

Modulo 5: Identificacion de riesgos

Pregunta C6

El registro de riesgos de una organizacién contiene solo riesgos operacionales y financieros.
No aparecen riesgos reputacionales, regulatorios o estratégicos. ¢Qué requisito de la Cldusula
6.4.2 probablemente no se cumple?

A) Usar técnicas estructuradas en lugar de lluvia de ideas.

B) Que la identificacién no esté limitada indebidamente: deben considerarse todas las
fuentes de riesgo relevantes para objetivos y contexto.

C) Involucrar especialistas externos en todos los ejercicios.
D) Producir un nivel cuantificado de riesgo para cada riesgo.

Respuesta correcta: B

Justificacion

La identificacién debe ser integral dentro del alcance definido y considerar todas las fuentes,
eventos, causas y consecuencias. Un registro que captura solo dos categorias es
sistematicamente incompleto.

Pregunta C7

La metodologia de identificacion de riesgos de una organizacion estd disefada solo para
encontrar eventos adversos. ;Cudl es la consecuencia?

A) Identificard demasiados riesgos.

B) Omitira sistematicamente riesgos con consecuencias positivas:incertidumbre positiva
que podria perseguirse deliberadamente para alcanzar objetivos.
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C) No cumplird ISO 31000 pero serd operacionalmente til.
D) Solo afecta regjistros estratégicos.

Respuesta correcta: B

Justificacion

ISO 31000 define riesgo como efecto de incertidumbre sobre objetivos, positivo o negativo. Una
metodologia limitada a eventos adversos omite la dimensién de oportunidades.

Pregunta C8

Un ejercicio produce 45 riesgos. El registro contiene nombre y una frase para cada riesgo,
pero no documenta por separado fuentes de riesgo, eventos, causas ni consecuencias. ;Qué
falta segun la Cldusula 6.4.2?

A) Estimacién cuantitativa de probabilidad.

B) Cadena completa de identificacién: fuentes, eventos, causas y consecuencias para
cada riesgo, como base del andlisis posterior.

C) Aprobacién de la gerencia.
D) Calificacién inicial de riesgo antes del andlisis formal.

Respuesta correcta: B

Justificacion

La Clausula 6.4.2 requiere identificar fuentes de riesgo, eventos, causas y consecuencias. Sin esta cadena,
el andilisis no tiene insumo estructurado.

Maodulo 6: Andlisis y valoracion del riesgo

Pregunta C9

Un andlisis del riesgo supone que todos los controles operan con su efectividad disefiada. Una
auditoria posterior encuentra varios controles operando al 40-60% de la efectividad
disenada. sQué debe ocurrir?
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A) Retirar y reemplazar controles inmediatamente.

B) Reanalizar los riesgos afectados usando efectividad real del control: los niveles actuales

subestiman la exposicion real.

C) Notificar a la junta antes de cualquier accion.

D) Mantener niveles si los controles se llevardn a efectividad total en 90 dias

Respuesta correcta: B

Justificacion

La Cldusula 6.4.3 requiere usar efectividad real del control. Si la efectividad real es menor, el nivel
de riesgo calculado subestima la exposicidn y se debe reanalizar.

Pregunta C10

Una decisién de valoracién registra un riesgo como ‘“tolerado’, pero no documenta
comparacién con criterios, nombre de quien decide, fecha ni gatillos de monitoreo. sQué
falta?

A) Cdlculo cuantitativo de riesgo residual.

B) Documentacion de la base de la decision de tolerancia: criterios usados, autoridad
decisora, fecha y condiciones de revaloracion.

C) Aprobacién de junta para todo riesgo tolerado.
D) Atestacién firmada del propietario del riesgo.

Respuesta correcta: B

Justificacion

La tolerancia es una decisién explicita y activa, no ausencia de tratamiento. La base debe
registrarse para que la decision sea trazable.
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Modulo 7: Tratamiento del riesgo y monitoreo

Pregunta C11

Un riesgo requiere tratamiento. La opciéon mds efectiva cuesta $2.4M. Una opcién menos
efectiva cuesta $180K y reduce el riesgo justo por encima de los criterios de aceptacion. ;Qué
accion es consistente con la Cldusula 6.5?

A) Seleccionar la opcién barata y ajustar criterios.

B) Evaluar si el costo-beneficio de $2.4M se justifica; si no, considerar combinaciones,

escalamiento o terminacion del riesgo.

C) Seleccionar $180K y documentar riesgo residual como tolerado.
D) Diferir tratamiento hasta el préximo ciclo presupuestall.

Respuesta correcta: B

Justificacién

La seleccién de tratamiento debe basarse en costo-beneficio, objetivos y criterios. Si ninguna
opcién reduce el riesgo dentro de criterios a costo proporcional, deben considerarse
escalamiento, combinacién de opciones o terminar la actividad.

Pregunta C12

Un tratamiento lleva 18 meses implementado. Los reportes de monitoreo muestran que el KRI
estd consistentemente debajo del umbral. El registro de riesgos no se ha actualizado desde
la implementacion. ¢Qué falta?

A) Escalar a la junta tras 12 meses.

B) Actualizar el registro para reflejar el nivel actual de riesgo residual y el estado de
revaloracion posterior al tratamiento.

C) Reducir frecuencia de monitoreo.
D) Cerrar formalmente el plan de tratamiento tras un afo.

Respuesta correcta: B
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Justificacion

El riesgo residual debe revalorarse después del tratamiento, y el registro de riesgos es un
documento vivo que debe reflejar condiciones actuales.

Pregunta C13

Una organizacién implementa un sistema cloud como tratamiento de un riesgo de eficiencia
operacional. El sistema crea dependencia del proveedor cloud, pero el plan no la menciona.
cQué debe ocurrir?

A) El contrato deberia incluir SLA.

B) La dependencia del proveedor debe identificarse como nuevo riesgo, andlizarse y
valorarse antes de finalizar el plan.

C) Documentarla como supuesto.
D) Notificar a Tl para monitorear disponibilidad.

Respuesta correcta: B

Justificacion

La Cldusula 6.5 reconoce que el tratamiento puede crear nuevos riesgos. Los nuevos riesgos
derivados del tratamiento deben reingresar al ciclo de identificacién, andlisis y valoracion.

Médulo 8: Comunicacion, registro y reporte
Pregunta C14

Una organizaciéon completa una evaluacién del riesgo y envia el registro resultante a todos
los jefes de departamento. No se solicité insumo de partes interesadas durante la evaluacion.
Considera cumplida la Cldusula 6.2 por distribuir el registro. ¢Qué falta?

A) Capacitacién de riesgos a todos los jefes.

B) La obligacién de consulta: obtener retroalimentacién e informacién para apoyar la
calidad de la evaluacion no se cumplié con distribucion unidireccional.
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C) Distribuir primero a la junta.
D) Exigir acuse de recibo por escrito.

Respuesta correcta: B

Justificacion

La distribucion satisface comunicacion, pero no consulta. La consulta requiere obtener insumos
que apoyen la toma de decisiones y mejoren identificacion, andlisis o valoracion.

Pregunta C15

Auditoria interna solicita la base de cinco decisiones de valoracion. La funcién de riesgos
muestra niveles y decisiones, pero no criterios usados, insumos expertos ni incertidumbre
presente. s;Qué principio se viola?

A) Revisién anual por auditores externos.

B) Trazabilidad: no puede reconstruirse la base de las decisiones, solo los resultados.
C) Aprobacién de criterios por comité de auditoria.

D) Decisiones dentro de 30 dias.

Respuesta correcta: B

Justificacion

La trazabilidad requiere documentar informacién usada, supuestos, incertidumbre, insumos
expertos y quién decidid. Registrar solo resultados viola la trazabilidad.

Integracion entre moédulos
Pregunta C16

Una sesidon de identificacion excluye personal operativo con conocimiento directo. Seis meses
después ocurre un incidente por un riesgo no registrado que era conocido por el personal
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excluido. ¢Qué cldausulas fueron violadas mads directamente?
A) 6.43Y 653.

B) 6.4.2 (identificacion) y 6.2 (consulta): el riesgo no fue identificado y no se consulté a

partes interesadas con conocimiento relevante.

C) 6.6y 67.
D) 632y 6.4.4.

Respuesta correcta: B

Justificacién

La falla combina identificacion incompleta y consulta insuficiente. La Cldusula 6.2 busca
precisamente evitar que se excluya conocimiento relevante.

Pregunta C17

El monitoreo identifica que el entorno de riesgo cambié significativamente por nueva
regulacion. El equipo lo anota, pero no actia hasta la evaluacién anual. ¢§Qué se viola?

A) 65.2.

B) 6.6: un cambio significativo de contexto es gatillo de revisién; diferir al ciclo anual no
cumple monitoreo y revision.

C) 6.34.
D) 6.7.

Respuesta correcta: B

Justificacion

La nueva regulacién es un cambio de contexto que activa revision. La revisién debe evaluar si
criterios, evaluaciones y tratamientos siguen siendo vdlidos.
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Pregunta C18

La junta recibe un top 10 de riesgos con semdforos, sin informacion de incertidumbre. Un
riesgo materializado habia sido Verde, pero el andlisis mostraba rango Verde a Rojo. ¢Qué
disposiciones no se siguieron?

A) 6.44Yy 65.23.

B) 6.4.3 (incertidumbre debe comunicarse) y 6.7 (el reporte debe apoyar decisiones de

gobernanza; suprimir incertidumbre lo viola).

C) 634y 6.6.
D) 62y 6.4.2.

Respuesta correcta: B

Justificacién

La incertidumbre debia incorporarse y comunicarse con las salidas del andilisis. El reporte que
oculta el rango impide decisiones de gobernanza adecuadamente calibradas.

Pregunta C19

Un programa de gestion de proveedores trata un riesgo. Un afo después la organizacion se
reestructura y el programa pasa a compras. No se dispara re-evaluacion; luego surgen fallas
de cumplimiento. §Qué cldusula se violé mds directamente?

A) 6.52.

B) 6.6: un cambio organizacional es cambio de contexto interno y gatillo de revisién para
reevaluar si el tratamiento y el proceso siguen siendo apropiados.
C) 6.4.2.6.5.3.

Respuesta correcta: B

Justificacién

La reestructuracion cambid el contexto interno, la propiedad del tratamiento y potencialmente
su efectividad. Esto activa revisién bajo la Cldusula 6.6.
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Pregunta C20

En los ocho mdédulos, ¢qué afirmacion describe mejor la relacion entre principios, marco de
gestién de riesgos y proceso?
A) Los principios son aspiracionales y el marco/proceso obligatorios; se puede elegir qué

principios aplicar.

B) Los principios describen como deberia comportarse la gestion de riesgos; el marco
proporciona condiciones organizacionales que la habilitan; el proceso es el conjunto de
actividades que produce resultados. Los tres son interdependientes.

C) El proceso es el niicleo; marco y principios son documentos suplementarios.

D) El marco gobierna reporte externo; el proceso, evaluacién interna; los principios aplican
solo a organizaciones que buscan certificacion ISO 31000.

Respuesta correcta: B

Justificacion

ISO 31000 presenta una arquitectura integrada: los Principios describen caracteristicas de gestion
de riesgos eficaz, el Marco establece condiciones organizacionales y el Proceso redine actividades
que identifican, analizan, valoran, tratan y monitorean riesgos. Ninguno basta sin los otros.
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Finalizacion del Programa I31000RM™ - Resumen de
Competencias

La finalizacién de los ocho médulos y el desempefo exitoso en cada evaluacion de médulo y
en la Evaluacion Capstone del Programa demuestra competencia en las siguientes dreas,
alineadas con ISO 31000:2018:

Médulo | Titulo Clausula Area central de competencia

Mddulo1 | Introduccién al riesgo e | Cldusulas 1-3 Definicién de riesgo; alcance del estdndar;
ISO 31000:2018 relacion entre incertidumbre y objetivos.
Médulo 2 | Principios y marco Cldusulas 4-5 Ocho principios de gestion de riesgos;

componentes del marco; liderazgo,
integracién, evaluaciéon y mejora continua.

Médulo 3 | Establecimiento de Cldusulas 6.3.1-6.3.3 | Propdsito del establecimiento de contexto;
alcance y contexto contexto externo e interno; andlisis de
partes interesadas.

Modulo 4 | Criterios de riesgo e Cldusulas 6.3.4-6.3.5 | Definicién de criterios de riesgo; alineacion
integracion del de criterios con categorias de
contexto consecuencia; flujo de informacién desde

contexto hacia evaluacion.

Médulo 5 | Identificacion de Cldusula 6.4.2 Qué debe identificarse; técnicas de
riesgos identificacion; amenazas y oportunidades;
requisitos de documentacion.

Moédulo 6 | Andlisis y valoracién Cldusulas 6.4.3-6.4.4 | Naturaleza vs. nivel de riesgo; efectividad
del riesgo del control; tipos de andlisis; decisiones de
valoracién; riesgo residual; iteracion.

Médulo 7 | Tratamiento del riesgo | Cléusulas 6.5-6.6 Siete opciones de tratamiento; requisitos del
y monitoreo plan de tratamiento; nuevos riesgos
derivados del tratamiento; monitoreo vs.
revision; bucle de retroalimentacion.

Médulo 8 | Comunicacion, registro | Cldusulas 6.2y 6.7 Comunicacién vs. consulta; obligacién
y reporte transversal; trazabilidad; reporte adaptado
a partes interesadas; requisitos de registro.
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Certificacion del programa

Los candidatos que completen exitosamente las ocho evaluaciones de médulo (puntaje
aprobatorio de 70% en cada una) y la Evaluaciéon Capstone del Programa (puntaje
aprobatorio de 70%) son elegibles para aplicar a la certificacién 131000RM™ (1SO 31000 Risk
Management Professional Certification) a través de Certiprof International. La credencial
demuestra competencia aplicada en ISO 31000:2018 a través de todas las etapas del proceso
de gestion de riesgos.

Valida tus conocimientos
y obtén tu certificacion.

Si deseas obtener tu certificado y credencial digital,
puedes pagarlos fdciimente escaneando este
coédigo QR.
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éQuién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015,
ubicada actualmente en Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello
su red colaborativa estd conformada por:

- Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que
demuestra su compromiso inquebrantable con el aprendizaje permanente, que es
de vital importancia en el mundo digital en constante cambio y expansion de hoy.
Independientemente de si ganan o no el examen.

« Las universidades, centros de formacion, y facilitadores en todo el mundo forman
parte de nuestra red de aliados ATP (Authorized Training Partner).

- Los autores (co-creadores) son expertos de la industria o practicantes que, con su
conocimiento, desarrollan contenidos para la creacién de nuevas certificaciones
que respondan a las necesidades de la industria.

« Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil,
Colombia y Estados Unidos estd a cargo de superar obstdculos, encontrar soluciones
y entregar resultados excepcionales.

Nuestras Afiliaciones

Agil
ANSI vevser |tCC Alhan?e &uug« cBhﬂeddge

IT CERTIFICATION COUNCIL
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Aprendizaje Permanente

Certiprof ha creado una insignia especial Lifelong Learning para reconocer a los
aprendices constantes, para el 2024, se han emitido mds de 1,000,000 de estas
insignias en mas de Tl idiomas.

certiprof’

LIFELONG LEARNING

Proposito y Filosofia

Esta insignia estd destinada a personas que creen firmemente en que la educacidon puede
cambiar vidas y transformar el mundo.

La filosofia detrds de la insignia es promover el compromiso con el aprendizaje continuo a lo
largo de la vida.

Acceso y Obtencion de la Insignia

La insignia de Lifelong Learning se entrega sin costo a aquellos que se identifican con
este enfoque de aprendizaje.

Cualquier persona que se considere un aprendiz constante puede reclamar su
insignia visitando:

HTTPS:/[CERTIPROF.COM/PAGES/CERTIPROF-LIFELONG-LEARNING
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