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Quienes somos?

ETHICAL HACKING 
PROFESSIONAL

CAPACITACIÓN Y CERTIFICACIÓN 

Empresa 100% mexicana, fundada en 2009.  
Somos el mejor equipo de profesionales creando un concepto innovador en servicios de 
consultoría, auditoría, capacitación y certificación, buscando reunir el mejor talento de 
profesionales para ofrecer servicios de excelencia en las mejores prácticas y sistemas de 
gestión en México, Canadá, EUA y Latinoamérica.  
Líderes en implementación de mejores prácticas y sistemas de gestión, somos asesores 
reconocidos gracias a la calidad de nuestro servicio.
Miembros de la red de empresas Dun & Bradstreet somos reconocidos internacionalmente 
por las organizaciones fijadoras de estándares con mayor influencia del mundo, más de 50 
asociaciones comerciales e industriales, el Gobierno Federal de Estados Unidos y las 
Naciones Unidas, entre otras instituciones. 
Partners de CERTIPROF LLC® y PeopleCert  organismos internacionales para evaluar y 
certificar competencias en  auditoría y consultoría a nivel mundial;  VALFRA IT 
CONSULTING ha capacitado y certificado a cientos de profesionistas en normas 
internacionales como ISO 27001, ISO 27032, ISO 22301, ISO 20000, ISO 9000, ISO 
31000, ISO 17021, ISO 19011 y mejores prácticas como Ciberseguridad, ITIL 4, SCRUM, 
NIST y NICE.

Valor y Experiencia
Con 16 años de experiencia  hemos  desarrollado, compartido conocimiento y experiencias 
en cuanto  al conjunto de las prácticas más actuales, con la finalidad que  las TI cumplan 
su propósito y objetivo.

Nuestra misión
Convertirnos en su socio de negocio y aliado estratégico.



Cobertura
Nuestros servicios de capacitación abarcan:
México, América Latina, España, EUA y Canadá principalmente.
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Acerca del curso
Conoce nuestro nuevo curso interactivo diseñado para aprender de una forma dinámica.

Dirigido a estudiantes, auditores, analistas de seguridad, consultores o asesores en temas 
de auditoría y de control interno y gestión de riesgos y profesionales vinculados al mundo 
de la ciberseguridad.

Con la certificación Ethical Hacking conocerás las técnicas del Hacking Ético, sus 
características, funcionalidades y alcances con la finalidad de defender a las 
organizaciones contra los ciberataques. Utilizarás las herramientas, metodologías y 
técnicas más utilizadas en Ingeniería Social. Conocerás cómo realizar búsqueda de 
información en las diferentes fuentes públicas, así como el uso de herramientas de 
seguridad para encontrar información confidencial. Realizarás análisis de las redes para 
identificar el mapeo de red, sistemas operativos, versiones y puertos abiertos, identificando 
los activos. Conocerás cómo analizar las vulnerabilidades más comunes de los sistemas 
operativos explotando en un ambiente controlado. Conocerás las técnicas del Hacking 
Ético, sus características, funcionalidades y alcances con la finalidad de defender a las 
organizaciones contra los ciberataques. Conocerás las técnicas del Hacking Ético, sus 
características, funcionalidades y alcances con la finalidad de defender a las 
organizaciones contra los ciberataques. Y aprenderás cómo redactar un informe ejecutivo y 
técnico para la presentación de los hallazgos encontrados, donde genere valor con 
recomendaciones de mitigación.

Curso en español. 20 Hrs de curso.
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Acerca del curso

1. Fundamentos de Pentesting y Hacking Ético.
2. Ingeniería Social
3. Reconocimiento Pasivo y Activo
4. Escaneo y Análisis de Red
5. Análisis de Vulnerabilidades
6. Explotación
7. Técnicas de Ataque
8. Informe de Resultados

Temario del curso

CEHPC
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Requisitos previos

No hay requisitos previos formales por CERTIPROF LLC®  para tomar este curso.



Instructor
Ing. Daniel Viniegra
Experiencia:
+3 años de experiencia en ciberseguridad ofensiva y defensiva. 
-Especialista en Pentesting, con experiencia en pruebas de intrusión internas, externas, 
web, APIs, móviles y cloud.
-Consultor de ciberseguridad en programas de fortalecimiento de seguridad para 
organizaciones de distintos sectores.
-Experiencia en ejecución de metodologías Red Team / Blue Team.
-Implementación y evaluación de controles basados en estándares internacionales.
-Participación en proyectos de revisión de código seguro (SAST/DAST) y hardening de 
infraestructura.
-Alineación de prácticas de seguridad a ISO, NIST y marcos de ciberseguridad.

Preparación:
-Licenciado en informática y tecnologías de información por la Universidad de las Américas 
(UDLA).
-Formación continua en hacking ético, seguridad ofensiva, análisis de vulnerabilidades y 
estándares internacionales de seguridad.

Certificaciones:
CEH – Certified Ethical Hacker (EC-Council)
CEHPC – Certified Ethical Hacker (Certiprof)
LPIC 101-500 – Linux Professional Institute
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Esquema de certificación 
por CERTIPROF LLC®.

Conoce la ruta que debes seguir para obtener la certificación LA + LI + IA y F.

(LA) Lead Auditor, (LI) Lead Implementer, (IA) Internal Auditor, (F) Fundamentos.

Examen de 
certificación

Examen en línea mediante 
el portal de  Certirof LLC®

Probable asignación de un 
Proctor por el CPLS

Capacitación

Entrenamiento mediante un 
CPLS de Certirof LLC®

Entrega de Certificado

El certificado se emite inmediatamente después 
de haber concluido satisfactoriamente el examen 
de certificación.

Los certificados ISO 27001 tienen una vigencia 
de 3 años
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Ruta de certificación
por Valfra It Consulting

CURSO PROGRAMA  
LA+LI+IA y F

PREPARACIÓN AL 
EXAMEN DE 

CERTIFICACIÓN

EXAMEN DE 
CERTIFICACIÓN 

OFICIAL POR 
CERTI PROF

PASO 1 PASO 2 PASO 3

Herramientas Kahoot 360, Cisco Webex y Credly
-Manuales de capacitación.

-Presentación del curso.

-Ejercicios grupales.

-Ejercicios Kahoot.

-Norma ISO/IEC 27001.

-Anexo A.

-Tareas.

-Simuladores.

-Asesorías.

-Certificado de asistencia al 
curso.

- Reservación Examen 
supervisado.

- Registro en Credly

Voucher CEHPC

Nuestra ruta de certificación de 3 PASOS  para el programa de CEHPC  garantiza la 
acreditación en el examen de certificación por CERTI PROF.    
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Herramientas del curso
Kahoot 360

Kahoot 360 es nuestra herramienta de curso que permite una interacción y 
participación única durante el curso.

Kahoot 360 te ayudará a gestionar el avance del curso y de los ejercicios 
asignados con reportes en tiempo real sobre tu comprensión de los temas 
vistos sugiriendo en que sección del curso necesitas hacer repasos antes de los 
exámenes de certificación.

Kahoot 360 es también el repositorio de tu kit de capacitación para consultarlo 
cuando lo necesites.
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Herramientas del curso
CISCO WEBEX

Nuestros cursos se imparten mediante la herramienta CISCO WEBEX  que 
garantiza la mejor experiencia en audio y video para videoconferencias.
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Kit de capacitación 

Material del curso.

MATERIAL DEL CURSO SIMULADORES

Material oficial de  Certirof LLC®.
Normas .

Artefactos de auditoría. 
Publicaciones relacionadas al curso.

Actividades grupales Kahoot.
Tareas.

Ejercicios.

Certificados del curso.

CERTIFICADO DE ASISTENCIA

Una copia del certificado de asistencia  
emitido permanece en nuestra base de datos 

lo que permite cotejar su autenticidad por 
medio de un código QR.

Certificado ISO oficial de  Certirof LLC® 
válido pop 3 años. 

CERTIFICADO OFICIAL
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 Insignias digitales

Los certificados oficiales por CERTIPROF LLC®  entregan una insignia digital 
correspondiente al nivel acreditado mediante  el portal de Credy, de esta manera se 
demuestran las competencias evaluadas, la vigencia del certificado y su 
autenticidad.
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Gracias por su preferencia.
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