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¢Quién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente en
Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa esta
conformada por:

* Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

* Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized TrlAning Partners.)

* Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creacion de nuevas certificaciones que respondan a las necesidades de la
industria.

* Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados Unidos
estd a cargo de superar obstdculos, encontrar soluciones y entregar resultados excepcionales.
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Nuestras Afiliaciones
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IT Certification Council - ITCC

Certiprof® es un miembro activo de ITCC.

Una de las ventajas de hacer parte del ITCC es como lideres del sector colaboran entre si en un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovacion, estableciendo y compartiendo buenas prdcticas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboracion de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implementd internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificacion.
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Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayuddndolas a /

alcanzar su potencial a través de la educacion. Cada dia,

brindamos mads herramientas y recursos que permiten a llla ’ e
nuestros socios formar profesionales que buscan mejorar su

desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

CORPORATE
MEMBER
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Credly

Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distincion a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias mds importante del mundo y
empresas lideres en tecnologia como IBM, Microsoft, PMINokia, la

Universidad de Stanford, entre otras, emiten sus insignias con Credly.

Empresas que emiten insignias de validacion de conocimiento con

Credly:
by Pearson
° IBM
®* Microsoft
° PMI

®* Universidad de Stanford
* Certiprof
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Insignias Digitales
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Insignias Digitales:
cQué Son?

« Segun el estudio del IT Certification Council (ITCC), afos

atrds, la gente sabia muy poco sobre las insignias
digitales. Hoy, grandes empresas e instituciones
educativas de todo el mundo expiden insignias.

Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias requeridas
y la organizacion que las ha expedido. Algunas insignias
incluso estdn vinculadas a las actividades necesarias
para obtenerlas.

Para las empresas e instituciones educativas, las
insignias y la informacion que proporcionan son tan
importantes que muchas decisiones, como las de
contratacién o admisién, se basan en los datos que
aportan.
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éPor qué son importantes?

* Facilidad de Compartiry Verificar Logros:

 Las insignias digitales permiten a los
profesionales mostrar y verificar sus logros de
manera instantdnea y global. Segudn un informe
de Credly, los perfiles de Linkedin con insignias
digitales reciben un 40% mas de atencién por
parte de reclutadores y empleadores.

* Visibilidad en Plataformas Digitales:

En una encuesta realizada por Pearson y Credly, el
85% de los usuarios que obtuvieron insignias digitales
las compartieron en Linkedin, y el 75% reporté que
esto mejord su credibilidad profesional en sus redes.
Ademds, el 76% de los empleadores encuestados
afirmdé que las insignias digitales les ayudan a
identificar rdpidamente habilidades especificas.
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éPor qué son importantes?

Impacto en la Contratacion:

Un estudio de la Asociacion Internacional de
Gestion de Proyectos (PMI) encontré6 que los
candidatos que muestran insignias digitales de
gestiobn de proyectos tienen un 60% mas de
probabilidades de ser contratados en comparacion
con aqguellos que solo mencionan sus habilidades
sin verificacion digital.
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éPor qué son importantes?

Empoderamiento de la Marca Personail:

La visibilidad y verificacion instantdnea proporcionada
por las insignias digitales permiten a los profesionales no
solo demostrar sus habilidades, sino también construir
una marca personal fuerte. Segun un estudio de Linkedin,
los profesionales que utilizan insignias digitales tienen un
249% mas de probabilidades de avanzar en sus carreras.
La certificacion y las insignias digitales no son solo una
validacién del conocimiento, sino también una
herramienta poderosa para la mejora continua y la
empleabilidad. En un mundo donde el aprendizaje
permanente se ha convertido en la norma, estas
credenciales son clave para el desarrollo profesional y la
competitividad en el mercado laboral global.
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« No todas las insignias son iguales, y en Certiprof, estamos

j comprometidos con ofrecerte mds que un simple
reconocimiento digital. Al obtener una insignia emitida por
\ certiprof, estards recibiendo una validacidon de tu
conocimiento respaldada por una de las entidades lideres

( en certificacion profesional a nivel mundial.

- Da el siguiente paso y obtén la insignia que te abrira

puertasy te posicionard como un experto en tu campo.

ISO27001IA-LA™ Version 072023 @'




éPor qué es importante obtener su certificado?

* Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones vy
demuestra su compromiso con la excelencia en su campo.

* Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los companeros valoran las
credenciales que le distinguen de los demds. Un certificado de
una institucion reconocida, como Certiprof, proporciona
credibilidad instantdnea e impulsa su reputacion profesional.

TU NOMERE AQUI
L ———-"

150 27001 Lead Aucitor

certiprof TUNOMBRE AQUI

prer———— (7

TU NOMBRE AQUI

* Avance profesional: Tener tu certificado puede abrirte las —
puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabajo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.
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éPor qué es importante obtener su certificado?

* Oportunidades de establecer contactos: Poseer un certificado
le conecta con una red de profesionales certificados. Muchas
organizaciones cuentan con grupos de antiguos alumnos o de
trabajo en red en los que puede compartir experiencias,
intercambiar ideas y ampliar su circulo profesional.

G- certiprof®
: "TU NOMERE AQU
* Logro personal: Obtener una certificacion es un logro \. =
importante, y su certificado es un recordatorio tangible del o ief = =
trabajo duro, la dedicacién y el progreso que ha realizado. Es TU NOMERE AQUI :

algo de lo que puede sentirse orgulloso y mostrar a los demds.
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Insignia

™
©  1270011A

certiprof

ISO 27001
INTERNAL AUDITOR

N

Earn this Badge

Certified ISO 27001 Internal Auditor - I270011IA

Issued by Certiprof

Earners of the ISO/IEC 27001 Internal Auditor have demonstrated a general knowledge of the
standard and general concepts to develop an audit in compliance with ISO 27001 and how to
evaluate the effectiveness of corrective actions applied to maintain and continuously improve an

information security management system (ISMS)

Learn more
[ Certification S Paid
Skills
‘ Auditing ’ ‘ Continual Improvement ’ ‘ Customer Confidence ‘ Data Protection

https://www.credly.com/org/certiprof/badge/certified-iso-27001-internal-auditor-i27001ia.1
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Insignia

Certified ISO 27001 Lead Auditor - 127001 LA™

Issued by Certiprof

Earners of the ISO/IEC 27001 Lead Auditor have demonstrated an understanding of the standard
and the general concepts and requirements of ISO/IEC 27001. They have developed skills to

perform the audit process and know the responsibilities of being a lead auditor and understand

ISO 27001
LEAD AUDITOR

~_ "

how to develop an ISMS.

Learn more
(2 Certification $ Paid

Skills
Compliance ‘ Continual Improvement ‘ Customer Confidence ‘ Data Protection
Frameworks Information Management & Analysis ‘ ISMS ’ ‘ 1SO27001 Certification

Risk Management

https://www.credly.com/org/certiprof/badge/certified-iso-27001-lead-auditor-i27001la.1
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Aprendizaje Permanente

* Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

°* Para el 2024, se han emitido mds de 1,000,000 de estas
insignias en mas de Tl idiomas.

Propoésito y Filosofia

* Estainsignia estd destinada a personas que creen firmemente
en que la educacion puede cambiar vidas y transformar el
mundo.

* La filosofia detrds de la insignia es promover el compromiso
con el aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de la Insignia

* Lainsignia de Lifelong Learning se entrega sin costo a aquellos
que se identifican con este enfoque de aprendizaje.

* Cualquier persona que se considere un aprendiz constante
puede reclamar su insignia visitando:

certiprof

LIFELONG LEARNING

~

https://certiprof.com/pages/certiprof-lifelong-learning
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Objetivos

*  Alcance, propésito, términos y definiciones claves de la norma ISO/IEC 27001y cémo puede ser
utilizada

* Requisitos de definicion del alcance y aplicabilidad
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COMPARTE Y VERIFICA
TUS LOGROS DE
APRENDIZAJE

FACILMENTE
#1SO27001 |A-LA #certiprof

150 27001
LEAD AUDITOR
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Agenda




Agenda

Fase 3. Gestion de
riesgos de
seguridad de la
informacion

Fase 4. Auditorias
internas con
énfasis en Fase 5. Evaluacion

Fase 1. Fase 2. Diseno e

Fundamentos de implementacion
un SGSI de un SGSI competencias de

basado en ISO

27005 auditor lider
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Fase 1. Fuhdamentos de un SGSI

Fundamentos de la Norma ISO 27001 Médulo de Auditor ISO 19011
* |Introduccion ala Norma * Conceptos claves de auditoria
« Términos y definiciones * Proceso de auditoria
* Entendimiento de numerales de la * Componentes de la auditoria
Normoa. * Preparaciéon general para rol de
* Identificacion de requisitos auditor
* Qué son los objetivos de control * Conclusiones y preguntas de apoyo

¢ Conclusiones y preguntas de apoyo

*La agenda es una recomendacion general, cada entrenador puede desarrollar el material bajo
Su experiencia.
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1. Introduccion y Antecec



Introduccion

* ISO/IEC 27001
* Historia de la Norma
* Estado actual

* Definiciones
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Introduccion

La ISO 27001:2022 es la norma internacional mas implementada y aceptada en términos de la

Seguridad de la informacion, ciberseguridad y proteccidon de la privacidad, porque:

* Ha sido disefada para “proporcionar los requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacion’

* Puede ser utilizada por partes internas y externas para evaluar la capacidad de la
organizacion para cumplir con sus propios requisitos de seguridad de la informacion”

* Incluye requisitos para la valoracion y tratamiento de los riesgos en la seguridad de la
informacion

*  Genera competitividad a la Organizacion, pues establece las mejores prdcticas en Seguridad
de la informacion, ciberseguridad y proteccidon de la privacidad con reconocimiento
internacional

 Se adecua a las necesidades de la organizacion, permitiendo certificar los procesos que se
definan en el alcance del SGSI con posibilidad de ampliaciéon en caso necesario

* Los requisitos establecidos en esta Norma Internacional son genéricos y se pretende que
sean aplicables a todas las organizaciones, sin importar su tipo, tamario o naturaleza”

©

Genera capacidad de cumplimiento legal
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SGSI

Definicién 2,34 de ISO 27000 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI)

Es parte del sistema de gestion global, basada en un enfoque hacia los riesgos de un negocio,
para establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la
seguridad de la informacion.

Incluye estructura organizacional, politicas, planes, responsabilidades, procedimientos, procesos y
recursos.
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Historia de la Norma

1998 1999 2002 2005 2013 2022

o o—o—

Muevo estandar Rewvision conjunta Revisian y Estandar internacional Estandar internacional Estandar internacional
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ISO/IEC 27001:2022 Estructura

La Norma ISO/IEC cambié de nombre y se denomina en la versidn vigente “Seguridad de Ia
informacion, ciberseguridad y proteccidon de la privacidad — Sistemas de gestion de la seguridad
de la informacion — Requisitos™

La norma tiene una estructura de alto nivel, titulos de subcapitulos idénticos, texto idéntico,
términos comunes, y definiciones bdsicas proporcionadas en el Anexo SL de las Directivas ISO/IEC,
Parte 1, Suplemento ISO Consolidado por lo que mantiene compatibilidad con otras normas de
sistemas de gestion que han adoptado el Anexo SL.

La norma se compone de cldusulas del 4 al 10 que son requisitos obligatorios y el Anexo A que hace
referencia a 93 los controles de seguridad de la informacion.

Los 93 controles estdn agrupados en 4 tipos de controles: Controles organizacionales, Controles

de personal, Controles fisicos y Controles tecnoldgicos.
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Estructura de ISO/IEC 27001

O.Introduccién

l.Alcance

2 Referencias normativas
3.Términos y definiciones

4. Contexto de la organizacion
5.Liderazgo

6.Planificacion

7.Soporte (Apoyo)
8.0peracion

9.Evaluacion del desempeno
10.Mejora
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Estructura de ISO/IEC 27001

Contexto de la
organizacion

Comprender la
organizacion y
su contexto

Expectativas de
partes interesadas

Alcance del

Liderazgo

Liderazgo y
compromiso

Funciones,

responsabilidades y
autoridades de la

organizacion

Planificacién

Acclones para tratar
riesgos y
oportunidades

Objetivos de Sly
planes para
alcanzarlos

Planificacién
de cambios

Recursos

Competencia

Concientizacidn

Comunicacién

Informacion
Documentada

Operacion

Planificaciéan
operacional y control

Analisis de riesgos
de seguridad de la
informacion

riesgos de seguridad
de la informacion

ISO27001IA-LA™ Version 072023

Evaluacion del
desempefio

Seguimiento,
medician, analisis y
evaluacion

Auditaria Interna

Revision por
direccion

Mejora
Continua

Mo conformidades,
acciones correctivas




Ciclo Deming PHVA'Y SGSI

4. Contexto de la organizacion 8. Operacion
5. Liderazgo

6. Planificacion

7. Soporte

10. Mejora 9. Evaluacion de desempeio
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ISO 27000 Familia de Normas

La familia de normas de SGSI cuenta con hormas para:

a) Definir los requisitos para un SGSI y para los organismos que certifiquen tales sistemas

b) Abordar la evaluacién de la conformidad para el SGSI

c) Proporcionar apoyo directo, orientacion detallada y/o interpretacion para el proceso general a
establecer, implementar, mantener y mejorar un SGSI

d) Abordar directrices sectoriales especificas para el SGS|
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ISO 27000 Familia de Normas

27001 Requiisitos
SGSI

27002 Guia de
implementacion de
controles

27003 Guia de
implementacién SGSI

ISO 27000
Términosy
vocabulario 27004 Meétricas SGSI

27005 Gestion del riesgo
Sl

C 27006 Requisitos
organismos de
auditoria
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2. Conceptos Claves




cQué es un SGSI?




Informacién y Principios Generales

Un SGSI (Sistema de Gestién de la Seguridad de la Informacién) consiste en un conjunto de
politicas, procedimientos, guias, recursos y actividades asociadas, que son gestionados de
manera colectiva por una organizacion.

Un SGSI es un enfoque sistemdadtico para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar la seguridad de la informacion de una organizacion para alcanzar los
objetivos de negocio.

El SGSI se conecta con la ISO 27005 y la ISO 31000 como familig, la cual desarrolla una vision del
proceso del riesgo de seguridad en la informacion con: Establecimiento de contexto,
identificacion, estimacion evaluacion, tratamiento y aceptacion del riesgo de la organizacion.

El SGSI protege los activos de la informacion y contiene los controles adecuados para garantizar la

proteccion de estos activos de informacion.
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Informacién y Principios Generales

Contribucion a la Organizacion de un SGSI:
a) La conciencia de la Organizacion en la necesidad de seguridad de la informacion

b) La asignacién de responsabilidades en seguridad de la informacion

c) Elcompromiso de la Alta Direccién

d) Tomar en cuenta la necesidad y requisitos de las partes interesadas

e) La gestién de los riesgo para determinar los controles adecuados para alcanzar niveles
aceptables de riesgo

f) La seguridad de la informacién como un componente esencial de los procesos

g) Laprevencion y deteccién activas de incidentes de seguridad de la informacion

h) Generacién de capacidad de cumplimiento

i) Lo mejora continua de los procesos a través de la seguridad de la informacion
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La Seguridad de la Informacién

Define tres dimensiones principales: la
confidencialidad, la disponibilidad vy Ila
integridad.

Confidencialidad

- Disponibilidad Propiedad que la informacion O

sea accesible y utilizable por solicitud de los informacion
autorizados 2.10 ISO 27000

- Confidencialidad Propiedad que determina
que la informacién no estd disponible ni sea B cridad Rl idad
revelada a quien no esté autorizado 213 ISO
27000

« Integridad Propiedad de salvaguardar la
exactitud y el estado completo de los activos
2.36 ISO 27000
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La Seguridad de la Informacién

La seguridad de la informacidn se consigue mediante la implementacion de un conjunto de
requisitos y controles aplicables, seleccionados a través del proceso de gestion de riesgo por
medio de un SGSI, empleando politicas, procesos, procedimientos, estructuras organizativas,
software y hardware para proteger los activos de informacion identificados.

Estos controles necesitan ser especificados, implementados, monitorizados, revisados vy
mejorados cuando sed necesario, para garantizar que la seguridad y los objetivos de negocio y de
seguridad especificos se cumplan. Estos controles de seguridad de la informacion deben
integrarse de forma coherente con los procesos de hegocio de una organizacion.
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El Sistema de Gestion de Seguridad de la Informacion

Un sistema de gestion utiliza un marco de recursos para alcanzar los objetos de una organizacion.
El sistema de gestion incluye la estructura organizativa, las politicas, la planificacion de
actividades, responsabilidades, prdcticas, procedimientos, procesos y recursos.

En términos de seguridad de la informacion, un sistema de gestion permite a una organizacion:
a) Satisfacer los requisitos de seguridad de los clientes y otras partes interesadas

b) Mejorar los planes y actividades de la organizacién

c) Cumplir con los objetivos de seguridad de informacién de la organizacion

d) Cumplir con las regulaciones, leyes y obligaciones sectoriales

e) Gestionar los activos de informacién de una manera organizada que facilita la mejora
continua y la adaptacion a las actuales metas de la organizacion y a su entorno
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Factores Criticos de Exito de una SGSI

Un gran numero de factores son fundamentales para la implementaciéon exitosa de un SGSI que

permite a una organizacion cumplir con sus objetivos de negocio. Algunos ejemplos de factores

criticos de éxito son:

a) Que la politica, los objetivos y actividades de seguridad de la informacién estén alineadas con
los objetivos del negocio

b) Un enfoque y un marco para el disefio, ejecucion, seguimiento, mantenimiento y mejora de la
seguridad de la informacion en consonancia de la cultura de la organizacion

c) El apoyo visible y el compromiso de todos los niveles de la Direccién, especialmente de alta
Direccion

d) El conocimiento y entendimiento de los requisitos de proteccién de los activos de informacion
obtenido mediante la aplicacion de la gestion del riesgo de la seguridad de la informacion

(véase la Norma ISO/IEC 27005)
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Factores Criticos de Exito de una SGSI

e) Un programa efectivo de concienciacién, formacién y educacién sobre seguridad de la
informacion, informando a todos los empleados y otras partes interesadas de sus
responsabilidades en seguridad de la informacion establecidas en las politicas de seguridad
de la informacion, normas, etc

f) Un proceso eficaz de gestién de incidentes de seguridad de la informacién
g) Un enfoque efectivo de gestién de la continuidad del negocio

h) Un sistema de medicion utilizado para evaluar el desempefio en la gestién de la seguridad de
la informacion y para proporcionar sugerencias de mejora

Un SGSI aumenta la probabilidad de que una organizacion alcance de forma coherente los
factores criticos de éxito para proteger sus activos de informacion.
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Beneficios de la Familia de Normas SGSI

Los beneficios de implementar un SGSI producirdn principalmente una reduccion de los riesgos

asociados a la seguridad de la informacidén contribuyendo en:

a) Una ayuda para la direccién en la estructura de su enfoque hacia la gestion de la seguridad de
la informacion

b) Un gobierno del riesgo corporativo, acciones de educacién y formacién en la gestién de la
seguridad de la informacion

c) La promocién de buenas prdcticas de seguridad de la informacion, aceptadas a nivel mundiall

d) Disponer de un lenguaje comun para la seguridad de la informacién

e) Lograr competitividad con la certificacién de la Norma ISO/IEC 27001 por un organismo de
certificacion acreditado

f) Aumentar la confianza en la organizacién por las partes interesadas

g) Eficaz gestion de las inversiones en seguridad de la informacion
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Disefio e Implementacion de un SGSI

IDENTIFICAR LAS FASES Y ACTIVIDADES DE UN PLAN DE IMPLEMENTACION DE UN SGSI DE
ACUERDO CONISO 27003

ACTIVIDADES

’ IDENTIFICAR LOGICAMENTE FASES DEL PROYECTO DE IMPLEMENTACION DE UN SGSI SEGUN ISO/IEC
27003

5 IDENTIFICAR, ANALIZAR, ESTABLECER E IMPLEMENTAR LOS REQUISITOS DE SEGURIDAD DE LA
INFORMACION.

3 DESARROLLAR LOS CONTROLES PROPUESTOS EN EL ANEXO A. OBJETIVOS DE CONTROL Y CONTROLES
DE REFERENCIA.

4

ELABORAR EL DISENO DE UN SGSI

NOTA: El auditor valida que estos ciclos se han cumplido con el fin de generar confianza que se han desarrollado las
actividades necesarias de implementacion. Existe la GUIA DE IMPLEMENTACION DE UN SGSI (ISO/IEC 27003). La
siguiente es la presentacién de las fases del disefio e implementacion:
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Fases de Diseno del SGSI

o eadeTemo
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Etapas de Implementacion de un SGSI

ETAPAS DE IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION

Revision por ~ MEJORA

la direccidn ‘
Acciones
Correctivas
Auditorias A A

Internas

Implementacion
Disefio A

ﬁ

Andlisis de
requisitos

Mantenimiento del SGSI

Mediciéon de controles

Practica

Conocimiento
del SGSI

Politica Objetivos
Documentos - Controles

TIEMPO DE IMPLEMENTACION
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Hoja1



		ETAPAS DE IMPLEMENTACIÓN DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE INFORMACIÓN



																				Revisión por la dirección 		MEJORA

																		Acciones Correctivas						Mantenimiento  del SGSI

																Auditorías Internas

										Diseño		        Implementación

								Análisis de requisitos						Medición de controles

						Gestión de riesgos

		GAP-Plan de acción								Documentos - Controles		Práctica









		Conocimiento del SGSI





		TIEMPO DE IMPLEMENTACIÓN













Política Objetivos 



Hoja2

		TALLERES IMPLEMENTACION

		CASO DE NEGOCIOS

		ALCANCE 

		POLITICA

		OBJETIVOS

		MEDICION 

		Riesgos

		caso empresa 

				seguridad física

				casos de backup

				políticas del firewall





ALCANCE



		item		LISTADO DE PROCESOS DE LA ORGANIZACIÓN		REQUISITOS GENERALES DE SEGURIDAD QUE PROVENGAN DE LAS PARTES INTERESADAS 



						Requisitos normas (ISO) aplicables		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		Requisitos de legislación aplicables 		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		CLIENTES		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		ACCIONISTAS 		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		ALIADOS		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		INTERNOS		Puntaje asignado .            Entre 1 a 5 siendo 5 el más alto		PUNTAJE TOTAL (Sum Puntajes)

		1

		2

		3

		4

		5

		6

		7

		8

		9

		10





POLÍTICA

		NECESIDADES		PARTES INTERESADAS EXTERNAS

		PARTES INTERESADAS INTERNAS 		NORMAS ISO 27000		NORMATIVIDAD LEGISLACIÓN NACIONAL O SECTORIAL		FUERZAS DEL MERCADO Y COMPETITIVIDAD 		AMENAZAS EXTERNAS

												LISTADOS







												TOTALES

		1. DIRECCIÓN









		2. ACCIONISTAS









		3. EMPLEADOS









		4. OTRAS DIRECTRICES







		5. VULNERABILIDADES INTERNAS 







		TOTALES





Hoja3 (2)

		TALLER DE RIESGOS DE ISO 31000



		PROCESO 		ACTIVIDADES		POSIBLES SITUACIONES QUE PUEDEN AFECTAR EL DESARROLLO DE ACTIVIDADES		FUENTE / ORIGEN		CAUSA		IMPACTO 		PROBABILIDAD 		CONSECUENCIAS				CONTROLES				TRATAMIENTO		Plan de acción

		En cada proceso hacer un listado de actividades										Medidos en términos numéricos de 1, 3, 5				POSITIVAS		NEGATIVAS		EXISTENTES		PROPUESTOS				actividad 		tiempo		responsable		monitoreo



















Hoja3 (3)





		RIESGO ACA		FUENTE		CAUSA		IMPACTO 		PROBABILIDAD 		CONSECUENCIAS				CONTROLES				TRATAMIENTO		Plan de acción

								Medidos en términos numéricos de 1, 3, 5				POSITIVAS		NEGATIVAS		EXISTENTES		PROPUESTOS



















Hoja6





Hoja4

		FICHA TECNICA DE UN INDICADOR

		NOMBRE DEL INDICADOR

		FIN QUE PERSIGUE EL INDICADOR

		FÓRMULA DE CALCULO

		OBJETIVO ESTRATEGICO RELACIONADO

		PROCESO INVOLUCRADO

		TENDENCIA

		UNIDAD DE MEDIDA

		PERIODICIDAD 





Hoja3

		LISTADO DE VERIFICACIÓN 

		CLÁUSULA DE CONTROL 

		OBJETIVO

		CONTROL

		Descripción Control 

		Información técnica que apoye el control (Pe: ISO 27002, ISO 27007, ISO IEC TR 27008)

		Guía práctica de auditoria 

		evidencia esperada

		Método

		descripción de hechos

		Fortalezas

		observaciones

		No conformidades 





Hoja5

		PLAN DE IMPLEMENTACIÓN

		FASE IMPLEMENTACIÓN ISO 27003		ETAPA / ITEM		NUMERAL/CONTROL ISO 27001		DESCRIPCIÓN 		PRERREQUISITO		ACTIVIDAD A DESARROLLAR: (Procedimiento / actividad)		VERIFICACIÓN 
























3. Términos y
Definiciones

(Ver complemento No.1Glosario 1ISO27001)
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4. Contexto de la Organi:




4.1 Comprension de la Organizacion y de su Contexto

La organizacidon debe determinar las cuestiones
externas e internas que son pertinentes para su
proposito y que afectan su capacidad de lograr
el(los) resultado(s) previstos de su sistema de
gestion de seguridad de la informacion.

NOTA: La determinacion de estas cuestiones se
refiere al establecimiento del contexto externo e
interno

de la organizacion considerado en el
subcapitulo 5.4.1 de ISO 31000:2018
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4.1 Comprension de la Organizacion y de su Contexto

Contexto Externo: Es el
entorno externo en el que la
organizacion busca alcanzar
sus objetivos

Contexto Interno: Es el
entorno interno, en el que la
organizacion busca alcanzar
sus objetivos

ENTORNO PERSPECTIVA TIPO
Situacion financera de la empresa Interno
ENTORNO Renjta_bilid_zfd _ Interno
ECONOMICO Parhmpamon de Ia_ competencia en_ el mercado ' Externo
Incentivos del gobierno para reactivar la economia Externo
La pandemia COVID 19 afectando ventas e ingresos Externo
Planes de formacion Interno
ENTORNO Ambiente laboral Interno
SOCIAL Salario emocional Interno
Productividad de los clientes Externo
Trabajo en casa con plataformas colaborativas Externo
ENTORNO Licenciam?ento de software Interno
TECNOLOGICO Ataques mber_netlcos Externo
Pruebas (testing) Interno
Servicio al cliente y atencién de requerimientos (Soporte) Interno
Legislacion y cambios aplicables a la empresa Externo
ENTORNO Cor_10cir_r'1iento de I_a legislacion _ _ _ Interno
LEGAL Aplicacion normativa a procesos productivos y administrativos de Intermno

la empresa

Acuerdos de servicios con los clientes Interno
ENTORNO Ubicacidn de activos de informacion y su exposicion Interno
AMBIENTAL |Desastres naturales (incendios, inundaciones, terremotos) Externo
ENTORNO |Circunstacias de cambios en orientacion de la Empresa Interno
POLITICO Marchas, protestas, sindicatos Externo
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Taller 25 minutos

Determinar el Contexto de la
Organizacion haciendo uso de
una matriz de andlisis FODA
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4.2 Comprension de las Necesidades y Expectativas de las Partes
Interesadds

La organizacion debe determinar:

a) Las partes interesadas que son relevantes
para el sistema de gestion de la seguridad de
la informacion.

b) los requisitos pertinentes de estas partes
interesadas.

c) cudles de estos requisitos se abordardn a
través del Sistema de Gestion de Seguridad
de la Informacidn.

NOTA: Los requisitos de las partes interesadas
pueden incluir requisitos legales y regulatorios,
asi como obligaciones contractuales.
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4.2 Comprension de las Necesidades y Expectativas de las Partes

Interesadas

Parte Interesada es una persona u organizacion
que puede afectar, verse afectada o percibirse
como afectada por una decision o actividad.

Algunos ejemplos de partes
interesadas

)

t2& ¢ &2

!

CLIENTES

PROVEEDORES

REGULADORES

GOBIERNO

CONTEXTO INTERNO

s S
oo
s
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Prioridades de la Organizacion Para un SGSI

Entradas Los objetivos para implementar SGSI:

e Objetivos estratégicos de la organizacion Gestion del riesgo: Como el SGSI generard una mejor
e Panorama general de los SG actuales gestién del riesgo
e Llista de requisitos legales, reglamentarios vy Eficiencia: En los procesos

contractuales de S.I. Ventaja competitiva: Crear V.C.

PRIORIDADES Y REQUISITOS DE S.I. A PARTIR DE LOS SIGUIENTES FACTORES:

e Areas criticas de la organizacién y del negocio

e Informacidn critica

e Normativas que exigen medidas de Seguridad de la Informacion.

e Acuerdos contractuales relacionados con la Seguridad de la Informacién

e Requisitos de la industria especifiquen controles o medidas particulares de Seguridad de la
Informacion

e Amenazas del entorno

e Impulsores competitivos

e Requisitos de la continuidad del negocio

Salidas

e Resumen de los objetivos, las prioridades de la Seguridad de la Informacion. y los requisitos organizacionales para un SGSI

e Una lista de requisitos reglamentarios, contractuales y de industria, relacionados con la Seguridad de la Informacién de la
Organizacion.

Un esquema de las caracteristicas del negocio, la Organizacion, activos y tecnologia.

ISO27001IA-LA™ Versidon 072023




4.3 Determinacion del Alcance del Sistema de Gestion de la Seguridad de la
Informacion

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestidon de la
seguridad de la informacidn para establecer su alcance.

Cuando se determina este alcance, la organizacion debe considerar:
a) Las cuestiones externas e internas referidas en el apartado 4.1
b) Los requisitos referidos en el apartado 4.2

C) Las interfaces y dependencias entre las actividades realizadas por la organizacién y las que se
llevan a cabo por otras organizaciones

El alcance debe estar disponible como informacion documentada.
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4.3 Determinacion del Alcance del Sistema de Gestion de la Seguridad de la
Informacion

Un documento de definicion de alcance
podria considerar lo siguiente:

Caracteristicas de la organizacion
Procesos de la organizacion

Funciones y responsabilidades

Activos de informacion

Ubicacion geogradfica

Alcance y limites desde la perspectiva
organizacional

Alcance y limites desde la perspectiva
tecnoldgica

* Alcance Preliminar
* Alcance y limites de la Entrada

Organizacion

+ Alcance y limites desde la

perspectiva tecnoldgica

+ Oficinas remotas

* Interfaces con clientes y servicios

* Funciones

» Oficinas especiales si existen (CCA, salas de crisis)
» Lugares fuera de control

Salida

» Descripcion de limites fisicos exclusiones
» Descripcion de la Organizacion. y caracteristicas
geograficas
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4.3 Determinacion del Alcance del Sistema de Gestion de la Seguridad de la
Informacion

e Alcance Preliminar * Alcance Preliminar
. imi Z730I6 * Prioridades de la Organizacion
Alcance y limites de la Organizacion g Entrada

Entrada

* Procesos, ubicaciones fisicas, Sistemas de Informacién
» Activos de Informacion y Riesgos asociados

* Infraestructura « Entorno socio-cultural  Identificar areas de responsabilidades que se superponen
° ﬁOftc\jNare - Aspectos Legales * Identificar todo el personal afectado por el SGSI.
» Hardware

. + Limitaciones técnicas
* Roles y responsabilidades

Salida

Salida » Descripcion de los limites de la Organizacién. Para el SGSI y exclusiones
* Funciones y estructuras incluidas en el alcance

Informacioén intercambiada en el alcance y en los limites

* Los procesos y las responsabilidades de los A.l. incluidos
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4.4 Sistema de Gestion de la Seguridad de la Informacion

La organizacion debe establecer, implementar,
mantener y mejorar continuamente un

SGSI sistema de gestion de seguridad de la
informacion, incluyendo los procesos
necesarios y sus interacciones, de acuerdo con
los requisitos de esta norma internacional.
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Taller 25 minutos

Definir ¢




5. Liderazgo




5.1 Liderazgo y Compromiso

La alta direccion debe demostrar liderazgo vy
compromiso con respecto al sistema de gestion de la
seguridad de la informacion:

a) Asegurando que la politica de seguridad de la
informacion y los objetivos de seguridad de la
informacion son establecidos y compatibles con la
direccidn estratégica de la organizacion.

b) Asegurando la integracién de los requisitos del
sistema de gestion de seguridad de la informacion
en los procesos de la organizacion.

c) Asegurando que los recursos necesarios para el
sistema de gestion de seguridad de la informaciéon
estén disponibles.
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5.1 Liderazgo y Compromiso

d) Comunicando la importancia de una efectiva gestién de seguridad de la informacién y en
conformidad con los requisitos del sistema de gestién de seguridad de la informacion.

e) Asegurando que el sistema de gestién de seguridad de la informacion logre su(s) resultado(s)
previsto(s).

f) Dirigiendo y apoyando a las personas, para contribuir a la eficacia del sistema de gestion de
la seguridad de la informacion.

g) Promoviendo la mejora continua.

h) Apoyando a otros roles de gestion pertinentes para demostrar su liderazgo en lo que respecta
a sus dreas de responsabilidad.

NOTA: La referencia a "negocios” en este documento puede interpretarse en sentido amplio
para referirse a aquellas actividades que son fundamentales para los propositos de la

existencia de la organizacion.
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5.1 Liderazgo y Compromiso

El compromiso de la Alta Direccion puede demostrarse por ejemplo por:

Estableciendo, Aprobando y Apoyando el cumplimiento una Politica de Seguridad de la
informacion

Aprobar y Asegurar los recursos nhecesarios para el SGSI

Asegurando que el SGSI tiene definidos los roles, las responsabilidades y las autoridades
Comunicando la importancia de la Seguridad de la Informacion

Motivando a los colaboradores para contribuir a la eficacia del SGSI

Fortaleciendo la rendicion de cuentas por resultados de gestion de seguridad de la
informacion

Estableciendo las condiciones adecuadas para el involucramiento de los colaboradores en el
logro de los objetivos de seguridad de informacion de la organizacion
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5.2 Politica

La alta direccion debe establecer una politica de seguridad de la informacioén que:
a) Sea adecuada al propésito de la organizacion

b) Incluya objetivos de seguridad de la informacién (véase 6.2) o proporcione un marco de
referencia para el establecimiento de los objetivos de seguridad de la informacion

c) Incluya el compromiso de satisfacer los requisitos aplicables relacionados a la seguridad de la
informacion.

d) Incluya el compromiso de mejora continua del sistema de gestién de la seguridad de la
informacion
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5.2 Politica

La politica de seguridad de la informacion debe:

e) Estar disponible como  informacién
documentada.

f) Comunicarse dentro de la organizacion.

g) Estar disponible para las partes interesadas,
segun sea apropiado.
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5.2 Politica

Algunos métodos de comunicacion interna de la Politica de Seguridad de la Informacion pueden
ser los siguientes:

« Induccion y entrenamiento mediante charlas

« Envio por correo electronico

« Entrega de manera personal

. Publicacién en tablones de anuncios (Declaracion de Politica de Seguridad de la Informacién)

« Publicacion en la Intranet corporativa

No obstante, estos métodos pueden usarse de manera individual o de forma combinada como
parte de un Programa permanente de Sensibilizacion en Seguridad de la Informacion y se debe
asegurar que los colaboradores comprendan y entiendan la Politica de Seguridad de la
Informacion; estos resultados pueden medirse mediante la realizacion de evaluaciones peridédicas
y asi generar registros con los resultados obtenidos y determinar mejoras.
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5.2 Politica

1.6.1
Elaborar la politica
de seguridad de la

informacion

1.6.6
Control, evaluacion
y revision

1.6.2
Elaborar las politicas
especificas de
seguridad

)
Capacitacion,
comunicacién y
sensibilizacion

1.63
Aprobacion
por la
direccion

1.6.4
Publicacién y
distribucion
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5.3 Roles, Responsabilidades y Autoridades en la Organizacion

La alta direccion debe asegurarse que las responsabilidades y autoridades para los roles
pertinentes a la seguridad de la informacidn se asignen y comuniquen dentro de la organizacion.

La alta direccion debe asignar la responsabilidad y autoridad para:

a) Asegurarse que el sistema de gestion de la seguridad de la informacién es conforme con los
requisitos de esta norma internacional

b) Informar a la alta direccion sobre el comportamiento del sistema de gestion de la seguridad de
la informacion

NOTA: La alta direccion también puede asignar responsabilidades y autoridades para informar
sobre el desempefio del sistema de gestion de la seguridad de la informacion dentro de la

organizacion.
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5.3 Roles, Responsabilidades y Autoridades en la Organizacion

En esta fase de ha de definir claramente los Roles, Responsabilidades y Autoridades sobre
Seguridad de la Informacion para ello es necesario designar al responsable de seguridad de la
Informacion , establecer las autoridades que pueden ser mediante la designacion de un Comité
SGSI.

Las buenas prdcticas nos indican que este Comité SGSI puede estar conformado por
representantes las dreas de la relevantes de la organizacion como por ejemplo Alta Direccion,
Administracion y Finanzas, Recursos Humanos, Tecnologia de Informacion y Legal.

Asimismo, se deben establecer las responsabilidades para el Oficial de Seguridad de la
Informacion, el Comité SGSI (de ser el caso) y los Colaboradores de la Organizacién.

Es importante que tener en cuenta que el responsable de Seguridad de la Informacion no debe
depender jerdrquicamente del drea de Tl porque se debe tener independencia y permitir

adecuadamente se cumpla con la segregacion de funciones.
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6. Planificacion




6.1 Acciones para Tratar los Riesgos y Oportunidades

6.1.1 Consideraciones Generales

Al planificar el sistema de gestion de seguridad de la informacion, la organizacion debe considerar
las cuestiones referidas en el subcapitulo 4.1 y los requisitos referidos en el subcapitulo 4.2 y
determinar los riesgos y oportunidades que necesitan ser abordados para:

CI) Asegurar que el sistema de gestion de la seguridad de la informacién pueda conseguir sus
resultados previstos.

b) Prevenir o reducir efectos no deseados.
C) Lograr la mejora continua.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

La organizacion debe planificar:

d) Las acciones que aborden estos riesgos y oportunidad
e) La forma de:

1. Integrar e implementar las acciones en los procesos del sistema de gestion de la
seguridad de la informacion.

2.  Evaluar la eficacia de estas acciones.

CONTEXTO PARTES INTERESADAS RIESGOS Y OPORTUNIDADES
(Clausula 4.1) (Clausula 4.2) (Clausula 6.1)

Recursos humanos No se cumplen los

Regulatorio (Contratos) requisitos legales
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6.1 Acciones para Tratar los Riesgos y Oportunidades

6.1.2 Evaluacion del riesgo de seguridad de la informacion

La organizacion debe definir y aplicar un proceso de evaluacion de riesgos de seguridad de la
informacién que:

a) Establezcay mantenga criterios sobre riesgos de seguridad de la informacién incluyendo:
1. Los criterios de aceptacion de los riesgos
2. Los criterios para llevar a cabo las evaluaciones de los riesgos de seguridad de la

informacion.
b) Asegure que las sucesivas evaluaciones de los riesgos de seguridad de la informacién
generan resultados consistentes, vdalidos y comparables.
c) lIdentifique los riesgos de seguridad de la informacién:
1. Llevando a cabo el proceso de evaluacion de riesgos de seguridad de la informacion para
identificar los riesgos asociados a la pérdida de confidencialidad, integridad vy
disponibilidad de la informacion en el alcance del sistema de gestion de la seguridad de la

informacion
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2. ldentificando a los propietarios de los riesgos




6.1 Acciones para Tratar los Riesgos y Oportunidades

Determinar criterios Definir el criterio de Identificar los niveles

(Definir una metodologia) riesgo aceptable aceptables del riesgo
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6.1 Acciones para Tratar los Riesgos y Oportunidades

Propietario del riesgo: Persona o entidad que tiene la responsabilidad y autoridad para gestionar
un riesgo.

Riesgo: Efecto de la incertidumbre en los objetivos.

Un efecto es una desviacion de lo esperado; puede ser positivo, negativo o ambos, y puede
abordar, crear o resultar en oportunidades y amenazas.

Positivo: Ganancia Potencial [ Negativo: Suceso perjudicial.

Los objetivos pueden tener diferentes aspectos y categorias, y pueden aplicarse a diferentes
niveles.

El riesgo se expresa generalmente en términos de fuentes de riesgo, eventos potenciales, sus

consecuencias y su probabilidad.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

Nivel de riesgo: Magnitud de un riesgo expresada en términos de la combinacién de las
consecuencias y de su probabilidad.

Los riesgos de seguridad de la informacion son los asociados a la pérdida de la confidencialidad,
integridad y disponibilidad para la informacion.

Consecuencia Nivel de

(Impacto) Riesgo
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6.1 Acciones para Tratar los Riesgos y Oportunidades

Identificar los Identificar las Identificar las Identificar los
propietarios del riesgo vulnerabilidades amenazas controles existentes
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6.1 Acciones para Tratar los Riesgos y Oportunidades

- Amenaza: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

« Vulnerabilidad: Debilidad de un activo o control que puede ser aprovechado por una o mas
amenazas

- Control: medida que modifica el riesgo.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

d) Analice los riesgos de seguridad de la informacion:

1. Evaluando las consecuencias potenciales que resultarian si los riesgos identificados en
6.1.2 c) 1) fueran a materializarse.

2. Evaluando la probabilidad realista de la ocurrencia de los riesgos identificados en 6.1.2 c)l)
3. Determinando los niveles de riesgo
e) Valore los riesgos de seguridad de la informacién:

1. Comparsjndo los resultados del andlisis de riesgo con los criterios de riesgo establecidos
en6.l2a

2. Priorizando los riesgos analizados para el tratamiento de riesgos.

La organizacion debe conservar informacion documentada sobre el proceso de evaluacion de

riesgos de seguridad de la informacion.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

6.1.3 Tratamiento de los Riesgos de Seguridad de la Informacion

La organizacion debe definir y efectuar un proceso de tratamiento de los riesgos de seguridad de
la informacion para:

OI) Seleccionar las opciones adecuadas de tratamiento de riesgos de seguridad de la
informacién teniendo en cuenta los resultados de la apreciacion de riesgos

b) Determinar todos los controles que sean necesarios para implementar la(s) opcion(es)
elegida(s) de tratamiento de riesgos de seguridad de la informacion

NOTA I: Las organizaciones pueden disefar controles segun sea necesario, o identificarlos a partir
de cualquier fuente.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

C) Comparar los controles determinados en el punto 6.1.3 b) con los del anexo A y comprobar
que no se han omitido controles necesarios

NOTA 2: El anexo A contiene una lista de posibles controles de seguridad de la informacion. Se
indica a los usuarios de esta norma internacional que se dirijan al anexo A para asegurar que no
se pasan por alto controles necesarios.

NOTA 3: Los controles de seguridad de la informacion del Anexo A, no son exhaustivos, por lo que
pueden ser necesarios objetivos de control y controles adicionales.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

d) Producir una “Declaracion de
Aplicabilidad” que contenga:

Los controles necesarios [véase 6.1.3b) y
c)]

La justificacion de las inclusiones

Si los controles necesarios estan
implementados o no

La justificacion de las exclusiones de
cualquiera de los controles del anexo A
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6.1 Acciones para Tratar los Riesgos y Oportunidades

e) Formularun plan de tratamiento de riesgos de seguridad de la informacién

f) Obtener la aprobacion del plan de tratamiento de riesgos de seguridad de la informacién y la
aceptacion de los riesgos residuales de seguridad de la informacién por parte de los
propietarios de los riesgos.

La organizacion debe conservar informacion documentada sobre el proceso de tratamiento de
riesgos de seguridad de la informacion.

NOTA: La apreciacion de los riesgos de seguridad de la informacion y el proceso de tratamiento
recogido en esta norma internacional se alinean con los principios y directrices genéricas

definidos en la Norma ISO 31000.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

Declaracién de Aplicabilidad (Statement of Applicability —SoA)

Justifiacion
Nombre del - . . .
Control Descripcidon del control Aplicable aplicablilidad
control 1
/exclusién
La politica de seguridad de la informacion y las politicas especificas
deben ser definidas, aprobadas por la gerencia, publicadas,
Politicas de comunicadasay Informacién
5.1 seguridad de la reconocido por el personal pertinente y las partes interesadas Sl documentada
informacién pertinentes, requerida
y revisado a intervalos planificados y si se producen cambios
significativos.
Los medios de almacenamiento se gestionardn a lo largo de su ciclo de
. vida de adquisicion, No se manejan
Medios de S, .
7.10 . uso, transporte y eliminacidn de acuerdo con las normas de la NO medios de
almacenamiento ., .
organizacion. almacenamiento
esquema de clasificacion y requisitos de manipulacion.
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6.1 Acciones para Tratar los Riesgos y Oportunidades

MITIGAR Estrategias:
EL RIESGO

- Mitigar: Implemento controles para
reducir el nivel de riesgo

« Asumir: Se asume o retiene el riesgo en

TRANSFERIR su nivel actual

EL RIESGO « Transferir: Comparto el riesgo con partes

externas (compra de un seguro o
tercerizacion de servicios)

- Evitar: Cancelo la actividad que genera

ASUMIR el riesgo

EL RIESGO
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Plan de Tratamiento de Riesgos

CONTROL DE
pescripcion | NVEL DE |PROCESO DE ACTIVOS ESTRATEGIA| ACCIONESA | orrrrencia | TIPODE |prsponsaBLE| PLAZO
S ExO || CONTROL

CcODIGO

RIESGO RIESGO NEGOCIO | RELACIONADOS DESARROLLAR
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6.1 Acciones para Tratar los Riesgos y Oportunidades

Riesgo residual: riesgo remanente después del tratamiento del riesgo.

Riesgo Riesgo Riesgo

\ Inherente \ Tratado Residual
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Estructura de la Norma ISO 31000 Gestidon de Riesgos — Directrices

« Este documento proporciona directrices
para gestionar el riesgo al que se
enfrentan las  organizaciones. La
aplicacion de estas directrices puede
adaptarse a cualquier organizacion y o
su contexto

- Este documento proporciona un
enfoque comun para  gestionar
cualquier tipo de riesgo y nho es
especifico de una industria o un sector

- Este documento puede utilizarse a lo
largo de la vida de la organizacion y
puede aplicarse a cualquier actividad,
incluyendo la toma de decisiones a
todos los niveles

Alcance, contexto,
criterios

Evaluacién del riesgo

Identificacion del riesgo

Anadlisis del riesgo

Valoracion del riesgo

Tratamiento del
riesgo

1222
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6.2 Objetivos de Seguridad de la Informacion y Planificacion para su
Consecucion

La organizacion debe establecer los objetivos de seguridad de la informacion en las funciones y
niveles pertinentes.

Los objetivos de seguridad de la informacién deben:

a) Ser coherentes con la politica de seguridad de la informacion.

b) Ser medibles (si es posible).

c) Tener en cuenta los requisitos de seguridad de la informacién aplicables y los resultados de la
evaluacién y del tratamiento de los riesgos.

d) Ser objeto de seguimiento.

e) Ser comunicados.

f) Actualizarse segin correspondai.

g) Estar disponible como informacién documentada.

ISO27001IA-LA™ Version 072023 @'




6.2 Objetivos de Seguridad de la Informacion y Planificacion para su
Consecucion

La organizacion debe conservar informacion documentada sobre los objetivos de seguridad de la
informacion.

Cuando se hace la planificacion para la consecucion de los objetivos de seguridad de la
informacidn, la organizacion debe determinar:

h) Lo que se va a hacer.

1) Qué recursos serdn requeridos.
) Quién serd responsable.

k) Cuando se finalizara.

I) Cbémo se evaluardn los resultados.
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6.2 Objetivos de Seguridad de la Informacion y Planificacion para su
Consecucion

Ejemplo de un objetivo del SGSI para el Servicio de Seguridad Gestionada por un Security
Operation Center (SOC).

OBJETIVO OBJETIVO
ESTRATEGICO ESPECIFICO

RESPONSABLE DE | RESPONSABLE DE
MEDICION EVALUACION

DESCRIPCION INDICADOR META UMBRALES DE ACEPTACION MEDIOS PERIODICIDAD

Igual o menor
que 5%
Buscar la permanente Cumplir requisitos
satisfaccion de Cumplimiento contractual | contractuales asociados
nuestros clientes a contratos

Incumplimiento de SLA | Igual o m::nor Entre 6 %y 7% Regular Reporte de |n.C|.dentes e Jefe de SOC Oﬁua! de segut:ldad
de contratos que 5% del servicio de informacén

Mayor o igual
a 8%
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6.3 Planificacion de Cambios

Cuando la organizacion determina la necesidad de cambios en el sistema de gestion de la
seguridad de la informacion, los cambios deben ser llevados a cabo de manera planificada.
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/7.Soporte




7.1 Recursos

La organizacion debe determinar y proporcionar los
recursos necesdrios para el establecimiento,
implementacion, mantenimiento y mejora continua
del sistema de gestion de la seguridad de la
informacién.
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7.2 Competencia

La organizacion debe:

a) Determinar la competencia necesaria de las personas que realizan, bajo su control, un trabajo
que afecta a su desempefo en seguridad de la informacion

b) Asegurarse que estas personas sean competentes, basandose en la educacion, formacién o
experiencia adecuadas.

c) Cuando sea aplicable, poner en marcha acciones para adquirir la competencia necesaria y
evaluar la eficacia de las acciones llevadas a cabo

d) Conservar lainformacién documentada apropiada, como evidencia de la competencia

NOTA: Las acciones aplicables pueden incluir, por ejemplo: la formacion, la tutoria o la
reasignacion de las personas empleadas actualmente; o la contratacion de personas
competentes.
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7.3 Concienciacion

Las personas que trabajan bajo el control de
la organizacion deben ser conscientes de:

a) Lo politica de la seguridad de la
informacion

b) Su contribucion a la eficacia del sistema
de gestion de la seguridad de la
informacion, incluyendo los beneficios de
una mejora del desempeno en seguridad
de la informacién

c) Las implicaciones de no cumplir con los
requisitos del sistema de gestion de la
seguridad de la informacion
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7.4 Comunicacion

La organizacion debe determinar la necesidad
de comunicaciones internas y externas
pertinentes al sistema de gestion de la
seguridad de la informacion, incluyendo:

a) sobre qué comunicar
b) cuando comunicar

C) con quién comunicarse
d) cémo comunicarse
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7.5 Informacion Documentada

7.5.1 Consideraciones Generadles

El sistema de gestion de la seguridad de la informacidn de la organizacion debe incluir:
Ol) La informacion documentada requerida por esta norma internacional

b) La informacion documentada que la organizacion ha determinado que es necesaria para la
efectividad del sistema de gestion de la seguridad de la informacion

NOTA: El alcance de la informacion documentada para un sistema de gestion de la seguridad de
la informacion puede ser diferente de una organizacion a otra, debido a:

1. Eltamaio de la organizacion y a su tipo de actividades, procesos, productos y servicios

2. Lacomplejidad de los procesos y sus interacciones
3. Lacompetencia de las personas
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7.5 Informacion Documentada

7.5.2 Creacion y Actualizacion

Cuando se crea y actualiza la informacion documentada, la organizacion debe asegurarse, en la
manera que corresponda, de lo siguiente:

a) Laidentificacion y descripcion (por ejemplo, titulo, fecha, autor o ndimero de referencia)

b) El formato (por ejemplo, idioma, versién del software, gréficos) y sus medios de soporte (por
ejemplo, papel, electrénico)

c) Larevisiony aprobacion con respecto a la idoneidad y adecuacion
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7.5 Informacion Documentada

7.5.3 Control de la Informacion
Documentada

La informacion documentada requerida por el
sistema de gestion de la seguridad de la
informacion y por esta norma internacional se
debe controlar para asegurarse que:

CI) Esté disponible y preparada para su uso,
donde y cudndo se necesite

b) Esté protegida adecuadamente (por
ejemplo, contra pérdida de la
confidencialidad, uso inadecuado, o
pérdida de integridad)

2"
,
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7.5 Informacion Documentada

Para el control de la informacion documentada, la organizacion debe tratar las siguientes
actividades, segun sea aplicable:

c) Distribucién, acceso, recuperacion y uso

d) Almacenamiento y preservacion, incluida la preservacion de la legibilidad
e) Control de cambios (por ejemplo, control de versién)

f) Retencién y disposicion

La informacion documentada de origen externo, determinada por la organizacidn como
necesaria para la planificacidon y operacion del sistema de gestion de seguridad de la
informacidn, debe ser identificada segun sea apropiado y controlarse.

NOTA: El acceso implica una decision concerniente al permiso solamente para consultar la
informacién documentada, o el permiso y la autoridad para consultar y modificar la informacion

documentada, etc.
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7.5 Informacion Documentada

3.
= Clasificaciony -

seguridad

Identificacion Modificacién

7. 6. 5.
Uso adecuado Distribucion Aprobacion

8. 9.
Retencién (Archivado) Disposicion
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8. Operacion




8.1 Planificacién y Control Operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir
con los requisitos e implementar las acciones determinadas en la Cldusula 6, mediante:

Establecer criterios para los procesos.

Implementar el control de los procesos de acuerdo con los criterios.
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8.1 Planificacién y Control Operacional

Se dispondrad de informacidon documentada en la medida necesaria para tener confianza en que
los

procesos se han llevado a cabo segun lo previsto.

La organizacion debe controlar los cambios planeados y revisar las consecuencias de cambios no
intencionados, actuando para mitigar cualquier efecto adverso, segun sea necesario.

La organizacion debe asegurar que los procesos, productos o servicios provistos de forma externa
que son pertinentes para el sistema de gestion de seguridad de la informacion, son controlados.
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8.2 Evaluacion de Riesgos de Seguridad de la Informacién

La organizacion debe realizar evaluaciones de
riesgos de seguridad de la informacion o
intervalos  planificados, y cuando se
propongan o se produzcan modificaciones
importantes, teniendo en cuenta los criterios
establecidos en el punto 6.1.2 a).

La organizacion debe conservar informacion
documentada de los resultados de las
apreciaciones de riesgos de seguridad de
informacion.
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TABLA 02: PROBABILIDAD DE OCURRENCIA

Descriptor Descripcion Frecuencia

TR oo e sloen st oscors | Noset resentadoc o s s

Posible

Nivel

El evento podria ocurrir en algin momento.

| Al menos una vez en los Ultimos 2 anos.

TABLA 03: NIVEL DE IMPACTO

Descriptor Descripcién

IR RS atisir e e cmanamnocteass

R WG ot

Nivel

Dadi Si el hecho llegara a presentarse, tendria medianas consecuencias
Bl o efectos sobre la entidad.
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TABLA 04: MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
Impacto

1 e 3B /e S
T R G e e (e

T B W
T =

4 Probable - - A(12) A(16)
ST e

A(9) A(12) A(15)

Probabilidad

Reducir el riesgo, evitar, compartir

A Zona de riesgo alta. o transferir.
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8.3 Tratamiento de los Riesgos de Seguridad de la Informacion

La organizacion debe implementar el plan
de tratamiento de los riesgos de
seguridad de la informacion.

La organizacion debe conservar
informacion  documentada de  los
resultados del tratamiento de los riesgos
de seguridad de la informacion.

Seleccion de Implantar Verificar Establecer
Controles Controles Controles Indicadores
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8.3 Tratamiento de los Riesgos de Seguridad de la Informacién

CONTROL DE
DESCRIPCION NIVEL D ACTIVES ESTRATEGIA A O REFERENCIA gl = RESPONSABLE | PLAZO
ANEXO A CONTROL

CcODIGO

RIESGO RIESGO NEGOCIO RELACIONADOS DESARROLLAR
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1.7:4
Enfoque del tratamiento
del riesgo

1.7.2
Metodologia de evaluacion
del riesgo residual

1.7.7
Aceptacion del
riesgo

Evaluacién y Tratamiento de Riesgos

1.7:8
Identificacion del riesgo

1.7.6
Tratamiento del
riesgo

1.7.4
Analisis
del
riesgo

1575
Evaluacion del
riesgo
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9. Evaluacion del Desem




’ [ ] o

9.1 Seguimiento, Medicién, Andlisis y Evaluaciéon

La organizacion debe determinar:

a) A gué es necesario hacer seguimiento y qué es necesario medir, incluyendo procesos y
controles de seguridad de la informacion

b) Los métodos de seguimiento, medicién, andlisis y evaluacién, segin sea aplicable, para
garantizar resultados vdlidos. Los métodos seleccionados deben producir resultados
comparables y reproducibles para ser considerados vdlidos.
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9.1 Seguimiento, Medicién, Andlisis y Evaluaciéon

c) Cuando se debe redlizar el seguimiento y
medicion.

d) Quién debe hacer el seguimiento y la medicion.

e) Cuando se deben analizar y evaluar los
resultados del seguimiento y la medicion.

f) Quién debe analizar y evaluar esos resultados.

La informaciéon documentada debe estar
disponible como evidencia de los resultados.

La organizacion debe evaluar el desempeno de la
seguridad de la informaciéon y la eficacia del
sistema de gestion de la seguridad de la

informacion.
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9.1 Seguimiento, Medicién, Andlisis y Evaluaciéon

. .. . ., Revisién de las
Revision Medicion de la .
evaluaciones y

periddica eficacia de

tratamientos
del SGSI los controles .
del riesgo

Seguimiento y o oz
Revisién por
revision de los Realizacidn de
procedimientos la direccién y . -
i e las auditorias
SR actualizacion )
prevencién de Internas

incidentes de los planes
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9.2 Auditoria Interna

9.2.1 Generalidades

La organizacion debe llevar a cabo auditorias
internas  a  intervalos  planificados, para
proporcionar informacién acerca de si el sistema
de gestion de la seguridad de la informacion:

OI) Cumple con:

l. Los requisitos propios de la organizacién para
su sistema de gestion de la seguridad de la
informacion.

2. Los requisitos de esta norma internacional.

b) Se implementa y mantiene de manera efectiva
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9.2 Auditoria Interna

9.2.2 Programa de auditoria interna

La organizacion debe planificar, establecer, implementar y mantener uno o varios programas
de auditoria, incluyendo la frecuencia, métodos, responsabilidades, requisitos de
planificacion e informes.

Cuando se establezca el (Ios) progromd(s) de auditoria interna, la organizacion debe tomar
en consideracioén la importancia de los procesos involucrados y los resultados de auditorias
previas.
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9.2 Auditoria Interna

9.2.2 Programa de auditoria interna

La organizacion debe:

a) definir los criterios y el alcance de cada auditoria.

b) seleccionar a los auditores y conducir auditorias que aseguren objetividad e
imparcialidad del proceso de auditoria.

c) asegurar que los resultados de las auditorias se reporten a los gerentes pertinentes.

Informacion documentada debe estar disponible como evidencia de la implementacion del
programa de auditoria y los resultados de la auditoria.

ISO27001IA-LA™ Version 072023 @'




Auditoria

+ Auditoria se define como el proceso sistemdtico, independiente y documentado para obtener
evidencia objetiva y evaluarla objetivamente para determinar en qué medida se cumplen los
criterios de auditoria

- Evidencia objetiva datos que respaldan la existencia o la verdad de algo. La evidencia objetiva
se puede obtener a traves de observacion, medicion, prueba o por otros medios. La evidencia
objetiva para el propdsito de la auditoria generalmente consiste en registros, declaraciones de
hechos u otra informacidn que son relevantes para los criterios de auditoria y verificables

 Criterios de auditoria conjunto de requisitos utilizados como referencia con respecto a los
cuales se compara la evidencia objetiva. Si los criterios de auditoria son legales (incluidos los
requisitos legales o reglamentarios), las palabras “cumplimiento” o “incumplimiento” a menudo
se utilizan en una conclusidn de auditoriac  Los requisitos pueden incluir politicas,
procedimientos, instrucciones de trabajo, requisitos legales, obligaciones contractuales, etc.
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Auditoria

- Alcance de auditoria se refiere al alcance y limites de una auditoria. El alcance de la auditoria
generalmente incluye una descripcion de las ubicaciones fisicas y virtuales, funciones,
unidades organizativas, actividades y procesos, asi como el periodo de tiempo cubierto. Una
ubicacién virtual es cuando una organizacion realiza un trabajo o proporciona un servicio

usando un entorno en linea que permite a las personas, independientemente de las
ubicaciones fisicas, ejecutar procesos
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9.3 Revisidon por la Direccién

9.3.1Generalidades

La alta direccidon debe revisar el sistema de gestion de la
seguridad de la informacion de la organizacion a
intervalos planificados, para asegurarse de su
conveniencia, adecuacion y eficacia continua.

9.3.2 Entradas para la revision por la direccion
La revision por la direccidon debe incluir consideraciones
sobre:

a) El estado de las acciones desde anteriores revisiones
por la direccion.

b) Los cambios en las cuestiones externas e internas
que sean pertinentes al sistema de gestion de la
seguridad de la informacion.
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9.3 Revisidon por la Direccién

c) cambios en las necesidades y expectativas de
las partes interesadas que son relevantes para
el sistema de gestion de seguridad de la
informacion.

d) retroalimentacion sobre el desempeno de
seguridad de la informacion, incluyendo
tendencias en:

1) no conformidades y acciones correctivas;

2) resultados del seguimiento y medicién:

3) resultados de auditoria:

4) cumplimiento de los objetivos de seguridad de la

informacion
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9.3 Revisidon por la Direccién

e) retroalimentacion de partes interesadas.

f) Los resultados de la evaluacion de riesgos y el estado del plan de tratamiento de riesgos.

g) Las oportunidades de mejora continua
9.3.3 Resultados de la revision por la direccion
Los resultados de la revision por la direccion deben incluir decisiones relacionadas a

oportunidades de mejora continua y cualquier necesidad de cambios al sistema de gestion de
seguridad de la informacion.

La informaciéon documentada debe estar disponible como evidencia de los resultados de

revisiones por parte de la direccion.
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9.3 Revisidon por la Direccién

Las actas de Revision por la Direccion se debe incluir estos puntos como minimo y estar numeradas en orden
correlativo.

1) Acciones de seguimiento de los acuerdos del Acta anterior de Reunién del Comité SGSI.

2) Cambios en los asuntos externos e internos que son pertinentes al SGSI.

3) Cambios en las necesidades y expectativas de las partes interesadas que son relevantes para el SGSI
4) Los comentarios sobre el desempefio de la seguridad de la informacién, incluidas tendencias en

no conformidades y acciones correctivas

5) Resultados del monitoreo y mediciones

6) Resultados de auditoria

7) Cumplimiento de los objetivos de seguridad de la informacion.

8) Comentarios de las partes interesadas.

9) Resultados de la evaluacién de riesgo y el estado del plan de tratamiento de riesgo.

10) Oportunidades para la mejora continua.
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10. Mejora




10.1 Mejora continua 10.2 No conformidad y acciones correctivas

10.1. Mejora continua: La organizacion debe mejorar continuamente la idoneidad, adecuacion y
eficacia del sistema de gestion de seguridad de la informacion.

10.2. No conformidad y acciones correctivas: Cuando ocurra una ho conformidad, la organizacion
debe:

a) Reaccionar ante la no conformidad, y segun sea aplicable:
1. Llevar a cabo acciones para controlarla y corregirla
2. Hacer frente a las consecuencias

b) Evaluar la necesidad de acciones para eliminar las causas de la no conformidad, con el fin de
que no vuelva a ocurrir, ni ocurra en otra parte, mediante:

1.  Larevision de la no conformidad

2. La determinacion de las causas de la no conformidad
3. La determinacion de si existen no conformidades similares, o que potencialmente po
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10.2 No Conformidad y Acciones Correctivas

c) Implementar cualquier accién necesaria
d) Revisar la eficacia de las acciones correctivas llevadas a cabo
e) Sies necesario, hacer cambios al sistema de gestién de la seguridad de la informacién

Las acciones correctivas deben ser adecuadas a los efectos de las no conformidades
encontradas.

La organizacion debe conservar informacion documentada, como evidencia de:
f) La naturaleza de las no conformidades y cualquier accién posterior llevada a cabo

g) Los resultados de cualquier accién correctiva
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Anexo A: Normativo
(Ver Objetivos de Control [270011A-




Anexo A: Controles

REQUISITOS ISO/IEC 27001:2022
ANEXO A ISO/IEC 27001:2022

4. Contexto de la organizacion o

5. Liderazgo « 5. Controles Organizacionales
6. Planificacion « 6. Controles de personas

7. Soporte « 7.Controles fisicos

8. Operacion - 8.Controles tecnologicos

9. Evaluacion del desempeno

10. Mejora

Nota: El auditor NO solo evalua los requisitos 4 al 10, sino también los controles del Anexo A que

se explican a continuacion.
Favor apoyarse del complemento No. 2.
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Anexo A: Clausulas, Objetivos y Controles

Los controles de seguridad de la informacion listados en Anexo A son directamente
derivados desde y alineados con los listados en la Norma ISO/IEC 27002:2022 capitulos 5 a 8.y
deben ser utilizados en el contexto con el punto 6.1.3. de la ISO/IEC 27001:2022.

4 GRUPOS )
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5. Controles Organizacionales

* Bl Politicas de seguridad de la informacién.

* 5.2 Roles y responsabilidades en seguridad de la informacion
* B.3 Segregacion de funciones

* 5.4 Responsabilidades de gestion

* 5.5 Contacto con autoridades

* 5.6 Contacto con grupos de interés

* 5.7 Inteligencia de amenazas

* 5.8 Seguridad de la informacién en la gestion de proyectos

* 5.9 Inventario de informacion y otros activos asociados

* 510 Uso aceptable de informacion y otros activos asociados
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5. Controles Organizacionales

5.11 Retorno de activos

5.12 Clasificaciéon de la informacion

5.13 Etiquetado de informacion

5.14 Transferencia de informacion

5.15 Control de acceso

* 516 Gestidén de identidad

5.17 Informacidén de autenticacion

5.18 Derechos de acceso

5.19 Seguridad de la informacion en la relacion con proveedores

5.20 Abordar la seguridad de la informacion dentro de los acuerdos de proveedores

ISO27001IA-LA™ Version 072023 @'




5. Controles Organizacionales

« 5.21 Gestidon de la seguridad de la informacion en la cadena de suministro de las TIC
« 5.22 Monitoreo, revision y gestion del cambio en los servicios de los proveedores

« 5.23 Seguridad de la informacion para el uso de servicios Cloud

- 5.24 Planificacién y gestion de incidentes de seguridad de la informacion

« 5.25 Evaluacion y decision en eventos de seguridad de la informacion

« 5.26 Respuesta a incidentes de seguridad de la informacion

« 5.27 Aprendizaje sobre los incidentes de seguridad de la informacion

- 5.28 Recopilacion de evidencia

« 5.29 Seguridad de la informacion durante la ruptura

« 5.30 Preparacion de las TIC para la continuidad del negocio
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5. Controles Organizacionales

« 5.31Requisitos contractuales, legales, estatutarios y regulatorios

« 5.32 Derechos de propiedad intelectual

« 5.33 Proteccion de registros

« 5.34 Privacidad y proteccion de la informacién de identificacion personal

« 5.35 Revision independiente de seguridad de la informacion

« 5.36 Cumplimiento de politicas, reglas y estandares para la seguridad de la informacion

« 5.37 Procesos operativos documentados
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6. Controles de Personas

* 6. Comprobaciones de verificacion de antecedentes

* 6.2 Terminos y condiciones para el empleo

* 6.3 Educacion, entrenamiento y conciencia de seguridad de la informacion
* 6.4 Proceso disciplinario

* 6.5 Responsabilidades después de la terminacion o cambio de empleo

* 6.6 Confidencialidad y no divulgacion de acuerdos

* 6.7 Trabajo Remoto

* 6.8 Informes de eventos de seguridad de la informacion
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7. Controles Fisicos

* 7] Perimetros de seguridad fisica

* 7.2 Entradas fisicas

« 7.3 Aseguramiento de oficinas, cuartos e instalaciones
« 7.4 Monitoreo de la seguridad fisica

« 7.5 Proteccidon contra amenazas fisicas y del entorno

* 7.6 Trabajo en dreas seguras

7.7 Escritorio y pantalla limpia

« 7.8 Proteccion y disposicién de equipos

« 7.9 Seguridad de los activos fuera de las instalaciones

* 7.0 Medios de almacenamiento
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7. Controles Fisicos

- 7.1 Utilidades de apoyo
* 712 Seguridad del cableado
« 713 Equipos de mantenimiento

* 7J]4 Eliminacién segura o reutilizacion de equipo
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8. Controles Techoldgicos

8. Dispositivos de usuario final

* 8.2 Derechos de acceso privilegiado

« 8.3 Restriccion de acceso a la informacion

* 8.4 Acceso a cddigo fuente

« 8.5 Autenticacion segura

* 8.6 Gestion de la capacidad

8.7 Proteccion contra malware

* 8.8 Gestion de las vulnerabilidades técnicas
* 8.9 Gestidon de la configuracion

 8.10 Eliminacién de informacion
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8. Controles Techoldgicos

« 8.1 Enmascaramiento de datos

812 Prevencion de fuga de datos

* 813 Respaldo de informacion

814 Redundancia de las instalaciones de procesamiento de informacion
815 Inicio de sesion

8.6 Monitoreo de actividades

817 Sincronizacion de relojes

+ 818 Uso de programas de utilidad privilegiados

- 819 Instalacién de software en sistemas operativos

* 8.20 Seguridad de las redes
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8. Controles Techoldgicos

« 8.21 Seguridad en los servicios de red

* 8.22 Segmentacion de red

* 8.23 Filtrado web

* 8.24 Uso de criptografia

* 8.25 Seguridad en el ciclo de desarrollo

* 8.26 Requerimientos de seguridad en aplicaciones

 8.27 Arquitectura segura y principios de seguridad para sistemas de informacion
+ 8.28 Codificacion segura

* 8.29 Pruebas de seguridad en desarrollo y aceptacion de software

« 8.30 Desarrollo externo
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8. Controles Techoldgicos

 8.31Separacion de ambientes de desarrollo, pruebas y produccion

¢ 8.32 Gestion de cambios

* 8.33Informacidén para pruebas

* 8.34 Proteccion de los sistemas de informacion durante las pruebas de auditoria
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Taller 25 minutos

Revisarlos Términosy
Definiciones de Seguridad de la
Informacion
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Fase 3. Gestion de Riesgos de Seguridad de la Informacion Basado en ISO
27005

Esta norma suministra soporte a los conceptos que se especifican en la ISO-IEC 27001, la cual
facilita la implementacion satisfactoria de la seguridad de la informacion con base en el enfoque
de gestion del riesgo.

Esta norma se puede aplicar a todo tipo de Organizaciones que determine gestionar los riesgos
de la seguridad de la informacion.
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Gestion De Riesgos SGSI

Oportunidades: El propésito es gestionar/explotar las oportunidades de negocio y se enfoca en la
inversion. De naturaleza ofensiva.

Impacto: Exito de una vulnerabilidad por una amenaza en un activo al cual se le debe asignar un
valor monetario estimado por rangos (por ej: Entre U$ 1y U$ 10 millones) se evalia la probabilidad

de ocurrencia del evento, por ej. El virus es diario, semanal, etc. Clasificarlos en alto, medio o bajo.
De naturaleza ofensiva.
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Gestion De Riesgos SGSI

Riesgo del + Riesgos en los Riesgos en los

Negocio Sistemas de Informaciormi Procesos

Alta Gerencia Aplicativos e Informacion Usuario Final

Controles a nivel transversal del negocio

ISO270011A-LA™ Version 072023




éPor Qué Readlizar Una Gestion Al Riesgo?

Buscando eficiencia y eficacia de los procesos, un Sistema de gestion de riesgos cuenta con estas
caracteristicas y principios:

- Creay protege el valor, pues contribuye al logro de los objetivos

« La gestion del riesgo es parte integral de todos los procesos

 Su salidas son fundamentales en la toma de decisiones

« Se ocupa de la incertidumbre

 Es sistematica, estructurada y oportuna

« Se basa en la mejor informacidn disponible

« Es especifica

- Toma en cuenta los factores humanos y culturales de la Organizacion
- Es transparente e inclusiva pues se ubica en todos los procesos

« Es dindmicaq, iterativa y orientada al cambio

- Facilita la mejora continua
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Proceso de Gestion del Riesgo Basado en ISO-IEC 27005

Valoracion del riesgo

Andilisis del riesgo

DECISION SOBRE EL RIESGO
Punto 1. Valoracion
satisfactoria

DECISION SOBRE EL RIESGO
Punto 2. Tratamiento
satisfactorio
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Establecimiento del Contexto

La Organizacidon articula sus objetivos y define componentes externas e internas a considerar
para establecer el alcance y los criterios de desempeno del riesgo.

Condiciones externas e internas que podrian
generar impactos en el cumplimiento de los

objetivos.
Externo Interno
- Ambiente social y cultual « Cultura Organizacional
- Entorno politico « Gobierno, estructura, funciones
«  Cumplimiento, legaly y responsabilidades
reglamentaria « Normas, directrices, procesos
- Tecnologia « Componentes técnicos
«  Entorno econdmico - Tecnologia Interna
« Competitividad « Clientes
« Impulsores - Aspectos sicosociales
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Identificacion de los Activos

Se requiere identificar los activos para luego realizar la valoracion del riesgo. Se identifican dos
clases de activos:

Primarios

- Actividades y procesos misionales, tecnologia propietaria, aquellos con requisitos legales y
contractuales

- Informacidn de: procesos misionales, de alto costo de procesamiento, almacenamiento,
transmision y recuperacion

- Secundarios

« Hardware

- Software

» Redes y conectividad

- Servicios (Subcontratistas/ proveedores/fobricontes)

. Personas a cargo de toma de decisiones (Conocimiento del negocio)
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Clasificacion de los Activos

Fesumen
Item | Codigo Clasificacién Tipo
P — Documental

2 |IF2 Informacion Fisica 2
3

Software
il
G
e Infraestructura
7 Equipo de computo Equipos
a Almacenamiento
9 Conocimiento del negocio Intangible y RH
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Amenaza

Amenaza

Estan presentes en cada sistema o activo bajo las premisas de:

- Confidencialidad

- Disponibilidad

* Integridad

El propdsito es reducir el impacto negativo. De naturaleza defensiva.

Escenario (Causa) donde una accién o suceso (incidente) compromete la seguridad de un Activo
de Informacion.

Causa: Motivo o circunstanciao.
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Perfil de una Amenaza

Accidental . )
HUMANo Divulgacion
Interno
ctiv
Informacion Red
Humano
Externo
Activo Acceso Actor Motivo
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Amenazas a la Informacion

Ejemplos:

- Dafo fisico (Contaminacién, accidentes, fuego, etc.)

* Introduccion de cédigo malicioso al sistema

.« Accesos/cambios no autorizados

* llegalidad de software

. Fraudes [robos de identidad

- Pérdida inesperada de los servicios criticos

- Accidentes ocasionados por eventos de la naturaleza
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Vulnerabilidad

Dejan a un sistema expuesto al ataque de una amenaza o permite el éxito o mayor impacto de la
amenaza. Son explotadas por las amenazas.

Ej. Incendio > Gas.

Ineficiencia, condiciones adversas de operacidon, reputacion, pérdida de oportunidad se
identifican como consecuencias de las vulnerabilidades.

Grado de sensibilidad de un Activo.
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Vulnerabilidad

Debilidades de cualquier tipo que compromete la seguridad de un Sistema de Informacion.

« Aplicativos con defectos de construccion sin testing

- Configuraciones defectuosas en redes y equipos

« Ausencia de politica de Continuidad de las operaciones

- Desactualizacion de S.O., DBMS y herramientas de desarrollo
 Sistema de comunicaciones debiles, sin proteccion

« Entrenamiento insuficiente el RH.

« Ausencia de planes de sucesion o entrenamiento

- Areas susceptibles de inundacién

Estas debilidades pueden ser explotadas por las amenazas.
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Vulnerabilidad

Actividad No.2 Riesgos de la Informacion

Ejemplos
ACTIVO DE

INFORMACION AMENAZA VULNERABILIDAD
Centrode . Ubicacién del Data Center en dreas

P Inundacion -
computo cercanas a rios, lagunas
Equipos de Pérdida de los servicios  Ausencia de politica de Continuidad del
Comunicaciones deTl. Negocio.
Recurso Humano Perdida de persondal Ausencia de planes de sucesion

clave
Fallos de los procesos
que afecten la

Apl|cat|vo.s .£9"  Confidencialidad / Defectos de construccién de software
del negocio - i

Disponibilidad /

Integridad.

EJERCICIO : Desarrolle ejemplos prdacticos de su labor asociando a los Activos de
informacion sus respectivas Amenazas con sus Vulnerabilidades.

Se solicita desarrollar este ejercicio con los activos del Taller practico No.l Clasificacion

y valoracion de Activos de Informacion.
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Gestion de Riesgos SGSI: Taller

La empresa METALMECANICA S.A empezd sus actividades en 2010 con 150 empleados y con un
mapa de procesos que hasta marzo de 2021 no estaba completamente definido.

Cuenta actualmente con unos aplicativos que no cubren completamente las actividades, aunque
en reunién con la Gerencia, se manifiesta que hasta el momento todo ha funcionado muy bien
aunque tienen procesos manuales. Desde sus inicios cuentan con la misma planta
computacional y atendida por dos personas que tienen formacién media profesional y atienden
técnicamente las operaciones del negocio, con resultados satisfactorios.

En una auditoria realizada en el mes de abril, se concluye que las cifras financieras de la empresa
son razonables. La Gerencia autoriza invertir en un proyecto de imagen Corporativa con el fin de
posicionar la empresa en los medios y ante la competencia, este proyecto lo hace mediante
credito bancario. De acuerdo al anterior estado de METALMECANICA S.A se solicita desarrollar un

ejercicio con Hallazgos, Amenazas, Vulnerabilidades.
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Gestion de Riesgos SGSI: Taller

Solucion

Hallazgo:

. La empresa no cuenta con un mapa de procesos completamente definido, donde referencie
sus actividades.

2.

3.

Amenazas:

. Pérdida de los servicios de T.L

2. Imposibilidad de atencion a demandas de nuevos servicios

3.

4.

Vulnerabilidades:

. Ausencia de politicas de caracterizacion de procesos

2. Ausencia de planes de desarrollo estratégico y tecnholégico

3.

4.
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Gestion de Riesgos SGSI: Taller

Su Organizacién estd en
riesgo cuando:

! !

Ademas:

Defect A DT .
efectos o danos  de Pérdida de operacidn o
cualquier activo de continuidad

Informacion. '

Interrupciones no Fallos o defectos sin prevision
programadas. de la infraestructura de T..
Modificacion, interceptacion o Imposibilidad de cumplir la
alteracion de datos sin las promesa de servicio a los
debidas autorizaciones. usarios Internos y externos.

Consultar otros factores de riesgo de T.1.
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éRiesgo =Incertidumbre?

Es la potencialidad que una amenaza explote las vulnerabilidades de los Al, se convierta en un
desastre y afecten los objetivos de la Organizacién (econémicas, ambientales, imagen,
reputacion, sociales).

Puede ser positivo o hegativo.

Gestion del Riesgo: Es una prdctica metodolégica y sistemdtica que se ejecuta para identificar,
medir, clasificar y definir las procedimientos, politicas y acciones.

Controles:

- Mitigar
>+ Evitar

« Transferir

e Asumir
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Ciclo de la Gestion de Riesgos

Identificacion

C SORHEIES Planea y Organiza

ifi i DeT. NGRS ,
‘O Clasificacion . Define tratamiento O
O Andlisi - Monitorea y Evalda O

nalisis

O . >
) . Identificacion Monitoread -y
O . Clasificacion : o)
Lﬁ . Andlisis Tratamiento

Planeacion
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Gestion De Riesgos SGSI

Resumen

Los siguientes 9 pasos llevara al item | Cédigo Clasificacion Tipo
participante a comprender el modelo de 1 Documental
gestion de riesgos. Inicia en el CONTEXTO y ;
finaliza en el disefio de LOS CONTROLES. 2 Software

5

. . Inf truct
. Establecimiento del contexto externo e 6 riraestrictira
interno 7 |2= Equipo de computo Equipos

2. Clasificacion de los activos de 8 Almacenamiento

LI CM Conocimiento del negocio Intangible y RH

informacion
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Gestion De Riesgos SGSI

AMENAZAS TIC

Interceptacion

Espionaje

Pérdida / Hurto de medios o equipos

Recuperacién de medios

Divulgacion

Fuentes de datos no confiables

Incumplimiento obligaciones legales

Deteccidn de ubicacién

COMPROMISO DE
LA INFORMACION

VULNERABILIDADES

Falta de segregacion de roles

Configuracion incorrecta de sistemas de
informacién

Falta de capacitacion de usuarios

Vulnerabilidades de dia cero

Fallas por falta de capacitacién operadores

Abuso tecnoldgico, Operaciones indebidas
con los equipos y aplicativos.

Uso no autorizado del equipo

Copia del software

Uso de software ilegal

Corrupcién base de los datos

Procesamiento ILEGAL de datos

ACCIONES NO
AUTORIZADAS

Enfermedades

Fallas por actualizaciones

Desconocimiento de herramientas

Falta de compromiso de la alta direccion

Error en el uso / blogueo equipo

Abuso de los derechos

Incumplimiento de terceros

Suplantacion de identidad

Incumplimiento de funciones

COMPROMISO DE LAS
FUNCIONES

Ausencia de estandares para definir criterios o
tipologia de eventos que podrian generar riesgos
a la seguridad de la red del cliente.

La persona no identifica un ataque en la red

DDOS

Cross Site Scripting (XSS)

Inyeccién SQL

Desbordamiento de buffer

Fuerza Bruta

Exploits

Malware

Puertas fraseras

Ciberestafas

ATAQUES INFORMATICOS

Incapacidad de ejecucion de tareas por el
desequilibrio de carga laboral y/o gestion de
capacidad (por tiempo).

Ausencia de un estandar de desarrollo que
permita elegir los nuevos comportamientos a
detectar por medio del IDS o de escaneo inicial
realizado en el proceso de registro.

Energia electrica

Agua o aire acondicionado

Falla de la RED

PERDIDA DE SERVICIOS
ESCENCIALES

NO se detectan dispositivos con fallas fisicas o
de configuracion

Errores en configuracién que no permiten
encendido remoto

3. Clasificacion

vulnerabilidades
informacion

de
a

amenazas

los

activos
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Gestion De Riesgos SGSI

Activos de informacion Click
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() Esenciales c
= N ”
o Fallas Técnicas X X X X X X ': ; |
4. Escenario de riesgos | [oerorics 1 T T - 1 R
. E N E
Ataques Informaticos X X X X X N 1 G
. . | I ol " c B R
cciones No 1 1 1
Matriz que Incluye los ACciones o x | x x | x| x x |
]
ACt IVOS d e Compromiso de las x II' II) 3
I f o s d I Funciones D A
nrormacion e d Compromiso de la A D
Organizacion informacin SN I e e : S
Personal no X X X X X X X X X
satisfecho
Enfrentado con las ;: o g E 2
Tipologia de activos o o = S8 S Seguridad de la
amenazdas pCI ra CCIdC] de informacioén § % § £ 85 E’E informacién
. Q S £ <]
o \ = - -
uno de los activos. 8 E i | E

ISO27001IA-LA™ Version 072023




Gestion De Riesgos SGSI

5. Criterios de Riesgo

Tabla de Probabilidad / Frencuencia

Nivel Rangos Ejemplo Detallado de la Descripcidon

Puede ocurrir solo bajo circunstancias excepcionales

2 Podria ocurrir algunas veces (Pocas veces)
3 Probable Puede ocurrir en algin momento
4 Bastante Probable | Probabilidad de ocurrencia en la mayoria da las circunstancias
5 La expectotiyq de ocurrencia se de en la mayoria de las
circunstancias
Tabla de impacto: Prioridad 1 - Impacto en la Operacion
Nivel Rangos Ejemplo Detallado de la Descripcidon
1 Hay una indisponibilidad menor o igual a 5 minutos
2 Hay una indisponibilidad entre 6 y 15 minutos
3 Bajo Hay una indisponibilidad entre 15 y 30 minutos
4 Moderado Hay una indisponibilidad entre 30 y 60 minutos
5 Hay una indisponibilidad por mayor a 60 minutos. Es necesario un

establecer un mecanismo de procesamiento alterno
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Gestion De Riesgos SGSI

Probabilidad de Impactoenlas

- .. . : ocurrencia operaciones
6. Calificacion escenarios de riesgos
Riesgo
ESCENARIO PROBABILIDAD IMPACTO OPERACION P*Impacto

EVENTD NATURAL - INFORM. FISICA 1 Muy poco probable 1 Sin impacto 1 1
EVENTO NATURAL -- INFORM. FISICA 2 Muy poco probable 1 Sin impacto 1 1
EVENTO MATURAL -- REDES Poco probable 2 Muy bajo 2 4
EVENTO MATURAL - EQUIPO DE COMPUTD Muy poco probable 1 Muy bajo 2 2
PERDIDA DE SERVICIOS ESCEMCIALES - REDES Poco probable 2 Muy bajo 2 4
PERDIDA DE SERVICIOS ESCEMCIALES - SERVIDOR LOCAL Probable 3 Muy bajo 2 B
PERDIDA DE SERVICIOS ESCEMCIALES - EQUIPO DE COMPUTO Probable 3 Muy bajo 2 B
FALLAS TECNICAS - DOMIMA DIGITAL F E Poco probable 2 Alto b 10
FALLAS TECNICAS — SOFTWARE GESTION F_E Poco probable 2 Alto 5 10
FALLAS TECNICAS - REDES Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS - SERVIDOR LOCAL Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS — EQUIPD DE COMPUTD Foco probable 2 Muy bajo 2 4
FALLAS TECNICAS — EQUIPD MOWIL Poco probable 2 Muy bajo 2 4
DANO FISICO — INFORM. FISICA 1 Muy poco probable 1 Sin impacto 1 1
DAND FISICO — INFORM. FISICA 2 Muy poco probable 1 Sin impacto 1 1
DANO FISICO —- REDES Muy poco probable 1 Muy bajo 2 2
DANO FISICO — SERVIDOR LOCAL Poco probable 2 Muy bajo 2 4
DANO FISICO — EQUIPO DE COMPUTO Poco probable 2 Muy bajo 2 4
DAEJO FISICO - EQUIFO MOWVIL Poco probable 2 Muy bajo 2 4
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Gestion De Riesgos SGSI

7. Mapa de riesgos

Matriz resultante del CRUCE Muestra grdafica del estado
Probabilidad X Impacto de los procesos

MAPA DE RIESGOS ZONA
Probabilidad mpacto
valor nsignificante lenor

1

Total riesg

£0ONA

Toral riesg

DISTRIBUCKIN
PORCENTUAL; D ZOMA; O

Probable 4

Tolerable

PERDIDA DE SERVICIOS
ESCENCIALES -- SERVIDOR LOCAL
Posible 3 || PERDIDA DE SERVICIOS
ESCENCIALES — EQUIPO DE
CcOMPUTO ||

Talerabls; 3,92

Improbable 2

a1
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Gestion De Riesgos SGSI

8. Andlisis del mapa riesgos

MAPA DE RIESGOS DeETRAEUCIGN
Probabilidad FORCENTLAL, O Z0MA; 0
Insignificante Moderado Catastrofico
valor 1 5
~ e-----------_-----_--------------
Casi segura 5 1
) I
|
|
Probable 4 :
I Inaceptable; 3,52
|
1 Takerable; 3,52
PERDIDA DE SERVICIOS I
ESCEMNCIALES -- SERVIDOR LOCAL
Posible 3 || PERDIDA DE SERVICIOS I
ESCEMNCIALES - EQUIPO DE I
COMPUTO || 1
|
|
|
Improbable 2 I
|
|
|
| Tolerable Riesgo moderado, se debe especificar la responsabilidad de la direccidn.
|
Raro 1 |

Tabla 1. Categorias riesgos
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Gestion De Riesgos SGSI

Probabilidades de Ocurrencias Potencial Impacto

Calificacidon Atributo Descripcién . ‘s . e
P Calificacién Atributo Descripcion
1 Raro Ocurrencia excepcional
2 Improbable Dificil que ocurra 1 Insignificante Sin perjuicios
2 Menor Es controlable
3 Posible Normalmente NO ocurre 3 Moderado Requiere intervencion de terceros
4 Probable Existen razones que creer que 4 Mayor Pérdida de capacidad , efectos
ocurrira nocivos
5 Frecuente Normalmente ocurre 5 Catastréﬁco |mpOSIbI|idad 'de reaccién
Matriz de Niveles de Riesgos Calificacion Atributo Descripcion
Probabilidad de Impacto Potencial 1 Incontrolable Ausencia de control con respecto a la probabilidad
Ocurrencia de ocurrencia y la posibilidad de gestionar las
1 2 3 4 5 consecuencias
1 H 2 Déhil Controles insuficientes para prevenir o mitigar el
2 - riesgo o NO SE CONOCEN
- 3 Moderado Los controles NO permiten la gestion de todos los
3 sucesos de riesgos potenciales
4 - 4 Fuerte Los controles econdmicamente viables se
5 - gestionan. Se hace seguimiento y monitoreo
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Gestion De Riesgos SGSI

9. Implementacion de controles

Caracterizacion y atributos de los Controles

- Cdbdigo Riesgo

- Categoria

- Nombre del riesgo

- Control

« Objetivo

« Guia de implementaciéon
« Meétricas

« Plan de monitoreo

« Responsable

« Resultado esperado
- Cronograma

* Presupuesto
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Fase 4. Auditorias Internas con Enfasis en Competencias de

Auditor Lider

INTERNATIONAL ISO
STANDARD 19011

Guidelines for auditing management
systems

Lignes directrices pouwr 'oudit des syshimes de management

Basado enla Norma ISO 19011

Esta norma proporciona una guia para todos los
tamanos y tipos de organizaciones y auditorias
de diferentes alcances y escalas, incluidas
aquellas realizadas por grandes equipos de
auditoria, generalmente de organizaciones mads
grandes, y aquellas realizadas por auditores
individuales, ya sea en organizaciones grandes o
pequefnas. Esta orientacion deberia adaptarse
segun corresponda al alcance, la complejidad vy
la escala del programa de auditoria.
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Estructurade la ISO 19011:2018

Prefacio

Introduccidn

1. Alcance

2. Referencias normativas

3. Términos y definiciones

4. Principios de auditoria

5. Administrar de un programa de

auditoria
Realizacién de una auditorio.
Competencia y evaluacion de los

" auditores
INFORME DE AUDITORIA pnoxo s
ibliografia

N o
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Alcance ISO 19011:2018

Este documento proporciona orientacion sobre auditoria a sistemas de gestion, incluidos los
principios de auditoria, la gestidon de un programa de auditoria y la realizacion de auditorias del
sistema de gestion, asi como orientacion sobre la evaluacion de la competencia de las personas
involucradas en el proceso de auditoria.

Estas actividades incluyen las personas que administran el programa de auditoria, los auditores y
los equipos de auditoria.

Es aplicable a todas las organizaciones que necesitan planificar y llevar cabo auditorias internas o
externas de los sistemas de gestiéon o administrar un programa de auditoria.

La aplicacion de este documento a otros tipos de auditorias es posible, siempre que se otorgue
una consideracion especial a la competencia especifica necesaria.
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Auditoria

Proceso sistemdatico, independiente y documentado para obtener evidencia objetiva y evaluarla
objetivamente para determinar en qué medida se cumplen los criterios de auditoria.

Nota 1: las auditorias internas, a veces llamadas auditorias de primera parte, son realizadas por, o
en nombre de, la organizacion misma.

Nota 2: Las auditorias externas incluyen aquellas generalmente llamadas auditorias de segunda y
tercera parte. Las auditorias de segunda parte se llevan a cabo por las partes que tienen un
interés en la organizacion, como los clientes, o por otras personas en su nombre. Las auditorias de
tercera parte son llevadas a cabo por organizaciones de auditoria independientes, como aquellas
que proporcionan certificacion [ registro de conformidad o agencias gubernamentales.
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Tipos de Auditoria

TABLA 1 - DIFERENTES TIPOS DE AUDITORIA

Auditoria de Primera Parte Auditoria de Segunda Parte Auditoria de Tercera Parte

INTERNA

Auditoria de certificacion

Auditoria de proveedor externo. L
y/o acreditacion.

Otra auditoria de parte

: Auditoria leqgal, requlatoria y similar.
interesada externa. gal, reg y
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Tipos de Auditoria

. Auditorias internas: a veces llamadas auditorias de primera parte son realizadas por o en

nombre de la organizacidén misma
Auditorias externas: incluyen aquellas generalmente llamadas auditorias de segunda vy
tercera parte

Auditorias de segunda parte: se llevan a cabo por las partes que tienen un interés en la
organizacién, como los clientes, o por otras personas en su hombre

Auditorias de tercera parte: son llevadas a cabo por organizaciones de auditoria
independientes, como aquellas que proporcionan certificacion [ registro de conformidad o
agencias gubernamentales

ISO27001IA-LA™ Versidon 072023



Criterios de Auditoria

Conjunto de requisitos utilizados como referencia con respecto a los cuales se compara la
evidencia objetiva.

Nota 1: Si los criterios de auditoria son legales (incluidos los requisitos legales o reglamentarios), las
palabras “‘cumplimiento” o “incumplimiento” a menudo se utilizan en una conclusién de auditoria.

Nota 2: Los requisitos pueden incluir politicas, procedimientos, instrucciones de trabajo, requisitos
legales, obligaciones contractuales, etc.
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Evidencia de la Auditoria

‘La evidencia objetiva son los datos que
respaldan la existencia o la verdad de algo.

*Nota 1. La evidencia objetiva se puede obtener a
través de observacion, medicion, prueba o por
otros medios.

‘Nota 2: La evidencia objetiva para el propdsito
de la auditoria generalmente consiste en
registros, declaraciones de hechos u otra
informacidon que son relevantes para los criterios
de auditoria y verificables.
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Resultados de la Auditoria

Los resultados de la evaluacion de la evidencia de auditoria recopilada contra los criterios de
auditoria.

*Nota 1: Los hallazgos de la auditoria indican conformidad o no conformidad.

‘Nota 2: Los hallozgos de la auditoria pueden conducir a la identificacion de riesgos,
oportunidades de mejora o registro de buenas prdcticas.

*Nota 3: en inglés, si los criterios de auditoria se seleccionan de entre los requisitos legales o los
requisitos reglamentarios, el hallozgo de la auditoriac se denomina cumplimiento o

incumplimiento.
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Resultados de la Auditoria

 Hallazgo de cumplimiento

- Requisitos (norma, legal, reglamentario, contractual)
- El elemento se ajusta a la exigencia

« Laimplantacién corresponde a la intencidn

« Laimplantacion es eficaz

Mejores practicas:
- Verificar los hechos verbales
« Definir la naturaleza de la no conformidad con el auditado, detallando la evidencia de auditoria

- Tomar notas y consultarlas posteriormente para realizar el reporte
« Hacer un bosquejo del reporte de hallazgos durante la toma de informacion

Al finalizar cada jornada terminar en la revision privada
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Conclusiones de la Auditoria

Resultado de wuna auditorioc después de
considerar los objetivos de auditoria y todos los
resultados (hallazgos) de auditoria.
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Cliente de la Auditoria

Organizacidon o persona que solicita una auditoria.

‘Nota 1: en el caso de la auditoria interna, el cliente de auditoria también puede ser el auditado o
la persona(s) que administra el programa de auditoria. Las solicitudes de auditoria externa

pueden provenir de fuentes tales como reguladores, partes contratantes o clientes potenciales o
existentes.
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Auditado

Organizacion en su totalidad o partes de ella siendo auditada.
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Auditor

Persona que realiza una auditoria.
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Equipo Auditor

Una o mas personas que realizan una auditoria, apoyadas si es necesario por expertos técnicos.
*Nota 1: Un auditor del equipo de auditoria es designado como el lider del equipo de auditoria.

*Nota 2: El equipo de auditoria puede incluir auditores en capacitacion.
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Experto Téchico

Persona que proporciona conocimientos o experiencia especificos al equipo de auditoria.

*Nota 1: el conocimiento especifico o experiencia se relaciona con la organizacion, la actividad, el
proceso, el producto, el servicio, la disciplina que se auditard, el idioma o la cultura.

*Nota 2: Un experto técnico del equipo de auditoria no actia como auditor.
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Observador

| V
/ '} \

Individuo que acompania al equipo de auditoria pero que no actua como auditor.
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Guia

Persona designada por el auditado para
asistir al equipo auditor.
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Programa de Auditoria

Conjunto de una o mds auditorias planificadas
para un periodo de tiempo determinado vy
dirigidas hacia un propdésito especifico.
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Alcance de la Auditoria

Alcance de auditoria se refiere al alcance y limites de una auditoria.

El alcance de la auditoria generalmente incluye una descripcion de las ubicaciones fisicas y

virtuales, funciones, unidades organizativas, actividades y procesos, asi como el periodo de
tiempo cubierto.

Una ubicacion virtual es cuando una organizacion realiza un trabajo o proporciona un servicio

usando un entorno en linea que permite a las personas, independientemente de las ubicaciones
fisicas, ejecutar procesos.
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Plan de Auditoria

bestidea b

Wromg i daa

Descripcion de las actividades y los arreglos para una auditoria.

ISO270011A-LA™ Version 072023 @'




Conformidad

Cumplimiento de un requisito.
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No Conformidad

Incumplimiento de un requisito.
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Pruebas de Auditoria

Registros, declaraciones de hechos u otra informacion, que sean relevantes para los criterios de
auditoria y verificables.
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Métodos de Auditoria

ALCANCE DE LA
PARTICIPACION
ENTRE EL AUDITOR
Y EL AUDITADO

Interacciéon
Humana

Ubicacion del Auditor

Realizacién de entrevistas.

Completar listas de verificacion y cuestionarios
con participacion del auditado.

Realizacién de una revision de documentos con
participacion del auditado.

Muestreo.

A través de comunicacion interactiva significa:

- Realizacién de entrevistas.

- Observar el trabajo realizado con la guia remota.

- Completando listas de verificacion y cuestionarios.

- Realizacién de revisiéon de documentos con
participacion de los propietarios.

Sin
Interacciéon
Humana

Realizacién de revision de documentos (por
ejemplo: registros, analisis de datos).
Observando el trabajo realizado.

Llevando a cabo una visita in-situ.
Completando listas de verificacién.
Muestreo (por ejemplo: productos).

- Realizacién de revision de documentos (por
ejemplo: registros, analisis de datos).

- Observar el trabajo realizado a través de medios
de vigilancia, teniendo en cuenta los requisitos
sociales, estatutarios y normativos.

- Analisis de datos.

Las actividades de auditoria en el sitio se realizan en la ubicacion del auditado. Las actividades de auditoria
remota se realizan en cualquier lugar que no sea la ubicacion del auditado, independientemente de la
distancia. Las actividades de auditoria interactiva, implican la interaccion entre el personal del auditado y el
equipo de auditoria. Las actividades de auditoria no interactiva no implican interacciéon humana con las
personas que representan al auditado, pero si implican la interaccién con el equipo, las instalaciones y la

documentacion.

J
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Clausula 4: Principios de Auditoria

o pwN =

o

Integridad: la base del profesionalismo

Presentacion justa: la obligacion de informar veraz y exactamente

Debido cuidado profesional: la aplicacion de la diligencia y el juicio en la auditoria
Confidencialidad: seguridad de la informacion

Independencia: la base para la imparcialidad de la auditoria y la objetividad de las
conclusiones de la auditoria

Enfoque basado en la evidencia: el método racional para llegar a conclusiones de auditoria
fiables y reproducibles en un proceso de auditoria sistemadtico

Enfoque basado en el riesgo: un enfoque de auditoria que considera riesgos y oportunidades
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Clausula 4: Principios de Auditoria

Integridad: la base del profesionalismo

Los auditores y la (s) persona (s) que administran un programa de auditoria deberian:
a) Realizar su trabajo de forma ética, con honestidad y responsabilidad
b) Solo realizar actividades de auditoria si es competente para hacerlo

c) Realizar su trabajo de manera imparcial, es decir, seguir siendo justo e imparcial en todos sus
tratos

d) Ser sensible a cualquier influencia que pueda ejercer sobre su juicio mientras lleva a cabo una

auditoria
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Clausula 4: Principios de Auditoria

Presentacion justa: la obligacion de informar veraz y exactamente

Los hallazgos de la auditoria, las conclusiones de auditoria y los informes de auditoria deberian
reflejar de manera veraz y precisa las actividodes de auditoriao. Se deberian informar los
obstdculos significativos encontrados durante la auditoria y las opiniones divergentes no
resueltas entre el equipo de auditoria y el auditado. La comunicacion deberia ser veraz, precisa,
objetiva, oportuna, claray completa.
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Clausula 4: Principios de Auditoria

Debido cuidado profesional: la aplicacion de la diligencia y el juicio en la auditoria

Los auditores deberian tener el debido cuidado de acuerdo con la importancia de la tarea que
realizan y la confianza depositada en ellos por el cliente de auditoria y otras partes interesadas. Un
factor importante para llevar a cabo su trabajo con la debida atencion profesional es tener la
capacidad de emitir juicios razonados en todas las situaciones de auditoria.
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Clausula 4: Principios de Auditoria

Confidencialidad: seguridad de la informacion

Los auditores deberian ejercer discrecion en el uso y la proteccion de la informacién adquirida en
el desempeno de sus funciones. La informacion de auditoria no deberia ser utilizada de manera
inapropiada para beneficio personal por el auditor o el cliente de auditoria, o de una manera

perjudicial para los intereses legitimos del auditado. Este concepto incluye el manejo adecuado
de informacion sensible o confidencial.
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Clausula 4: Principios de Auditoria

Independencia: la base para la imparcialidad de la auditoria y la objetividad de las
conclusiones de la auditoria

Los auditores deberian ser independientes de la actividad auditada siempre que sead posible y, en
todos los casos, deberian actuar de forma tal que no estén sujetos a prejuicios ni a conflictos de
intereses. Para las auditorias internas, los auditores deberian ser independientes de la funcion que
se estd auditando, si es posible. Los auditores deberian mantener la objetividad durante todo el
proceso de auditoria para garantizar que los hallazgos y conclusiones de la auditoria se basen
solo en la evidencia de auditoria.

Para las organizaciones pequenas, puede que los auditores internos no sean totalmente
independientes de la actividad que se audita, pero se deberian hacer todos los esfuerzos para

eliminar el sesgo y alentar la objetividad.
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Clausula 4: Principios de Auditoria

Enfoque basado en la evidencia: el método racional para llegar a conclusiones de auditoria
fiables y reproducibles en un proceso de auditoria sistematico

La evidencia de auditoria deberia ser verificable. En general, deberia basarse en muestras de la
informacién disponible, ya que una auditoria se lleva a cabo durante un tiempo finito y con
recursos limitados. Se deberia aplicar un uso apropiado del muestreo, ya que estd estrechamente
relacionado con la confianza que se puede depositar en las conclusiones de la auditoria.
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Clausula 4: Principios de Auditoria

Enfoque basado en el riesgo: un enfoque de auditoria que considera riesgos y oportunidades

El enfoque basado en el riesgo deberia influir sustancialmente en la planificacion, conduccion y
presentacion de informes de las auditorias para garantizar que las auditorias se centren en
asuntos que son importantes para el cliente de auditoria y para lograr los objetivos del programa
de auditoria.
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Clausula 5: Programa de Auditoria

FLUJO DE PROCESOS PARA GESTIONAR UN PROGRAMA AUDITORIA (PA)

5.2 Establecimiento de
" NOTA 1. Esta figura ilustra la aplicacion
et CD Planear — Hacer — Verificar — Actuar, en este
documento.
5.4 Establecimineto de PA
W
NOTA 2: La numeracion de
CLAUSULAS cldusulas/subcldusulas se refiere a las
CLAUSULA cldusulas/subcldusulas relevantes de este
documento.
(=)

Figura 1: Flujo de proceso para la gestion de
un programa de auditoria.

6.5Preparaciony

6.6 Completarla
informe de auditoria auditorta

distribucion del
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Clausula 5: Programa de Auditoria

AUDITORIAS

Auditoria 1

Auditoria 2

Auditoria 3
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Clausula 6: Actividades de la Auditoria

Esta cldusula proporciona orientacion sobre la planificacion y la forma de llevar a cabo las
actividades de auditoria como parte de un programa de auditoria.

6.4 Realizacion de actividades de auditoria

6.4.1 Generalidades

6.4.2 Asignacion de roles y responsabilidades de guias y observadores

6.4.3 Realizacion de la reunién de apertura

6.4.4 Comunicacion durante la auditoria

6.4.5 Disponibilidad y acceso a la informacién de auditoria

6.4.6 Revision de informacion documentada durante la realizacion de
la auditoria

6.4.7 Recopilacion y verificaciéon de informacion

6.4.8 Generacion de hallazgos de auditoria

6.4.9 Determinacion de conclusiones de auditoria

6.4.10 Realizacion de la reunién de cierre

6.2 Inicio de la Auditoria

6.2.1 Generalidades

6.2.2 Establecer contacto con el auditado
6.2.3 Determinacién de la viabilidad de la
auditoria

6.3 Preparacion de actividades de

Auditoria

6.3.1 Realizar revision de informacion
documentada

6.3.2 Planificacion de auditoria

6.3.3 Asignacion de trabajo al equipo de
auditoria

6.3.4 Preparacion de informacién documentada

para auditoria
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Clausula 6: Actividades de la Auditoria

Esta cldusula proporciona orientacién sobre la planificacion y la forma de llevar a cabo las
actividades de auditoria como parte de un programa de auditoria.

6.6 Completar la auditoria

6.5 Preparacion y distribucion del
informe de auditoria

6.5.1 Preparacién del informe de auditoria 6.7 Siguimiento de la auditoria
6.5.2 Distribucién del informe de auditoria (si se especifica en el plan de auditoria)
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Clausula 6: Actividades de la Auditoria

El lider del equipo auditor deberia: Realizar reuniones informativas del equipo auditor, cuando sea
apropiado, para distribuir las asignaciones de trabajo y decidir los posibles cambios.

Las Normas del SGSI /

Relevantes \
Especificaciones Técnicas / ._ﬂ—.-‘
\ %

Normas o Directrices de la /
Industria \

El Alcance y Requisito
de la Auditoria

El Cronograma
Detallado

Asignacion de
Funciones

AUDITOR LIDER
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Clausula 7: Competencia y Evaluacion de los Auditores

Esta cldusula trata las competencias de los auditores al realizar una auditoria. Los auditores

deben:
+ Poseer cuadlidades personales, tales como diplomacia, sinceridad, percepcion, persistencia, etc.

para que la auditoria se realice en forma profesional y correcta a la vez
« Poseer conocimientos genéricos y habilidades tales como:
« Aplicar principios, procedimientos y técnicas de auditoria
 Planificar y organizar el trabajo en forma eficaz
- Conocer los codigos, leyes y normativas locales, regionales y nacionales

ISO27001IA-LA™ Version 072023 @'




Clausula 7: Competencia y Evaluacion de los Auditores

Poseer un adecuado nivel de educacion, experiencia laboral, capacitacion como auditor y
experiencia en auditorias.

Mantener y mejorar en forma continua sus habilidades y competencias.
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METODO DE

EVALUACION OBJETIVOS

REVISION DE
REGISTROS

auditor.

Verificar los antecedentes del

Métodos para Evaluar a los Auditores

Anélisis de registros de
educacion, capacitacion,
empleo, credenciales
profesionales y experiencia
en auditoria.

Obtener / proporcionar

LTV formacion sobre cmo
del auditor.

informacién sobre cémo se

Encuestas, cuestionarios,
referencias personales,
testimonios, reclamos,

evaluacién de desempefio,
revision por pares.

profesional deseado y las

ENTREVISTA

Verificar la informacién y

probar el conocimiento y

adquirir informacién
adicional.

Evaluar el comportamiento

habilidades de comunicacién.

Entrevistas personales.

Evaluar el comportamiento
profesional deseado y la
capacidad de aplicar los
conocimientos y las
habilidades.

OBSERVACION

Role playing, auditorias
atestiguadas, desempefio
en el trabajo.

Evaluar el comportamiento
deseado, el conocimiento,
las habilidades y su

aplicacién.

PRUEBAS

Examenes orales y escritos,
pruebas psicométricas.

REVISION
POSTERIOR A
LA AUDITORIA

Proporcionar informacién
sobre el desempefio del
auditor durante las actividades
de auditoria, indentificar
fortalezas y oportunidades
de mejora.

Revision del informe de auditoria,

entrevistas con el lides del equipo

de auditoria, el equio de auditoria

y si corresponde, retroalimentacién
del auditado.
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Cldusula 7: Atributos Personales

a) Etico, es decir, justo, veraz, sincero, honesto y
discreto

b) De mente abierta, es decir, dispuesto a
considerar ideas o puntos de vista alternativos

c) Diplomatico, es decir, discreto al tratar con
individuos

d) Observador, es decir, observando activamente
el entorno fisico y las actividades

e) Perceptivo, es decir, consciente de y capaz de
comprender situaciones

f) Versatil, es decir, capaz de adaptarse
facilmente a diferentes situaciones

g) Tenaz es decir persistente y enfocado en
alcanzar objetivos
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Cldusula 7: Atributos Personales

h. Decisivo, es decir, capaz de llegar a conclusiones

G
[]

oportunas basadas en el razonamiento logico y el
andlisis

Autosuficiente, es decir, capaz de actuar y funcionar
independientemente mientras interactua
efectivamente con otros

Capaz de actuar con fortaleza, es decir, capaz de
actuar de manera responsable y ética, aunque estas
acciones no siempre sean populares y en ocasiones
pueden dar lugar a desacuerdos o confrontaciones
Abierto a la mejora, es decir, dispuesto a aprender de
las situaciones

Culturalmente sensible, es decir, atento y respetuoso
con la cultura del auditado

. Colaborador, es decir, interaccion efectiva con otros,

incluidos los miembros del equipo de auditoria y el
personal del auditado
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Clausula 7: Conocimientos Genéricos y Habilidades

a) Los auditores deberian tener conocimiento y habilidades en las dreas que se detallan a
continuacion: Principios, procesos y metodos de auditoria: el conocimiento y las habilidades en
esta drea le permiten al auditor asegurar que las auditorias se realicen de manera consistente
y sistemadtica.

Un auditor deberia ser capaz de:

- Comprender los tipos de riesgos y oportunidades asociados con la auditoria y los principios del
enfoque de auditoria basado en el riesgo

 Planificar y organizar el trabajo de manera efectiva

 Realizar la auditoria dentro del cronograma acordado

 Priorizar y enfocarse en asuntos importantes

.+ Comunicarse de manera efectiva, oralmente y por escrito (ya sea personalmente o mediante el
uso de intérpretes)

« Recopilar informacion mediante entrevistas efectivas, escuchar, observar y revisar informacion

documentada, incluidos registros y datos
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Clausula 7: Conocimientos Genéricos y Habilidades

Un auditor deberia ser capaz de:

« Comprender la idoneidad y las consecuencias del uso de técnicas de muestreo para la
auditoria

- Entender y considerar las opiniones de los expertos técnicos

« Auditar un proceso de principio a fin, incluidas las interrelaciones con otros procesos y diferentes
funciones, segun corresponda

- Verificar la relevancia y exactitud de la informacion recopilada

« Confirmar la suficiencia e idoneidad de la evidencia de auditoria para respaldar los hallazgos y
conclusiones de la auditoria

- Evaluar aquellos factores que pueden afectar la confiabilidad de los hallazgos y conclusiones de
la auditoria

- Documentar las actividades de auditoria y los hallazgos de auditoria, y preparar informes
- Mantener la confidencialidad y seguridad de la informacion
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Clausula 7: Conocimientos Genéricos y Habilidades

b) Normas del sistema de gestién y otras referencias: el conocimiento y las habilidades en esta
drea le permiten al auditor comprender el alcance de la auditoria y aplicar criterios de
auditoria, y deberian cubrir lo siguiente:

- Normas del sistema de gestién u otros documentos normativos u orientativos/de apoyo
utilizados para establecer criterios o métodos de auditoria

« Lo aplicacion de los estdndares del sistema de gestion por el auditado y otras
organizaciones

+ Relaciones e interacciones entre los procesos del sistema de gestion
« Comprender la importancia y la prioridad de multiples estdndares o referencias
- Aplicacién de estdndares o referencias a diferentes situaciones de auditoria
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Clausula 7: Conocimientos Genéricos y Habilidades

c) La organizacién y su contexto: el conocimiento y las habilidades en esta drea le permiten al
auditor comprender la estructura, el propdsito y las prdcticas de gestion del auditado y
deberia cubrir lo siguiente:

« Necesidades y expectativas de las partes interesadas relevantes que impactan en el
sistema de gestion

- Tipo de organizacion, gobierno, tamano, estructura, funciones y relaciones

« Conceptos generales de negocios y gestion, procesos y terminologia relacionada, incluida
la planificacioén, presupuestacion y gestion de personas

« Aspectos culturales y sociales del auditado
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Clausula 7: Conocimientos Genéricos y Habilidades

d) Requisitos reglamentarios y legales aplicables y otros requisitos: el conocimiento y las
habilidades en esta drea le permiten al auditor conocer y trabajar dentro de los requisitos de
la organizaciéon. Los conocimientos y habilidades especificos de la jurisdiccion o de las
actividades, procesos, productos y servicios del auditado deberian cubrir lo siguiente:

- Requisitos legales y reglamentarios, asi como sus agencias de gobierno
- Terminologia juridica bdsica
- Contratacion y responsabilidad

NOTA: La conciencia de los requisitos legales y reglamentarios no implica pericia legal y una
auditoria del sistema de gestion no deberia tratarse como una auditoria de cumplimiento legal.
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Clausula 7: Conocimientos Genéricos y Habilidades

La 19011 lo define como arreglos para un conjunto de una o mas auditorias planificadas para un
marco de tiempo especifico y dirigidas hacia un propadsito especifico.

« Un programa de auditoria puede incluir una o mds auditorias, dependiendo del tamano, la
naturaleza y la complejidad de la organizacion que va a ser auditada

« El alcance de un programa de auditoria deberia basarse en el tamanio y la naturaleza del
auditado, asi como en la naturaleza, funcionalidad, complejidad, el tipo de riesgos vy
oportunidades, y el nivel de madurez de los sistemas de gestion a ser auditados

- Para comprender el contexto del auditado, el programa de auditoria deberia tener en cuenta:
« Objetivos organizacionales
« Cuestiones externas e internas relevantes
+ Las necesidades y expectativas de las partes interesadas pertinentes
« Requisitos de confidencialidad y seguridad de la informacion
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Establecimiento de Objetivos del Programa de Auditoria

El cliente de auditoria deberia asegurarse de que los objetivos del programa de auditoria se establezcan para
dirigir la planificacién y la realizacion de auditorias, y deberia garantizar que el programa de auditoria se
implemente de manera efectiva.

Los objetivos del programa de auditoria deberian ser coherentes con la orientacion estratégica y los objetivos
y la politica del sistema de gestion de soporte del cliente de auditoria.

Estos objetivos pueden basarse en la consideracion de lo siguiente:

a) Las necesidades y expectativas de las partes interesadas pertinentes, tanto externas como internas

b) Caracteristicas y requisitos de procesos, productos, servicios y proyectos, y cualquier cambio en ellos

c) Requisitos del sistema de gestion

d) Necesidad de evaluacién de proveedores externos

e) El nivel de rendimiento y el nivel de madurez del sistema o sistemas de gestién del auditado, como se
refleja en los indicadores de rendimiento relevantes (por ejemplo, KPI's), la ocurrencia de no conformidades,
incidentes o quejas de las partes interesadas

f) Identificé riesgos y oportunidades para el auditado

g) Resultados de auditorias anteriores
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Determinacion y Evaluacion de Riesgos y Oportunidades del Programa de
Auditoria

Existen riesgos y oportunidades relacionados con el contexto del auditado que pueden asociarse
con un programa de auditoria y pueden afectar el logro de sus objetivos.

La persona responsable del programa de auditoria deberia considerar los riesgos durante el
desarrollo del programa:

a) Planificacién, por ejemplo; no establecer los objetivos de auditoria relevantes y determinar el
alcance, el nimero, la duracion, las ubicaciones y el cronograma de las auditorias

b) Recursos, por ejemplo; permitir tiempo, equipo y/o capacitacién insuficientes para desarrollar
el programa de auditoria o realizar una auditoria

c) Seleccién del equipo de auditoria, por ejemplo; competencia global insuficiente para realizar
auditorias de manera efectiva

d) Comunicacién, por ejemplo; procesos/canales de comunicacién externosfinternos ineficaces
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Determinacion y Evaluacion de Riesgos y Oportunidades del Programa
de Auditoria

e) Implementacion, por ejemplo; coordinacion ineficaz de las auditorias dentro del programa de
auditoria, o no considerar la seguridad y confidencialidad de la informacion

f) Control de la informacién documentada, por ejemplo; la determinaciéon ineficaz de la
informacion documentada necesaria requerida por los auditores y las partes interesadas
pertinentes; la falta de proteccidon adecuada de los registros de auditoria para demostrar la
eficacia del programa de auditoria

g) Supervisar, revisar y mejorar el programa de auditoria, por ejemplo; seguimiento ineficaz de
los resultados del programa de auditoria

h) Disponibilidad y cooperacién del auditado y disponibilidad de evidencia para ser

muestreada
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Determinacion y Evaluacion de Riesgos y Oportunidades del Programa de
Auditoria

Las oportunidades para mejorar el programa de auditoria pueden incluir:

a) Permitir multiples auditorias en una sola visita
b) Minimizar el tiempo y las distancias que viajan al sitio

c) Hacer coincidir el nivel de competencia del equipo de auditoria con el nivel de competencia
necesdario para alcanzar los objetivos de la auditoria

d) Alinear las fechas de auditoria con la disponibilidad del personal clave del auditado
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Establecimiento del Programa de Auditoria

Roles y responsabilidades de las personas que gestionan el programa de auditoria

a) Establecer la extension del programa de auditoria de acuerdo con los objetivos relevantes y
cualquier restriccion conocida

b) Determinar los problemas externos e internos, y los riesgos y oportunidades que pueden
afectar el programa de auditoria, e implementar acciones para abordarlos, integrando estas
acciones en todas las actividades de auditoria relevantes, segun corresponda

c) Garantizar la seleccién de los equipos de auditoria y la competencia general para las
actividades de auditoriac mediante la asignaciéon de funciones, responsabilidades vy
autoridades, y el apoyo al liderazgo, segun corresponda
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Establecimiento del Programa de Auditoria

Roles y responsabilidades de las personas que gestionan el programa de auditoria

d)

Establecer todos los procesos relevantes, incluidos los procesos para:

La coordinacion y programacion de todas las auditorias dentro del programa de auditoria

El establecimiento de objetivos de auditoria, alcance (s) y criterios de las auditorias,
determinacion de los métodos de auditoria y seleccidon del equipo de auditoria

Evaluacion de auditores

El establecimiento de procesos de comunicacion externad e interna, segun corresponda
La resolucion de disputas y el manejo de quejas

Seguimiento de auditoria si corresponde

Informar al cliente de auditoria y a las partes interesadas pertinentes, segun corresponda
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Establecimiento del Programa de Auditoria

Roles y responsabilidades de las personas que gestionan el programa de auditoria

e) Determinary garantizar la provisién de todos los recursos necesarios

f) Garantizar que se prepare y mantenga la informacién documentada apropiada, incluidos los
registros del programa de auditoria

g) Monitorear, revisar y mejorar el programa de auditoria

h) Comunicar el programa de auditoria al cliente de auditoria y, segun corresponda, a las partes
interesadas pertinentes

Las personas que gestionan el programa de auditoria deberian solicitar su aprobacion al cliente

de auditoria.
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Competencia de (los) Individuo(s) que Gestiona(n) el Programa de
Auditoria

La(s) persona(s) que gestiona(n) el programa de auditoria deberian tener la competencia

necesaria para gestionar el programa, sus riesgos y oportunidades asociados y los problemas

externos e internos de manera efectiva y eficiente, incluido el conocimiento de:

a) Principios de auditoria, métodos y procesos

b) Normas del sistema de gestién, otras normas pertinentes y documentos de referencia /
orientacion

c) Informacién sobre el auditado y su contexto (por ejemplo, asuntos externosfinternos, partes
interesadas relevantes y sus necesidades y expectativas, actividades comerciales, productos,
servicios y procesos del auditado

d) Requisitos legales y reglamentarios aplicables y otros requisitos relevantes para las actividades

comerciales del auditado
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Establecer el Alcance del Programa de Auditoria

Las personas que gestionan el programa de auditoria deberion determinar el alcance del
programa de auditoria. Esto puede variar segun la informacion proporcionada por el auditado
con respecto a su contexto.

Otros factores que impactan en el alcance del programa de auditoria:

a) El objetivo, el alcance y la duracién de cada auditoria y la cantidad de auditorias que se
llevardn a cabo, el método de notificacion vy, si corresponde, el seguimiento de la auditoria

b) Las normas del sistema de gestién u otros criterios aplicables
c) El ndmero, la importancia, la complejidad, la similitud y la ubicacién de las actividades a

auditar
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Establecer el Alcance del Programa de Auditoria

d) Aquellos factores que influyen en la efectividad del sistema de gestion

e) Los criterios de auditoria aplicables, tales como los arreglos planificados para las normas del
sistema de gestion pertinentes, los requisitos legales y reglamentarios y otros requisitos con
los que la organizacion estd comprometida

f) Resultados de auditorias internas o externas previas y revisiones de la direccién, si
corresponde

g) Resultados de una revisién previa del programa de auditoria
h) Problemas lingUisticos, culturales y sociales

i) Las preocupadciones de las partes interesadas, tales como las quejas de los clientes, el
incumplimiento de los requisitos legales y reglamentarios y otros requisitos con los que la
organizacion se compromete, o los problemas de la cadena de suministro
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Establecer el Alcance del Programa de Auditoria

j) Cambios significativos en el contexto del auditado o sus operaciones y riesgos y
oportunidades relacionados

k) Disponibilidad de tecnologias de informacién y comunicacion para respaldar las actividades
de auditoria, en particular el uso de métodos de auditoria remota

) Lo ocurrencia de eventos internos y externos, tales como no conformidades de productos o
servicios, fugas de seguridad de la informacion, incidentes de salud y seguridad, actos
delictivos o incidentes ambientales

m) Riesgos y oportunidades comerciales, incluidas las acciones para abordarlos
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Determinar los Recursos del Programa de Auditoria

Al determinar los recursos para el programa de auditoria, las personas que gestionan el programa

de auditoria deberian considerar:

a) Los recursos financieros y de tiempo necesarios para desarrollar, implementar, administrar y
mejorar las actividades de auditoria

b) Métodos de auditoria

c) La disponibilidad individual y general de auditores y expertos técnicos que posean las
competencias apropiadas para los objetivos particulares del programa de auditoria

d) La extensién del programa de auditoria y los riesgos y oportunidades del programa de
auditoria.

e) Tiempo de vigje y costo, alojamiento y otras necesidades de auditoria
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Determinar los Recursos del Programa de Auditoria

f) Elimpacto de las diferentes zonas horarias

g) La disponibilidad de tecnologias de informacién y comunicacién (por ejemplo, los recursos
técnicos necesarios para establecer una auditoria remota utilizando tecnologias que admiten
la colaboracion remota)

h) La disponibilidad de cualquier herramienta, tecnologia y equipo requerido

i) La disponibilidad de la informacién documentada necesaria, segiin se determine durante el
establecimiento del programa de auditoria

j) Los requisitos relacionados con la instalacién, incluidos los espacios de seguridad y el equipo
(por ejemplo, equipo de proteccién personal entre otras)
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Implementacion del Programa de Auditoria

Comunicar las partes pertinentes del programa de auditoria, incluidos los riesgos vy
oportunidades, a las partes interesadas pertinentes e informarles periddicamente de su
progreso, utilizando los canales de comunicacion externos e internos establecidos

Definir objetivos, alcance y criterios para cada auditoria individual

Seleccionar métodos de auditoria

Coordinar y programar auditorias y otras actividades relevantes para el programa de
auditoria

Garantizar que los equipos de auditoria tengan la competencia nhecesaria

Proporcionar los recursos individuales y globales necesarios a los equipos de auditoria
Garantizar la realizacion de auditorias de acuerdo con el programa de auditoria, gestionando
todos los riesgos, oportunidades y problemas operativos (es decir, eventos inesperados), tall
como surgen durante el despliegue del programa

Garantizar que la informaciéon documentada relevante con respecto a las actividades de
auditoria se gestiona y mantiene de forma adecuada

Definir e implementar los controles operativos necesarios para la supervision del programa de

auditoria
@’

Revisar el programa de auditoria para identificar oportunidades para su mejora
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Definicion de Objetivos, Alcance y Criterios para una Auditoria
Individual

Cada auditoria individual deberia basarse en objetivos de auditoria definidos, alcance y criterios.
Estos deberian ser consistentes con los objetivos generales del programa de auditoria.

Los objetivos de la auditoria definen que se va a lograr con la auditoria individual y pueden
incluir lo siguiente:

a) Determinacién del grado de conformidad del sistema de gestién a ser auditado, o partes de él,
con los criterios de auditoria

b) Evaluacién de la capacidad del sistema de gestién para ayudar a la organizacion a cumplir los

requisitos legales y reglamentarios pertinentes y otros requisitos con los que la organizacion
estd comprometida

c) Evaluacion de la efectividad del sistema de gestién para alcanzar los resultados esperados
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Definicion de Objetivos, Alcance y Criterios para una Auditoria
Individual

d) Identificacién de oportunidades para la mejora potencial del sistema de gestién

e) Evaluacién de la idoneidad y adecuacién del sistema de gestién con respecto al contexto y la
direccion estratégica del auditado

f) Evaluacién de la capacidad del sistema de gestién para establecer y alcanzar objetivos y
abordar de manera efectiva los riesgos y oportunidades, en un contexto cambiante, incluida

la implementacion de las acciones relacionadas

El alcance de la auditoria deberia ser coherente con el programa de auditoria y los objetivos de
auditoria.
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Seleccion y Determinacion de Métodos de Auditoria

El(los) individuo(s) que gestiona(n) el programa de auditoria deberia(n) seleccionar y determinar
los métodos para llevar a cabo eficazmente y de manera eficiente una auditoria, dependiendo de
los objetivos de auditoria definidos, el alcance y criterios.

Las auditorias pueden realizarse en el sitio, de forma remota o como una combinacién. El uso de
estos métodos deberia estar adecuadamente equilibrado, en funcion de, entre otros, la
consideracion de los riesgos y oportunidades asociados.

Si un auditado opera dos o mds sistemas de gestion de diferentes disciplinas, se pueden incluir
auditorias combinadas en el programa de auditoria.
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Seleccion de los Miembros del Equipo de Auditoria

El(los) individuo(s) que gestiona(n) el programa de auditoria deberia(n) nombrar a los miembros
del equipo de auditoria, incluyendo el lider del equipo y cualquier expertos técnicos necesarios
para la auditoria especifica.

Se deberia seleccionar un equipo de auditoria, teniendo en cuenta la competencia necesaria

para alcanzar los objetivos de la auditoria individual dentro del alcance definido. Si solo hay un
auditor, el auditor deberia realizar todas las tareas aplicables de un lider del equipo de auditoria.
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Asignacion de Responsabilidades al Lider del Equipo Auditor para una
Auditoria Individual

Las personas que gestionan el programa de auditoria deberian asignar la responsabilidad de
llevar a cabo la auditoria individual a un lider del equipo de auditoria.

La asignhacion deberia hacerse con suficiente tiempo antes de la fecha programada de la
auditoria, a fin de garantizar la planificacion efectiva de la auditoria.

Para que la auditoria se lleve a cabo eficazmente, se deberd proporcionar al auditor lider
informacién sobre:

a) Objetivos de auditoria

b) Criterios de auditoria y cualquier informacién documentada relevante

c) Alcance de la auditoria, incluida la identificacién de la organizacién y sus funciones y procesos

a auditar
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Asignacion de Responsabilidades al Lider del Equipo Auditor para una
Auditoria Individual

d) Procesos de auditoria y métodos asociados

e) Composicién del equipo de auditoria

f) Los datos de contacto del auditado, las ubicaciones, el marco temporal y la duracién de las
actividades de auditoria que se llevardan a cabo

g) Los recursos necesarios para llevar a cabo la auditoria

h) Informacién necesaria para evaluar y abordar los riesgos y oportunidades identificados para
el logro de los objetivos de la auditoria

i) Informacién que respalda al (los) lider (es) del equipo de auditoria en sus interacciones con el
auditado para la efectividad del programa de auditoria
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Gestion de los Resultados del Programa de Auditoria

Las personas que gestionan el programa de auditoria deberian garantizar que se realicen las

siguientes actividades:

a) Evaluacién del logro de los objetivos para cada auditoria dentro del programa de auditoria

b) Revisiéon y aprobacién de informes de auditoria sobre el cumplimiento del alcance y los
objetivos de la auditoria

c) Revisién de la efectividad de las acciones tomadas para abordar los hallazgos de auditoria

d) Distribucién de informes de auditoria a las partes interesadas pertinentes

e) Determinacién de la necesidad de cualquier auditoria de seguimiento

La persona que administra el programa de auditoria deberia considerar, cuando corresponda:
- Comunicar los resultados de auditoria y las mejores prdcticas a otras dreas de la organizacion

* Las implicaciones para otros procesos
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Administrar y Mantener los Registros del Programa de
Auditoria

Las personas que administran el programa de auditoria deberian garantizar que los registros de

auditoria se generen, administren y mantengan para demostrar la implementacién del programa
de auditoria.

Los registros pueden incluir lo siguiente:
a) Registros relacionados con el programa de auditoria, tales como:
« Calendario de auditorias
- Objetivos y alcance del programa de auditoria
- Aquellos que abordan los riesgos y oportunidades del programa de auditoria, y los
problemas externos e internos relevantes
 Revisiones de la efectividad del programa de auditoria
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Administrar y Mantener los Registros del Programa de
Auditoria

b) Registros relacionados con cada auditoria, tales como:
 Planes de auditoria e informes de auditoria
-+ Evidencia de auditoria objetiva y hallazgos
 Informes de no conformidad
- Correcciones e informes de acciones correctivas
+ Informes de seguimiento de auditoria
c) Registros relacionados con el equipo de auditoria que cubren temas tales como:
- Evaluacion de competencia y desempeno de los miembros del equipo de auditoria
« Criterios para la seleccion de equipos de auditoria y miembros del equipo y formacion de
equipos de auditoria
- Mantenimiento y mejora de la competencia
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Administrar y Mantener los Registros del Programa de
Auditoria

Las personas que gestionan el programa de auditoria deberian garantizar la evaluacion de:

a) Si se estén cumpliendo los cronogramas y si se estdn logrando los objetivos del programa de
auditoria

b) El desempefio de los miembros del equipo de auditoria, incluido el lider del equipo de auditoria
y los expertos técnicos

c) La capacidad de los equipos de auditoria para implementar el plan de auditoria

d) Retroalimentacién de clientes de auditoria, auditados, auditores, expertos técnicos y otras
partes relevantes

e) Suficiencia y adecuacion de la informacién documentada en todo el proceso de auditoria
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Revision y Mejora del Programa de Auditoria

Las personas que gestionan el programa de auditoria y el cliente de auditoria deberian revisar el
programa de auditoria para evaluar si se han alcanzado sus objetivos.

La revision del programa de auditoria deberia considerar lo siguiente:

a) Resultados y tendencias del seguimiento del programa de auditoria

b) Conformidad con los procesos del programa de auditoria e informacién documentada

relevante

c) Laevolucién de las necesidades y expectativas de las partes interesadas pertinentes

d) Registros del programa de auditoria

e) Métodos de auditoria alternativos o nuevos

f) Métodos alternativos o nuevos para evaluar a los auditores

g) Efectividad de las acciones para abordar los riesgos y oportunidades, y problemas internos y
externos asociados con el programa de auditoria

h) Cuestiones de confidencialidad y seguridad de la informacién relacionadas con el programa

de auditoria
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Establecer Contacto con el Auditado

Es responsabilidad del auditor lider.

Propésito

a)

b)

c)

d)

e)

Confirmar los canales de comunicacion con los representantes del auditado

Confirmar la autoridad para realizar la auditoria

Proporcionar informacién relevante sobre los objetivos, el alcance, los criterios, los métodos y
la composicion del equipo de auditoria, incluidos los expertos técnicos

Solicitar acceso a informacion relevante para fines de planificacion, incluida informacion
sobre los riesgos y oportunidades que la organizacion ha identificado y como se abordan
Determinar los requisitos legales y reglamentarios aplicables y otros requisitos relevantes para
las actividades, procesos, productos y servicios del auditado
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Establecer Contacto con el Auditado

f) Confirmar el acuerdo con el auditado sobre el alcance de la divulgacion y el tratamiento de la
informacion confidencial

g) Hacer arreglos para la auditoria incluyendo el cronograma

h) Determinar los arreglos especificos de ubicacién para el acceso, la salud y la seguridad, la
confidencialidad u otros

i) Acordar la asistencia de los observadores y la necesidad de guias o intérpretes para el equipo
de auditoria

j) Determinar cualquier drea de interés, preocupacion o riesgo para el auditado en relacién con
la auditoria especifica

k) Resolver problemas relacionados con la composicién del equipo de auditoria con el auditado

o el cliente de auditoria
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Determinacion de la Viabilidad de la Auditoria

La determinacion de la viabilidad deberia tener en cuenta factores como la disponibilidad de lo
siguiente:

a) Informacién suficiente y apropiada para planificar y llevar a cabo la auditoria

b) Cooperacién adecuada del auditado

c) Tiempoy recursos adecuados para realizar la auditoria
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Realizar Revision de Informacion Documentada

Deberia revisarse la documentacion para:

* Recopilar informacion para comprender las operaciones del auditado y preparar las
actividades de auditoria y los documentos de trabajo de auditoria aplicables (ver 6.3.4), por
ejemplo; en procesos y funciones

-+ Establecer una vision general del alcance de la informacion documentada para determinar la
posible conformidad con los criterios de auditoria y detectar posibles dreas de preocupacion,
como deficiencias, omisiones o conflictos

La informacion documentada deberia incluir, pero no limitarse a:
- Documentos y registros del sistema de gestion
+ Informes de auditoria anteriores

La revision deberia tener en cuenta el contexto de la organizacion del auditado, incluidos su
tamano, naturaleza y complejidad, y sus riesgos y oportunidades relacionados. También deberia
tener en cuenta el alcance, los criterios y los objetivos de la auditoria.
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Planificacion de Auditoria

Enfoque basado en el riesgo para la planificacion

El lider del equipo de auditoria deberia adoptar un enfoque basado en el riesgo para planificar la
auditoria con base en la informacién del programa de auditoria y la informaciéon documentada
proporcionada por el auditado.

Al planificar la auditoria, el lider del equipo auditor deberia considerar lo siguiente:

a) La composicién del equipo de auditoria y su competencia general

b) Las técnicas de muestreo apropiadas

c) Oportunidades para mejorar la efectividad y eficiencia de las actividades de auditoria

d) Los riesgos para lograr los objetivos de auditoria creados por una planificaciéon de auditoria

ineficaz
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Planificacion de Auditoria

Detalles de planificacion de auditoria

La planificacién de la auditoria deberia abordar o hacer referencia a lo siguiente:

a) Los objetivos de la auditoria

b) El alcance de la auditoria, incluida la identificacién de la organizacién y sus funciones, asi
como los procesos a auditar

c) Los criterios de auditoria y cualquier informacién documentada de referencia

d) Las ubicaciones (fisicas y virtuales), las fechas, el tiempo previsto y la duracién de las
actividades de auditoria que se llevardn a cabo, incluidas las reuniones con la administracion
del auditado
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Planificacion de Auditoria

e) La necesidad de que el equipo de auditoria se familiarice con las instalaciones y los procesos
del auditado (por ejemplo, realizando un recorrido por la (s) ubicacién (es) fisica (s), o revisando
la tecnologia de informacién y comunicacion)

f) Los métodos de auditoria que se utilizardn, incluido el grado en que el muestreo de auditoria es
necesario para obtener suficiente evidencia de auditoria

g) Las funciones y responsabilidades de los miembros del equipo de auditoria, asi como guias y
observadores o intérpretes

h) La asignaciéon de recursos apropiados en base a la consideracién de los riesgos y
oportunidades relacionados con las actividades que se auditardn
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Planificacion de Auditoria

La planificacion de la auditoria deberia tener en cuenta, segun corresponda:

Identificacion del (los) representante (s) del auditado para la auditoria

El lenguaje de trabajo y de informes de la auditoria cuando esto es diferente del lenguaje del
auditor o el auditado o ambos

Los temas del informe de auditoria

Arreglos de logistica y comunicaciones, incluidos arreglos especificos para las ubicaciones que
se auditardn

Cualquier accion especifica que se tome para abordar los riesgos para alcanzar los objetivos
de auditoria y las oportunidades que surjan

Cuestiones relacionadas con la confidencialidad y la seguridad de la informacion

Cualquier accién de seguimiento de una auditoria anterior u otra (s) fuente (es), por ejemplo:

« Lecciones aprendidas, revisiones de proyectos

« Cualquier actividad de seguimiento de la auditoria planificada

« Coordinacién con otras actividades de auditoria, en caso de una auditoria conjunta
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Planificacion de Auditoria

El plan de auditoria deberia incluir:

Los objetivos de la auditoria

El alcance de la auditoria

Los criterios de la auditoria

Ubicacién, las fechas, el horario y la duracidon incluyendo las reuniones con la direccion del
auditado

Las funciones y responsabilidades de los miembros del equipo auditor, asi como los guias y
observadores

La asignacion de los recursos necesarios

La identificacion del representante del auditado

El idioma

o AN

o N o

El plan de auditoria puede ser revisado y aceptado por el cliente de la auditoria y deberia

presentarse al auditado.
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Taller1

- Elaborar Plan de Auditoria
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Taller 2

- Matriz de Plan de Auditoria
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Asignhacion de Tareas al Equipo Auditor

El lider del equipo auditor, consultando con el equipo auditor, asigna a cada miembro del equipo
responsabilidad para:

« Auditar procesos

« Actividades

» Funciones

« Lugares especificos

Las asignaciones deberian considerar la necesidad de:

+ Independencia y competencia de los auditores

» Eluso eficaz de los recursos

- Diferentes funciones y responsabilidades de los auditores, auditores en formacion y expertos

técnicos
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Funciones y Responsabilidades de Guias y Observadores

Los guias y observadores pueden acompafiar al equipo de auditoria con las aprobaciones del
lider del equipo de auditoria, el cliente de auditoria y/o el auditado, de ser necesario.

No deberian influir ni interferir en la realizacion de la auditoria. Si esto no puede garantizarse, el
lider del equipo auditor deberia tener el derecho de negar la presencia de observadores durante
ciertas actividades de auditoria.
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Funciones y Responsabilidades de Guias y Observadores

Para los Guias sus responsabilidades deberian incluir lo siguiente:

a) Ayudar a los auditores a identificar a los individuos para que participen en las entrevistas y
confirmen los horarios y las ubicaciones

b) Organizar el acceso a ubicaciones especificas del auditado.

c) Garantizar que los miembros del equipo de auditoria y los observadores conozcan y respeten
las normas relativas a los acuerdos especificos de localizacion para el acceso, la salud y la
seguridad, el medio ambiente, la seguridad, la confidencialidad y otros asuntos, y que se
aborden los riesgos

d) Ser testigo de la auditoria en nombre del auditado, cuando corresponda

e) Proporcionar aclaraciones o ayudar a recopilar informacién, cuando sea necesario
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Preparacion de los Documentos de Trabajos

Los miembros del equipo auditor deben recopilar y revisar la informacion pertinente a las tareas
asignadas y preparar los documentos de trabajo, segln sea necesario, para referencia y registro

de evidencias de la auditoria.

N\

Lista de Verificacion ' . Plan de Auditoria
\
Planes de Muestreo ‘

DE TRABAJO ‘ Formularios para

Registrar la Informacidn
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Posibles Ventajas de las Listas de Verificacion

a) Aseguran gue nada importante se pase por alto

b) Ayudan a brindar continuidad a la auditoria

c) Ayudan a planificar una auditoria eficaz

d) Ayudan a identificar los aspectos mds criticos del sistema

e) Ayudan a controlar la profundidad, continuidad y ritmo de la auditoria

f) Registran los hallazgos positivos y negativos

g) Pueden proporcionar un registro de oportunidades de mejora

h) Las listas de verificacién previamente confeccionadas pueden inhibir a los auditores

i) Los auditores pueden pasar por alto cuestiones importantes por no estar incluidas en las listas
de verificacion
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Uso de las Listas de Verificacion

a) Considerar las listas de verificacién como un ayuda memoria

b) Evitar sentirse inhibidos por ellas

c) Escribir prolijamente: la lista de verificacion es parte del informe de auditoria
d) Registrar conclusiones finales

e) Registrar oportunidades de mejora

f) Registrar identidades especificas de las muestras examinadas
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Taller 3

- Elaborar una lista de verificacion para
auditar las clausulas sehaladas por el
instructor
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Reunioén de Apertura

PROPOSITO:

a) Confirmar el acuerdo de todos los participantes (por ejemplo, auditado, equipo de auditoria)
con el plan de auditoria

b) Presentar al equipo de auditoria y sus roles

c) Garantizar que se puedan realizar todas las actividades de auditoria planificadas
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Reunioén de Apertura

PUNTOS A CONSIDERAR:

Los objetivos, el alcance y los criterios de la auditoria

El plan de auditoria y otros arreglos relevantes con el auditado, como la fecha y hora de Ila
reunion de cierre, cualquier reunion interina entre el equipo de auditoria y la administracion del
auditado, y cualquier cambio necesario

Canales de comunicacion formales entre el equipo de auditoria y el auditado

El idioma que se utilizard durante la auditoria

El auditado deberia mantenerse informado del progreso de la auditoria durante la auditoria
La disponibilidad de los recursos y las instalaciones que necesita el equipo de auditoria
Cuestiones relacionadas con la confidencialidad y la seguridad de la informacion

Acceso relevante, salud y seguridad, seguridad, emergencia y otros arreglos para el equipo de
auditoria

Actividades en el sitio que pueden afectar la realizacion de la auditoria
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Reunioén de Apertura

PUNTOS A CONSIDERAR:

La presentacion de informacion sobre los siguientes elementos se deberia considerar, segun
corresponda

« El método de informar los hallazgos de la auditoria, incluidos los criterios para la calificacion, si
corresponde

- Condiciones bajo las cuales puede darse por terminada la auditoria
- COmo tratar con posibles hallazgos durante la auditoria
« Cualquier sistema de retroalimentacion del auditado sobre los hallazgos o conclusiones de la

auditoriq, incluidas las quejas o apelaciones
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Revision de la Documentacion en la Auditoria

La informacion documentada relevante del auditado deberia ser revisada para:

« Determinar la conformidad del sistema, en la medida documentada, con los criterios de
auditoria

« Recopilar informacién para apoyar las actividades de auditoria

La revision se puede combinar con las otras actividades de auditoria y puede continuar a lo largo
de la auditoria, siempre que esto no sea perjudicial para la efectividad de la realizacion de la
auditoria.

Si no se puede proporcionar la informacion documentada adecuada dentro del marco de tiempo
dado en el plan de auditoria, el lider del equipo de auditoria deberia informar tanto a la (s)
persona (s) que gestionan el programa de auditoria como al auditado. Dependiendo de los
objetivos y el alcance de la auditoria, se deberia tomar una decision sobre si la auditoria deberia
continuar o suspenderse hasta que se resuelvan los problemas de informacion documentada.
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Comunicacion Durante la Auditoria

Durante la auditoria, puede ser necesario hacer arreglos formales para la comunicacion dentro
del equipo de auditoria, asi como con el auditado, el cliente de auditoria y potencialmente con
partes interesadas externas (por ejemplo, reguladores), especialmente cuando los requisitos
legales y reglamentarios requieren la notificacion obligatoria de incumplimiento.

- El equipo de auditoria deberia consultar periodicamente para intercambiar informacion,
evaluar el progreso de la auditoria y reasignar el trabajo entre los miembros del equipo de
auditoria, segun sea necesario

- Durante la auditoria, el lider del equipo de auditoria debe comunicar periddicamente el avance
de la auditoria y cualquier inquietud al auditado

- Cuando los objetivos de la auditoria no sean alcanzables el lider del equipo auditor deberia
informar de las razones a las partes interesadas para tomar acciones apropiadas

« Las acciones pueden incluir la reconfirmacion o la modificacidon del plan, cambios en los
objetivos, alcance o la interrupcion de la auditoria

« Los cambios deberian revisarse y aprobarse tanto por el gestor del programa de auditoria
como por el auditado
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Métodos para Recopilar Informacion

« Entrevistas
- Observacion de actividades o lugares de trabajo
+ Revisién de documentos, incluyendo registros

* Registros, tales como reportes de ocurrencias de eventos de seguridad, de mediciones de la
eficacia de los controles, actas de reunion, informes de auditoria

+ Resumenes de datos, andlisis e indicadores de desempeno de incidentes de seguridad
« Informes de otras fuentes, por ejemplo, datos de entidades reguladoras
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Métodos para Recopilar Informacion

FUENTES DE INFORMACION

MUESTREO APROPIADO
EVIDENCIAS DE AUDITORIA
Vision general de un proceso tipico, desde la

EVALUACION SEGUN recopilacion de informaciéon hasta llegar a
LOS CRITERIOS DE AUDITORIA

conclusiones de auditoria.
HALLAZGOS DE AUDITORIA

CONCLUSIONES DE AUDITORIA
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La Entrevista

a) Las entrevistas deben realizarse con personas de niveles apropiados y funciones que realizan
actividades o tareas dentro del alcance de la auditoria

b) Las entrevistas deben realizarse durante el horario laboral normal y, donde sea prdctico, en
lugar de trabajo normal de la persona que se estd entrevistado

c) Se debe tratar que la persona que se entrevista esté cémoda antes y durante la entrevista
d) Se debe explicar la razén para la entrevista y cualquier nota que se tome

e) Se deben resumir y revisar los resultados de la entrevista con la persona entrevistada

f) Se debe agradecer a las personas entrevistadas por su participacion y cooperacion
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Preguntas Claves del Auditor
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Tipo de Preguntas

« JRealizaron auditorias internas?

« ¢Existe una politica del Sistema de Gestion?
« (El Sistema de Gestidn ha sido comunicado?
« ¢Es usted parte del grupo auditor interno?

- ¢El proceso se ejecuta como estd documentado?
« ¢En donde registra la informacion?

« ¢Cudl procedimiento?
- ¢Conoce la politica?
«  ¢Cumple la legislacion?
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Ejecutando la Auditoria

« Haga un muestreo de actividades, no se centre en una

- Busque evidencia observando lo que ocurre y revisando registros
« Haga anotaciones completas

- Escuche las explicaciones del auditado

- Anote y confirme los hallazgos u observaciones. Si tiene dudas sobre el cumplimiento de un
requisito podria hacer algunas preguntas abiertas adicionales

- Siempre escriba los detalles de lo observado o evidenciado, por ejemplo, deberia anotar el
procedimiento auditado, los identificadores de los registros, numero de ordenes, identificacion
de lotes, codigos de documentos etc

- Auditoria abierta y amigable resultard en un acuerdo de que el problema existe
- Verifigue sila No Conformidad es o no puntual
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Realizacion de Entrevistas

- Sea amigable

« Haga sentir comodo al auditado

- Explicar las razones de la entrevista y de las notas tomadas

 Iniciar con una descripcién de las actividades

+ No realizar preguntas inductivas (Evita preguntas cuya respuesta sea Sl o NO)
- Agradecer a los auditados
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Administracion del Tiempo

* Realizar primero las actividades mds complejas o dificiles
e Asignar trabajo a los otros auditores

* Adquirir el hdbito de hacerlo de inmediato

e Conocer curva de cansancio del auditado y auditor

* Establecer limite de tiempo y cumplirlo

e Ser creativo
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Manejo de Situaciones Dificiles

* Alareunion de apertura no se presenta el responsable del proceso o actividad auditada

* En la auditoria se tenia previsto visitar dos instalaciones y no hay disponibles vehiculos, ni
acompanantes

* El auditado desvia la pregunta del auditor. Eiemplo: pregunta por la forma como se controlan
los documentos y el auditado explica la forma como se controlan los registros, dado que los
documentos son un tipo de registro

* El auditado suministra poca informacion. Ejemplo: se solicita informacion sobre los resultados
de enero a mayo y solo presenta los resultados del dltimo mes

* Elauditado reformula las preguntas del auditor
* El auditado cuestiona las preguntas del auditor. Ejemplo: lo que usted pregunta no tiene

sentido
G

* Enlareunion de apertura no hay acuerdo con el objeto y alcance de la auditoria
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Resultados de la Auditoria

Hallazgo

« Resultados de la evaluacion de la evidencia objetiva recopilada frente al conjunto de politicas,
procedimientos o requisitos utilizados como referencia

- Es registrado en la lista de verificacion como respuesta a los cuestionamientos que han sido
preparados
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Tipos de Hallazgos

« No conformidad: Incumplimiento de un requisito especificado
« Observacion: Situacion que potencialmente puede afectar el sistema de gestién de calidad
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Incumplimientos Mds Comunes

* Documentacion no encontrada

¢ Competencias de recurso humano no evaluada

¢ Controles implementados inadecuados

* No conformidades por auditorias internas sin cierre eficaz
* Acciones correctivas sin revision de la direccion

* Deficiencia en metodologia de andlisis de riesgo

* Incumplimiento de procedimientos
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Redaccion de las No Conformidades

- La Evidencia: Lista de hallazgos, respaldados con evidencias objetivas o atestiguadas por el
auditado

- La Referencia: Al requisito de la norma y/o manual de calidad o procedimiento. Un requisito a
la vez, el que mds aplica

- La Conclusion: Genérica, breve, precisa y aceptada por el auditado

« No Conformidad: Incumplimiento a un requisito de la Norma auditada

« Observacion: Hallazgo detectado en Auditoria que podria generar una no conformidad si no es
tratado

- Oportunidad de Mejora: Son situaciones que no representan incumplimiento, pero pueden ser
revisadas por la organizacion, cuando lo estime conveniente para mejorar la eficacia del

proceso
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Formula de Redaccion de No Conformidades

Reporte debe contener como minimo:

Una visidn general del hallazgo

Descripcion completa y precisa de lo observado

Ejemplos de la evidencia de auditoria

Referencia a la cldusula del estdndar/documento de la organizacion

Explicacion de los requisitos de la cldusula/documento

Las discrepancias deben atribuirse solamente a una cldusula de la norma, la mas aplicable
En ocasiones, la Unica referencia es la documentacion de la organizacion
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Conclusiones de Auditoria

El equipo auditor debe reunirse antes de la “reunidn de cierre” para:

+ Revisar los hallazgos de la auditoria y cualquier otra informacion apropiada recopilada durante
la auditoria frente a los objetivos de la misma

- Acordar conclusiones de auditoria
« Preparar recomendaciones, si asi lo especifica el plan de auditoria

Las conclusiones de auditoria pueden tratar aspectos como:
* Evaluacion del grado de cumplimiento con el criterio de auditoria

* Eficacia de la implementacion, mantenimiento y mejoras del sistema de gestion
* Capacidad del proceso de revision por la direccidn para asegurar la adecuacion, eficacia y

mejora sostenida del SGSI
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Informe de Auditoria

Deberia contener:

Objetivos de la auditoria

Alcance de la auditoria, particularmente la definicidon de las unidades de la organizacion o de

los procesos auditados y el periodo de la auditoria
Documentacion de la persona de contacto
Documentacion del auditor lider y otros auditores

Fechas y ubicaciones donde se desarrollaron las actividades de la auditoria

Criterio de auditoria
Declaraciones de auditoria
Conclusiones de la auditoria
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Reunion de Cierre

Es facilitada por el auditor lider. Segun corresponda, lo siguiente deberia explicarse al auditado en

la reunion de clausura:

a) Informar que la evidencia de auditoria recopilada se basé en una muestra de la informacion
disponible y no es necesariamente representativa de la eficacia general de los procesos del
auditado

b) El método de informar

c) Coémo deberia abordarse la conclusién de la auditoria en funcién del proceso acordado

d) Posibles consecuencias de no abordar adecuadamente los hallazgos de la auditoria

e) Presentacion de los hallazgos y conclusiones de auditoria de tal manera que la gerencia del
auditado los comprenda y los reconozca

f) Cualquier actividad posterior a la auditoria relacionada (por ejemplo, implementacion y
revisién de acciones correctivas, tratamiento de quejas de auditoria, proceso de apelacion)
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Preparacion y Distribucion del Informe de Auditoria

El lider del equipo auditor deberia informar las conclusiones de la auditoria de acuerdo con el
programa de auditoria.

El informe de auditoria deberia proporcionar un registro completo, preciso, conciso y claro de la

auditoria, e incluir o hacer referencia a lo siguiente:

a) Obijetivos de auditoria

b) Alcance de la auditoria, particularmente identificacion de la organizacion (el auditado) y las
funciones o procesos auditados

c) Identificacion del cliente de auditoria

d) Identificacion del equipo de auditoria y los participantes del auditado en la auditoria
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e) Fechas y lugares donde se llevaron a cabo las actividades de auditoria

f) Criterios de auditoria

g) Hallazgos de auditoria y evidencia relacionada

h) Conclusiones de auditoria

i) Una declaracioén sobre el grado en que se han cumplido los criterios de auditoria

j) Cualquier opinién divergente no resuelta entre el equipo de auditoria y el auditado

k) Las auditorias por naturaleza son un ejercicio de muestreo; como tal, existe el riesgo de que la
evidencia de auditoria examinada no sea representativa
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Preparacion y Distribucion del Informe de Auditoria

El informe de auditoria deberia emitirse dentro del tiempo acordado. Si se retrasa, los motivos
deberian comunicarse al auditado y a la (s) persona (s) que gestionan el programa de auditoria.

El informe de auditoria deberia estar fechado, revisado y aceptado, segun corresponda, de
conformidad con el programa de auditoria.

El informe de auditoria deberia distribuirse a las partes interesadas pertinentes definidas en el
programa de auditoria o el plan de auditoria.

Al distribuir el informe de auditoria, se deberian considerar medidas apropiadas para garantizar la

confidencialidad.
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Preparacion y Distribucion del Informe de Auditoria

La auditoria se completa cuando se han llevado a cabo todas las actividades de auditoria
planificadas, o segun se acuerde con el cliente de auditoria (por ejemplo, puede haber una
situacion inesperada que impida completar la auditoria de acuerdo con el plan de auditoria).

La informacion documentada relativa a la auditoria deberia conservarse o eliminarse por acuerdo
entre las personas participantes y de acuerdo con el programa de auditoria y los requisitos
aplicables.

A menos que lo exija la ley, el equipo de auditoria y las personas que gestionan el programa de
auditoria no deberian divulgar ninguna informacion obtenida durante la auditoria, o el informe de
auditoria, a ninguna otra parte sin la aprobacion explicita del cliente de auditoria y, cuando
corresponda, la aprobacion del auditado.

Las lecciones aprendidas de la auditoria pueden identificar riesgos y oportunidades para el

programa de auditoria y el auditado.
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Realizacion de Seguimiento de Auditoria

« El resultado de la auditoria puede, dependiendo de los objetivos de la auditoria, indicar la
necesidad de correcciones o de acciones correctivas u oportunidades de mejora. Tales
acciones generalmente son decididas y llevadas a cabo por el auditado dentro de un plazo
acordado. Segun corresponda, el auditado deberia mantener informadas a las personas que
gestionan el programa de auditoria y/o al equipo de auditoria sobre el estado de estas
acciones

+ La finalizacion y efectividad de estas acciones deberia ser verificada. Esta verificacion puede
ser parte de una auditoria posterior. Los resultados se deberian informar a la persona que
gestiona el programa de auditoria y se informa al cliente de auditoria para su revision por la

direccion
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Las Auditorias de Seguimiento

Responsabilidades del auditor:

« Acordar la fecha de la auditoria de seguimiento

- Desarrollar la auditoria de seguimiento de acuerdo con las acciones correctivas y preventivas
« Presentar e informar los resultados de la auditoria de seguimiento

- Evaluar la eficacia de las acciones correctivas y preventivas implantadas
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Taller 4

- Segun el formato, realizar el informe de
auditoria
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Conclusiones

La Normal ISO 27001 puede ser implementada en cualquier tipo de organizacidon pues proporciona
una metodologia para implementar un Sistema para la Gestion de la Seguridad de la Informacion,
permitiendo también que una empresa sea certificada segun el cumplimiento de esta norma,
donde su eje central es proteger la confidencialidad, integridad y disponibilidad de la informacion
en una empresa. Esto lo hace investigando cudles son los potenciales problemas que podrian
afectar la informacién (evaluacién de riesgos) y luego definiendo lo que es necesario hacer para
evitar que estos problemas se produzcan (tratamiento del riesgo).

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de riesgos: investigar
doénde se encuentran, para asi tratarlos sistemadticamente.
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