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¢Quién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente
en Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa
esta conformada por:

°* Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

* Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized TrlAning Partners.)

* Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creacion de nuevas certificaciones que respondan a las necesidades de la
industria.

* Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados
Unidos esta a cargo de superar obstaculos, encontrar soluciones y entregar resultados excepcionales.
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Nuestras Afiliaciones

Memberships
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IT Certification Council - ITCC

Certiprof® es un miembro activo de ITCC.

Una de las ventajas de hacer parte del ITCC es como lideres del sector colaboran entre sien un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovacion, estableciendo y compartiendo buenas practicas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboracion de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implemento6 internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificacion.

Algunos de los miembros del ITCC
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Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayudandolas a /

alcanzar su potencial a través de la educacion. Cada dia,

brindamos mas herramientas y recursos que permiten a llla ’ 'e
nuestros socios formar profesionales que buscan mejorar su

desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

CORPORATE
MEMBER
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Credly

Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distincion a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias mas importante del mundo vy
empresas lideres en tecnologia como IBM, Microsoft, PMI,Nokia, la
Universidad de Stanford, entre otras, emiten sus insignias con
Credly.

Empresas que emiten insignias de validacion de conocimiento con
Credly:

by Pearson

° IBM

°* Microsoft

° PMI

* Universidad de Stanford
* Certiprof
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Insignias Digitales

- certiprof®
SCRUM MASTER

Insignias Digitales:
cQué Son?

Segun el estudio del IT Certification Council (ITCC),
anos atras, la gente sabia muy poco sobre las insignias
digitales. Hoy, grandes empresas e instituciones
educativas de todo el mundo expiden insignias.

Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias
requeridas y la organizacion que las ha expedido.
Algunas insignias incluso estan vinculadas a las
actividades necesarias para obtenerlas.

Para las empresas e instituciones educativas, las
insignias y la informacion que proporcionan son tan
importantes que muchas decisiones, como las de
contratacion o admision, se basan en los datos que
aportan.
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¢Por qué son importantes?

* Facilidad de Compartir y Verificar Logros:

Las insignias digitales permiten a los profesionales mostrar y
verificar sus logros de manera instantanea y global. Segun un
informe de Credly, los perfiles de LinkedIn con insignias
digitales reciben un 40% mas de atencion por parte de
reclutadores y empleadores.

* Visibilidad en Plataformas Digitales:

En una encuesta realizada por Pearson y Credly, el 85% de
los wusuarios que obtuvieron insignias digitales las
compartieron en Linkedln, y el 75% reportdé que esto
mejoro su credibilidad profesional en sus redes. Ademas,
el 76% de los empleadores encuestados afirmd que las
insignias digitales les ayudan a identificar rapidamente
habilidades especificas.
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¢Por qué son importantes?

°* Impacto en la Contratacion:

Un estudio de la Asociacion Internacional de Gestion de
Proyectos (PMI) encontré que los candidatos que muestran
insignias digitales de gestion de proyectos tienen un 60% mas
de probabilidades de ser contratados en comparacion con
aquellos que solo mencionan sus habilidades sin verificacion
digital.
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¢Por qué son importantes?

- * Empoderamiento de la Marca Personal:

La visibilidad y verificacion instantanea proporcionada por las
insignias digitales permiten a los profesionales no solo
demostrar sus habilidades, sino también construir una marca
personal fuerte. Segun un estudio de Linkedin, los
profesionales que utilizan insignias digitales tienen un 24%
mas de probabilidades de avanzar en sus carreras.
La certificacion y las insignias digitales no son solo una
W validacion del conocimiento, sino también una herramienta
~ poderosa para la mejora continua y la empleabilidad. En un
’“ mundo donde el aprendizaje permanente se ha convertido en
\

la norma, estas credenciales son clave para el desarrollo
profesional y la competitividad en el mercado laboral global.
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No todas las insignias son iguales, y en Certiprof, estamos
comprometidos con ofrecerte mas que un simple reconocimiento
digital. Al obtener una insignia emitida por certiprof, estaras
recibiendo una validacion de tu conocimiento respaldada por una
de las entidades lideres en certificacion profesional a nivel

mundial.

Da el siguiente paso y obtén la insignia que te abrira puertas

y te posicionara como un experto en tu campo.
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éPor qué es importante obtener su certificado?

°* Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones y
demuestra su compromiso con la excelencia en su campo.

* Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los companeros valoran las
credenciales que le distinguen de los demas. Un certificado de
una institucion reconocida, como Certiprof, proporciona kel
credibilidad instantanea e impulsa su reputacion profesional. | | —_—

Professiona Ger ification
2POOA™
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* Avance profesional: Tener tu certificado puede abrirte las
puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabajo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.
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éPor qué es importante obtener su certificado?

Oportunidades de establecer contactos: Poseer un
certificado le conecta con una red de profesionales
certificados. Muchas organizaciones cuentan con grupos de
antiguos alumnos o de trabajo en red en los que puede
compartir experiencias, intercambiar ideas y ampliar su circulo
profesional.

Logro personal: Obtener una certificacion es un logro
importante, y su certificado es un recordatorio tangible del
trabajo duro, la dedicacion y el progreso que ha realizado. Es
algo de lo que puede sentirse orgulloso y mostrar a los demas.

certiprof

TU NOMBRE AQUI
o——
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Insignia

Ethical Hacking Professional Certification -
CEHPC™

Issued by Certiprof

This badge holder has demonstrated the knowledge and skills to identify infarmation system

vulnerahilities, use the same tools and techniques as malicious hackers, and lawfully and

ETHICAL HACKING

~—__

legitimately conduct ethical hacking activities to improve system security by proactively identifying

and addressing security weaknesses before adversaries exploit them.

Learn more
Earn this Badge
[2 Certification $ Paid
Skills
‘ Attention To Detail ‘ | Communication ‘ Continuous Learning ‘ ‘ Ethics | MNetworking Skills
‘ Operating Systems Knowledge | Problem-Solving | ‘ Programming skills

https://www.credly.com/org/certiprof/badge/ethical-hacking-professional-certification-cehpc.2
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Aprendizaje Permanente

* Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

* Para el 2024, se han emitido mas de 1,000,000 de estas insignias en
mas de 11 idiomas.

Proposito y Filosofia

* Esta insignia esta destinada a personas que creen firmemente en que
la educaciéon puede cambiar vidas y transformar el mundo.

* La filosofia detras de la insignia es promover el compromiso con el
aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de laInsignia

* Lainsignia de Lifelong Learning se entrega sin costo a aquellos que se LIFELONG LEARNING

identifican con este enfoque de aprendizaje. '

* Cualquier persona que se considere un aprendiz constante puede
CEHPC™ Versién 022024 @'
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reclamar su insignia visitando:
https://certiprof.com/pages/certiprof-lifelong-learning



https://certiprof.com/pages/certiprof-lifelong-learning

Obijetivos

El presente curso tiene como objetivo desarrollar las siguientes competencias especificas y especializadas:

Comprender las tendencias de seguridad actuales.

Conocer los elementos de seguridad de la informacion.

Comprender los conceptos, tipos y fases de ethical hacking.

Gestionar las amenazas a la seguridad de la informacion.

Desarrollar estrategias para la comprension, gestion y protocolos de los vectores de ataque.
Dominar los conceptos, tipos y fases de pentesting.

Comprender el proceso de pentesting.

Dominar los controles de seguridad de la informacion.
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;Quién debe atender esta certificacion?

Estudiantes, auditores, analistas de seguridad, consultores o asesores en
temas de auditoria y de control interno y gestion de riesgos y profesionales

vinculados al mundo de la ciberseguridad.
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COMPARTE Y VERIFICA
TUS LOGROS DE
APRENDIZAJE
FACILMENTE

#CEHPC #certiprof

certiprof’

LIFELONG LEARNING

N

ETHICAL HACKING
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Agenda

1. Fundamentos de Pentesting y Hacking Etico
1.1 Introduccion al Hacking Etico

1.2 Penetration Testing

1.3 Metodologias y Buenas Practicas

1. 4 Tecnologias y herramientas para la Seguridad

2. Ingenieria Social
2.1 Historia de la Ingenieria social
2.2 Tipos de ingenieria social

2.3 Proteccion y medidas de control

3. Reconocimiento Pasivo e Activo
3.1 Reconocimiento Pasivo

3.2 Reconocimiento Activo

4. Escaneo y Analisis de Red
4.1 Introduccion al andlisis de red
4.2 Instalacion del Entorno

4.3 Introduccion a NMAP

4.4 Categorias a NMAP

5. Analisis de Vulnerabilidades

7. Técnicas de Ataque

7.1 Tipos de Ataque

8. Informe de Resultados
8.1 Tipos de Informes

8.2 Presentacion de
Resultados

5.1 Introduccion a las Vulnerabilidades

5.2 Escaneo de vulnerabilidades
automatizado

5.3 Escaneo de vulnerabilidades manual

6. Explotacion

6.1 Metasploit
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Modulo 1:

Fundamentos de Pentesting
Hacking Etico




1.1 Introduccion
al Hacking Etico
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Qué es un Hacker

Un hacker es una persona experta en informatica que tiene
habilidades avanzadas en la manipulacion y explotacion de
sistemas informaticos.

Los hackers pueden utilizar sus habilidades para diversas
finalidades, que van desde la seguridad informatica y la
proteccion de sistemas, hasta actividades ilegales como el
robo de datos, el acceso no autorizado a sistemas, el
vandalismo en linea o el espionaje cibernético.

Es importante destacar que no todos los hackers tienen
intenciones maliciosas.
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Tipos de Hackers

Hackers éticos: También conocidos como
"sombreros blancos", son hackers que se
dedican a probar la seguridad de los sistemas
informaticos y redes de una empresa, con el
objetivo de identificar vulnerabilidad es vy
ayudar a mejorar la seguridad.

Hackers maliciosos: También conocidos
como "sombreros negros", son hackers que se
dedican a violar la seguridad de los sistemas
informaticos y redes con fin es ilegales o
maliciosos, como robo de informacion, fraude
financiero, extorsion, entre otros.

éQueé tipo de hacker se debe considerar
para la seguridad cibernética?

Hacker Etico

Se enfoca en mejorar la
seguridad identificando
vulnerabilidades
legalmente.

Hacker Malicioso

Representa una amenaza
con intenciones ilegales
de robar informacion.
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Tipos de Hackers

éQueé tipo de hacker se esta

describiendo?

7%

Hacktivista

Infiltra sistemas
con fines politicos o
sociales.

Script Kiddie

Usa herramientas
automatizadas sin
comprension profunda.

Hacktivistas: Son hackers que se dedican a infiltrarse
en sistemas informaticos y redes con fines politicos o

sociales, como protesta o para difundir un mensaje.

Script kiddies: Son hacker sin experiencia que utilizan
herramientas automatizadas para llevar a cabo
ataques, sin tener un conocimiento profundo de como

funcionan los sistemas informaticos y redes.
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Clasificacion de Hackers

“BLACK HAT"

Su intencion es maliciosa, usualmente para obtener
algan beneficio personal, aunque también puede
estar relacionado con cuestiones de espionaje, de

Dentro de los hackers hay clasificaciones, éstas se robo de datos y otras actividades delictivas.
manejan de acuerdo a los objetivos e intereses de
cada uno. Puede haber intereses y beneficios
propios, ayuda a la comunidad, investigacion y

mejora e incluso una mezcla de todas las anteriores.

"GREY HAT"

Se mueven en una linea intermedia entre los dos
anteriores. Por ejemplo, buscando vulnerabilidades
en un sistema pero sin permiso del dueno, muchas
veces con la intencion de obtener crédito por ello.
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Hacking vs Hacking Etico

Detectar las fallas en un sistema se realiza de la
misma manera en la que un hacker o un hacker Etico
lo llevarian a cabo.

La diferencia esta en el uso que le den a la
informacion obtenida en esos fallos. Principalmente,
un hacker explotara esas vulnerabilidades y las
utilizara para obtener un beneficio propio.

Un hacker Etico reportara y aportara conocimiento

para la mitigacion de las vulnerabilidades, sin realizar
afectaciones a los sistemas o su informacion.
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El Proceder de un Hacker

¢, Qué motiva a un hacker a atacar en una persona o empresa?

Existen distintos factores que motivan a un atacante a danar los activos de la empresa. En
muchas ocasiones el motivo dependera de los beneficios que obtenga al proporcionar el
dano. Dentro de los principales motivos, tenemos:

* Ego (Reconocimiento)

* Hacktivismo

« Ganancias economicas
« Venganza

* Delincuencia organizada
 Competencia comercial
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El Proceder de un Hacker

 Carding

;.Qué motiva a un hacker a atacar en una * Ventade informacion de tarjetas

. lon rietas
persona o empresa? Clonado de tarje

« Venta de Informacion

) .. . . . « Bases de datos
Ganancias econOmicas: Existen organizaciones que

. .. _ _  Contrasenas
se dedican a utilizar el hacking con fines de lucro y

* Informacién empresarial

* Robo deidentidad

generan ganancias mas altas que el mismo PIB de

paises de bajo y mediano desarrollo. Existen diversas

* Falsificacion de documentos
maneras de proceder, tal es el caso de:

* Espionaje y hackeo
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El Proceder de un Hacker

¢, Qué motiva a un hacker a atacar en una persona o empresa?

Venganza: Existen empleados o conocidos cercanos que
estan descontentos con una persona u organizacion, tal
es el caso de empleados o exempleados, proveedores de
servicios, etc.

Estas personas en ocasiones cuentan con credenciales
de acceso con altos privilegios, lo cual les permitira
realizar la edicion o borrado de la informacion.

Acceso a paneles de administracion, consolas de acceso
a sistemas operativos y sitios web.

HRPARMIE CE
ACCESS
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¢Como lo hacen?

Existen demasiados meétodos para poder “hackear” un
objetivo (empresa, sitio web, persona). De acuerdo al tipo

de alcance que se tenga, sera la técnica usada.

* Ingenieria social

* Phishing

« Ataquesdirigidos

* Spear phishing

« Mala configuracion en servicios / Programas apocrifos
« Ataques a sistemas operativos (Windows / MAC /

Linux Android /IPhone/Windows Phone), etcétera
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Participacion

¢,Alguien ha visto alguna noticia de los ataques de hacker?
¢,Han tenido alguna experiencia mala por algun ataque de hacker?

¢,Dudas y preguntas en general?
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1.2 Penetration
Testing

CEHPC™ Version 022024
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Penetration Testing

* Técnica de seguridad informatica que simula un atague a un sistema
o red informatica para evaluar su seguridad y descubrir
vulnerabilidades.

* El objetivo es identificar debilidad en el sistema antes de que sean
explotadas por atacantes reales y permitir que se tomen medidas
preventivas para fortalecer la seguridad del sistema.

°* “Una prueba de seguridad con un objetivo especifico que termina
cuando dicho objetivo se obtiene o se acaba el tiempo disponible”
(OSSTMM - Open Source Security Testing Methodology Manual).

* Es la evaluacion de la seguridad de un sistema frente a diferentes
tipos de ataques realizados por un experto en seguridad autorizado.
El experto intentara identificar y explotar las vulnerabilidades del
sistema.” (ENISA — The European Union Agency for Cybersecurity).
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Participacion

En la actualidad, la seguridad de la informacion es una preocupacion creciente para muchas
organizaciones y empresas en todo el mundo. Por esta razon el Pentesting se considera un
recurso valioso integrado en las misiones de seguridad de las empresas (algunas incluso tienen
espacios especificos completos dedicados por completo a esta actividad).

;,Creen que solo hasta que pasa un ataque las
empresas se preocupan por realizar un Pentesting?

¢,Por qué creen que es importante realizar un
Pentesting?

¢,Qué tan segura esta la informacion de su empresa?

¢, cuantos servicios estan expuestos en internet?
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Importancia del Pentesting

Identificar y solucionar las vulnerabilidades en su infraestructura
informatica antes de que sean explotadas por atacantes reales.

Los expertos en seguridad informatica simulan un ataque real al
sistema y prueban las medidas de seguridad existentes para
evaluar su efectividad

Las empresas pueden mejorar su seguridad informatica y
proteger sus datos sensibles , sistemas y activos digitales contra
posibles ataques

Esto no solo ayuda a prevenir posibles pérdidas financieras y
reputacionales, sino que también ayuda a cumplir con los
requisitos regulatorios y las normas de seguridad cibernética, lo
que es especialmente importante para las empresas que
manejan informacion confidencial de clientes o usuarios.
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Conocimiento del Pentester

Programaciéon
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Tipos de Prueba de Pentesting

1. Test de caja negra (BlackBox). Las pruebas de caja negra implican la realizacion de una
evaluacion de la seguridad y pruebas sin conocimiento previo de la infraestructura o de la

infraestructura de red a probar.
La prueba simula un ataque de un hacker malicioso fuera del perimetro de seguridad de la

organizacion. El equipo de seguridad realiza la evaluacion de la misma manera que un atacante

externo, sin tener acceso a detalles de la arquitectura, el codigo fuente o la documentacion.
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Tipos de Prueba de Pentesting

2. Test de caja gris (Gray Box). Las pruebas de caja gris implican la evaluacion de la seguridad

y pruebas internas.

Las pruebas examinan el grado de acceso a informacion privilegiada dentro de la red.
El propdsito de esta prueba es para simular las formas mas comunes de ataque, los que se

inician desde dentro de la red

Es la simulacion perfecta de un usuario final que intenta comprometer en el sistema sin tener un

CEHPC™ Versién 022024 @'
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Tipos de Prueba de Pentesting

3. Test de caja blanca (White Box). Las pruebas de caja blanca implican la evaluacion de la
seguridad y las pruebas son con conocimiento completo de la infraestructura de red, en este

caso se conoce como auditorias internas.

El equipo tiene acceso a los detalles de la arquitectura, el cédigo fuente, la documentacion y

otra informacion relevante del sistema o red que se esta evaluando.
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Categorizacion de un Pentesting

Prueba de penetracion de red: Se enfoca en evaluar
la seguridad de la infraestructura de red, buscando

posibles vulnerabilidades que podrian ser explotadas

por atacantes. |

SCL
injectity
Ll siness

Prueba de penetracion de aplicaciones web: Se
enfoca en evaluar |la seguridad de las aplicaciones
web, buscando posibles vulnerabilidades en su

codigo, como inyecciones de SQL,XSS,CSRF, entre

otros.
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Categorizacion de un Pentesting

Prueba de penetracion de aplicaciones moviles: Se enfoca en evaluar la seguridad de las
aplicaciones moviles, buscando posibles vulnerabilidades que puedan ser explotadas por

atacantes.

Prueba de penetracidn de redes inalambricas: Se enfoca en evaluar la seguridad de las
redes inalambricas, buscando posibles vulnerabilidades que puedan ser explotadas por

atacantes.

Prueba de penetracion fisica: Se enfoca en evaluar la seguridad fisica de los sistemas,

buscando posibles vulnerabilidades que puedan ser explotadas por atacantes que tengan

CEHPC™ Versidn 022024 @'
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Fases Pentesting

Para realizar una evaluacion de seguridad, es necesario seguir una metodologia. Las
metodologias se manejan para que todos realicemos ciertos procesos vy lleguemos a un mismo

resultado o similar.

Andlisis de Escalar Privilegios

_ o Vulnerabilidades o Post-Explotacion

Las pruebas de intrusion constan de 5 fases
principales que permiten dar las pautas para

que sea fluido, efectivo y permita obtener los

mejores resultados.

o Reconocimiento o Explotacion o Informe
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1.3 Metodologias y
Buenas Practicas
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Metodologias de Pentesting

Pararealizar una evaluacion de seguridad, es necesario seguir una metodologia.

Las metodologias se manejan para que todos realicemos ciertos procesos y lleguemos

a un mismo resultado o similar.

ISSAF

Inla n-m.mrlh mms‘Sﬂ rll:p

www.oissg.org
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Metodologia PTE’s

El Estandar de Ejecucion de Penetracion (PTES, por sus siglas
en inglés) consta de siete 7 secciones principales que cubren
todo lo relacionado a una prueba de intrusion; desde la
comunicacion inicial y el razonamiento detras de un Pentesting,
seguido de la recopilacion de inteligencia y las fases de
modelado de amenazas donde los pentesters trabajan detras de
escena para obtener una mejor comprension de la organizacion
analizada a través de la investigacion de vulnerabilidades,

explotacion y post explotacion.

http://www.pentest-standard.org/index.php/Main_Page
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Metodologia PTE’s

1.
2.
3.
4.
5.
6.
7.

Pre-acuerdo

Recoleccion de informacion
Modelado de amenazas
Analisis de Vulnerabilidades
Explotacion

Post- Explotacion

Reporte

Step 1
Pre-engagement
Interactions

Step 7
Reporting

Step 2
Intelligence

Step 6 Gathering

Post-
exploitation

PTES

Methodology

Z[ Step 5

Exploitation

Step 3
Threat
Modeling

Step 4
Vulnerability
Analysis
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Recoleccion de Informacion

Nos enfocaremos en identificar toda la informacion posible del objetivo. Esto nos servira para realizar la
planeacion de una prueba de penetracion y delimitar el alcance de la misma.

Los métodos mas comunes son:

Google hacking
OSINT
DOXING

Lo que se pretende es sacar la mayor cantidad de
informacioén para proceder a hacer un perfil.

CEHPC™ Versidn 022024 @'




Andlisis de Vulnerabilidades

En esta etapa analizaremos a detalle la informacion obtenida en la etapa anterior. Se analizara:

* Puertos abiertos

* Servicios detectados

* \Versiones de sistema operativo y servicios

* Analisis de usuarios

* Generar diccionarios a la medida

* Detectar detalles de las soluciones tecnologicas implementadas
* Analisis de vulnerabilidades

Todo esto con la finalidad de conformar nuestro vector de ataque.

Se llega a un acuerdo con el cliente acotando la profundidad de las pruebas a realizar.
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Modelado de Amenazas

En esta fase es muy importante ver que ya hemos extraido la informacion necesaria , porque con
base a la informacion recaudada vamos a gestionar el perfil de ataque y veremos sobre la creacion de

nuestros vectores de ataque.

Un modelo de amenazas es en esencia una
representacion de toda la informacion que afecta a
la seguridad de una aplicacion

VULNERABILITY

El modelado de amenazas es un proceso para
capturar, organizar y analizar toda esta informacion.

MITIGATION

-y

CEHPC™ Version 022024




Explotacion

En esta fase realizaremos la explotacion de los hallazgos obtenidos en la prueba anterior. Veremos las
vulnerabilidades por sistema operativo, tipos de plataformas, servicios disponibles, etcétera.

Esta fase incluye las siguientes actividades:

UATA BREACHCEFgscy;

* Seleccion de técnicas de explotacion: se seleccionan Cag
las técnicas y herramientas que se van a utilizar para ABD1PES
intentar explotar las vulnerabilidades identificadas.

* Ejecucion de técnicas de explotacion: se lleva a cabo
la explotacion de las vulnerabilidades mediante la
ejecucion de las técnicas seleccionadas.

* Obtencion de acceso: si la explotacion tiene éxito, se
obtiene acceso no autorizado a los sistemas o
aplicaciones.

Aain

BESHEE
# SD0F

15 1E

SECURUTY BRE ACH

=4 .-l:'l_'il."':l CVaEd LTTAE FEBLLER;

2ATOY . §SETES FEITECE Bam
FEVETS

SYETEN

ERABBR 7
: madlFl
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Post — Explotacion

En esta fase contamos con acceso al sistema, por lo que ejecutaremos las actividades que podran
permitirnos obtener el control del equipo de una manera total, generar usuarios, elevar privilegios,
ingresar a la informacion, etcétera.

CYBER INTRUSION
ALERT
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Informe de Resultados

Esta es la parte, que no es tan emocionante para
nosotros, en la que debemos escribir detalladamente
todos los errores de seguridad que hemos encontrado
y los procesos que realizamos.

Existen 2 tipos de reportes que debemos generar:

* Reporte Técnico (Para los administradores de
sistemas)

* Reporte Ejecutivo (Para el comité directivo)
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OWASP

OWASP (Open Web Application Security Project) es una comunidad internacional sin fines de
lucro que se enfoca en mejorar la seguridad del software. Fundada en 2001, su objetivo
principal es proporcionar recursos, herramientas, guias y conocimientos para ayudar a las
organizaciones a desarrollar, adquirir y mantener aplicaciones web y software mas seguros.

OWARSP

Open Web Application
CEHPC™ Version 022024 @'
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OWASP

Las actividades de OWASP incluyen:

Documentacion y Guias: OWASP proporciona documentos detallados, guias y mejores
practicas para el desarrollo seguro de aplicaciones web y software. Estas guias abarcan una
amplia gama de temas, desde principios de seguridad hasta detalles técnicos sobre como
proteger aplicaciones contra diferentes tipos de ataques.

Herramientas de Seguridad: La comunidad de OWASP desarrolla y mantiene una serie de

herramientas de software de codigo abierto destinadas a ayudar a identificar y mitigar
vulnerabilidades de seguridad en aplicaciones web y software.
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OWASP

Proyectos de Investigacion: OWASP patrocina y apoya proyectos de investigacion enfocados
en la seguridad del software. Estos proyectos pueden abordar temas especificos de seguridad,

como pruebas de penetracion, analisis de codigo, proteccion de datos, entre otros.

Lista de las 10 Principales Vulnerabilidades: Uno de los proyectos mas conocidos de OWASP
es la publicacion de la lista OWASP Top 10, que destaca las diez vulnerabilidades mas criticas y
comunes que afectan a las aplicaciones web en un periodo de tiempo determinado. Esta lista se

actualiza periddicamente para reflejar las tendencias actuales en ciberseguridad.

CEHPC™ Versidn 022024 @'




OWASP TOP 10

OWASP es popular por publicar el TOP 10 Owasp Web cada cuatro anos. Este es un
documento que lista los diez riesgos mas criticos en aplicaciones web, con el objetivo de
ayudar a las organizaciones a identificar y mitigar las vulnerabilidades asociadas con estos

resgos.

2017 2021
D l_U H S p A01:2017-Injection — AD1:2021-Pérdida de Control de Accesa
- icati . : - i i

AD2:2017-Broken Authentication H“““: = AD2:2021-Fallas Criptograficas

A03:2017-5ensitive Data Exposure — HME:ZUEl-Inv&ccidn

AD4:2017-¥ML External Entities (XXE) ue va) AQ4:2021-Disefio Inseguro

A05:2017-Broken Access Control _~_~.R —= A05:2021-Configuracion de Seguridad Incorrecta
ADB:2017-Security Misconfiguration - + A06:2021-Componentes Vulnerables y Desactualizados
ADT:2017-Cross-Site Scripting (X55) ADT:2021-Fallas de Identificacidn y Autenticacion
ADB:2017-Insecure Deserialization ! I ADB:2021-Fallas en el Software y en la Integridad de los Datos
ADS:2017-Using Compaonents with Known Vulnerabilities // o AD9:2021-Fallas en el Registro v Monitoreo®

A10-2017-Insufficient Logging & Monitoring ""TN ueva) A10:2021-Falsificacion de Solicitudes del Lado del Servidor (SSRF)®

* A partir de la encisests
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https://owasp.org/Top10/es/

OWASP TOP 10

A01:2021 - Pérdida de Control de Acceso sube de la quinta posicion a la categoria con el
mayor riesgo en seguridad de aplicaciones web; los datos proporcionados indican que, en
promedio, el 3,81% de las aplicaciones probadas tenian una o mas Common Weakness

Enumerations (CWESs) con mas de 318.000 ocurrencias de CWEs en esta categoria de riesgo.

Las 34 CWEs relacionadas con la Pérdida de Control de Acceso tuvieron mas apariciones en las

aplicaciones que cualquier otra categoriax
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OWASP TOP 10

A02:2021 - Fallas Criptograficas sube una posicion ubicandose en la segunda, antes
conocida como A3:2017-Exposicion de Datos Sensibles, que era mas una caracteristica que
una causa raiz. El nuevo nombre se centra en las fallas relacionadas con la criptografia, como
se ha hecho implicitamente antes. Esta categoria frecuentemente conlleva a la exposicion de

datos confidenciales o al compromiso del sistema.
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OWASP TOP 10

A03:2021 - Inyeccion desciende hasta la tercera posicion. El 94% de las aplicaciones fueron
probadas con algun tipo de inyeccidon y estas mostraron una tasa de incidencia maxima del 19%,
promedio de 3.37%, y las 33 CWEs relacionadas con esta categoria tienen la segunda mayor
cantidad de ocurrencias en aplicaciones con 274.000 ocurrencias. El Cross-Site Scripting, en

esta edicion, forma parte de esta categoria de riesgo.
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OWASP TOP 10

A04:2021 - Diseno Inseguro nueva categoria para la edicion 2021, con un enfoque en los
riesgos relacionados con fallas de diseno. Si realmente queremos madurar como industria,

debemos "mover a laizquierda" del proceso de desarrollo las actividades de seguridad.
Necesitamos mas modelos de amenazas, patrones y principios con disenNos seguros y

arquitecturas de referencia. Un diseno inseguro no puede ser corregida con una

implementacion perfecta debido a que, por definicion, los controles de seguridad necesarios
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OWASP TOP 10

A05:2021 - Configuracion de Seguridad Incorrecta asciende desde la sexta posicion en la
edicion anterior; el 90% de las aplicaciones se probaron para detectar algun tipo de
configuracion incorrecta, con una tasa de incidencia promedio del 4,5% y mas de 208.000 casos
de CWEs relacionadas con esta categoria de riesgo. Con mayor presencia de software
altamente configurable, no es sorprendente ver qué esta categoria ascendiera. El A4:2017-

Entidades Externas XML(XXE), ahora en esta edicion, forma parte de esta categoria de riesgo.
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OWASP TOP 10

A06:2021 - Componentes Vulnerables y Desactualizados antes denominado como Uso de
Componentes con Vulnerabilidades Conocidas, ocupa el segundo lugar en el Top 10 de la
encuesta a la comunidad, pero también tuvo datos suficientes para estar en el Top 10 a traves del
analisis de datos. Esta categoria asciende desde la novena posicion en la edicion 2017 y es un
problema conocido que cuesta probar y evaluar el riesgo. Es la unica categoria que no tiene
ninguna CVE relacionada con las CWEs incluidas, por lo que una vulnerabilidad predeterminada

y con ponderaciones de impacto de 5,0 son consideradas en sus puntajes.
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OWASP TOP 10

A07:2021 - Fallas de Identificacidon y Autenticacion previamente denominada como Pérdida
de Autenticacion, descendio desde la segunda posicion, y ahora incluye CWEs gue estan mas
relacionadas con fallas de identificacion. Esta categoria sigue siendo una parte integral del Top

10, pero el incremento en la disponibilidad de frameworks estandarizados parece estar

ayudando.
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OWASP TOP 10

A08:2021 - Fallas en el Software y en la Integridad de los Datos es una nueva categoria para
la edicion 2021, que se centra en hacer suposiciones relacionadas con actualizaciones de
software, los datos criticos y los pipelines CI/CD sin verificacion de integridad. Corresponde a
uno de los mayores impactos segun los sistemas de ponderacion de vulnerabilidades
(CVE/CVSS, siglas en inglés para Common Vulnerability and Exposures/Common Vulnerability
Scoring System). La A8:2017-Deserializacion Insegura en esta edicion forma parte de esta

extensa categoria de riesgo
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OWASP TOP 10

A09:2021 - Fallas en el Registro y Monitoreo previamente denominada como A10:2017-
Registro y Monitoreo Insuficientes, es adicionada desde el Top 10 de |la encuesta a la comunidad
(tercer lugar) y ascendiendo desde la décima posicion de la edicion anterior. Esta categoria se
amplia para incluir mas tipos de fallas, es dificil de probar y no esta bien representada en los
datos de CVE/CVSS. Sin embargo, las fallas en esta categoria pueden afectar directamente la

visibilidad, las alertas de incidentes y los analisis forenses.
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OWASP TOP 10

A10:2021 - Falsificacion de Solicitudes del Lado del Servidor es adicionada desde el Top 10
de la encuesta a la comunidad (primer lugar). Los datos muestran una tasa de incidencia
relativamente baja con una cobertura de pruebas por encima del promedio, junto con
calificaciones por encima del promedio para la capacidad de explotacion e impacto. Esta
categoria representa el escenario en el que los miembros de la comunidad de seguridad nos

dicen que esto es importante, aunque no esta visualizado en los datos en este momento.
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Owasp Checklist

La lista de verificacion de pruebas de seguridad de aplicaciones web basada en OWASP ayuda a
gestionar el estado de las pruebas e incluye un marco de "mejores practicas" que los usuarios
pueden implementar en sus propias organizaciones y una guia de pruebas de penetracion de "bajo
nivel" que describe técnicas para probar la asignacion de problemas de seguridad de aplicaciones
web mas comunes. Ademas, contiene la calculadora de evaluacion de riesgos de OWASP v la
plantilla de resumen de resultados

https://github.com/tanprathan/OWASP-Testing-Checklist

1. Information Gathering

Tools 1 owAsSPTopEl cweH R

- Identify what sensitive design and configuration infermation of the application, system, or

e |organization is exposed directly (on the organization's website) or indirectly (via third-party Hacking A WA
services). Shodan
- Determine the version and type of a running web server to enable further discovery of any Wappalyzer AS CWE-756
known wulnerabilities. Nikta AB CWE-1352
- Identify hidden or obfuscated paths and functionality through the analysis of metadata files Browser
{robots.txt, <META> tag, sitemap.xml) Curl Al CWE-200

- Extract and map other information that could lead to a better understanding of the systems at |Burpsuite/ZA

s on Webserver - Enumerate the applications within the scope that exist on a web server. dnsrecon
- Find applications hosted in the webserver (Virtual hosts/Subdomain), non-standard ports, DNS |Nmap NA MA
zone transfers

Review Webpage Content for Information |- Review webpage comments, metadata, and redirect bodies to find any information leakage. Browser

Leakage - Gather JavaScript files and review the JS code to better understand the application and to find  |Curl CWE-200
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MITRE ATT&CK

MITRE ATTS&CK (Adversarial Tactics, Techniques, and Common
Knowledge) es un marco de conocimiento que describe y organiza las
tacticas, técnicas y procedimientos utilizados por los adversarios en
ciberseguridad para llevar a cabo ataques a redes y sistemas. Fue
desarrollado por MITRE Corporation, una organizacion sin fines de lucro
que trabaja en investigacion y desarrollo en areas como la ciberseguridad,

defensa, tecnologias avanzadas y mas.
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MITRE ATT&CK

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery
Development Escalation Access
10 technigues 8 techniques 10 techniques 14 technigues 20 techniques 14 techniques 43 techniques 17 techniques 32 techniques
Active Scanning (g Acquire Access Content Cloud Account Abuse Abuse Elevation Adversary-in- Account Discovery .y n B
- Injection Administration Manipulation g Elevation Control Mechanism (s the-Middle (5 Re
Gather Victim Host Acquire Command Control 3 Application Window Se
information (4 Infrastructure (g Drive-by BITS Jobs Mechanism g Access Token Brute Force 4 Discovery
- Compromise Command and - Manipulation ;5 Int
Gather Victim Identity Compromise Scripting Boot or Logon Access Token Credentials Browser Information S
Information 4 Accounts (3 Exploit Public- Interpreter (g Autostart Manipulation (5, BITS Jobs from Discovery
- Facing Execution (4 Password Lz
Gather Victim Compromise Application Container - Account Build Image on Host Stores i Cloud Infrastructure Tr
Netwark Infrastructure (7 Administration Boot or Logon Manipulation (g, — Discovery
Information ;g External Command Initialization Debugger Evasion Exploitation Re
- Develop Remote Scripts (s Boot or Logon for Credential Cloud Service Se
Gather Victim Org Capabilities (4 Services Deploy Container Autostart Decobfuscate/Decode Access Dashbeard Se
Information ;4 Browser Execution (14 Files or Information Hi
- Establish Hardware Exploitation for Extensions - Forced Cloud Service
Phishing for Accounts (g Additions Client Execution Boot or Logon Deploy Container Authentication Discovery Re
Information ;4 - Compromise Initialization Se
- Obtain Phishing 4 n Inter-Process Client Software Scripts 5 Direct Wolume Access Forge Web Cloud Storage Object
Search Closed Capabilities (g Communication (3 Binary Credentials (3 Discovery Re
Sources o - Replication - Create or Domain Policy Ty
Stage Through Mative API Create Meodify System Modification 5 Input Container and Re
Search Open Capabilities (g Removable Account g Process (4 Capture 4 Resource Discovery M
Technical Media Scheduled - Execution
Databases 5 Task/Job (5 Create or Domain Policy Guardrails 4 Modify Debugger Evasion Sc
— Supply Chain Modify System Modification (o Authentication De
Search Open Compromise (g Serverless Frocess . Exploitation for Process (g Device Driver Tc
Websites/Domains 3 Execution — Escape to Host Defense Evasion Discovery
Trusted Event Triggered Multi-Factor Ta
Search Victim-Owned Relationship Shared Modules Execution (15 Event Triggerad File and Directory Authentication Domain Trust Co
Websites Execution ;1) Permissions Interception Discovery
Valid Software External — Modification g U
Accounts ¢y Deployment Tools Remote Exploitation for - Multi-Factor File and Directory A
— Services Privilege Hide Artifacts 4 Authentication Discovery M
System Escalation — Request
Services o Hijack Execution Generation Group Policy
L EHENEN Lt ERTY Chim s ma g mes

https://attack.mitre.org/
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MITRE ATT&CK

La matriz ATT&CK ayuda a las organizaciones de ciberseguridad a entender mejor como los adversarios
llevan a cabo sus ataques, permitiendo:

1. Mejor comprension de Ilas amenazas:
Proporciona una estructura para entender vy
catalogar las tacticas y técnicas utilizadas por los
adversarios, lo que ayuda a las organizaciones a
prepararse mejor para posibles ataques.

Planificacion de Ila defensa: Facilita Ila
identificacion de brechas de seguridad y la
planificacion de estrategias de defensa mas
efectivas, permitiendo a las organizaciones
adaptar sus medidas de seguridad segun las
tacticas y técnicas de ataque mas relevantes.

70

3. Mejora de la deteccion y respuesta: Ayuda a

mejorar la capacidad de deteccion temprana de
ataques al identificar senales de actividades
maliciosas y a desarrollar respuestas adecuadas
para mitigar el impacto de los ataques.

Referencia comun: Ofrece un lenguaje y una
referencia  comun para profesionales de
ciberseguridad, permitiéndoles comunicarse vy
colaborar de manera mas efectiva al discutir
amenazas y estrategias de defensa.

CEHPC™ Versidn 022024 4



1.4 Tecnologias y
Herramientas
para la Seguridad

(=
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Tecnologias para la Seguridad

La tecnologia es una de las piedras angulares de una estrategia de seguridad efectiva , sin
embargo, la tecnologia no compensara por las deficiencias gerenciales, culturales u
operativas.
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Sistemas IPS (intrusion prevention system)

Sistemas IPS (intrusion prevention system), es un dispositivo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de ataques y
abusos (toma acciones preventivas).

= - B intemet
&y [ F &
Employss e l\ T /\

= E

Company network

Intrusion
o e .
Prevention System

G
0
Firewall (IPS) — a

Router
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Sistema de Deteccién de Intrusos (IDS)

Dispositivo que sirve para “escuchar” todos los mensajes de entrada y salida, con el fin de
deducir y advertir posibles ataques.

T Il Froalecid Pt

- r
DTS TV ey
w':_!:._': E E [T =
[

SR Fiinir ek
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Redes Privadas Virtuales (VPN)

Tecnologia de red que permite una extension segura de la red local sobre una red publica o no
controlada, como, por ejemplo: Internet: Sirve para proporcionar acceso remoto a recursos de red.

Red local

=00 00

Internet

D tunel vpn
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Sistemas de filtrado de Contenido

Con el propo6sito de prevenir amenazas (virus, SPAM, phishing, malware, spyware, etc.), utilizar
mejor los recursos y controlar la productividad de los empleados de una organizacion, es posible
implementar métodos de bloqueo de contenido no deseado de paginas Web.
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Routers

Este dispositivo interconecta segmentos de red o redes enteras que son independientes.

alnaln 0
csco Meraki
Routing
Subnets Search by VLAN name, MX IP
Network-wide DA VLAN name Subnet MX IP Group policy VPN mode
Security & SD-WAN 1 WIFI CUSTOMER 10.1.0.0/24 10.1.01 None Disabled
100 VOICE 17217.70.240/29 17217.70.241 Enabled
Switch
300 PCI 17217.70.128/26 1721770129 Enabled
Wireless 450 DATA 17217.70.224/28 17217.70.225 Enabled
777 MGMT 17217.70192/27 1721770193 Enabled
Organization
5 results
Per-port VLAN Settings
Access
O Module Port Enabled Type VLAN Allowed VLANs Policy

VLAN 100 (VOICE)
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Switches

Es un dispositivo de interconexion de redes de computadoras, interconecta o divide dos o
mas segmentos de red y se usan cuando se desea conectar multiples redes.

Hisberieal devion dala 1o fo s dm v

ST
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Firewall

Son hardware, software o una combinacion de ambos, separan redes y analizan el trafico
que pasa entre ellas, son el control mas importante entre la red corporativay el internet.

* Bloqueo a ciertos sitios

* Limitar el trafico

* Monitorear las conexiones hacia internet

* Prevenir que ciertos usuarios entren a sitios

inlir
haping ri ~
#  Poli Pro | Destinati P Comm Actions
lio 10.0.0.1
2 llow v ICMP ~ 10.0.0.14/32 Any Ping Berger

Any v 10.0.0.14/32 Any Negacion Azure

Any | 1721617.3/32 Any

[Any_~]
17216.17.30/32 449 Server MapperMap

TCP v 172.16.17.30/32 8470 License Manageme

7 [Alow ~| [ToP ~| [1721617.30/32 8471 Database Access
172.16.17.30/32 8472 Data Queues
172.16.17.30/32 8473 Access/Navigator

10 llow ~| [TCP ~| 17216.17.30/32 8474 Network Printers
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HoneyPot

Es una herramienta de red para ser el
objetivo de un posible ataque, con el objetivo

de detectarlo el atague antes de que afecte
otros sistemas, esto es invisible para el @

atacante.

HONEYPOT

FIREWALL
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Respuesta a incidentes de Seguridad de la Informacion

La respuesta ante incidentes es el proceso mediante el cual una organizacion reacciona
ante amenazas de Tl, como es el caso de los ciberataques, las vulneraciones de
seguridad y el tiempo de inactividad de los servidores.

Contencion, Acciones
resolucion, posteriores al
recuperacion cierre
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SIEM

Un SIEM tiene dos propositos: (1) monitoreo en tiempo real, (2) correlacion vy
procesamiento de eventos de seguridad. (Security Information and Event Management)

‘‘‘‘‘

* Agregacion/ Coleccion de Datos (agentes)

* Normalizacion
* Correlacion s
* Analiticos

* Alertamiento

[ T

—:

T
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Respaldo y Recuperacion

Para asegurar la disponibilidad e integridad de la informacion se utilizan medios de
almacenamiento secundarios para guardar aplicaciones, software, datos, etc. Estos medios
pueden ser CD, DVD, cintas, SAN-NAS, los cuales deberan ser grabados en una ubicacion y
ser almacenados en una 0 mas ubicaciones (llamadas bibliotecas fuera de la sede, u offsite).
Es responsabilidad del bibliotecario mandar un inventario continuo del contenido de las
bibliotecas.

Customer On-Premises Service Provider
Infrastructure Infrastructure
Esquemas de respaldo
A y WW_““‘ ............ 4,
VMware | Hyper-V Replication"™"
» Kl (--------- mmmm
Respaldo completo, Incremental, ' pe—
. . )))))) Cloud
Diferencial m AN e etepation Gateway ks
Production Host Cloud Host """
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Modulo 2:
Ingenieria Social




2.1 Historia de la
Ingenieria social

\ N \ .
L) |
21' L8 » / \ ‘
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¢Qué es la Ingenieria Social?

* La ingenieria social hace referencia a las diferentes técnicas de manipulacion que utilizan los
ciberdelincuentes para obtener informacion confidencial de los usuarios, por ejemplo, accesos y

contrasenas.
Los hackers a menudo emplean
E | arte d | técnicas de ingenieria social debido
s el arte de convencer a las personas para que 2 que el factor de debilidad

revelen informacion confidencial, los ingenieros humana es mucho mas facil de
sociales dependen del hecho de que las personas BEER R e e

_ - _ _ la red. Muchas veces los hackers
desconocen la informacion valiosa a la que tienen "ganan” cuando se trata de la

batalla porque no estan limitados
por el tiempo o la falta de
motivacion. Mientras que el
directorde Tlsevaacasaalas5o0
las 6 pm, el hacker funcionara las
24 horas del dia para llevar a cabo
su objetivo.

acceso Y no se preocupen por protegerla.
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¢Qué es la Ingenieria Social?

El comportamiento de la Ingenieria Social se basa en
una premisa basica: las personas son mas faciles de
manejar que las maquinas.

Para llevar a cabo este tipo de ataques se utilizan
técnicas de manipulacion psicologica que permiten a
los usuarios revelar informacion confidencial o
realizar cualquier accion que pueda beneficiar a los
ciberdelincuentes o a los atacantes.

Debido al uso intensivo del correo electronico por
parte de empresas e individuos, los ataques de
Ingenieria Social utilizan el correo electronico como
su principal canal de propagacion.

Ingenieria Social | oo oo

basada en basada en
humanos. computadoras
El conjunto de Son meétodos que
técnicas descritas a usan la IS pero que
continuacion
retenden aprovechar Gepencen
P e cterg;ﬁ i estrechamente de
intrinsecas del ser una computadora o
humano, como: la de otros artefactos
curiosidad, el miedo, electronicos y
el deseo, la codicia y tecnologicos.
hasta la bondad.
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¢Como funciona la Ingenieria Social?

* Los atacantes de ingenieria social pretenden ser personas
amables, confiables o autoritarias y enganan a las victimas
para que confien en ellos. Una vez que la victima confia er

el atacante, puede ser manipulada para revela 1-'2122"“-
informacion privada. fRman

quieren

ayudar.

* Los ciberdelincuentes enganan a sus victimas haciéndose 2. El primer

pasar por otra persona. Por ejemplo, se hacen pasar por ptsbuni
miembros de la familia, personal de soporte técnico, de ::;:ae'lﬂa f,f
companeros de trabajo o alguien de confianza. La finalidad otro. ;,f“" 2 Atodos
de este engano es sustraer datos personales, contrasefias fg;i'r:;sir /' nos gusta
o suplantar la identidad de la persona engafada. No. / kit o

alaben.
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Canales que utilizan los atacantes

Teléfono Aplicacion de mensajeria Email Redes Sociales
(lamadas, mensajes, instantanea (WhatsApp / (campanas, o mensajes (Facebook, LinkedIn,
etc.) Telegram) maliciosos, phishing) Twitter, etc.)
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Métodos que utilizan los atacantes

Suplantar a miembros de la familia,
amigos, conocidos o colegas.

Ofrecer a las victimas un premio o una
promocion limitada por unicavez a
cambio de tu informacion.

Suplantar a un técnico de la
empresa o lider del sistema.

Invitacion a llenar el formulario
para ganar un premio o producto.

Ofrecer actualizaciones del navegador o de
la aplicacion a traves de paginas falsas.
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Factores que hacen que las empresas sean vulnerables a los ataques

Varias Acceso no
unidades regulado a la
organizativas Informacion

Insuficiente Falta de
formacion en politicas de
seguridad seguridad
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2.2 Tipos de
ingenieria social

| ‘»{." O T
S V? |
21' L8 » / \ ‘
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Ph
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h

El phishing es un atague de ingenieria social en el que las
comunicaciones se disfrazan como si proviniera de una fuente
confiable.

Estos mensajes (normalmente correos electronicos) estan
disenados para enganar a las victimas para que proporcionen
informacioén personal o financiera.

Después de todo, ¢por qué deberiamos dudar de la veracidad de
la informacion de amigos, familiares o tiendas que frecuentamos?
Las estafas de phishing se aprovechan de esta confianza.

El phishing es un delito que engana a las personas para que
compartan informaciéon confidencial, como contrasenas vy
numeros de tarjetas de crédito. Las victimas reciben correos
electronicos 0 mensajes de texto que se hacen pasar por una
persona u organizacion de confianza.

CEHPC™ Versidn 022024 4



Planificacion de phishing

Para la planificacion de un phishing, los atacantes pueden tener en cuenta la entidad a la que desean falsificar, datos de
sus victimas como por ejemplo nombre, correo electronico, teléfono, direccion, datos de estudio, datos del trabajo, entre
muchos otros mas.

La planeacion de este ataque puede llevar dias o incluso meses si no conocen bien al objetivo al que quieren realizar el
ataque, todo depende también del tipo de ataque phishing que quieran realizar (vishing, smishing, whaling, spear
phishing, étc.)
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Planificacion de phishing

9. The hacker uses the backdoor to steal information & -
Qe T~

/ =
website au

fre lidtuehe sm En malwm
to be nsta

--- 8b. ﬂ ened ;I}ach ent causes
malware to e:lmf:nmpulﬂf
5martp ane/metwaork.

J A hacker tar#e a company.
sing socjal net ld'il}f ﬂ[EEI
m"ﬁ% :n:tsasttia mmpa;f e
Hatafg:.-ste ms.

7. Alink is clicked or attachment opened.

/ -
et ANATOMY OF A SPEAR g9

i PH | S H I N E ATTA[: K 2, Following the social trail, he identifies
other peopfe the employee may know.

Shéy oow the Bender.* /

5. The qmal!] Ftﬁ“”hi spam fil er

a fake but recognizable email
and ainives at the employee's inbox ad

55 is created to II'I'lFlElSﬂI'Iﬂ[E'
d {0 eague O DOAS,

FI.ESEI'I

A persanalized email i to the em
mmpt e fake address wiil? m o altaﬂmfe nt,
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cComo se ve?

Mppdaday @

Hamos deteclado una reciente manipulacion de su cuentas”

BEVA Confinsntal < oromi ond Sorupotin o om pee

I BBVA

BEVA Connimial, b cOMURICE QUi fu COMED Fd 000 GMfahital) por
I Rrdad

S il e a0 & Seduenhe 00000 B ceshioaues 15Y18

Fara sty Su cubnid &8 PECEN0 oul iIngrese 3 U CuBntl v walde U
INfOrMACion & INgTESA & COOQ0 0f OESDIOQUED QUE 58 ha PENeratD 0 est
Farera Sy cusrty oueclara resbarac 08 b0 corinanio SRR NecEario acud!
PSSR JLELPEN M3S CEREINa pord o e tiagues B8 Su cusrta

Pusde enrar 3 S (uenta Paciendd ol S00re 13 imaoen, con ek accon su
=) QLB P R CLh O 10T Dol Ll

« BEVAICorBrenial pord 3 SU SEpOE 3, §IN oEI0 AGCE0Na FulihiDd SRNIS0NE Ll
£ DO | LR bad NP Doy & DIOREC DN 5 e Nt 1on O daton.
« E8S8 SliBl 8 pEONID OF MONEE RACTIRCA pOF fNDE PO PESRDONGN B eShe

L
« [E588 ¢ ormes sleconico fue erviado pi @ BEVAICoEents
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Spear Phishing

 Spear Phishing es un ataque de ingenieria social
que se dirige a grandes empresas o individuos
especificos.

* Los atagues de phishing se dirigen principalmente a
grupos pequenos o0 personas poderosas, COmo
ejecutivos, corporativos y celebridades. Los
atagues de ingenieria social que utilizan este
meétodo suelen estar bien estudiados y disfrazados
de forma encubierta, lo que dificulta su deteccion.
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Vishing

Es un término que proviene de la combinacién de las palabras "voice" (voz) y "phishing". Se refiere a una técnica de
estafa en la que los delincuentes utilizan llamadas telefonicas para enganar a personas y obtener informacion
confidencial o sensible, como contrasenas, numeros de tarjetas de crédito, numeros de seguro social u otra
informacion personal.

08 CEHPC™ Version 022024



Smishing

Es una forma de estafa o ataque cibernético que implica el
uso de mensajes de texto SMS (Short Message Service) o
mensajes de texto a través de aplicaciones de mensajeria
instantanea para enganar a las personas y obtener
informacién confidencial o inducirlas a realizar acciones
no deseadas.
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Whaling

Es una forma especifica de ciberataque de ingenieria social que se dirige a individuos de alto
perfil en una organizacion, como ejecutivos de alto rango, directores, gerentes, y otras figuras
importantes con acceso a informacion privilegiada y recursos criticos.

A diferencia del phishing convencional que apunta a un amplio grupo de personas, el whaling
se enfoca en individuos especificos, denominados "ballenas" (de ahi el término "whaling" que
significa "caceria de ballenas"), con el objetivo de obtener informacion confidencial, como
credenciales de acceso, datos financieros, secretos comerciales o cualquier informacion
sensible que pueda comprometer la seguridad de la organizacion.

Los ataques de whaling suelen ser mas sofisticados y personalizados que los ataques de
phishing comunes. Los ciberdelincuentes invierten tiempo en investigar a su objetivo,
recopilando informacion de fuentes publicas y redes sociales para crear mensajes altamente
convincentes y personalizados, con el objetivo de enganar a la victima.
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Baiting

Es una tactica de ingenieria social utilizada en ciberataques que implica el uso de senuelos o incentivos para enganar a las
personas y obtener acceso no autorizado a sistemas informaticos, informacion confidencial o datos personales.

El término "baiting" proviene de la palabra en inglés "bait", que significa "cebo" o "senuelo". Los atagues de baiting
generalmente implican ofrecer algo atractivo o tentador, como un archivo descargable, un dispositivo USB aparentemente
abandonado, un enlace a contenido interesante, un premio falso o cualquier cosa que pueda llamar la atencién de la victima.
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Scareware

Es un tipo de software malicioso disenado para asustar o intimidar a los usuarios, haciéndoles creer que sus dispositivos
estan infectados con virus, malware u otros problemas de seguridad, con el fin de incitarlos a tomar acciones que beneficien a
los estafadores.

El scareware se presenta a menudo en forma de ventanas emergentes o anuncios falsos que aparecen en el navegador web,
simulando alertas de seguridad legitimas. Estos mensajes pueden contener advertencias alarmantes, graficos intimidantes o
mensajes de texto convincentes que instan al usuario a tomar medidas inmediatas para resolver el supuesto problema de
seguridad.
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Pretexting

Es una técnica de ingenieria social en la que un estafador crea un escenario falso o una situacion inventada para obtener
informacién confidencial, datos personales o acceso a sistemas y cuentas de una persona u organizacion. Esta técnica
involucra la creacion de una historia o pretexto para ganar la confianza de la victima y obtener la informacion deseada.

En esencia, el estafador se hace pasar por alguien que no es, utilizando un pretexto creible para persuadir a la victima de que
revele informacion sensible o realice acciones que podrian comprometer su seguridad.
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Politica de Uso Aceptable

Una politica de uso aceptable (AUP) es un tipo de politica de
seguridad dirigida a todos los empleados con acceso a uno o

mas activos de la organizacion.

Define qué comportamientos son aceptables y cuales no lo
son. Debe ser una condicion para contratar y cada empleado
debe firmar que la ha leido y entendido y que se atiene a sus

condiciones.
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Medidas de Revision Preliminar

Valida la seguridad de los sitios que visitas, deben contar con o
“https” antes del sitio web, esto garantiza el cifrado de la httpS/ /

informacion.

No ingreses a sitios que puedan comprometer la seguridad de la
informaciéon como son: sitios de apuestas, contenido explicito,

entretenimiento, etc.

No descargues archivos de paginas sospechosas.

‘ ‘ No aceptes ventanas emergentes de publicidad, promociones o noticias, ya que podrias permitir el
acceso no autorizado o infectar de malware tu equipo. , ,
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Concienciacion y Formacion

* Un programa recurrente de sensibilizacion sobre la
seguridad dirigido a los usuarios finales refuerza la
importancia de la seguridad de la informacion.

* Ampliar y profundizar las habilidades apropiadas
del personal de seguridad mediante capacitacion
pueden mejorar en gran medida la eficiencia de la
seguridad en una organizacion.

* Puesto que las exposiciones al dano mas costosas
y perjudiciales son casi siempre el resultado de
actividades iniciadas desde el interior, la primera
linea de defensa es intentar garantizar la confianza
y la integridad de personal tanto existente como de
nuevo ingreso.
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Campanhas de phishing

Se realiza una simulacion de ataque de ingenieria social a través de pruebas de phishing para
medir la resiliencia de los colaboradores de la compania ante este tipo de amenazas.

f

Campaign Detailed Report

Prueba Correo/June 16,2023 v

Campaign Summary

La realizacion de este analisis le ayudara para:

Campaign Details

1. ldentificar el grado de compromiso que puede
ocurrir en la organizacion a traves de un

r

Date Initiated

Campaign Name )
No. of targets

Prueba Correo Thursday, June 15th 2023

ataq ue Vl,a CO rreo e I ect ré n iCO . Navigation Expiry Date - Domuir\ ‘ No. of targets who have clicked the link (defaulters)
& Home Friday, June 16th 2023 https:/[www.eccounciilorg/ oot gt s
Template Name Template Category
2. ldentificar el grado de cuidado de los usuarios - [T —
para reportar este tipo de incidentes al area de |k \ o tgsobas v

Segu rl d ad/S I Ste m aS . & Awareness Program No. of targets who have not opened the mai

& settings No. of targets who have opened the mail but not clicked
o

Compliance percentage

I Users clicked O NN Users notclicked 2 [N Repeat De"aJItEG:

3. Comprobar la capacidad de los servicios
involucrados para detectar con éxito vy
responder a los ataques mas intencionados.

© 2023 EC-Council Aware.
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Modulo 3:
Reconocimiento Pasivoy A




3.1 Reconocimiento
Pasivo
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3.1 Reconocimiento Pasivo

1. RecoleccionPasiva
Google Hacking
Shodan
Recoleccion de DNS
Motores de busqueda

OSINT Imagenes, Email, Personas, Redes sociales,
Wifi

Implica la recopilaciéon de informacion sin interactuar directamente
con los sistemas o aplicaciones. Esto puede incluir la busqueda de
informacion en registros publicos de dominios, perfiles de redes
sociales, busqueda de informacion en motores de busqueda y la

recopilacion de informacion de fuentes abiertas.
CEHPC™ Version 022024 @'
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cQué es OSINT?

OSINT (Open Source Intelligence) es una metodologia de recoleccion y analisis de
informacion que se basa en el uso de fuentes de informacion publicas y abiertas. Esta técnica
permite obtener datos valiosos de diversas fuentes en linea, como sitios web, redes sociales,
foros, blogs, noticias, entre otros, sin la necesidad de acceder a informacion confidencial o

protegida
Fuentes publicas: OSINT se basa en la recopilacion de datos de fuentes publicas y abiertas

en lugar de acceder a informacion privada o restringida. Esto significa que la informacion

recopilada no involucra actividades ilegales o intrusivas.
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cQué es OSINT?

Aplicaciones en seguridad y analisis: OSINT es ampliamente utilizado en el ambito de la
seguridad, como en la investigacion de amenazas cibernéticas, el analisis de vulnerabilidades,
la deteccidon de actividades maliciosas y la inteligencia de ciberseguridad. También se aplica
en la recopilacion de informacion en contextos de investigacion, periodismo y analisis de

mercado, entre otros.
Técnicas de busqueda: Los profesionales que utilizan OSINT suelen emplear diversas

técnicas de busqueda, como motores de busqueda avanzada, herramientas de analisis de

redes sociales, scrapers de datos y otras herramientas especializadas.
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cQué es OSINT Framework?

OSINT Framework es una plataforma en
linea que actua como una recopilacion y
recopilacion de herramientas y recursos de
codigo abierto para realizar inteligencia de
codigo abierto (OSINT).

Proporciona una coleccion de enlaces a
diversas herramientas, sitios web, motores
de busqueda y otras fuentes de informacion
utiles para llevar a cabo investigaciones de
OSINT

Email Search Q)

Connmon Email Formats ()
Email Verification ()
Breach Data (0

Demain Mame (0 Spam Reputation Lists )
IP Address () Mail Blacklists ()

Usemame (D)
Ernail Address ()

mages { Videos / Docs ()
Social Metworks ()
Instant Messaging (0)
Paople Search Engines (J)

Dating ()
Telephone Mumbers ()

Public Records {0
General Search ()

Business Records () Meta Search (@)
Transportation () Cade Saanch ()

Geolocation Tools / Maps () FTP Search )

OSINT Framework () St Engines D.ﬁ.cademm I Publication Search ()
Maws Saarch D)

Forums./ Blogs 1 IRC (D Other Searen O

Archives
i - - g Search Tools ()
e, = s Search Engine Guides (J)

Metadsts
\ ) ® Fact Checking (O
Mokile Esnulation )

TermorismiZ)

Dark Web Q)

Digital Currency ()
Classifieds )
Encoding / Decoding ()
Teols ()

Malicious File Analysis ()
Exploits & Advisories(J)
Threat Intelligence ()
OpZeciD
Deocumentation ()

Training ()

() MailTester

() verifyEmail

() Email alidator

{7} ByteFlant Email Validator
() Raad Motify

{C) Emai Reputation

0 Mailboxalidator

() PubPear

() Bielefeld Academic Search Engine
({) Google Scholar

() PubMed - Mational Center for Biotechnology
(0) Sccial Science Reseanch Metwork
() Open Library

() World Digital Library

) JURN

(O) HathiTrust Digital Library

{C) Uk Mational Archives

() Op=nGrey EU Papers

(O US Gov Publishing Office - FDsys
() OpenDOAR

() Microsoft Academic

{0} Science Direct

(O PQOT Open

{C) Think Tank Search

{0 Library Databases

() Copyscaps Plagiarizm Checker
{0} Lazy Scholar (T}

{0) Open Access Scholarly Journals
{C) The Open Syllabus Project

{0) Science Publications

() arxiv.org
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Google Hacking

* Esunatécnica que utiliza la busqueda avanzada de Google para buscar informacion sensible o confidencial en la web

* Esta técnica se basa en la formulacion de busquedas especificas utilizando operadores de busqueda de Google y
otros recursos avanzados para encontrar informacion que no es accesible o visible a través de busquedas normales

Google
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Google Hacking

Operadores basicos

Muestra resultados que
contengan el texto/término.

Muestra resultados que
contengan el término en el titulo.

Muestra resultados que
contengan la palabra o término en
la URL.

Sirve para buscar contenido
usando el nombre del autor.
Muestra resultados de la Caché
de un sitio en Google.

Es empleado para buscar
archivos mediante su extension.

Muestra resultados de un tipo en
especifico.

Operadores especiales

Incluye alguna palabra o término de
busqueda.

Excluye alguna palabra o término de
busqueda.

Operador booleano.

Tiene la misma funcion que el operador
booleano.

Permite buscar entre un rango de
numeros.

Funciona como un comodin.

Muestra resultados que contengan el
término exacto dentro de las comillas.
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Google Hacking

Google Dorks Updated Database:

Nina Simone intitle:”index.of” “parent directory” “size’
Bill Gates intitle:”index.of” “parent directory” “size”
parent directory /appz/ -xxx -html -htm -php -shtml -ops
parent directory DVDRip -xxx -html -htm -php -shtml -ops
parent directory Xvid -xxx -html -htm -php -shtml -opengd
parent directory Gamez -xxx -html -htm -php -shtml -ope
parent directory MP3 -xxx -html -htm -php -shtml -opendi
parent directory Name of Singer or album -xxx -html -ht
filetype:config inurl:web.config inurl:ftp

“Windows XP Professional” 94FBR

ext:(doc | pdf | xls | txt | ps | rtf | odt | sxw | psw
ext:(doc | pdf | xls | txt | ps | rtf | odt | sxw | psw
ext:inc "pwd=" "UID="

ext:ini intext:env.ini

ext:ini Version=... password

ext:ini Version=4.0.0.4 password

ext:ini eudora.ini

ext:ini intext:env.ini

ext:log "Software: Microsoft Internet Information Servigd

https://www.boxpiper.com/posts/google-dork-list
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https://www.boxpiper.com/posts/google-dork-list

¢Qué son los registros DNS?

Los registros DNS (Sistema de Nombres de Dominio, por sus siglas en inglés) son una parte fundamental de la
infraestructura de internet.

Funcionan como una especie de directorio telefénico, traduciendo nombres de dominio legibles para los humanos
(como www.ejemplo.com) en direcciones IP numéricas que las computadoras utilizan para identificar y ubicar unos a
otros enlared.

Los registros DNS contienen informacion como registros A (para direcciones IPv4), registros AAAA (para direcciones
IPv6), registros MX (para servidores de correo), registros CNAME (para alias de dominio), entre otros, permitiendo
asi la comunicacion eficiente en la web.
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D N S R eco rd . Network Tools: DNS,IP,Email x Wolf Hack Academy

(& 25 mxtoolbox.com/SuperTool.aspx?action=https%3

o
"Q TOOLBOX"

SuperTool

Pricing Tools Delivery Center Monit

SuperTool Beta7

wolfhackacademy.com/ HTTPS Lookup -

https:wolfhackacademy.com/ 2 https

Certificate

E
Common Name: wolfhackacademy.com

Serial: 763418B8BE8573F0
Algorithm: sha256RSA

<" Issuer: Go Daddy Secure
Certificate Authority - G2
Expires: 11 months
Valid From: 9/25/2023
Valid To: 9/25/2024

a Common Name: Go Daddy Secure Certificate Authority - G2

Serial: 07

Algorithm: sha256RSA
Organization: GoDaddy.com, Inc.
Location: Scottsdale, Arizona,US

Issuer: Go Daddy Root
Certificate Authority - G2
Expires: 8 years

Valid From: 5/3/2011
Valid Ta- B/2/2021
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Whois

°* Es un protocolo TCP basado en peticion/respuesta para efectuar consultas en una base de datos que permite

determinar el propietario de un nombre de dominio o una direccion IP en Internet.

* El whois es una consulta online que se realiza sobre un dominio ya registrado para ver la informacién publica de

ese dominio. Los datos que se mostraran dependeran de la extension del dominio.
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Whois

L
who,[s Search for domains or |P addresses... Q Premium Domains Transfer Features

wolfhackacademy.com

whois information

DNS Records Diagnostics

cache expires in 23 hours, 59 minutes and 48 seconds

Registrar Info

Name
Whois Server
Referral URL

Status

Important Dates

Expires On
Registered On

Updated On

Name Servers

GoDaddy.com, LLC
whois.godaddy.com
https://www.godaddy.com

clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited
clientRenewProhibited https://icann.org/epp#clientRenewProhibited
clientTransferProhibited https://icann.org/epp#clientTransferProhibited
clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited

2024-04-07
2023-04-07

2023-04-07
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Whois
Who,l',s Q Premium Domains  Transfer =~ Features  Login Sign Up

cache expires in 4 minutes and 9 seconds

DNS Records for wolfhackacademy.com

Hostname Type TTL Priority Content
wolfhackacademy.com SOA 3600 ns51.domaincontrol.com dns@jomax.net 2023092511 28800 7200 604800 600
wolfhackacademy.com NS 3600 ns51.domaincontrol.com
wolfhackacademy.com NS 3600 ns52.domaincontrol.com
wolfhackacademy.com A 3600 76.223.105.230
wolfhackacademy.com A 3600 13.248.243.5
wolfhackacademy.com MX 3600 10 mailstore.secureserver.net
wolfhackacademy.com MX 3600 0 smtp.secureserver.net
www.wolfhackacademy.com A 3600 76.223.105.230
www.wolfhackacademy.com A 3600 13.248.243.5
www.wolfhackacademy.com CNAME 3600 wolfhackacademy.com
www.wolfhackacademy.com MX 3600 10 mailstore1.secureserver.net
www.wolfhackacademy.com MX 3600 0 smtp.secureserver.net
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Shodan

Es un motor de busqueda enfocado unicamente a buscar sistemas y servicios conectados a internet.

Las busquedas mas populares son para dispositivos como
webcams, linksys, cisco, inetgear, SCADA, entre otros. Por
este motivo, Shodan esta clasificado como uno de los
motores de busquedas mas peligrosos, por todo el
contenido que tiene.

Funciona al escanear todo el Internet y analizar los banners
que son devueltos por los dispositivos.

Con esa informacion, Shodan puede decirle cosas como
qué servidor web (y version) es mas popular, cuantos
servidores FTP anonimos existen en una ubicacion en
particular, entre otros datos.

'.SHODAN _ Q  Explore  Pricing  Enterprise Access

Explore the Internet of Things See the Big Picture
Use Shodan to discover which of your devices are connected to the Intemet, Websites are just one part of the Intemet. There are power plants, Smart TVs,
where they are |ocated and who Is using them refrigerators and much more that can be found with Shodan!

Get a Competitive Advantage

Monitor Network Security 0
Keep track of all the computers on your network that are directly accessible hd Who is using your product? Where are they located? Use Shodan 1o perform
from the Intemet. Shodan lets you understand your digital footprint empirical market intelligence.
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Shodan

Explore Downloads Pricing &2 has_screenshot:1 -screenshot.label:blank country:"MX" city:"Mexico City' Q Account

0 View Report &% Download Results Ll Historical Trend (&2 Browse Images [0 View on Map
Access Granted: Want to get more out of your existing Shodan account? Check out

ecs-110-238-83-216.co &) SSL Certificate Remote Desktop Protocol

mpute_hweclouds-dns.c

C.IE = Issued By: \x03\x00\x00\x13\x0e\xdO\x00\x00\ x124\x00\x02\x8f\x08\ x00\ x02\x0e\x00\x00
|- Common Name: Remote Desktop Protocol NTLM Info:
gp-col-majiabao3 0S: Windows 8.1/Windows Server 2812 R2

B mexico Mexico 0S Build: 6.3.9600

. ! Issued To:

City Target Name: GP-COL-MAJIABAO
|- Common Name: )

. ol St NetBIOS Domain Name: GP-COL-MAJIABAO

s ) FEEED NetBIOS Computer Name: GP-COL-. ..

Supported SSL

Versions:

TLSv1, TLSv1.1,

TLSv1.2

Uninet S.A. de C.V. 715 Diffie-Hellman
Fingerprint

Gestion de direccionamient... 534 RFC2409/0akley
Group 2

TOTAL PLAY TELECOMUNI... 144

Universidad Nacional Auton...122

Megacable Comunicaciones ... 53

Administrator
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3.2 Reconocimiento
Activo

f

. .
n Forget Password "
DA
‘ in Wiy B P
= K ° B

A,

[
' .
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Escaneo y enumeracion de red

Busca la recopilacion de informacion mediante la interaccion directa con los sistemas o aplicaciones. Esto
puede incluir el uso de herramientas automatizadas de escaneo de puertos y servicios, el escaneo de lared en

busca de hosts y servicios, y el uso de técnicas de ingenieria social para recopilar informacion.
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Puertos y Servicios

Puertos légicos, estos se encuentran ubicados [
dentro del equipo informatico y permiten establecer
comunicaciones con diferentes programas, asi
como, realizar la distribucion de servicios y flujo de
estos.

Un ejemplo de esto, son los 21 puertos que utiliza el
servicio FTP para intercambio de archivos, o el
puerto 515 asociado al servicio de impresion.

Existen 65536 ervices ised despite returning data. I ervice/version, please submit the following Fingerprints

p
P
p
p
p
p
p
p
p
p
P
P
p
P
P
P
]
]
]
P
P
P
P
P
P
P
P
P
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Clasificacion del tipo de respuesta al escanear puertos

Los escaneos de puertos normalmente clasifican los puertos en una de tres categorias.

* Abierto: el host de destino responde con un pagquete que indica que esta activo en ese
puerto. También indica que el servicio utilizado para escanear (generalmente TCP o UDP)
también esta en uso.

* Cerrado: el host de destino recibe el paquete de solicitud e indica que no hay ningun servicio
activo en el puerto.

* Filtrado: cuando se envia un paquete de solicitud, pero no se recibe respuesta, el escaner de
puertos clasifica el puerto como filtrado. Esto generalmente indica que el firewall filtro y

elimind el paquete de solicitud.
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Modulo 4:
Escaneo y Andlisis de Red




4.1 Introduccion al
Andlisis de Red
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Ping

* Herramienta de diagnostico de red que se utiliza para comprobar la conectividad entre dos dispositivos
de red, como por ejemplo un ordenador y un servidor.

* En términos generales, ping envia paquetes de datos a la direccion IP del dispositivo de destino y
espera una respuesta.

PING!!!

) — CEHPC™ Version 022024



Traceroute

Diagnostico de red que se utiliza para determinar la ruta que sigue un paquete de datos desde su origen hasta su

destino final a través de Internet.

:\Usershcrnag:tracert 8.8.8.8

Tracing route to dn

A maximum of 3E

1 ms
4 ms
14 ms
15 ms
g8 ms
14 ms
15 ms
14 ms
16 ms

R

L8]

4

8

00 =l

complete.
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Barrido de Ping

Técnica que se utiliza para identificar los dispositivos
activos en unared.

Esta técnica se basa en enviar paquetes ICMP de tipo
"echorequest“ (conocidos como pings) a cada direccion
IP en un rango de direcciones IP especifico.

Si un dispositivo esta activo y responde al paquete,
entonces se considera que esta en linea y activo.

Consultas
Internet

Barrido del puerto NMAP

Barridos de ping

Escaneos de puertos -

Programas detectores

de paquetes

Atacante

'TT]

CEHPC™ Version 022024



Tipo de Puertos

A grandes rasgos, existen tres tipos de identificacion de puertos abiertos:

* 1- TCP: Son las siglas de Protocolo de Control de Transmision. Se enfoca en tener una conexion
establecida correctamente, se puede encontrar en conexiones de transferencias bancarias.

* 2-UDP: Son las siglas de Protocolo de Datagrama de Usuario. Se enfoca al envio de paquetes rapidos, no
importa el orden su prioridad es la rapidez, el claro uso de estos paquetes es cuando las personas ven

videos en Internet

* SYN: Se usa para sincronizar los numeros de secuencia en tres tipos de segmentos: peticion de conexion,
confirmacion de conexion (con ACK activo) y la recepcion de la confirmacion (con ACK activo).
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El Protocolo de control de mensajes de Internet (ICMP)

Es un protocolo en la capa de red que utilizan los dispositivos de red para diagnosticar problemas de comunicacion en la
red. EI ICMP se utiliza principalmente para determinar si los datos llegan o no a su destino a su debido tiempo.

Este escaneo no sera util si el objetivo tiene el trafico ICMP bloqueado. Si fuera asi, habria que anadir el parametro -PN.

Echo Request

= —1

Echo Reply
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SYN /ACK

SYN es un bit de control dentro del segmento TCP, que se utiliza para sincronizar los numeros de secuencia iniciales
de una conexion en el procedimiento de establecimiento de tres fases (3 way handshake)

Se usa para sincronizar los numeros de secuencia en tres tipos de segmentos: peticidon de conexion, confirmacion de
conexion (con ACK activo) y la recepcion de la confirmacion (con ACK activo).

———8YN + Port 80——»

RST. > -
Source Destination
192.168.0.8 192.168.0.10
Source Destination Summary

0. [ 0.10] TCP: D=80 5=49389% SYN SEQ=336219778& LEN=0 WIN=5E40
[182.168.0.10] [192.168.0.8) TCP: D=4%9385 S=80 SYN ACK=3362197787 SEQ=58€553210 LEN=(

0 0.10] TCP: D=80 S=4938% ACK=58€95211 WIN<<Z=5840

0 0.10]) TCP: D=80 5=4938% RST ACK=58653211 WIN<<2=5840
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Indicadores de comunicacion TCP

El encabezado TCP contiene varios indicadores que controlan la
transmision de datos a través de una conexion TCP. Seis banderas
de control TCP administran la conexidon entre hosts y dan
instrucciones al sistema.

Cuatro de estas banderas (SYN, ACK, FIN y RST) controlan el
establecimiento (conexidén), mantenimiento y terminacion de una
conexion.

Las otras dos banderas (PSH y URG) precisan instrucciones al
sistema. El tamano década bandera es de 1 bit. Como hay seis
banderas en la seccion Banderas TCP, el tamano de estas secciones
de 6 bits. Cuando el valor de una bandera se establece en "1", esa
bandera se enciende automaticamente.

Source Port Destination Port
Sequence No

Acknowledgement No

Offset Res TCP Flags Window

= —— ===

TCF Checksum Urgent Pointer

Oiptions

=

0-31 Bits
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Banderas de Comunicacion TCP

* Sincronizar o “SYN”: Notifica la transmision de un nuevo numero de secuencia. Esta
bandera generalmente representa el establecimiento de una conexiéon (apretdon de manos de
tres vias) entre dos hosts.

* Acuse de recibo o “ACK”: Confirma la recepcion de la transmision e identifica el siguiente
numero de secuencia esperado. Cuando el sistema recibe con éxito un paquete, establece el
valor de su bandera en "1", lo que implica que el receptor debe prestarle atencion.

°* Push o “PSH”: Cuando se pone a “1”, indica que el emisor ha elevado la operacion push al
receptor; esto implica que el sistema remoto debe informar a la aplicacion receptora sobre los
datos almacenados en el bufer que provienen del remitente. El sistema activa el indicador
PSH al principio y al final de la transferencia de datos y lo establece en el ultimo segmento de
un archivo para evitar puntos muertos en el bufer.
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Método Three-wayhandshake

1. Para iniciar una conexion TCP , el origen (10.0.0.2:21 envia un paquete SYN destino
(10.0.0.3:21).

2. Al recibir el paguete SYN, el destino responde enviando un paquete SYN/CK regreso a la
fuente.

3. Elpaquete ACK confirma la llegada del primer paquete SYN a la fuente

4. Finalmente, la fuente envia un paquete ACK para el paquete ACK/SYN transmitido por el
destino.

5. Esto desencadena una conexion “ABIERTA”, lo que permite la comunicacion entre el

origen y el destino, que continua hasta que uno de ellos emite un paquete “FIN” o “RST”
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Método Three-Wayhandshake

.’@ vii I"liﬂilliilllieliihltilli‘l" '\_:*
Sheela

Three-way Handshake Bill Sheela
10,000 2:2]1 Hessssesimssasisnsssiinnasasanian # 10.0.0.3:21 10.,0.0.2:21 10.0.0.3:21
lam don
| [T — Bw
:ﬂ;d ke to taik with 4o '“"-*-:T.EP.E,_E:EI“ transfer
Il-+ll-+lll-+ll- .ﬁfii ’m m‘En? F'H" sfm Sﬂ i o o ‘}
ser-sEq.#.'l' mE g -l-i-...._..'}
i Ok, | received YOUT (2 vuaaranare
A : Y i pam AT 70
Ok, lers 'tihﬂ' 71 i Nﬂn,aiml
a .lillll‘"'+...+‘ !
l-ﬁrﬂ_lﬁ-“..-urﬂ w182 : ﬂa'lﬁlhldatasmt e
{“-..‘...;’;."m m.lllifu ihmrer'eﬂfE._..p-!r-n-.-l""* o
5 *‘.'_ gmEnE 'E1N EEml?l
'."'"i-|-i--- .EE' [hmkl H"Hfi .-...'l’...-.l“'c:{:ll:]:lnalﬁk! Eheﬁa
A -1-#-1..‘..._.”-*.“‘. AEH’ ill-..-ill-a...-...“l.
c”, Ac!.‘j_“’ EEQ-. ll "il.} AEH#J ?2_. SEW 51 l}.
Client Server Client
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4.2 Instalacion
del Entorno
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Instalacion del Entorno

Consultar la Guia 01. Instalacidn del entorno pararealizar lo siguiente:

* |nstalacion de Wmware

Instalacion de Kali Linux.

Actualizacion del Sistema

Creacion de Usuario
Consultar la Guia 02. Instalar Metasploitable pararealizar lo siguiente:
* |nstalacion de Metasploitable 2

* Instalacion de Metasploitable 3

CEHPC™ Version 022024 @'




4.3 Introduccion
a NMAP
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Qué es NMAP

Es una herramienta fundamental para realizar pruebas de intrusion, esta herramienta
permite realizar escaneos de redes y para descubrir hosts y servicios en una red, asi
como para determinar informacion sobre el sistema operativo y la version de los
servicios que se estan ejecutando en un host especifico.

Como bien recuerdas existen 65536 puertos; cada uno puede ser un servicio diferente
y este servicio puede que sea vulnerable, lo que representaria una posible entrada a la
organizacion.

Nmap es capaz de realizar diferentes tipos de escaneos, como escaneos de puertos
TCP y UDP, escaneos de hosts vivos, escaneos de servicios y versiones, y escaneos
de sistemas operativos. Ademas, tiene la capacidad de detectar firewalls y
dispositivos de seguridad que pueden estar entre el objetivo y el usuario.

CEHPC™ Version 022024




Escaneo de Nmap Bdsico

El comando por defecto para iniciar un escaneo seria nmap <ip>.

sudo nmap 192 -
Starting Nmap 7.93 ( ht ) at 2023-88-23 01:54 EDT
NMmap scan report for 192.
Host is up (@.0@16s latency).
Mot shown: 977 closed tcp ports (reset)
PORT STATE SERVICE
21/ open ftp
‘ open ssh
open telnet
open smtp
open domain
open http
open rpcbind
open netbios-ssn
open microsoft-
open
open
open =11
open rmiregistry
open 1ingreslock
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Opciones de NMAP

Para ver una guia completa de la herramienta NMAP, es necesario escribir en la
terminal el comando man nmap.

man nmapl]
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Zenmap

Se puede realizar una instalacion del ambiente grafico de NMAP con el siguiente comando.

sudo apt install zenmap-kbx

Reading pa e li ... Done

Building ency ... Done

Reading infor on ... Done

The Fallmw g pa were automaticall in;T.11ed and are no longer required:

Fi e—ath9k-htc FiI‘mw
z : -libertas fir

firmware-si igned Firmmhre—ti—cannerTivitu firmware-zd1211 girl.2-xfconf-@
kali-linux-firmware libcfitsio9 libg 31 libmpde libnginx-mod-http-geoip
libnginx-mod-http-image-filter libnginx-mod-http-xslt-fil libnginx-mod-mail
libnginx-mod-stream 11bn91 x-mod-stream-geoip libpopplerl23 libprotobuf23 libpython3.1@
libpython3.18-dev libpytho 18-minimal libpython3.1®-stdlib libtiff5 libzxingcorel
linux-image-6.0.0-kali3-amd64 nginx-core php8.1l-mysgl python-pastedeploy-tpl python3-alabaste
pytho ommonmark python3-docutils python3-imagesize python3-roman python3-snowballstemmer
pytho speaklater python3-sphinx python3-texttable python3.1@ python3.1l@-dev
python3.18-minimal rub @ ruby3.@-dev ruby -doc sphinx-common

Use "sudo apt autoremove' to remove them.

The following additional packages will be installed:
cgroupfs-mount containerd criu docker.io kaboxer libfile-copy-recursive-perl libintl-perl
libintl-xs-perl libmodule-find- pa:1 libmodule-scandeps-perl libproc-processtable-perl
libsort-naturally-perl libyaml-libyaml-perl needrestart pvthon3-docker python3-dockerpty runc
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4.4 Categorias a
NMAP
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Categorias de NMAP

Nmap cuenta con diversas categorias para gestionar con mayor libertad los escaneos

realizados por el usuario. A continuacion, se explica cada uno de estos.

Host Discovery- Descubrimiento Scan Techniques- Técnicas de escaneo
dehost

Port SpecificationAnd Scan Order - Service/Version Detection-
Especificaciones de puertos y orden de | Deteccionde Servicios/Versiones
escaneo

Firewall/IDS Evasion And Spoofing Timing and Performance- Tiempo y

Rendimiento

OS Detection- Deteccion de Sistema Output
Operativo
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Categorias de NMAP

Para ver todas las categorias posibles de la herramienta nmap, es necesario escribir en la terminal el

comando -h haciendo referencia al atributo help.

v wolf@kali: ~

File Actions Edit View Help

1] e: nmap [ )1 [Optic et specification}
TARGET SPECIF

me . nmap
nputfilename

from file
ets to scan
[ skip host Ve
tlist]: TCP UDP o ( iven ports
P echo, ti t: netma uest 25

;5]

T a
hop path te each host

Connect( /Window/Maimon scans

Idle scan

scans

FTP bounce scan
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Host Discovery— Descubrimiento de Host

Esta categoria de comandos sirve para detectar hosts o dispositivos activos en una red. Una técnica muy
comun es realizar un barrido de la red o segmento para identificar los equipos vivos y posteriormente solo
trabajar sobre estos.

Existen varias formas de descubrir los hosts, ya sea por diferentes protocolos, preguntando al DNS, entre
otros. No siempre es bueno fiarse de un unico método pues imagine que utiliza el parametro -sn (detecta
los hosts mediante ping), pero deshabilitaron el ICMP, entonces estaria dejando hosts vivos afuera de su
alcance que podrian ser criticos para unas

pruebas exitosas.

HUST DLISCOVERY :
-sL: List Scan - simply list targets to scan

sn: Ping Scan disable port scan

-Pn: Treat all hosts as online — skip host discovery
PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping

-n/-R: Never do DNS resolution/Always resolve [default: sometimes ]
—dns-servers <servl[,serv2], ...>:! Specify custom DNS servers
--system-dns: Use 05's DNS resolver

—traceroute: Trace hop path to each host
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Escaneo de ping ARP

En el escaneo el ping ARP, los paguetes ARP se envia para descubrir todos los dispositivos
activos en el rango de IPv4, aunque la presencia de dichos dispositivos esté oculta por firewalls
restrictivos.

En la mayoria de las redes , muchas IP no se utilizan en un momento dado, especificamente en
los rangos de direcciones privadas de la LAN.

sudo nmap -sn —-PR 192.168.192.129
[sudo] password for wolf:
Starting Nmap 7.93 ( https://nmap.org ) at 2023-88-23 19:56 EDT

ARP request probe .

'IlllIIIIIII-l-I-IIIIIIII-Il-l!Ill}
_ ARP response
Nmap scan report tor 192 { ............................. ‘ .

Host 1s up (@.@8813s 1 : .

— —_ o p 3 | | |
MAC Address: @@:@C:29 2:05 (VMware) Attacker Host is Active Target
Mmap done: 1 IP address (1 host up) scannmed in @.11 seconds
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Escaneo de ping ICMP ECHO

Los atacantes utilizan el escaneo de ping ICMP para enviar paquetes al sistema de destino para
recopilar toda la informacidén necesaria al respecto. Esto se debe a que ICMP no incluye la abstraccion
de puertos y es diferente del escaneo de puertos. Sin embargo, es util determinar que hosts es una red
gue se esta ejecutando haciendo ping a todos.

e

sudo nmap -sn -PE 192.168.192.129

Starting Nmap 7.93 ( http map.org ) at 2023-08-23 19:59 EDT

ICMP Echo Request
iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii *

Nmap scan rep

- - — . E 3 *llll-l'!lll"l!l--i-i-f lllllllllllllllll

st 5 U L i) I " —

H_:ni-_ls Ip { ). _. ICMP Echo Reply

MAC Address: 0@:8¢ 92:05 (VMware ) inatl

Nmap done: 1 IP address (1 host up) scanned in ©.88 seconds stz Destination

B = o TR SR allE SR EERS - (10.10.10.18) (10.10.10.10)

L2
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Escaneo de ping UDP

El escaneo de ping UDP es similar al escaneo de ping TCP; sin embargo, en el escaneo de ping
UDP NMAP envia paquetes UDP al host destino. El numero de puerto predeterminado utilizado
por NMAP para el escaneo de ping UDP es 40,125.

............................. >
UDP responso
IIIII fiesrscaniisinntonnnnnnnnnnnns ‘. i

7 ) at 2823-08-23 19:58 EDT

Nmap dﬂﬂé: UDP ping L J
............................. }
& Host unreachable)/TTL exeeded m
Host s Inactive
Attacker Target
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Ejercicio

En el siguiente ejemplo se busca unicamente enumerar los dispositivos vivos mediante TCP

SYN/ACK para identificar los hosts y haga resolucion al DNS.

sudo nmap -sn -PS -R —system-dns 192.
rting Nmap 7.93 ( https://nmap.org ) at 2@: } 2 17:48 EDT
L @ hosts completed ( undergoing ARP Ping
\ esolution of . Timing: About 1.57% done; ETC: (26 (B:37:39 remaining)
Nmap scan rep ). )
Host is up (d
MAC Address:
Nmap scan repor
Host is up (@.00E
MAC Address:
Nmap scan re
Host is up (d
MAC Address:
Nmap scan repi
Host is up.
Nmap done: 256 IP addresses (! | .85 seconds
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Scan Techniques— Techicas de Escaneo

En este apartado se muestran las técnicas de nmap para realizar escaneos, una de las mas utilizadas es -
sU para escanear unicamente puertos UDP, otra que se recomienda ampliamente es el atributo -sS para

hacer un escaneo intensivo.

SCAN TECHNIQUES:
-55/sT/sA/sW/sM: TCP SYN/Connect( )/ACK/Window/Maimon scans
-sU: UDP Scan

-sN/sF/sX: TCP Null, FIN, and Xmas scans
n

scanflags <flags>: Customlize TCP sca
-5I <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan

flLags
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Escaneo TCP completo (-sS)

Esta es latécnica de escaneo predeterminada en Nmap.
El escaneo TCP completo es una técnica de escaneo
intensiva que se utiliza para escanear todos los puertos
TCP en un host. Esta técnica envia un paquete SYN al
host objetivo y espera una respuesta SYN/ACK para
determinar si el puerto esta abierto.

ottt +r
TTUOUUTUTOUTOUTDT

Una vez detectados los hosts activos en la red se va a
realizar la enumeracion de los puertos TCP y UDP hen dom
abiertos_ : gginlfil‘r_ered tftp

Nmap done: 1 IP address (1 host up) scanned in 1827.23 seconds
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Escaneo TCP ACK (-sA)

El escaneo TCP ACK se utiliza para determinar si un firewall esta filtrando el trafico. Esta técnica envia un

paguete ACK al host objetivo y espera una respuesta RST/ACK para determinar si el puerto esta filtrado o

abierto.
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Escaneo TCP Connect (-sT)

El escaneo TCP Connect se utiliza para determinar si un puerto esta abierto. Esta técnica establece una

conexion TCP con el host objetivo y espera una respuesta SYN/ACK para determinar si el puerto esta abierto.
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Escaneo UDP (-sU)

El escaneo UDP se utiliza para escanear puertos UDP en un host. Esta técnica envia un paquete UDP al host

objetivo y espera una respuesta para determinar si el puerto esta abierto.
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Escaneo TCP NULL (-sN)

El escaneo TCP NULL se utiliza para determinar si un puerto esta abierto. Esta técnica envia un paguete sin

bandera al host objetivo y espera una respuesta RST para determinar si el puerto esta abierto.

T P U

3
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Escaneo TCP FIN (-sF):

El escaneo TCP FIN se utiliza para determinar si un puerto esta abierto. Esta técnica envia un paquete FIN al
host objetivo y espera una respuesta RST para determinar si el puerto esta abierto.

|

i

Caray 2
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Escaneo TCP Xmas (-sX)

El escaneo TCP Xmas se utiliza para determinar si un puerto esta abierto. Esta técnica envia un paquete con

las banderas FIN, PSH y URG establecidas al host objetivo y espera una respuesta RST para determinar si el

puerto esta abierto.

il

- XMAS SCA!

:
§
:

’nu“u" ‘e,
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Ejercicio

Con el escaneo se pueden identificar los hosts activos,
de esta forma se intenta determinar los puertos
abiertos y luego se intentara detectar el Sistema
Operativo y aplicaciones que escuchan dichos puertos.

Una vez identificada la direccion IP a atacar se realiza
un escaneo de tipo conexion para que muestre los
servicios que esta ejecutando con el puerto de salida.

il I R ]

Debian Subuntul (protocol 2.0)

ocaldomain, irc.Metasploitable.LAN; 0Ss: Unix,

any incc sults at https://nmap.

5
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Port Specification And Scan Order — Especificaciones de
puertos y orden de escaneo

Este apartado muestra los atributos relacionados con la seleccion de puertos a escanear y la forma de
escanearlos.

PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports
Ex: -p22; -pl-6553%; -p U:53,111,137,7:21-25,80,139,8080,5:9
exclude-ports <port ranges>: Exclude the specified ports from scanning

-F: Fast mode - Scan fewer ports thanm the default scan
r: Scan ports sequentially - don't randomize
top-ports <number>: Scan <number> most common ports
--port-ratio <ratio>»: Scan ports more common than <ratio>

Por ejemplo, si se desea solo analizar los 100 puertos mas comunes, seria utilizar el atributo -F, aunque si
requiere escanear solo algunos puertos TCP y UDP en especifico seria con el parametro -p
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Escaneo de Nmap por puerto

Nmap por defecto escanea los primeros 1000 puertos, pero nos permite seleccionar qué puertos
queremos escanear e incluso seleccionar un rango de puertos con el parametro —p

sudo nmap -p 80,443 192.168.192.129
Starting Nmap 7.93 ( https://nmap.org ) at 2023-08-23 01:56 EDT

STATE SERVICE

open http
L43/tcp closed https
MAC Address:

Nmap done: 1 IP address (1 host up) scanned in 0.16 seconds
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Service/Version Detection - Deteccion de Servicios/Versiones

Esta categoria permite enumerar los servicios y versiones gue estan en ejecucion, esto ayuda bastante
en la parte de Explotacion al ya tener bien identificado el servicio y qué exploit existe para esa version
en especial.

SERVICE/VERSION DETECTION:
sV: Probe open ports to determine service/version info
version-intensity <level>: Set from @ (light) to 9 (try all probes)

version-light: Limit to most likely probes (intensity 2)
version-all: Try every s if'!'gT. le probe (intensity 9)

version-trace: Show detailed version scan activity (for debugging)
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Ejercicio

e

sudo nmap -F -sV 192,

Starting Nmap 7.9

Nmap scam r t for

Host is wup . 145 1a .

Not shown: 82 closed tcp ports (reset)

PORT STATE SERVICE VERSION

tcp open ftp vsftpd

open OpensSSH 4.7pl Debiam Subuntul (protocol 2.0)
open elne Linux telnetd
open Postfix smtpd
open domain SC BIND 9.4
open http
open rpcbind
open netbios-ssn Samba 3.x% L.¥ (workegroup: WORKGROUP)
open netbios-ssn Samba { L roup: WORKGROUP)
open login
open tcpwrapped
open rpchind
open ftp ProFTPD
open mysgl MySQL 5.
open postgresql !
open  VnC V protocol
open X11 [ ess denied
open ip (Protocol vl

Host: eta oitable.localdomain; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 hos ) inned inm 11.47 seconds
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OS Detection — Deteccion de Sistema Operativo

Este apartado esta enfocado en identificar los sistemas operativos de los sistemas escaneados.

e

0S DETECTION:
-0: Enable 0S detection

--osscan-Ll1imit: Limit OS detection to promising targets

--0sscan-guess: Guess 0S more aggressively
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EjerCiCio . sudo nmap -0 IQ..'

Starting Nmap 7.93 ( ht : ap.org ) at 2@ 3 @1:46 EDT
Nmap scan rep 1 :
Host is up (8.
Mot shown: 977 closed tcp ports
PORT STATE SERVICE
f open ftp
open ssh
open telnet
open smtp
open domain
open http
open rpcbind
open netbios-ssn
open microsoft-ds
open exec
open login
open shell
open rmiregistry
open ingreslock
open nfs
open ccproxy-ftp
open mysqgl
open postgresgl
open wnc
open  X11
open 1irc
open ajpl3
cp open unknown
IAC Address: 00:@
Device type:
Running: Linu
S CPE: ¢
0S details: Linux
Network Distance: 1 hop
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Timing and Performance— Tiempo y Rendimiento

Este apartado permite gestionar el tiempo y rendimiento de las peticiones hechas en el escaneo, es de
gran utilidad para agilizar la velocidad de envio de paquetes, asi como ajustar el numero de peticiones
hechas.

TIMING AND PERFORMANCE:
Options which take <time> are in seconds, or append 'ms’ (milliseconds),
's" (seconds), 'm' (minutes), or 'h' (hours) to the value (e.g. 30m).
Set timing template (higher is faster)
ostgroup/max-hostgroup <size>: Parallel host scan group sizes
—min-parallel : -parallelism <numprobes>: Probe parallelization

—min-rtt-timeout/max-rtt-timeout/initial-rtt-timeout <time>: Specifies
probe round trip time.
max-retries <tries>: s number of port scan probe retransmissions.
-——host-timeout <time> e up on tardet after this long
—scan-delay/—max-scan-delay <time>: Adjust delay between probes
——min=-rate <numb Send packets no slower than <number:>
max-rate <number>: Send packets no faster than <number>
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Escaneo de Rendimiento

La imagen siguiente ilustra un escaneo sobre todo el
segmento de red con una velocidad T5. Ademas, solo
valida maximo 5 veces el estado del puerto con el
atributo --max-retries 5 (--max-retries ) y obliga a enviar
no menos de 10 paquetes por segundo con el
parametro --min-rate 10.

sudo nmap

Starting Nmap 7.

Nmap scan re

Host is up (¢
Not shown: 997
STATE

open

open

Ccp open
Address: @

Nmap scan re
Host is up (¢
Not shown: 999
*ORT STATE 5
= d
Address: @

Nmap scan re
Host is up
shown: 977
STATE
open
open
open
open
open
open
open
open
open
open
open
open
open
open

£

—min-rate 10

7 |"

latency).
d tcp ports (no-response)
5E
iss-console-mgr
wsdapi
I
0:

t for 192

closed tcp p

ERVICE

W ER

0:50:56:F9:7E:B9 (VMware)

SERVICE

ftp

ssh

telnet

smtp

domain

http

rpcbind
netbios-ssn
microsoft-ds
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Firewall/IDS Evasion And Spoofing

Este apartado contiene los parametros para realizar la evasion de los diversos controles de seguridad
implementados en la red.

FIREWALL/IDS EVASION AND 5POOFING:

-f; —mtu <val>: fragment packets (optionally w/given MTU)

-D <decoyl,decoy2[ ,ME], ... >: Cloak a scan with decoys
-5 <]P Address>: Spoof source address
] Use specified interface

1/ —source-port <portnum>: Use given port number
—proxies <urll,furl2], ...>: Relay connections through HTTP/S0CKS4 proxies
--data <hex string>: Append a custom payload to sent packets
--data-string <string>: Append a custom ASCII string to sent packets
--data-length <num>: Append random data to sent packets
--1p-options <optilons>: Send packets with specified 1p options

ttl <val>: Set IP time-to-live field

spoof-mac <mac address/prefix/vendor name>: Spoof your MAC address

badsum: 5end packets with a bogus TCP/UDP/SCTP checksum
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Escaneo de Evasion

sudo nmap 3
Starting Nmap 7.93 ( s fnmap g ) at 2 8-23 01:49 EDT
Nmap scan report r 2 192.129
Host is up (@
Mot shown: 977 closed tcp ports (reset)
STATE SERVICE
open ftp
open ssh
open telnet

open  smtp
open domain

open http
L open rpcb}nd
En el siguiente caso, se busca fragmentar e R
las peticiones y suplantar el origen del open login
puerto de origen de las peticiones. Vo S

p open ingreslock
open nfs
open ccproxy-ftp
open mysqgl
open postgresqgl
open wnc
open X11
open 1
open
open
92:D05 (VMware)

Nmap done: 1 IP address (1 host up) scanned in ©8.31 se
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Output

Este apartado esta enfocado en manejar los resultados de los escaneos. Como buena practica siempre
debe guardar todo lo que realice y no dejar nada en la memoria RAM o en la terminal

man nmap grep
The from Nmap 1
ppend-

standard input>:138@:
in normal
transmitted
indard 1npuTb-
d4:d 1npuT?

warning [p 26 '1]

L0,

in uﬂxbaaﬂ F—hﬁ modH

ﬁth

warning [p 40
W4Iﬂlﬂh [p 49
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Guardar Escaneo

Como buena practica siempre debe guardar todo lo que realice y no dejar nada en la memoria RAM o
en la terminal.

~/Desktop
sudo nmap 192.168.192.128 > putput.txt

~/Desktop
cat output.txt
Starting Nmap 7.93 ( https://nmap.org ) at 2823-96-23 19:04 EDT

Mmap scan report for 192.168.192.128
Host is up (@.8036s latency).
Not shown: 977 closed tcp ports (reset)
STATE SERVICE
ftp

55N
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Guardar Escaneo

Normalmente es recomendable guardar la informacion
del escaneo en tres tipos de archivos: nmap, gnmap y
xml.

Realmente el que mas se ocupa depende del usuario,
aunque ciertas herramientas solo aceptan un tipo de
archivos, por eso es recomendable utilizar el atributo -oA

192:D5 (VMware)

escaneo-wolf.gnmap

2 wolf.nmap

escaneo-wolf.xml wordlist.txt
escaneo-prueba.gnmap

escaneo-prueba.nmap
escaneo-prueba. xml
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Modulo 5:
Andlisis de Vulnerabilidad




5.1 Introduccion alas
Vulnerabilidades
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Qué es Andlisis de Vulnerabilidades

El analisis de vulnerabilidades es el proceso de
identificar los sistemas en la red que tiene
vulnerabilidades conocidas o identificadas, como
exploits, fallas, brechas de seguridad, puntos de
entrada de acceso inseguros y los errores de
configuracion del sistema.

CEHPC™ Version 022024

(=




¢Qué son las vulnerabilidades?

* Las vulnerabilidades son las brechas de seguridad presentes en cualquier software. Si se explotan,
estas fallas pueden permitir a los atacantes obtener acceso no autorizado a informacion

confidencial o, en general, causar problemas que ponen en riesgo a toda la organizacion.

* Los investigadores de seguridad externos y los proveedores interesados analizan constantemente

el software disponible publicamente para identificar sus vulnerabilidades.

* Las vulnerabilidades descubiertas se registran con una ID de CVE y se le asigna un puntaje del

CVSS en funcion del dano que podria costar su explotacion.
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¢Qué son las vulnerabilidades?

* Debilidad de un activo o de un control de seguridad que puede ser explotada por una amenaza.

°* Esunadebilidad o fallo en un sistema de informacion que pone en riesgo la seguridad de la informacién pudiendo permitir
que un atacante pueda comprometer la integridad, disponibilidad o confidencialidad de la misma, por lo que es necesario

encontrarlas y eliminarlas lo antes posible.

Conh'asenas Firewallmal Usuarios mal Slstenms Software no
deficientes  configurado capacitados desactualizados licenciado
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:Qué es CVSS?

CVSS v2 Vector (AV:N/AC:L/Au:N/C:C/I:C/A:C)

* AV: Vector de Acceso, es decir, la manera a través de la cual podemos acceder a la vulnerabilidad. En nuestro
caso para explotar la vulnerabilidad podemos acceder desde cualquier red, no solo en local (N:Network).

* AC: Complejidad de Acceso, es decir, la complejidad que requiere el atacante una vez ha accedido al sistema, en
nuestro caso complejidad baja (L: Low).

* Au: Autenticacion, es decir, cuantas veces debe autenticarse el usuario para poder hacer uso de la vulnerabilidad,
en nuestro caso ninguna (N:None).

* C: Impacto de Confidencialidad, es decir, como afecta esta vulnerabilidad en cuanto a la confidencialidad. En
este caso el impacto es total, porque podemos ejecutar cualquier codigo en el sistema, lo que conlleva acceso a
cualquier archivo, rompiendo de manera completa la confidencialidad del sistema (C: Complete).

* |: Impacto de Integridad, es decir, como afecta esta vulnerabilidad en cuanto a la integridad. Al igual que en el
caso anterior, tenemos acceso completo a modificar cualquier archivo de tal forma que se rompe este
principio completamente (C: Complete).

* A:Impacto ala Disponibilidad, mas de lo mismo, si podemos ejecutar en el sistema cualquier comando podemos
echar abajo servicios entre otras cosas. Por tanto afecta a la disponibilidad de manera completa (C: Complete)
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cQué es CVSS?

Common Vulnerability Score System (CVSS) para calcular la severidad de una vulnerabilidad en los Sistemas de

Informacion.

CVSS v3.0 Ratings

Low 0.1-3.9

.}l--ﬂ*:{"'l':&'-‘?f"ﬁ-ﬁ —m
i“f“t-'f:"-':*—-.?_;;#—"l-.:;:‘.fzgr 4- 0'6 ;9

00100
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El concepto de CVE

Los puntos vulnerables y las exposiciones
comunes (CVE) conforman una lista de las fallas de
seguridad informatica que esta disponible al
publico. Cuando alguien habla de un CVE, se
refiere a una falla a la cual se le asigndé un numero

de identificacion de CVE.
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Ejemplo de Vulnerabilidad

Vulnerability Details : CVE-2023-46007

Sourcecodester Best Courier Management System 1.0 is vulnerable to SQL Injection wvia the parameter id in Jedit_staff.php.

“Vulnerability category: Sql Injection

Published 2023-10-18 13:15:10 Updated 2023-10-25 01:26:57 Source MITRE View at NVD®, CWE.org®

Exploit prediction scoring system (EPSS) score for CVE-2023-46007
Probability of exploitation activity in the next 30 days: -

Percentile, the proportion of vulnerabilities that are scored at or less: B

EPSS Score History EPSS FAQ

CVSS scores for CVE-2023-46007

Base Score Base Sewverity CWSS Vector Exploitability Score Impact Score Source

[ 9.8 | CRITICAL CWSS: 3. 1/AVNJAC:L/PR:NJULEN/S:U/C:H /1 H /A H 3.9 5.9 nvd@nist.gov

CWE ids for CVE-2023-46007

CWE-89 Improper Meutralization of Special Elements used in an SQL Command ('SQL Injection")

The product constructs all or part of an SQL command using externally-influenced input from an upstream component, but it does not neutralize or incorrectly
neutralizes special elements that could modify the intended SQL command when it is sent to a downstream component.

Assigned by: nvd@nist.gowv (Primary)
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Consultas de CVE

(83 CVEdetails.com

powered by SecurityScorecard

Security Vulnerabilities CVSS score between 9 and 10

Vulnerabilities Publishedin: =~ 2023 January February March April May June July August September October
By Date CVSS Scores Greater Than: 0 1 2 3 4 5 6 7 8 9 In CISA KEV Catalog
By Type Sort Results By : Publish Date 3  Update Date }§ CVE Number 3§ CVEMNumber1y  CVSSScoredi  EPSS Score 3
Known Exploited
Assigners
CVSS Scores 38647 vulnerabilities found
EPSS Scores SEEAA - 1543 1544 1545 1546 8 Copy
Search
Vulnerable Software CVE-2023-46117 Max Base Score 9.6
Vendors reconFTW is a tool designed to perform automated recon on a target domain by running the best set of tools to Published 2023-10-20
Products perform scanning and finding out vulnerabilities. A vulnerability has been identified in reconftw where inadequate Updated 2023-10-21
Version Search validation of retrieved subdomains may lead to a Remote Code Execution (RCE) attack. An attacker can exploit this EPSS 0.05%
vulnerability by crafting a malicious CSP entry on it's own domain. Successful exploitation can lead to the execution

Vulnerability Intel. New nf arhitrary rode within the rontext nf the annlicatinn natentiallv comnromisina the svetem This issiie has heen
Newsfeed
Open Source Vulns New
Emerging CVEs CVE-2023-46042 Max Base Score
Feeds An issue in GetSimpleCMS v.3.4.0a allows a remote attacker to execute arbitrary code via a crafted payload to the ~ Published 2023-10-19
Exploits phpinfo(). Updated 2023-10-25
Advisories EPSS 0.05%
Code Repositories
Code Changes
Attack Surface M CVE-2023-46007 Max Base Score  ([EEJ)
My Attack Surface Sourcecodester Best Courier Management System 1.0 is vulnerable to SQL Injection via the parameter id in Published 2023-10-18
5 IF Jedit_staff.php. Updated 2023-10-25

igital Footprint

ol Foore epss oomn

Discovered Products

https://www.cvedetails.com
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https://www.cvedetails.com/

5.2 Escaneo de
Vulnerabilidades
Automatizado
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Nessus

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos.

En operacion normal, Nessus comienza escaneando los puertos con nmap o0 con su propio escaner de puertos para buscar
puertos abiertos y después intentar varios exploits para atacarlo. Las pruebas de vulnerabilidad, disponibles como una larga
lista de plugins.

Nessuso Scans  Settings N 1)
Live Results Scan Configure  Audit Tral Launch ~ Export v
< Back to My Scan:

& MyScans acklo Vy Soans
Al Scans.
- Hosts 1 Vulnerabilities 45 History 1
i Trash
Filter 45 Vulnerabilities
© Policies Sev - Name ~ Family ~ Count ~ @ Notice: This scan has been updated with Live
- Results. Launch a new scan to confirm these
@ Plugin Rules >
(5% e Morilla Foundation Unsupported Application ... MacOS X Local Security Checks 1 findings or remove them.
B Customized Reports
& scanners (ETY  we Mozila Firefox < 59 Multiple Vulnerabilities (m...  MacOS X Local Security Ghecks 1 Scan Details
(00 e Morzilla Firefox < 59.0.1 Multiple Code Executi...  MacOS X Local Security Checks 1 Name: Live Resuits Scan
Status: Completed
[E00  we  Mozilla Firefox < 59.0.2 Denial of Service Vuln...  MacOS X Local Security Checks 1 Policy: Advanced Scan
Scanner:  Local Scanner
[E00 e Mozilla Firefox < 60 Multiple Critical Vulnerabili...  MacOS X Local Security Checks 1 Modified:  Today at 6:03 PM (Live Resuits)
Pt - . " )
[(E00 e Mozilla Firefox < 61 Multiple Critical Vulnerabili...  MacOS X Local Security Checks 1 Vulnerabilities
(ETY  we Morila Firefox < 62 Multiple Critical Vulnerabili... ~ MacOS X Local Security Checks 1 ’? ® Critical
// ® High
SSL Certificate Cannot Be Trusted General 1 Medium
® Low
® Info
BEEI  Netstat Portscanner (SSH) Port scanners 16
BB service Detection Service detection 4
BEEI  HTTP Server Type and Version Web Servers 2
Additional DNS Hostnames General 1
—
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Nessus

Primera ventana de Nesus daremos clic en create a new scan.

< & © Noesseguro  hitps://localhost:8834/#/scans/folders/my-scans w & O e

Ctenable Nessus Professional Scans Settings ® A ran7asma o

My Scans Import New Folder

My Scans

scan

Create a new scan
All Scans

E B

Trash

Policies
Plugin Rules
Customized Reports

Terrascan

9
[
®
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Nessus

Seleccionamos Host Discovery y llenamos los datos que nos solicita Nessus.

DISCOVERY juice / Configuration

< Back to Scan Report
Settings Credentials Plugins @

BASIC v
General Settings

General

Name juice
Schedule
- Notifications Descripti
Host Discovery ecnren
) ] ) DISCOVERY
A simple scan to discover live
|. d oben port ASSESSMENT
N051s an 2N pOoris. -
[:' : REPORT Folder My Scans
ADVANCED
Targets juice-shop.herokuapp.com
Upload Targets Add File
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Nessus

Al realizar lo anterior tendremos la actividad creada le daremos play para iniciarla.

Name Schedule Last Scanned ~

juice On Demand > Today at 1:02 PM
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Nessus

Nos mostrara los resultados del escaneo en este ejemplo vemos que solo tiene
vulnerabilidades informativas.

Vulnerabilities 6

Filter = 6 Vulnerabilities
Sev v CVSS - VPR ¥ Name . Family . Count ~ Host Details
> Web Server (..  Web Servers 4 IP: 46.137.15.86
DNS: juice-shop.herokuapp.com
Nessus SYN scann...  Port scanners 3 Start: Today at 12:52 PM
Service Detection Service detection 3

Vulnerabilities

HTTP Server Type ...  Web Servers 2 @ Critical
® High
Host Fully Qualifie...  General 1 ® Medium
Low
® Info
OS Identification F...  General 1
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OWASP ZAP

OWASP ZAP es una herramienta que ofrece una amplia gama de funcionalidades, incluyendo escaneos automaticos,
pruebas manuales, intercepcion y modificacion de trafico, y exploracion y descubrimiento de vulnerabilidades. También
cuenta con una GUI que permite a los usuarios interactuar con la herramienta de forma visual, asi como una API que permite
automatizar y personalizar las pruebas.

Untitled Session - OWASP ZAP 2.13.0

File Edit View Analyse Report Tools Import Export Online Help
[StandardMode V| B s g @& 2 0B 8D DE & & ¢ @

¥mme @ e ] ‘

@Stes 4 § # Quick Start # = Request ¢ Response (5 Requester 4
@ EE
B e < Automated Scan D
(@ Default Context
@

[ [ 4 https://www .google.com
¥ http:/www.google .com

= History G Seareh

e /s ¢
L Alerts (286)

o plerts #* | Output

[ Absence of Anti-CSRF Tokens (67)

[ CSP: Wildcard Directive (118)

[ CSP: script-sre unsafe-eval (71)

[P CSP: seript-sre unsafe-iniine (32)

[ CSP: style-src unsafe-iniine (118)

[ Content Security Policy (CSP) Header Not Set
[ Cross-Domnain Misconfiguration

[ Missing Anti-clickjacking Header (84)

{4 Application Error Disclosure

{711 CSP: Notices (108)

|71 Cookie No HetpOnly Flag (61)

|71l Cookie with SarneSite Attribute None (63)

This screen allows you to launch an automated scan against an application - just enter its URL below and press *Attack’

Please be aware that you should only attack applications that you have been specifically been given permission to test

URL to attack http:/fwww.google.com v | @ select

Use traditional spider: [/
Use ajax spider: with | Firefox Headless  ~
Attack Stop

Progress Using traditional spider to discover the content

@ Spider o

Full detalls of any selected alert will be displayed here
You can manually add alerts by right clicking on the relevant line in the history and selecting 'Add alert’

You can also edit existing alerts by double dlicking en thern.

[ Alerts [0 (U8 [U9 [ Main Proxy: localhost:8080

Current Scans @0 0 ®6 30 @0 0 #0 #1
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Tipos detecciones

Risk: P High Muy vulnerable

Risk: = Posiblemente vulnerable

Risk: L ! '
. e Fue vulnerable en algun momento, pero fue corregido

Risk: o Informational

Alerta informativa solamente

CEHPC™ Version 022024 @'




5.3 Escaneo de
Vulnerabilidades
Manual
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Script vuin

nmap -s
ec: nmap -

Host is up (
Not shown: 9 filtered tcp p

Script vuln permite identificar alguna de e )
las vulnerabilidades mas conocidas en el
sistema.

(Ubuntu Linux; pre

Sudo nmap -f —-sS —sV —Pn -script vuln

't find any
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Script Auth

Script para detectar usuarios anonimos al igual muestra el listado usuarios con
permisos de super usuario (acceso root).

Sudo nmap -f-sS -sV -Pn —script auth

Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-09 12:27 -03

Stats: 0:01:00 elapsed; @ hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 95.65% done; ETC: 12:28 (0:00:03 remaining)

Nmap scan report for 192.168.145.128 (192.168.145.128)

Host is up (@.0018s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

| _ftp-anon: Anonymous FTP login allowed (FTP code 230)

22/tcp open ssh OpenSSH 4.7p1 Debian Subuntul (protocol 2.0)
| ssh-auth-methods:
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Script Default

Script pararealizar escaneo con los scripts predeterminados.

Sudo nmap -f —sS —sV —Pn -script default

=

Starting Nmap 7.03 / F 5-09 12:33 -83
Hmﬂp can I:ptl ':‘ .145.128 (192.168.145.128)

Hﬂt 5hﬂwn:

PORT

21/tcp open Ttp

| ftp-syst:

| STAT:

FTP server status:

Conmected to 102.168.145.
Lﬁ:rwd ]r as ftp

Session 1muuuL in seconds is 300
Control i
Data co 10 e Xt
vsFTPd secure, fast, ’Tah1r
|_End of status
I_+Tp—nn~n: anonymous FTP login allowed (FTP code 23@)

™

22 1rp open ssh OpenSSH 4.7pl Debilan Bubuntul {protocol

|
|
|
I
| No session bandwidth limit
|
|
|
|

felc@SfhaladBop2afachdSbocd (DSA)
3636240f211ddearzbaeslbl2s3desfd (HSA )
open telnet Linux telnetd
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Script Safe

Script para ejecutar secuencias de comandos que son menos intrusivas para la
victima, de manera que sera menos probable que provoquen la interrupcion de
algunas aplicaciones.

Sudo nmap -f—-sS —sV —Pn —script safe

Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-18 10:44 -03
Pre-scan script results:
| broadcast-listener:
| ether
ARP Request
sender ip sender mac target ip
192.168.1.1 4413doba5f2d 192.168.1.10
192.168.145.2 0©05056eba951 192.168.145.129

|

|

|

|

| udp

| DHCP
|

|

|

=

srv 1ip (o B mask W dns vendor
192.168.160.254 192.168.160.128 255.255.255.8 - 192.168.160.1
192.168.145.254 192.168.145.129 255.255.0 192.168.145.2 192.168.145.2 -
192.168.1.1 192.168.1.6 255.8 192.168.1.1 192.168.1.1 -

| _eap-info: please specify an interface with -e

| _hostmap-robtex: *TEMPORARILY DISABLED* due to changes in Robtex's API. See https://www.robtex.com/api/

| targets-asn:

|_ targets-asn.asn is a mandatory parameter

broadcast-dns-service-discovery:
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Modulo 6:
Explotacion




6.1 Metasploit
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METASPIOIT

Es un marco de codigo abierto basado en Ruby que utilizan los profesionales de la seguridad de la

informacion y los ciberdelincuentes para encontrar, explotar y validar las vulnerabilidades del sistema.

liary - 413 post
s — 11 nops

to learn more

s://docs.metasploit.com/
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Los componentes méas comunes de Metasploit incluyen:

* Exploits: Son modulos que toman ventaja de las vulnerabilidades en los sistemas. Los exploits son una de
las caracteristicas mas importantes de Metasploit, ya que permiten a los usuarios explotar las

vulnerabilidades.

* Payloads: Son los comandos o programas que se ejecutan en los sistemas después de que se ha explotado
la vulnerabilidad.

* Los payloads pueden ser personalizados para satisfacer los objetivos especificos de los usuarios.

* Encoders: Son modulos que se utilizan para ofuscar o cifrar payloads para evitar la deteccion por parte de

soluciones de seguridad.

* Auxiliary: Son mddulos adicionales que proporcionan herramientas para tareas especificas de hacking,

como la recopilacion de informacion del sistema o la enumeracion de contrasenas.
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Comandos Bdsicos

Search: Se utiliza para buscar cualquier informacion almacenada en los modulos previamente
mencionados, se pueden hacer busquedas por CVE, por nombre del servicio, por tipo de
exploit, etc.

y — 400 post

nops

Metasploit tip: Enable HTTP request and response logging
with T

Matching Modules

# MName Disclosure Date Rank Check Description

t/unix/ftp/Msttpd_234_backdoor 2011-87-03 No MSFTPD v2.3.4 Backdoor
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Comandos Bdsicos

Use: se utiliza para cargar un modulo especifico en Metasploit.

asploit ve.1.27-dev
Lloits - 1162 auxiliary - 488 post
- 45 encoders - 1@ nops

msf6é > use exploit/unix/ftp/vsftpd_234_ backdoor
No payload configured, defaulting to cmd/unix/interact
msf6é exploit( ) > set RHOSTS 192.168.192.128
RHOSTS = 192.168.192.128
msfé exploit( ) > exploit
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Comandos Bdsicos

Show: options: se utiliza para mostrar una lista de
todas las opciones requeridas y configurables para
el modulo en uso, junto con una breve descripcion
de cada opcion. También muestra el valor actual de

cada opcion si ya ha sido establecido.
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Comandos Bdsicos

Help: se utiliza para obtener ayuda sintactica o sobre como utilizar un moédulo.

mst6 auxilliaryl
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Comandos Bdsicos

Set: Se utiliza para establecer los valores de las opciones requeridas para el modulo.
Por ejemplo:

* set TARGET: permite seleccionar el sistema operativo/aplicaciéon de la victima.
* set RHOST: permite configurar la direccion IP del host de destino
* set LHOST: permite configurar la direccion IP del host local.

* set PAYLOAD: permite configurar la carga util.

uxiliary - 48@ post
- 1@ nops

T =
i— —

Metasploit tip: View missing module options with

exploit/unix/ftp/vsftpd_234 bac
red, defaulting to c
) » set RHOSTS

) » exploit
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Blisqueda de sploit

/usr/share/exploitdb

/usr/share/metasploit-framework/

kali@ kali: ~

File Actions Edit WView Help

rosoft
Exploit Title Path

winde
winde
winde
winde
winde
winde

remote

remot

remote
emot

s/
S
5
S
5
s
5
=
S
=

'S

winde

Shellcodes: No Results
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Laboratorio de Explotacion Coffee Dicts

Js

PDF

Ver anexo
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Modulo 7:
Técnicas de Ataque




7.1 Tipos de
Ataque
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Malware

e “Software malicioso” es un término amplio que RANSOMWARE SPYWARE ADWARE
describe cualquier programa o codigo malicioso que :

T o —
$$$$
es danino para los sistemas. E@ _ __

e El malware hostil, intrusivo e intencionadamente Le chantajea Roba sus datos S DR [ Rt
desagradable intenta invadir, danar o deshabilitar T. oS de al are
ordenadores, sistemas informaticos, redes, tabletas y Ip mailw
dispositivos moviles, a menudo asumiendo el control GUSANOS TROYANOS REDES DE ROBOTS
parcial de las operaciones de un dispositivo. Al igual ‘ ED: — xx
que la gripe, interfiere en el funcionamiento normal. — = ——

Se propagan Introducen malware Convierten su PC
entre equipos en su PC en un zombi
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Spoofing

TIPOS DE ATAQUES SPOOFING

& a
. B
@ Q

Identificacion Spoofing de webs Spoofing por email

El spoofing consiste en usurpar una identidad de llamada

electronica para ocultar la propia identidad y asi =i EE
(ol e

(©]

cometer delitos en Internet. Existen 3 tipos: spoofing Spoofing de 1P Spoofing de Spoofing de DN

mensaje de texto

de correo electronico, spoofing de IP y smart-

spoofing IP. o L o :

-z e ST

Spoofing de ARP GPS spoofing Spoofing
por extensiones

Igl '—n—' | |

Ataque Man-in-the-middle
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Spoofing

Correo electronico falsificado: Los correos electronicos que contienen un virus
informatico se envian desde direcciones de correo electronico existentes, con el fin de
enganar mejor al destinatario. De este modo, este ultimo propagara involuntariamente el
virus cuando se abra el correo. El hacker puede entonces extraer datos personales o
incluso controlar remotamente el ordenador.

El spoofing IP: Es el proceso de envio de paquetes IP desde una direccion IP de origen
que no ha sido asignada al ordenador que los envia.

Smart-spoofing: permite utilizar cualquier aplicacion cliente gracias a la usurpacion de una

direccion IP. Esto evita las reglas de seguridad de la red. Esta técnica, si se combina con la
traduccion de direcciones, puede incluso neutralizar los cortafuegos.
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Man-in-the-middle (MITM)

°* Un atague MITM ocurre cuando una comunicacion entre dos sistemas es interceptada por una entidad externa.
Esto puede suceder en cualquier forma de comunicacion en linea como correo electronico, redes sociales,
navegacion web,etc. No solo estan tratando de escuchar nuestras conversaciones privadas, si no también puede
dirigir toda la informacidn dentro de los dispositivos.

}r—“—*!

Usuario Website

INTERNET

. -.ll-'*"qI\'-‘ll-." r__
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Denegacién de servicio distribuido (Ddos)

* Un ataque de denegacion de servicio tiene como objetivo
inhabilitar el uso de un sistema, una aplicacién o una maquina,
con el fin de bloquear el servicio para el que esta destinado.

* Este ataque puede afectar, tanto a la fuente que ofrece la ’Q‘E@ |
informacion como puede ser una aplicacion o el canal de | 5 . =
transmision, como a la red informatica.

BOTMASTER

* Los servidores web poseen la capacidad de resolver un
numero determinado de peticiones o conexiones de usuarios
de forma simultanea, en caso de superar ese numero, el
servidor comienza a ralentizarse o incluso puede llegar a no
ofrecer respuesta a las peticiones o directamente bloquearse
y desconectarse de la red.
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PiggyBacking

* Es utilizar una conexion inalambrica para acceder a
una conexion a Internet sin autorizacion. Su objetivo es
obtener un acceso libre a la red que a menudo se
aprovecha para intentar actividades maliciosas como
la violacion de datos y la difusion de malware. También
puede provocar una disminucion de la velocidad de
Internet para todos los sistemas conectados a la red.

* Los ataques "piggybacking" eran mas faciles vy
comunes en el pasado porque las redes Wi-Fi no
estaban encriptadas.
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Inyeccion de Codigo SQL

* SQL Injection es una falla en la codificacion de una aplicacion
cualquiera (web o local) que posibilita por medio de un input
cualquiera, la manipulacion de una consulta SQL. Esta
manipulaciéon se denomina inyeccion, por lo que el término

' UNION SELECT username, password FROM users——

de inyeCCién de SQL. SELECT name, description FROM products WHERE category

= 'Gifts' UNION SELECT username, password FROM users—-

°* Es una técnica de ataque basada en la manipulacion del
codigo SQL, que es el lenguaje utilizado para el intercambio
de informacion entre aplicaciones y bases de datos
relacionales.

* Es un tipo de atague donde el “Hacker” puede insertar
comandos maliciosos (sgl querys) en la base de datos a
través de los campos de formularios o de URL de una
aplicacion vulnerable, ambicionando extraer informacion
guardada en la base de datos.

% All passwords

& All usernames
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Phishing

El phishing es una forma de ingenieria
social en la que los atacantes enganan
a las personas para que revelen
informacion confidencial o instalen
malware como ransomware.

}1
cuc Aoui }

Un porcentaje de

Envio de mensajes usuarios confia en

por algun medio el mensaje y hace clic
de propagacion

Los usuarios acceden
a un sitio web falso
e ingresan sus datos

personales

Phishing con

Falsificacion ing co
geolocalizacion

de un ente
de confianza

El atacante obtiene los datos
y los utiliza con fines maliciosos

ol
e

-y

Consecuencias

.@" Robo del dinero en la cuenta bancaria .@" Venta de los datos personales .@" Estafa
.® Uso indebido de la tarjeta de crédito .@ Suplantacién de identidad @ Envio de publicidad
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Modulo 8:
Informe de Resultados




8.1 Tipos de
Informes
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Tipos de Informes

El propdsito completo de las pruebas de intrusion es identificar vulnerabilidades y problemas de
seguridad que el cliente deba remediar, y estas se comunican a traves del reporte, que es el unico
producto tangible de las pruebas. Un buen reporte proporciona un resumen ejecutivo de los
hallazgos, resume las vulnerabilidades y su impacto en el negocio y proporciona recomendaciones
para corregirlas. Los pentesters utilizan un enfoque metddico y documentan su metodologia como
parte del informe para brindar solidez a las pruebas.

En general, el informe se puede dividir en dos secciones principales para comunicar los objetivos,
métodos y resultados de las pruebas realizadas a diferentes audiencias:

* Resumen ejecutivo

* Resumen Técnico
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Tipos de Informes

El informe de resultados tiene por objetivo transmitir los
resultados de las pruebas de intrusion a niveles estratégicos,
tacticos y operativos se divide sus entregables 2 rubros. Nivel Ejecutivo

Alta Direccion

™
El reporte ejecutivo tiene la finalidad de ofrecer un resumen = S
para los niveles ejecutivos , ofreciendo un entendimiento en Nlvel Thctico
términos no técnicos de las pruebas ejecutadas y los hallazgos  —————
Gerencia

descubiertos durante la revision técnica en términos de riesgo.

Reporte tecnico

El reporte técnico va dirigido hacia las areas tacticas y

. . . .. . Nivel Operativo
operativas involucradas. Tiene por objetivo reflejar el detalle de Técnico
las pruebas realizadas, las herramientas utilizadas, los
resultados obtenidos, asi como recomendaciones de la
mitigacion d las vulnerabilidades.
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8.2 Presentacion
de Resultados
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Ejemplo de Presentacion de Resultados

Ver anexo
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< certiprof’

iSiguenos, ponte en contacto!

ind f Jodx]a

www.certiprof.com

CERTIPROF® is a registered trademark of Certiprof,
LLC in the United States and/or other countries.



http://www.certiprof.com/
https://www.linkedin.com/company/certiprof
http://facebook.com/certiprof
https://www.instagram.com/certiprof_llc/
https://twitter.com/certiprof
https://www.youtube.com/channel/UCjNbrARuWdns7aPrpo0og5g
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