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Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente
en Sunrise, Florida.

Nuestra filosofía se basa en la creación de conocimiento en comunidad y para ello su red colaborativa
está conformada por:

• Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansión de hoy. Independientemente de si ganan o no el examen.

• Las universidades, centros de formación, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized TrIAning Partners.)

• Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creación de nuevas certificaciones que respondan a las necesidades de la
industria.

• Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados
Unidos está a cargo de superar obstáculos, encontrar soluciones y entregar resultados excepcionales.

¿Quién es Certiprof®?
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Nuestras Afiliaciones
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IT Certification Council - ITCC
Certiprof® es un miembro activo de ITCC.
Una de las ventajas de hacer parte del ITCC es como líderes del sector colaboran entre sí en un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovación, estableciendo y compartiendo buenas prácticas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboración de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implementó internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificación.

Algunos de los miembros del ITCC
• IBM
• CISCO
• ADOBE
• AWS
• SAP
• GOOGLE
• ISACA
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Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayudándolas a
alcanzar su potencial a través de la educación. Cada día,
brindamos más herramientas y recursos que permiten a
nuestros socios formar profesionales que buscan mejorar su
desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

https://www.agilealliance.org/organizations/certiprof/
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Credly
Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distinción a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias más importante del mundo y
empresas líderes en tecnología como IBM, Microsoft, PMI,Nokia, la
Universidad de Stanford, entre otras, emiten sus insignias con
Credly.

Empresas que emiten insignias de validación de conocimiento con
Credly:

• IBM
• Microsoft
• PMI
• Universidad de Stanford
• Certiprof
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Insignias Digitales

Según el estudio del IT Certification Council (ITCC),
años atrás, la gente sabía muy poco sobre las insignias
digitales. Hoy, grandes empresas e instituciones
educativas de todo el mundo expiden insignias.

Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias
requeridas y la organización que las ha expedido.
Algunas insignias incluso están vinculadas a las
actividades necesarias para obtenerlas.

Para las empresas e instituciones educativas, las
insignias y la información que proporcionan son tan
importantes que muchas decisiones, como las de
contratación o admisión, se basan en los datos que
aportan.
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¿Por qué son importantes?

Las insignias digitales permiten a los profesionales mostrar y
verificar sus logros de manera instantánea y global. Según un
informe de Credly, los perfiles de LinkedIn con insignias
digitales reciben un 40% más de atención por parte de
reclutadores y empleadores.

• Facilidad de Compartir y Verificar Logros:

En una encuesta realizada por Pearson y Credly, el 85% de
los usuarios que obtuvieron insignias digitales las
compartieron en LinkedIn, y el 75% reportó que esto
mejoró su credibilidad profesional en sus redes. Además,
el 76% de los empleadores encuestados afirmó que las
insignias digitales les ayudan a identificar rápidamente
habilidades específicas.

• Visibilidad en Plataformas Digitales:
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¿Por qué son importantes?

Un estudio de la Asociación Internacional de Gestión de
Proyectos (PMI) encontró que los candidatos que muestran
insignias digitales de gestión de proyectos tienen un 60% más
de probabilidades de ser contratados en comparación con
aquellos que solo mencionan sus habilidades sin verificación
digital.

• Impacto en la Contratación:
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¿Por qué son importantes?

La visibilidad y verificación instantánea proporcionada por las
insignias digitales permiten a los profesionales no solo
demostrar sus habilidades, sino también construir una marca
personal fuerte. Según un estudio de LinkedIn, los
profesionales que utilizan insignias digitales tienen un 24%
más de probabilidades de avanzar en sus carreras.
La certificación y las insignias digitales no son solo una
validación del conocimiento, sino también una herramienta
poderosa para la mejora continua y la empleabilidad. En un
mundo donde el aprendizaje permanente se ha convertido en
la norma, estas credenciales son clave para el desarrollo
profesional y la competitividad en el mercado laboral global.

• Empoderamiento de la Marca Personal:
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No todas las insignias son iguales, y en Certiprof, estamos

comprometidos con ofrecerte más que un simple reconocimiento

digital. Al obtener una insignia emitida por certiprof, estarás

recibiendo una validación de tu conocimiento respaldada por una

de las entidades líderes en certificación profesional a nivel

mundial.

Da el siguiente paso y obtén la insignia que te abrirá puertas

y te posicionará como un experto en tu campo.
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¿Por qué es importante obtener su certificado?

• Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones y
demuestra su compromiso con la excelencia en su campo.

• Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los compañeros valoran las
credenciales que le distinguen de los demás. Un certificado de
una institución reconocida, como Certiprof, proporciona
credibilidad instantánea e impulsa su reputación profesional.

• Avance profesional: Tener tu certificado puede abrirte las
puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabajo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.
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¿Por qué es importante obtener su certificado?

• Oportunidades de establecer contactos: Poseer un
certificado le conecta con una red de profesionales
certificados. Muchas organizaciones cuentan con grupos de
antiguos alumnos o de trabajo en red en los que puede
compartir experiencias, intercambiar ideas y ampliar su círculo
profesional.

• Logro personal: Obtener una certificación es un logro
importante, y su certificado es un recordatorio tangible del
trabajo duro, la dedicación y el progreso que ha realizado. Es
algo de lo que puede sentirse orgulloso y mostrar a los demás.
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Insignia

https://www.credly.com/org/certiprof/badge/ethical-hacking-professional-certification-cehpc.2

https://www.credly.com/org/certiprof/badge/ethical-hacking-professional-certification-cehpc.2
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Aprendizaje Permanente

• Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

• Para el 2024, se han emitido más de 1,000,000 de estas insignias en
más de 11 idiomas.

Propósito y Filosofía
• Esta insignia está destinada a personas que creen firmemente en que

la educación puede cambiar vidas y transformar el mundo.
• La filosofía detrás de la insignia es promover el compromiso con el

aprendizaje continuo a lo largo de la vida.
Acceso y Obtención de la Insignia
• La insignia de Lifelong Learning se entrega sin costo a aquellos que se

identifican con este enfoque de aprendizaje.
• Cualquier persona que se considere un aprendiz constante puede

reclamar su insignia visitando:
https://certiprof.com/pages/certiprof-lifelong-learning

https://certiprof.com/pages/certiprof-lifelong-learning
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Objetivos

El presente curso tiene como objetivo desarrollar las siguientes competencias específicas y especializadas:

• Comprender las tendencias de seguridad actuales.
• Conocer los elementos de seguridad de la información.
• Comprender los conceptos, tipos y fases de ethical hacking.
• Gestionar las amenazas a la seguridad de la información.
• Desarrollar estrategias para la comprensión, gestión y protocolos de los vectores de ataque.
• Dominar los conceptos, tipos y fases de pentesting.
• Comprender el proceso de pentesting.
• Dominar los controles de seguridad de la información.
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¿Quién debe atender esta certificación?

Estudiantes, auditores, analistas de seguridad, consultores o asesores en 

temas de auditoría y de control interno y gestión de riesgos y profesionales 

vinculados al mundo de la ciberseguridad.
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Módulo 1: 
Fundamentos de Pentesting y 
Hacking Ético
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1.1 Introducción 
al Hacking Ético
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Qué es un Hacker

• Un hacker es una persona experta en informática que tiene
habilidades avanzadas en la manipulación y explotación de
sistemas informáticos.

• Los hackers pueden utilizar sus habilidades para diversas
finalidades, que van desde la seguridad informática y la
protección de sistemas, hasta actividades ilegales como el
robo de datos, el acceso no autorizado a sistemas, el
vandalismo en línea o el espionaje cibernético.

• Es importante destacar que no todos los hackers tienen
intenciones maliciosas.
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Tipos de Hackers

Hackers éticos: También conocidos como
"sombreros blancos", son hackers que se
dedican a probar la seguridad de los sistemas
informáticos y redes de una empresa, con el
objetivo de identificar vulnerabilidad es y
ayudar a mejorar la seguridad.

Hackers maliciosos: También conocidos
como "sombreros negros", son hackers que se
dedican a violar la seguridad de los sistemas
informáticos y redes con fin es ilegales o
maliciosos, como robo de información, fraude
financiero, extorsión, entre otros.

¿Qué tipo de hacker se debe considerar
para la seguridad cibernética?

Hacker Ético Hacker Malicioso
Se enfoca en mejorar la 
seguridad identificando

vulnerabilidades
legalmente.

Representa una amenaza 
con intenciones ilegales 
de robar información.
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Tipos de Hackers

Hacktivistas: Son hackers que se dedican a infiltrarse

en sistemas informáticos y redes con fines políticos o

sociales, como protesta o para difundir un mensaje.

Script kiddies: Son hacker sin experiencia que utilizan

herramientas automatizadas para llevar a cabo

ataques, sin tener un conocimiento profundo de cómo

funcionan los sistemas informáticos y redes.

¿Qué tipo de hacker se está 
describiendo?

Hacktivista Script Kiddie
Infiltra sistemas 

con fines políticos o 
sociales.

Usa herramientas 
automatizadas sin 
comprensión profunda.
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Clasificación de Hackers

Dentro de los hackers hay clasificaciones, éstas se

manejan de acuerdo a los objetivos e intereses de

cada uno. Puede haber intereses y beneficios

propios, ayuda a la comunidad, investigación y

mejora e incluso una mezcla de todas las anteriores.

crédito por ello.
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Hacking vs Hacking Ético

• Detectar las fallas en un sistema se realiza de la
misma manera en la que un hacker o un hacker Ético
lo llevarían a cabo.

• La diferencia está en el uso que le den a la
información obtenida en esos fallos. Principalmente,
un hacker explotará esas vulnerabilidades y las
utilizará para obtener un beneficio propio.

• Un hacker Ético reportará y aportará conocimiento
para la mitigación de las vulnerabilidades, sin realizar
afectaciones a los sistemas o su información.
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El Proceder de un Hacker

¿Qué motiva a un hacker a atacar en una persona o empresa?

Existen distintos factores que motivan a un atacante a dañar los activos de la empresa. En
muchas ocasiones el motivo dependerá de los beneficios que obtenga al proporcionar el
daño. Dentro de los principales motivos, tenemos:

• Ego (Reconocimiento)
• Hacktivismo
• Ganancias económicas
• Venganza
• Delincuencia organizada
• Competencia comercial
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El Proceder de un Hacker

¿Qué motiva a un hacker a atacar en una

persona o empresa?

Ganancias económicas: Existen organizaciones que

se dedican a utilizar el hacking con fines de lucro y

generan ganancias más altas que el mismo PIB de

países de bajo y mediano desarrollo. Existen diversas

maneras de proceder, tal es el caso de:

• Carding

• Venta de información de tarjetas

• Clonado de tarjetas

• Venta de Información

• Bases de datos

• Contraseñas

• Información empresarial

• Robo de identidad

• Falsificación de documentos

• Espionaje y hackeo
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El Proceder de un Hacker

¿Qué motiva a un hacker a atacar en una persona o empresa?

Venganza: Existen empleados o conocidos cercanos que
están descontentos con una persona u organización, tal
es el caso de empleados o exempleados, proveedores de
servicios, etc.

Estas personas en ocasiones cuentan con credenciales
de acceso con altos privilegios, lo cual les permitirá
realizar la edición o borrado de la información.

Acceso a paneles de administración, consolas de acceso
a sistemas operativos y sitios web.
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¿Cómo lo hacen?

Existen demasiados métodos para poder “hackear” un

objetivo (empresa, sitio web, persona). De acuerdo al tipo

de alcance que se tenga, será la técnica usada.

• Ingeniería social

• Phishing

• Ataques dirigidos

• Spear phishing

• Mala configuración en servicios / Programas apócrifos

• Ataques a sistemas operativos (Windows / MAC /

Linux Android /IPhone/Windows Phone), etcétera
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Participación

¿Alguien ha visto alguna noticia de los ataques de hacker?

¿Han tenido alguna experiencia mala por algún ataque de hacker?

¿Dudas y preguntas en general?
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1.2 Penetration
Testing
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Penetration Testing

• Técnica de seguridad informática que simula un ataque a un sistema
o red informática para evaluar su seguridad y descubrir
vulnerabilidades.

• El objetivo es identificar debilidad en el sistema antes de que sean
explotadas por atacantes reales y permitir que se tomen medidas
preventivas para fortalecer la seguridad del sistema.

• “Una prueba de seguridad con un objetivo específico que termina
cuando dicho objetivo se obtiene o se acaba el tiempo disponible”
(OSSTMM – Open Source Security Testing Methodology Manual).

• Es la evaluación de la seguridad de un sistema frente a diferentes
tipos de ataques realizados por un experto en seguridad autorizado.
El experto intentará identificar y explotar las vulnerabilidades del
sistema.” (ENISA – The European Union Agency for Cybersecurity).
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Participación
En la actualidad, la seguridad de la información es una preocupación creciente para muchas
organizaciones y empresas en todo el mundo. Por esta razón el Pentesting se considera un
recurso valioso integrado en las misiones de seguridad de las empresas (algunas incluso tienen
espacios específicos completos dedicados por completo a esta actividad).

¿Creen que solo hasta que pasa un ataque las
empresas se preocupan por realizar un Pentesting?

¿Por qué creen que es importante realizar un
Pentesting?

¿Qué tan segura está la información de su empresa?

¿Cuántos servicios están expuestos en internet?
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Importancia del Pentesting

• Identificar y solucionar las vulnerabilidades en su infraestructura
informática antes de que sean explotadas por atacantes reales.

• Los expertos en seguridad informática simulan un ataque real al
sistema y prueban las medidas de seguridad existentes para
evaluar su efectividad

• Las empresas pueden mejorar su seguridad informática y
proteger sus datos sensibles , sistemas y activos digitales contra
posibles ataques

• Esto no solo ayuda a prevenir posibles pérdidas financieras y
reputacionales, sino que también ayuda a cumplir con los
requisitos regulatorios y las normas de seguridad cibernética, lo
que es especialmente importante para las empresas que
manejan información confidencial de clientes o usuarios.
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Conocimiento del Pentester

Hacking

Programación

Sistemas Operativos

Redes Informáticas



37

Tipos de Prueba de Pentesting

1. Test de caja negra (BlackBox). Las pruebas de caja negra implican la realización de una

evaluación de la seguridad y pruebas sin conocimiento previo de la infraestructura o de la

infraestructura de red a probar.

La prueba simula un ataque de un hacker malicioso fuera del perímetro de seguridad de la

organización. El equipo de seguridad realiza la evaluación de la misma manera que un atacante

externo, sin tener acceso a detalles de la arquitectura, el código fuente o la documentación.
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Tipos de Prueba de Pentesting

2. Test de caja gris (Gray Box). Las pruebas de caja gris implican la evaluación de la seguridad

y pruebas internas.

Las pruebas examinan el grado de acceso a información privilegiada dentro de la red.

El propósito de esta prueba es para simular las formas más comunes de ataque, los que se

inician desde dentro de la red

Es la simulación perfecta de un usuario final que intenta comprometer en el sistema sin tener un

conocimiento completo del mismo.
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Tipos de Prueba de Pentesting

3. Test de caja blanca (White Box). Las pruebas de caja blanca implican la evaluación de la

seguridad y las pruebas son con conocimiento completo de la infraestructura de red, en este

caso se conoce como auditorías internas.

El equipo tiene acceso a los detalles de la arquitectura, el código fuente, la documentación y

otra información relevante del sistema o red que se está evaluando.
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Categorización de un Pentesting

Prueba de penetración de red: Se enfoca en evaluar

la seguridad de la infraestructura de red, buscando

posibles vulnerabilidades que podrían ser explotadas

por atacantes.

Prueba de penetración de aplicaciones web: Se

enfoca en evaluar la seguridad de las aplicaciones

web, buscando posibles vulnerabilidades en su

código, como inyecciones de SQL,XSS,CSRF, entre

otros.
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Categorización de un Pentesting

Prueba de penetración de aplicaciones móviles: Se enfoca en evaluar la seguridad de las

aplicaciones móviles, buscando posibles vulnerabilidades que puedan ser explotadas por

atacantes.

Prueba de penetración de redes inalámbricas: Se enfoca en evaluar la seguridad de las

redes inalámbricas, buscando posibles vulnerabilidades que puedan ser explotadas por

atacantes.

Prueba de penetración física: Se enfoca en evaluar la seguridad física de los sistemas,

buscando posibles vulnerabilidades que puedan ser explotadas por atacantes que tengan

acceso físico a los sistemas.
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Fases Pentesting

Para realizar una evaluación de seguridad, es necesario seguir una metodología. Las

metodologías se manejan para que todos realicemos ciertos procesos y lleguemos a un mismo

resultado o similar.

Las pruebas de intrusión constan de 5 fases

principales que permiten dar las pautas para

que sea fluido, efectivo y permita obtener los

mejores resultados.



43

1.3 Metodologías y 
Buenas Prácticas



44

Metodologías de Pentesting

Para realizar una evaluación de seguridad, es necesario seguir una metodología.

Las metodologías se manejan para que todos realicemos ciertos procesos y lleguemos

a un mismo resultado o similar.
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Metodología PTE´s

El Estándar de Ejecución de Penetración (PTES, por sus siglas

en inglés) consta de siete 7 secciones principales que cubren

todo lo relacionado a una prueba de intrusión; desde la

comunicación inicial y el razonamiento detrás de un Pentesting,

seguido de la recopilación de inteligencia y las fases de

modelado de amenazas donde los pentesters trabajan detrás de

escena para obtener una mejor comprensión de la organización

analizada a través de la investigación de vulnerabilidades,

explotación y post explotación.

http://www.pentest-standard.org/index.php/Main_Page

http://www.pentest-standard.org/index.php/Main_Page
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Metodología PTE´s

1. Pre-acuerdo

2. Recolección de información

3. Modelado de amenazas

4. Análisis de Vulnerabilidades

5. Explotación

6. Post- Explotación

7. Reporte
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Recolección de Información

Nos enfocaremos en identificar toda la información posible del objetivo. Esto nos servirá para realizar la
planeación de una prueba de penetración y delimitar el alcance de la misma.

Los métodos más comunes son:

• Google hacking
• OSINT
• DOXING

Lo que se pretende es sacar la mayor cantidad de
información para proceder a hacer un perfil.
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Análisis de Vulnerabilidades

En esta etapa analizaremos a detalle la información obtenida en la etapa anterior. Se analizará:

• Puertos abiertos
• Servicios detectados
• Versiones de sistema operativo y servicios
• Análisis de usuarios
• Generar diccionarios a la medida
• Detectar detalles de las soluciones tecnológicas implementadas
• Análisis de vulnerabilidades

Todo esto con la finalidad de conformar nuestro vector de ataque.

Se llega a un acuerdo con el cliente acotando la profundidad de las pruebas a realizar.
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Modelado de Amenazas

Un modelo de amenazas es en esencia una
representación de toda la información que afecta a
la seguridad de una aplicación

El modelado de amenazas es un proceso para
capturar, organizar y analizar toda esta información.

En esta fase es muy importante ver que ya hemos extraído la información necesaria , porque con
base a la información recaudada vamos a gestionar el perfil de ataque y veremos sobre la creación de
nuestros vectores de ataque.
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Explotación

En esta fase realizaremos la explotación de los hallazgos obtenidos en la prueba anterior. Veremos las
vulnerabilidades por sistema operativo, tipos de plataformas, servicios disponibles, etcétera.

Esta fase incluye las siguientes actividades:

• Selección de técnicas de explotación: se seleccionan
las técnicas y herramientas que se van a utilizar para
intentar explotar las vulnerabilidades identificadas.

• Ejecución de técnicas de explotación: se lleva a cabo
la explotación de las vulnerabilidades mediante la
ejecución de las técnicas seleccionadas.

• Obtención de acceso: si la explotación tiene éxito, se
obtiene acceso no autorizado a los sistemas o
aplicaciones.
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Post – Explotación

En esta fase contamos con acceso al sistema, por lo que ejecutaremos las actividades que podrán
permitirnos obtener el control del equipo de una manera total, generar usuarios, elevar privilegios,
ingresar a la información, etcétera.
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Informe de Resultados

Esta es la parte, que no es tan emocionante para
nosotros, en la que debemos escribir detalladamente
todos los errores de seguridad que hemos encontrado
y los procesos que realizamos.

Existen 2 tipos de reportes que debemos generar:

• Reporte Técnico (Para los administradores de
sistemas)

• Reporte Ejecutivo (Para el comité directivo)
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OWASP

OWASP (Open Web Application Security Project) es una comunidad internacional sin fines de
lucro que se enfoca en mejorar la seguridad del software. Fundada en 2001, su objetivo
principal es proporcionar recursos, herramientas, guías y conocimientos para ayudar a las
organizaciones a desarrollar, adquirir y mantener aplicaciones web y software más seguros.
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OWASP

Las actividades de OWASP incluyen:

Documentación y Guías: OWASP proporciona documentos detallados, guías y mejores
prácticas para el desarrollo seguro de aplicaciones web y software. Estas guías abarcan una
amplia gama de temas, desde principios de seguridad hasta detalles técnicos sobre cómo
proteger aplicaciones contra diferentes tipos de ataques.

Herramientas de Seguridad: La comunidad de OWASP desarrolla y mantiene una serie de
herramientas de software de código abierto destinadas a ayudar a identificar y mitigar
vulnerabilidades de seguridad en aplicaciones web y software.
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OWASP

Proyectos de Investigación: OWASP patrocina y apoya proyectos de investigación enfocados

en la seguridad del software. Estos proyectos pueden abordar temas específicos de seguridad,

como pruebas de penetración, análisis de código, protección de datos, entre otros.

Lista de las 10 Principales Vulnerabilidades: Uno de los proyectos más conocidos de OWASP

es la publicación de la lista OWASP Top 10, que destaca las diez vulnerabilidades más críticas y

comunes que afectan a las aplicaciones web en un período de tiempo determinado. Esta lista se

actualiza periódicamente para reflejar las tendencias actuales en ciberseguridad.
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OWASP TOP 10

OWASP es popular por publicar el TOP 10 Owasp Web cada cuatro años. Este es un

documento que lista los diez riesgos más críticos en aplicaciones web, con el objetivo de

ayudar a las organizaciones a identificar y mitigar las vulnerabilidades asociadas con estos

riesgos.

https://owasp.org/Top10/es/

https://owasp.org/Top10/es/
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OWASP TOP 10

A01:2021 - Pérdida de Control de Acceso sube de la quinta posición a la categoría con el

mayor riesgo en seguridad de aplicaciones web; los datos proporcionados indican que, en

promedio, el 3,81% de las aplicaciones probadas tenían una o más Common Weakness

Enumerations (CWEs) con más de 318.000 ocurrencias de CWEs en esta categoría de riesgo.

Las 34 CWEs relacionadas con la Pérdida de Control de Acceso tuvieron más apariciones en las

aplicaciones que cualquier otra categoríax
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OWASP TOP 10

A02:2021 - Fallas Criptográficas sube una posición ubicándose en la segunda, antes

conocida como A3:2017-Exposición de Datos Sensibles, que era más una característica que

una causa raíz. El nuevo nombre se centra en las fallas relacionadas con la criptografía, como

se ha hecho implícitamente antes. Esta categoría frecuentemente conlleva a la exposición de

datos confidenciales o al compromiso del sistema.
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OWASP TOP 10

A03:2021 - Inyección desciende hasta la tercera posición. El 94% de las aplicaciones fueron

probadas con algún tipo de inyección y estas mostraron una tasa de incidencia máxima del 19%,

promedio de 3.37%, y las 33 CWEs relacionadas con esta categoría tienen la segunda mayor

cantidad de ocurrencias en aplicaciones con 274.000 ocurrencias. El Cross-Site Scripting, en

esta edición, forma parte de esta categoría de riesgo.
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OWASP TOP 10

A04:2021 - Diseño Inseguro nueva categoría para la edición 2021, con un enfoque en los

riesgos relacionados con fallas de diseño. Si realmente queremos madurar como industria,

debemos "mover a la izquierda" del proceso de desarrollo las actividades de seguridad.

Necesitamos más modelos de amenazas, patrones y principios con diseños seguros y

arquitecturas de referencia. Un diseño inseguro no puede ser corregida con una

implementación perfecta debido a que, por definición, los controles de seguridad necesarios

nunca se crearon para defenderse de ataques específicos.
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OWASP TOP 10

A05:2021 - Configuración de Seguridad Incorrecta asciende desde la sexta posición en la

edición anterior; el 90% de las aplicaciones se probaron para detectar algún tipo de

configuración incorrecta, con una tasa de incidencia promedio del 4,5% y más de 208.000 casos

de CWEs relacionadas con esta categoría de riesgo. Con mayor presencia de software

altamente configurable, no es sorprendente ver qué esta categoría ascendiera. El A4:2017-

Entidades Externas XML(XXE), ahora en esta edición, forma parte de esta categoría de riesgo.
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OWASP TOP 10

A06:2021 - Componentes Vulnerables y Desactualizados antes denominado como Uso de

Componentes con Vulnerabilidades Conocidas, ocupa el segundo lugar en el Top 10 de la

encuesta a la comunidad, pero también tuvo datos suficientes para estar en el Top 10 a través del

análisis de datos. Esta categoría asciende desde la novena posición en la edición 2017 y es un

problema conocido que cuesta probar y evaluar el riesgo. Es la única categoría que no tiene

ninguna CVE relacionada con las CWEs incluidas, por lo que una vulnerabilidad predeterminada

y con ponderaciones de impacto de 5,0 son consideradas en sus puntajes.
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OWASP TOP 10

A07:2021 - Fallas de Identificación y Autenticación previamente denominada como Pérdida

de Autenticación, descendió desde la segunda posición, y ahora incluye CWEs que están más

relacionadas con fallas de identificación. Esta categoría sigue siendo una parte integral del Top

10, pero el incremento en la disponibilidad de frameworks estandarizados parece estar

ayudando.
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OWASP TOP 10

A08:2021 - Fallas en el Software y en la Integridad de los Datos es una nueva categoría para

la edición 2021, que se centra en hacer suposiciones relacionadas con actualizaciones de

software, los datos críticos y los pipelines CI/CD sin verificación de integridad. Corresponde a

uno de los mayores impactos según los sistemas de ponderación de vulnerabilidades

(CVE/CVSS, siglas en inglés para Common Vulnerability and Exposures/Common Vulnerability

Scoring System). La A8:2017-Deserialización Insegura en esta edición forma parte de esta

extensa categoría de riesgo
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OWASP TOP 10

A09:2021 - Fallas en el Registro y Monitoreo previamente denominada como A10:2017-

Registro y Monitoreo Insuficientes, es adicionada desde el Top 10 de la encuesta a la comunidad

(tercer lugar) y ascendiendo desde la décima posición de la edición anterior. Esta categoría se

amplía para incluir más tipos de fallas, es difícil de probar y no está bien representada en los

datos de CVE/CVSS. Sin embargo, las fallas en esta categoría pueden afectar directamente la

visibilidad, las alertas de incidentes y los análisis forenses.
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OWASP TOP 10

A10:2021 - Falsificación de Solicitudes del Lado del Servidor es adicionada desde el Top 10

de la encuesta a la comunidad (primer lugar). Los datos muestran una tasa de incidencia

relativamente baja con una cobertura de pruebas por encima del promedio, junto con

calificaciones por encima del promedio para la capacidad de explotación e impacto. Esta

categoría representa el escenario en el que los miembros de la comunidad de seguridad nos

dicen que esto es importante, aunque no está visualizado en los datos en este momento.
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Owasp Checklist

La lista de verificación de pruebas de seguridad de aplicaciones web basada en OWASP ayuda a
gestionar el estado de las pruebas e incluye un marco de "mejores prácticas" que los usuarios
pueden implementar en sus propias organizaciones y una guía de pruebas de penetración de "bajo
nivel" que describe técnicas para probar la asignación de problemas de seguridad de aplicaciones
web más comunes. Además, contiene la calculadora de evaluación de riesgos de OWASP y la
plantilla de resumen de resultados

https://github.com/tanprathan/OWASP-Testing-Checklist

https://github.com/tanprathan/OWASP-Testing-Checklist
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MITRE ATT&CK

MITRE ATT&CK (Adversarial Tactics, Techniques, and Common

Knowledge) es un marco de conocimiento que describe y organiza las

tácticas, técnicas y procedimientos utilizados por los adversarios en

ciberseguridad para llevar a cabo ataques a redes y sistemas. Fue

desarrollado por MITRE Corporation, una organización sin fines de lucro

que trabaja en investigación y desarrollo en áreas como la ciberseguridad,

defensa, tecnologías avanzadas y más.
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MITRE ATT&CK

https://attack.mitre.org/

https://attack.mitre.org/
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MITRE ATT&CK

1. Mejor comprensión de las amenazas:
Proporciona una estructura para entender y
catalogar las tácticas y técnicas utilizadas por los
adversarios, lo que ayuda a las organizaciones a
prepararse mejor para posibles ataques.

2. Planificación de la defensa: Facilita la
identificación de brechas de seguridad y la
planificación de estrategias de defensa más
efectivas, permitiendo a las organizaciones
adaptar sus medidas de seguridad según las
tácticas y técnicas de ataque más relevantes.

3. Mejora de la detección y respuesta: Ayuda a
mejorar la capacidad de detección temprana de
ataques al identificar señales de actividades
maliciosas y a desarrollar respuestas adecuadas
para mitigar el impacto de los ataques.

4. Referencia común: Ofrece un lenguaje y una
referencia común para profesionales de
ciberseguridad, permitiéndoles comunicarse y
colaborar de manera más efectiva al discutir
amenazas y estrategias de defensa.

La matriz ATT&CK ayuda a las organizaciones de ciberseguridad a entender mejor cómo los adversarios
llevan a cabo sus ataques, permitiendo:
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1.4 Tecnologías y 
Herramientas 
para la Seguridad
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Tecnologías para la Seguridad

La tecnología es una de las piedras angulares de una estrategia de seguridad efectiva , sin
embargo, la tecnología no compensará por las deficiencias gerenciales, culturales u
operativas.
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Sistemas IPS (intrusion prevention system) 

Sistemas IPS (intrusion prevention system), es un dispositivo que ejerce el control de
acceso en una red informática para proteger a los sistemas computacionales de ataques y
abusos (toma acciones preventivas).
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Sistema de Detección de Intrusos (IDS) 

Dispositivo que sirve para “escuchar” todos los mensajes de entrada y salida, con el fin de
deducir y advertir posibles ataques.
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Redes Privadas Virtuales (VPN)

Tecnología de red que permite una extensión segura de la red local sobre una red pública o no
controlada, como, por ejemplo: Internet: Sirve para proporcionar acceso remoto a recursos de red.
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Sistemas de filtrado de Contenido

Con el propósito de prevenir amenazas (virus, SPAM, phishing, malware, spyware, etc.), utilizar
mejor los recursos y controlar la productividad de los empleados de una organización, es posible
implementar métodos de bloqueo de contenido no deseado de páginas Web.
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Routers

Este dispositivo interconecta segmentos de red o redes enteras que son independientes.
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Switches 

Es un dispositivo de interconexión de redes de computadoras, interconecta o divide dos o
más segmentos de red y se usan cuando se desea conectar múltiples redes.
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Firewall 

Son hardware, software o una combinación de ambos, separan redes y analizan el tráfico
que pasa entre ellas, son el control más importante entre la red corporativa y el internet.

• Bloqueo a ciertos sitios
• Limitar el tráfico
• Monitorear las conexiones hacia internet
• Prevenir que ciertos usuarios entren a sitios
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HoneyPot

Es una herramienta de red para ser el
objetivo de un posible ataque, con el objetivo
de detectarlo el ataque antes de que afecte
otros sistemas, esto es invisible para el
atacante.
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Respuesta a incidentes de Seguridad de la Información 

La respuesta ante incidentes es el proceso mediante el cual una organización reacciona
ante amenazas de TI, como es el caso de los ciberataques, las vulneraciones de
seguridad y el tiempo de inactividad de los servidores.
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SIEM

Un SIEM tiene dos propósitos: (1) monitoreo en tiempo real, (2) correlación y
procesamiento de eventos de seguridad. (Security Information and Event Management)

• Agregación / Colección de Datos (agentes)
• Normalización
• Correlación
• Analíticos
• Alertamiento
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Respaldo y Recuperación 

Para asegurar la disponibilidad e integridad de la información se utilizan medios de
almacenamiento secundarios para guardar aplicaciones, software, datos, etc. Estos medios
pueden ser CD, DVD, cintas, SAN-NAS, los cuales deberán ser grabados en una ubicación y
ser almacenados en una o más ubicaciones (llamadas bibliotecas fuera de la sede, u offsite).
Es responsabilidad del bibliotecario mandar un inventario continuo del contenido de las
bibliotecas.

Esquemas de respaldo 

Respaldo completo, Incremental, 
Diferencial



Módulo 2: 
Ingeniería Social
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2.1 Historia de la 
Ingeniería social
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¿Qué es la Ingeniería Social?

• La ingeniería social hace referencia a las diferentes técnicas de manipulación que utilizan los
ciberdelincuentes para obtener información confidencial de los usuarios, por ejemplo, accesos y
contraseñas.

Es el arte de convencer a las personas para que
revelen información confidencial, los ingenieros
sociales dependen del hecho de que las personas
desconocen la información valiosa a la que tienen
acceso y no se preocupen por protegerla.
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¿Qué es la Ingeniería Social?

• El comportamiento de la Ingeniería Social se basa en
una premisa básica: las personas son más fáciles de
manejar que las máquinas.

• Para llevar a cabo este tipo de ataques se utilizan
técnicas de manipulación psicológica que permiten a
los usuarios revelar información confidencial o
realizar cualquier acción que pueda beneficiar a los
ciberdelincuentes o a los atacantes.

• Debido al uso intensivo del correo electrónico por
parte de empresas e individuos, los ataques de
Ingeniería Social utilizan el correo electrónico como
su principal canal de propagación.
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¿Cómo funciona la Ingeniería Social?

• Los atacantes de ingeniería social pretenden ser personas
amables, confiables o autoritarias y engañan a las víctimas
para que confíen en ellos. Una vez que la víctima confía en
el atacante, puede ser manipulada para revelar
información privada.

• Los ciberdelincuentes engañan a sus víctimas haciéndose
pasar por otra persona. Por ejemplo, se hacen pasar por
miembros de la familia, personal de soporte técnico,
compañeros de trabajo o alguien de confianza. La finalidad
de este engaño es sustraer datos personales, contraseñas
o suplantar la identidad de la persona engañada.
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Canales que utilizan los atacantes

Teléfono
(llamadas, mensajes, 

etc.)

Aplicación de mensajería 
instantánea (WhatsApp / 

Telegram)

Email
(campañas, o mensajes 

maliciosos, phishing)

Redes Sociales
(Facebook, LinkedIn, 

Twitter, etc.)
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Métodos que utilizan los atacantes

• Suplantar a miembros de la familia, 
amigos, conocidos o colegas.

• Ofrecer a las víctimas un premio o una 
promoción limitada por única vez a 
cambio de tu información.

• Suplantar a un técnico de la 
empresa o líder del sistema.

• Invitación a llenar el formulario 
para ganar un premio o producto.

• Ofrecer actualizaciones del navegador o de 
la aplicación a través de páginas falsas.



91

Factores que hacen que las empresas sean vulnerables a los ataques

Factores

Insuficiente 
formación en 

seguridad

Varias 
unidades 

organizativas

Acceso no 
regulado a la 
información

Falta de 
políticas de 
seguridad
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2.2 Tipos de 
ingeniería social
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Phishing

• El phishing es un ataque de ingeniería social en el que las
comunicaciones se disfrazan como si proviniera de una fuente
confiable.

• Estos mensajes (normalmente correos electrónicos) están
diseñados para engañar a las víctimas para que proporcionen
información personal o financiera.

• Después de todo, ¿por qué deberíamos dudar de la veracidad de
la información de amigos, familiares o tiendas que frecuentamos?
Las estafas de phishing se aprovechan de esta confianza.

• El phishing es un delito que engaña a las personas para que
compartan información confidencial, como contraseñas y
números de tarjetas de crédito. Las víctimas reciben correos
electrónicos o mensajes de texto que se hacen pasar por una
persona u organización de confianza.
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Planificación de phishing
• Para la planificación de un phishing, los atacantes pueden tener en cuenta la entidad a la que desean falsificar, datos de

sus víctimas como por ejemplo nombre, correo electrónico, teléfono, dirección, datos de estudio, datos del trabajo, entre
muchos otros más.

• La planeación de este ataque puede llevar días o incluso meses si no conocen bien al objetivo al que quieren realizar el
ataque, todo depende también del tipo de ataque phishing que quieran realizar (vishing, smishing, whaling, spear
phishing, étc.)
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Planificación de phishing
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¿Cómo se ve?
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Spear Phishing

• Spear Phishing es un ataque de ingeniería social
que se dirige a grandes empresas o individuos
específicos.

• Los ataques de phishing se dirigen principalmente a
grupos pequeños o personas poderosas, como
ejecutivos, corporativos y celebridades. Los
ataques de ingeniería social que utilizan este
método suelen estar bien estudiados y disfrazados
de forma encubierta, lo que dificulta su detección.
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Vishing
Es un término que proviene de la combinación de las palabras "voice" (voz) y "phishing". Se refiere a una técnica de
estafa en la que los delincuentes utilizan llamadas telefónicas para engañar a personas y obtener información
confidencial o sensible, como contraseñas, números de tarjetas de crédito, números de seguro social u otra
información personal.



99

Smishing

Es una forma de estafa o ataque cibernético que implica el
uso de mensajes de texto SMS (Short Message Service) o
mensajes de texto a través de aplicaciones de mensajería
instantánea para engañar a las personas y obtener
información confidencial o inducirlas a realizar acciones
no deseadas.
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Whaling

Es una forma específica de ciberataque de ingeniería social que se dirige a individuos de alto
perfil en una organización, como ejecutivos de alto rango, directores, gerentes, y otras figuras
importantes con acceso a información privilegiada y recursos críticos.

A diferencia del phishing convencional que apunta a un amplio grupo de personas, el whaling
se enfoca en individuos específicos, denominados "ballenas" (de ahí el término "whaling" que
significa "cacería de ballenas"), con el objetivo de obtener información confidencial, como
credenciales de acceso, datos financieros, secretos comerciales o cualquier información
sensible que pueda comprometer la seguridad de la organización.

Los ataques de whaling suelen ser más sofisticados y personalizados que los ataques de
phishing comunes. Los ciberdelincuentes invierten tiempo en investigar a su objetivo,
recopilando información de fuentes públicas y redes sociales para crear mensajes altamente
convincentes y personalizados, con el objetivo de engañar a la víctima.
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Baiting

Es una táctica de ingeniería social utilizada en ciberataques que implica el uso de señuelos o incentivos para engañar a las
personas y obtener acceso no autorizado a sistemas informáticos, información confidencial o datos personales.
El término "baiting" proviene de la palabra en inglés "bait", que significa "cebo" o "señuelo". Los ataques de baiting
generalmente implican ofrecer algo atractivo o tentador, como un archivo descargable, un dispositivo USB aparentemente
abandonado, un enlace a contenido interesante, un premio falso o cualquier cosa que pueda llamar la atención de la víctima.
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Scareware
Es un tipo de software malicioso diseñado para asustar o intimidar a los usuarios, haciéndoles creer que sus dispositivos
están infectados con virus, malware u otros problemas de seguridad, con el fin de incitarlos a tomar acciones que beneficien a
los estafadores.
El scareware se presenta a menudo en forma de ventanas emergentes o anuncios falsos que aparecen en el navegador web,
simulando alertas de seguridad legítimas. Estos mensajes pueden contener advertencias alarmantes, gráficos intimidantes o
mensajes de texto convincentes que instan al usuario a tomar medidas inmediatas para resolver el supuesto problema de
seguridad.
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Pretexting

Es una técnica de ingeniería social en la que un estafador crea un escenario falso o una situación inventada para obtener
información confidencial, datos personales o acceso a sistemas y cuentas de una persona u organización. Esta técnica
involucra la creación de una historia o pretexto para ganar la confianza de la víctima y obtener la información deseada.
En esencia, el estafador se hace pasar por alguien que no es, utilizando un pretexto creíble para persuadir a la víctima de que
revele información sensible o realice acciones que podrían comprometer su seguridad.
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2.3 Protección y 
Medidas de Control
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Política de Uso Aceptable 

Una política de uso aceptable (AUP) es un tipo de política de

seguridad dirigida a todos los empleados con acceso a uno o

más activos de la organización.

Define qué comportamientos son aceptables y cuáles no lo

son. Debe ser una condición para contratar y cada empleado

debe firmar que la ha leído y entendido y que se atiene a sus

condiciones.
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Medidas de Revisión Preliminar
Valida la seguridad de los sitios que visitas, deben contar con
“https” antes del sitio web, esto garantiza el cifrado de la
información.

No ingreses a sitios que puedan comprometer la seguridad de la
información como son: sitios de apuestas, contenido explicito,
entretenimiento, etc.

No descargues archivos de páginas sospechosas.

No aceptes ventanas emergentes de publicidad, promociones o noticias, ya que podrías permitir el 
acceso no autorizado o infectar de malware tu equipo.“ ”
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Concienciación y Formación

• Un programa recurrente de sensibilización sobre la
seguridad dirigido a los usuarios finales refuerza la
importancia de la seguridad de la información.

• Ampliar y profundizar las habilidades apropiadas
del personal de seguridad mediante capacitación
pueden mejorar en gran medida la eficiencia de la
seguridad en una organización.

• Puesto que las exposiciones al daño más costosas
y perjudiciales son casi siempre el resultado de
actividades iniciadas desde el interior, la primera
línea de defensa es intentar garantizar la confianza
y la integridad de personal tanto existente como de
nuevo ingreso.
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Campañas de phishing 

Se realiza una simulación de ataque de ingeniería social a través de pruebas de phishing para
medir la resiliencia de los colaboradores de la compañía ante este tipo de amenazas.

La realización de este análisis le ayudara para:

1. Identificar el grado de compromiso que puede
ocurrir en la organización a través de un
ataque vía correo electrónico.

2. Identificar el grado de cuidado de los usuarios
para reportar este tipo de incidentes al área de
seguridad/sistemas.

3. Comprobar la capacidad de los servicios
involucrados para detectar con éxito y
responder a los ataques más intencionados.



Módulo 3: 
Reconocimiento Pasivo y Activo
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3.1 Reconocimiento 
Pasivo
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3.1 Reconocimiento Pasivo

1. Recolección Pasiva

Google Hacking

Shodan

Recolección de DNS

Motores de búsqueda

OSINT Imágenes, Email, Personas, Redes sociales,
Wifi

Implica la recopilación de información sin interactuar directamente
con los sistemas o aplicaciones. Esto puede incluir la búsqueda de
información en registros públicos de dominios, perfiles de redes
sociales, búsqueda de información en motores de búsqueda y la
recopilación de información de fuentes abiertas.
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¿Qué es OSINT?

• OSINT (Open Source Intelligence) es una metodología de recolección y análisis de

información que se basa en el uso de fuentes de información públicas y abiertas. Esta técnica

permite obtener datos valiosos de diversas fuentes en línea, como sitios web, redes sociales,

foros, blogs, noticias, entre otros, sin la necesidad de acceder a información confidencial o

protegida

• Fuentes públicas: OSINT se basa en la recopilación de datos de fuentes públicas y abiertas

en lugar de acceder a información privada o restringida. Esto significa que la información

recopilada no involucra actividades ilegales o intrusivas.
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¿Qué es OSINT?

• Aplicaciones en seguridad y análisis: OSINT es ampliamente utilizado en el ámbito de la

seguridad, como en la investigación de amenazas cibernéticas, el análisis de vulnerabilidades,

la detección de actividades maliciosas y la inteligencia de ciberseguridad. También se aplica

en la recopilación de información en contextos de investigación, periodismo y análisis de

mercado, entre otros.

• Técnicas de búsqueda: Los profesionales que utilizan OSINT suelen emplear diversas

técnicas de búsqueda, como motores de búsqueda avanzada, herramientas de análisis de

redes sociales, scrapers de datos y otras herramientas especializadas.
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¿Qué es OSINT Framework?

OSINT Framework es una plataforma en
línea que actúa como una recopilación y
recopilación de herramientas y recursos de
código abierto para realizar inteligencia de
código abierto (OSINT).

Proporciona una colección de enlaces a
diversas herramientas, sitios web, motores
de búsqueda y otras fuentes de información
útiles para llevar a cabo investigaciones de
OSINT
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Google Hacking

• Es una técnica que utiliza la búsqueda avanzada de Google para buscar información sensible o confidencial en la web

• Esta técnica se basa en la formulación de búsquedas específicas utilizando operadores de búsqueda de Google y
otros recursos avanzados para encontrar información que no es accesible o visible a través de búsquedas normales
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Google Hacking

Operadores básicos

Intext
Muestra resultados que 
contengan el texto/término.

Intitle / Allintitle
Muestra resultados que 
contengan el término en el título.

Inurl / Allinurl
Muestra resultados que 
contengan la palabra o término en 
la URL.

Author
Sirve para buscar contenido 
usando el nombre del autor.

Cache
Muestra resultados de la Caché 
de un sitio en Google.

Filetype
Es empleado para buscar 
archivos mediante su extensión.

Site
Muestra resultados de un tipo en 
específico.

Operadores especiales

+
Incluye alguna palabra o término de 
búsqueda.

-
Excluye alguna palabra o término de 
búsqueda.

OR Operador booleano.

|
Tiene la misma función que el operador 
booleano.

¨
Permite buscar entre un rango de 
números.

* Funciona como un comodín.

""
Muestra resultados que contengan el 
término exacto dentro de las comillas.
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Google Hacking

https://www.boxpiper.com/posts/google-dork-list

https://www.boxpiper.com/posts/google-dork-list
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¿Qué son los registros DNS?

Los registros DNS (Sistema de Nombres de Dominio, por sus siglas en inglés) son una parte fundamental de la
infraestructura de internet.

Funcionan como una especie de directorio telefónico, traduciendo nombres de dominio legibles para los humanos
(como www.ejemplo.com) en direcciones IP numéricas que las computadoras utilizan para identificar y ubicar unos a
otros en la red.

Los registros DNS contienen información como registros A (para direcciones IPv4), registros AAAA (para direcciones
IPv6), registros MX (para servidores de correo), registros CNAME (para alias de dominio), entre otros, permitiendo
así la comunicación eficiente en la web.
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DNS Record
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Whois

• Es un protocolo TCP basado en petición/respuesta para efectuar consultas en una base de datos que permite

determinar el propietario de un nombre de dominio o una dirección IP en Internet.

• El whois es una consulta online que se realiza sobre un dominio ya registrado para ver la información pública de

ese dominio. Los datos que se mostrarán dependerán de la extensión del dominio.
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Whois
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Whois
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Shodan

Es un motor de búsqueda enfocado únicamente a buscar sistemas y servicios conectados a internet.

Las búsquedas más populares son para dispositivos como
webcams, linksys, cisco, inetgear, SCADA, entre otros. Por
este motivo, Shodan está clasificado como uno de los
motores de búsquedas más peligrosos, por todo el
contenido que tiene.

Funciona al escanear todo el Internet y analizar los banners
que son devueltos por los dispositivos.

Con esa información, Shodan puede decirle cosas como
qué servidor web (y versión) es más popular, cuántos
servidores FTP anónimos existen en una ubicación en
particular, entre otros datos.
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Shodan
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3.2 Reconocimiento 
Activo 
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Escaneo y enumeración de red

Busca la recopilación de información mediante la interacción directa con los sistemas o aplicaciones. Esto

puede incluir el uso de herramientas automatizadas de escaneo de puertos y servicios, el escaneo de la red en

busca de hosts y servicios, y el uso de técnicas de ingeniería social para recopilar información.
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Puertos y Servicios

Puertos lógicos, estos se encuentran ubicados
dentro del equipo informático y permiten establecer
comunicaciones con diferentes programas, así
como, realizar la distribución de servicios y flujo de
estos.

Un ejemplo de esto, son los 21 puertos que utiliza el
servicio FTP para intercambio de archivos, o el
puerto 515 asociado al servicio de impresión.
Existen 65536
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Clasificación del tipo de respuesta al escanear puertos

Los escaneos de puertos normalmente clasifican los puertos en una de tres categorías.

• Abierto: el host de destino responde con un paquete que indica que está activo en ese
puerto. También indica que el servicio utilizado para escanear (generalmente TCP o UDP)
también está en uso.

• Cerrado: el host de destino recibe el paquete de solicitud e indica que no hay ningún servicio
activo en el puerto.

• Filtrado: cuando se envía un paquete de solicitud, pero no se recibe respuesta, el escáner de
puertos clasifica el puerto como filtrado. Esto generalmente indica que el firewall filtró y
eliminó el paquete de solicitud.



Módulo 4: 
Escaneo y Análisis de Red
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4.1 Introducción al 
Análisis de Red
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Ping

• Herramienta de diagnóstico de red que se utiliza para comprobar la conectividad entre dos dispositivos
de red, como por ejemplo un ordenador y un servidor.

• En términos generales, ping envía paquetes de datos a la dirección IP del dispositivo de destino y
espera una respuesta.



132

Traceroute

Diagnóstico de red que se utiliza para determinar la ruta que sigue un paquete de datos desde su origen hasta su

destino final a través de Internet.
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Barrido de Ping

• Técnica que se utiliza para identificar los dispositivos
activos en una red.

• Esta técnica se basa en enviar paquetes ICMP de tipo
"echorequest“ (conocidos como pings) a cada dirección
IP en un rango de direcciones IP específico.

• Si un dispositivo está activo y responde al paquete,
entonces se considera que está en línea y activo.
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Tipo de Puertos

A grandes rasgos, existen tres tipos de identificación de puertos abiertos:

• 1- TCP: Son las siglas de Protocolo de Control de Transmisión. Se enfoca en tener una conexión
establecida correctamente, se puede encontrar en conexiones de transferencias bancarias.

• 2- UDP: Son las siglas de Protocolo de Datagrama de Usuario. Se enfoca al envío de paquetes rápidos, no
importa el orden su prioridad es la rapidez, el claro uso de estos paquetes es cuando las personas ven
videos en Internet

• SYN: Se usa para sincronizar los números de secuencia en tres tipos de segmentos: petición de conexión,
confirmación de conexión (con ACK activo) y la recepción de la confirmación (con ACK activo).
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El Protocolo de control de mensajes de Internet (ICMP)

Es un protocolo en la capa de red que utilizan los dispositivos de red para diagnosticar problemas de comunicación en la
red. El ICMP se utiliza principalmente para determinar si los datos llegan o no a su destino a su debido tiempo.

Este escaneo no será útil si el objetivo tiene el tráfico ICMP bloqueado. Si fuera así, habría que añadir el parámetro -PN.
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SYN /ACK

SYN es un bit de control dentro del segmento TCP, que se utiliza para sincronizar los números de secuencia iniciales
de una conexión en el procedimiento de establecimiento de tres fases (3 way handshake)

Se usa para sincronizar los números de secuencia en tres tipos de segmentos: petición de conexión, confirmación de
conexión (con ACK activo) y la recepción de la confirmación (con ACK activo).
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Indicadores de comunicación TCP

El encabezado TCP contiene varios indicadores que controlan la
transmisión de datos a través de una conexión TCP. Seis banderas
de control TCP administran la conexión entre hosts y dan
instrucciones al sistema.

Cuatro de estas banderas (SYN, ACK, FIN y RST) controlan el
establecimiento (conexión), mantenimiento y terminación de una
conexión.

Las otras dos banderas (PSH y URG) precisan instrucciones al
sistema. El tamaño década bandera es de 1 bit. Como hay seis
banderas en la sección Banderas TCP, el tamaño de estas secciones
de 6 bits. Cuando el valor de una bandera se establece en "1", esa
bandera se enciende automáticamente.
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Banderas de Comunicación TCP

• Sincronizar o “SYN”: Notifica la transmisión de un nuevo número de secuencia. Esta
bandera generalmente representa el establecimiento de una conexión (apretón de manos de
tres vías) entre dos hosts.

• Acuse de recibo o “ACK”: Confirma la recepción de la transmisión e identifica el siguiente
número de secuencia esperado. Cuando el sistema recibe con éxito un paquete, establece el
valor de su bandera en "1", lo que implica que el receptor debe prestarle atención.

• Push o “PSH”: Cuando se pone a “1”, indica que el emisor ha elevado la operación push al
receptor; esto implica que el sistema remoto debe informar a la aplicación receptora sobre los
datos almacenados en el búfer que provienen del remitente. El sistema activa el indicador
PSH al principio y al final de la transferencia de datos y lo establece en el último segmento de
un archivo para evitar puntos muertos en el búfer.
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Método Three-wayhandshake

1. Para iniciar una conexión TCP , el origen (10.0.0.2:21 envía un paquete SYN destino

(10.0.0.3:21).

2. Al recibir el paquete SYN, el destino responde enviando un paquete SYN/CK regreso a la

fuente.

3. El paquete ACK confirma la llegada del primer paquete SYN a la fuente

4. Finalmente, la fuente envía un paquete ACK para el paquete ACK/SYN transmitido por el

destino.

5. Esto desencadena una conexión “ABIERTA”, lo que permite la comunicación entre el

origen y el destino, que continua hasta que uno de ellos emite un paquete “FIN” o “RST”

para cerrar la conexión.
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Método Three-Wayhandshake
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4.2 Instalación 
del Entorno
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Instalación del Entorno

Consultar la Guía 01 . Instalación del entorno para realizar lo siguiente:

• Instalación de Wmware

• Instalación de Kali Linux.

• Actualización del Sistema

• Creación de Usuario

Consultar la Guia 02. Instalar Metasploitable para realizar lo siguiente:

• Instalación de Metasploitable 2

• Instalación de Metasploitable 3
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4.3 Introducción 
a NMAP
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Qué es NMAP

Es una herramienta fundamental para realizar pruebas de intrusión, esta herramienta
permite realizar escaneos de redes y para descubrir hosts y servicios en una red, así
como para determinar información sobre el sistema operativo y la versión de los
servicios que se están ejecutando en un host específico.

Como bien recuerdas existen 65536 puertos; cada uno puede ser un servicio diferente
y este servicio puede que sea vulnerable, lo que representaría una posible entrada a la
organización.

Nmap es capaz de realizar diferentes tipos de escaneos, como escaneos de puertos
TCP y UDP, escaneos de hosts vivos, escaneos de servicios y versiones, y escaneos
de sistemas operativos. Además, tiene la capacidad de detectar firewalls y
dispositivos de seguridad que pueden estar entre el objetivo y el usuario.



145

Escaneo de Nmap Básico

El comando por defecto para iniciar un escaneo sería nmap <ip>.
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Opciones de NMAP

Para ver una guía completa de la herramienta NMAP, es necesario escribir en la
terminal el comando man nmap.
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Zenmap

Se puede realizar una instalación del ambiente grafico de NMAP con el siguiente comando.
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4.4 Categorías a 
NMAP
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Categorías de NMAP

Nmap cuenta con diversas categorías para gestionar con mayor libertad los escaneos

realizados por el usuario. A continuación, se explica cada uno de estos.

Host Discovery– Descubrimiento 
dehost

Scan Techniques– Técnicas de escaneo

Port SpecificationAnd Scan Order –
Especificaciones de puertos y orden de 
escaneo

Service/Version Detection-
Detecciónde Servicios/Versiones

Firewall/IDS Evasion And Spoofing Timing and Performance– Tiempo y 
Rendimiento

OS Detection– Detección de Sistema 
Operativo

Output
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Categorías de NMAP

Para ver todas las categorías posibles de la herramienta nmap, es necesario escribir en la terminal el 

comando -h haciendo referencia al atributo help.
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Host Discovery– Descubrimiento de Host 
Esta categoría de comandos sirve para detectar hosts o dispositivos activos en una red. Una técnica muy
común es realizar un barrido de la red o segmento para identificar los equipos vivos y posteriormente solo
trabajar sobre estos.

Existen varias formas de descubrir los hosts, ya sea por diferentes protocolos, preguntando al DNS, entre
otros. No siempre es bueno fiarse de un único método pues imagine que utiliza el parámetro -sn (detecta
los hosts mediante ping), pero deshabilitaron el ICMP, entonces estaría dejando hosts vivos afuera de su
alcance que podrían ser críticos para unas
pruebas exitosas.
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Escaneo de ping ARP  

En el escaneo el ping ARP, los paquetes ARP se envía para descubrir todos los dispositivos
activos en el rango de IPv4, aunque la presencia de dichos dispositivos esté oculta por firewalls
restrictivos.

En la mayoría de las redes , muchas IP no se utilizan en un momento dado, específicamente en
los rangos de direcciones privadas de la LAN.
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Escaneo de ping ICMP ECHO

Los atacantes utilizan el escaneo de ping ICMP para enviar paquetes al sistema de destino para
recopilar toda la información necesaria al respecto. Esto se debe a que ICMP no incluye la abstracción
de puertos y es diferente del escaneo de puertos. Sin embargo, es útil determinar que hosts es una red
que se está ejecutando haciendo ping a todos.
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Escaneo de ping UDP 

El escaneo de ping UDP es similar al escaneo de ping TCP; sin embargo, en el escaneo de ping
UDP NMAP envía paquetes UDP al host destino. El número de puerto predeterminado utilizado
por NMAP para el escaneo de ping UDP es 40,125.
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Ejercicio

En el siguiente ejemplo se busca únicamente enumerar los dispositivos vivos mediante TCP 

SYN/ACK para identificar los hosts y haga resolución al DNS.
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Scan Techniques– Tecnicas de Escaneo 

En este apartado se muestran las técnicas de nmap para realizar escaneos, una de las más utilizadas es -

sU para escanear únicamente puertos UDP, otra que se recomienda ampliamente es el atributo -sS para

hacer un escaneo intensivo.
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Escaneo TCP completo (-sS) 

Esta es la técnica de escaneo predeterminada en Nmap.
El escaneo TCP completo es una técnica de escaneo
intensiva que se utiliza para escanear todos los puertos
TCP en un host. Esta técnica envía un paquete SYN al
host objetivo y espera una respuesta SYN/ACK para
determinar si el puerto está abierto.

Una vez detectados los hosts activos en la red se va a
realizar la enumeración de los puertos TCP y UDP
abiertos.
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Escaneo TCP ACK (-sA) 
El escaneo TCP ACK se utiliza para determinar si un firewall está filtrando el tráfico. Esta técnica envía un

paquete ACK al host objetivo y espera una respuesta RST/ACK para determinar si el puerto está filtrado o

abierto.
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Escaneo TCP Connect (-sT)

El escaneo TCP Connect se utiliza para determinar si un puerto está abierto. Esta técnica establece una

conexión TCP con el host objetivo y espera una respuesta SYN/ACK para determinar si el puerto está abierto.
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Escaneo UDP (-sU)
El escaneo UDP se utiliza para escanear puertos UDP en un host. Esta técnica envía un paquete UDP al host

objetivo y espera una respuesta para determinar si el puerto está abierto.
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Escaneo TCP NULL (-sN)
El escaneo TCP NULL se utiliza para determinar si un puerto está abierto. Esta técnica envía un paquete sin

bandera al host objetivo y espera una respuesta RST para determinar si el puerto está abierto.
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Escaneo TCP FIN (-sF): 

El escaneo TCP FIN se utiliza para determinar si un puerto está abierto. Esta técnica envía un paquete FIN al

host objetivo y espera una respuesta RST para determinar si el puerto está abierto.



163

Escaneo TCP Xmas (-sX)

El escaneo TCP Xmas se utiliza para determinar si un puerto está abierto. Esta técnica envía un paquete con

las banderas FIN, PSH y URG establecidas al host objetivo y espera una respuesta RST para determinar si el

puerto está abierto.
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Ejercicio

Con el escaneo se pueden identificar los hosts activos,
de esta forma se intenta determinar los puertos
abiertos y luego se intentará detectar el Sistema
Operativo y aplicaciones que escuchan dichos puertos.

Una vez identificada la dirección IP a atacar se realiza
un escaneo de tipo conexión para que muestre los
servicios que está ejecutando con el puerto de salida.
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Port Specification And Scan Order – Especificaciones de 
puertos y orden de escaneo 

Este apartado muestra los atributos relacionados con la selección de puertos a escanear y la forma de 
escanearlos.

Por ejemplo, si se desea solo analizar los 100 puertos más comunes, sería utilizar el atributo -F, aunque si
requiere escanear solo algunos puertos TCP y UDP en específico sería con el parámetro -p
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Escaneo de Nmap por puerto

Nmap por defecto escanea los primeros 1000 puertos, pero nos permite seleccionar qué puertos
queremos escanear e incluso seleccionar un rango de puertos con el parámetro –p
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Service/Version Detection - Detección de Servicios/Versiones 

Esta categoría permite enumerar los servicios y versiones que están en ejecución, esto ayuda bastante
en la parte de Explotación al ya tener bien identificado el servicio y qué exploit existe para esa versión
en especial.
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Ejercicio
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OS Detection – Detección de Sistema Operativo 

Este apartado está enfocado en identificar los sistemas operativos de los sistemas escaneados.
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Ejercicio
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Timing and Performance– Tiempo y Rendimiento 

Este apartado permite gestionar el tiempo y rendimiento de las peticiones hechas en el escaneo, es de
gran utilidad para agilizar la velocidad de envío de paquetes, así como ajustar el número de peticiones
hechas.
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Escaneo de Rendimiento

La imagen siguiente ilustra un escaneo sobre todo el
segmento de red con una velocidad T5. Además, solo
valida máximo 5 veces el estado del puerto con el
atributo --max-retries 5 (--max-retries ) y obliga a enviar
no menos de 10 paquetes por segundo con el
parámetro --min-rate 10.
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Firewall/IDS Evasion And Spoofing 

Este apartado contiene los parámetros para realizar la evasión de los diversos controles de seguridad
implementados en la red.
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Escaneo de Evasión

En el siguiente caso, se busca fragmentar
las peticiones y suplantar el origen del
puerto de origen de las peticiones.
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Output

Este apartado está enfocado en manejar los resultados de los escaneos. Como buena práctica siempre 
debe guardar todo lo que realice y no dejar nada en la memoria RAM o en la terminal.
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Guardar Escaneo

Como buena práctica siempre debe guardar todo lo que realice y no dejar nada en la memoria RAM o 
en la terminal.
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Guardar Escaneo

Normalmente es recomendable guardar la información
del escaneo en tres tipos de archivos: nmap, gnmap y
xml.

Realmente el que más se ocupa depende del usuario,
aunque ciertas herramientas solo aceptan un tipo de
archivos, por eso es recomendable utilizar el atributo -oA



Módulo 5: 
Análisis de Vulnerabilidades
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5.1 Introducción a las 
Vulnerabilidades
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Qué es Análisis de Vulnerabilidades

El análisis de vulnerabilidades es el proceso de
identificar los sistemas en la red que tiene
vulnerabilidades conocidas o identificadas, como
exploits, fallas, brechas de seguridad, puntos de
entrada de acceso inseguros y los errores de
configuración del sistema.
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¿Qué son las vulnerabilidades?

• Las vulnerabilidades son las brechas de seguridad presentes en cualquier software. Si se explotan,

estas fallas pueden permitir a los atacantes obtener acceso no autorizado a información

confidencial o, en general, causar problemas que ponen en riesgo a toda la organización.

• Los investigadores de seguridad externos y los proveedores interesados analizan constantemente

el software disponible públicamente para identificar sus vulnerabilidades.

• Las vulnerabilidades descubiertas se registran con una ID de CVE y se le asigna un puntaje del

CVSS en función del daño que podría costar su explotación.
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¿Qué son las vulnerabilidades?

• Debilidad de un activo o de un control de seguridad que puede ser explotada por una amenaza.

• Es una debilidad o fallo en un sistema de información que pone en riesgo la seguridad de la información pudiendo permitir
que un atacante pueda comprometer la integridad, disponibilidad o confidencialidad de la misma, por lo que es necesario
encontrarlas y eliminarlas lo antes posible.
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¿Qué es CVSS?

CVSS v2 Vector (AV:N/AC:L/Au:N/C:C/I:C/A:C)

• AV: Vector de Acceso, es decir, la manera a través de la cual podemos acceder a la vulnerabilidad. En nuestro
caso para explotar la vulnerabilidad podemos acceder desde cualquier red, no sólo en local (N:Network).

• AC: Complejidad de Acceso, es decir, la complejidad que requiere el atacante una vez ha accedido al sistema, en
nuestro caso complejidad baja (L: Low).

• Au: Autenticación, es decir, cuantas veces debe autenticarse el usuario para poder hacer uso de la vulnerabilidad,
en nuestro caso ninguna (N:None).

• C: Impacto de Confidencialidad, es decir, como afecta esta vulnerabilidad en cuanto a la confidencialidad. En
este caso el impacto es total, porque podemos ejecutar cualquier código en el sistema, lo que conlleva acceso a
cualquier archivo, rompiendo de manera completa la confidencialidad del sistema (C: Complete).

• I: Impacto de Integridad, es decir, como afecta esta vulnerabilidad en cuanto a la integridad. Al igual que en el
caso anterior, tenemos acceso completo a modificar cualquier archivo de tal forma que se rompe este
principio completamente (C: Complete).

• A: Impacto a la Disponibilidad, más de lo mismo, si podemos ejecutar en el sistema cualquier comando podemos
echar abajo servicios entre otras cosas. Por tanto afecta a la disponibilidad de manera completa (C: Complete)
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¿Qué es CVSS?

Common Vulnerability Score System (CVSS) para calcular la severidad de una vulnerabilidad en los Sistemas de
Información.
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El concepto de CVE

Los puntos vulnerables y las exposiciones

comunes (CVE) conforman una lista de las fallas de

seguridad informática que está disponible al

público. Cuando alguien habla de un CVE, se

refiere a una falla a la cual se le asignó un número

de identificación de CVE.
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Ejemplo de Vulnerabilidad
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Consultas de CVE

https://www.cvedetails.com

https://www.cvedetails.com/
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5.2 Escaneo de 
Vulnerabilidades 
Automatizado
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Nessus

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos.

En operación normal, Nessus comienza escaneando los puertos con nmap o con su propio escáner de puertos para buscar
puertos abiertos y después intentar varios exploits para atacarlo. Las pruebas de vulnerabilidad, disponibles como una larga
lista de plugins.
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Primera ventana de Nesus daremos clic en create a new scan.

Nessus
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Nessus

Seleccionamos Host Discovery y llenamos los datos que nos solicita Nessus.
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Nessus

Al realizar lo anterior tendremos la actividad creada le daremos play para iniciarla.
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Nessus

Nos mostrara los resultados del escaneo en este ejemplo vemos que solo tiene 
vulnerabilidades informativas.
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OWASP ZAP

OWASP ZAP es una herramienta que ofrece una amplia gama de funcionalidades, incluyendo escaneos automáticos,
pruebas manuales, intercepción y modificación de tráfico, y exploración y descubrimiento de vulnerabilidades. También
cuenta con una GUI que permite a los usuarios interactuar con la herramienta de forma visual, así como una API que permite
automatizar y personalizar las pruebas.
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Tipos detecciones 

Muy vulnerable 

Posiblemente vulnerable

Fue vulnerable en algún momento, pero fue corregido

Alerta informativa solamente
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5.3 Escaneo de 
Vulnerabilidades 
Manual
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Script vuln

Script vuln permite identificar alguna de
las vulnerabilidades más conocidas en el
sistema.

Sudo nmap –f –sS –sV –Pn –script vuln
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Script Auth

Script para detectar usuarios anónimos al igual muestra el listado usuarios con
permisos de súper usuario (acceso root).

Sudo nmap –f –sS –sV –Pn –script auth
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Script Default

Script para realizar escaneo con los scripts predeterminados.

Sudo nmap –f –sS –sV –Pn –script default
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Script Safe

Script para ejecutar secuencias de comandos que son menos intrusivas para la
víctima, de manera que será menos probable que provoquen la interrupción de
algunas aplicaciones.

Sudo nmap –f –sS –sV –Pn –script safe



Módulo 6: 
Explotación
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6.1 Metasploit
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METASPlOIT

Es un marco de código abierto basado en Ruby que utilizan los profesionales de la seguridad de la

información y los ciberdelincuentes para encontrar, explotar y validar las vulnerabilidades del sistema.
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Los componentes más comunes de Metasploit incluyen:

• Exploits: Son módulos que toman ventaja de las vulnerabilidades en los sistemas. Los exploits son una de

las características más importantes de Metasploit, ya que permiten a los usuarios explotar las

vulnerabilidades.

• Payloads: Son los comandos o programas que se ejecutan en los sistemas después de que se ha explotado

la vulnerabilidad.

• Los payloads pueden ser personalizados para satisfacer los objetivos específicos de los usuarios.

• Encoders: Son módulos que se utilizan para ofuscar o cifrar payloads para evitar la detección por parte de

soluciones de seguridad.

• Auxiliary: Son módulos adicionales que proporcionan herramientas para tareas específicas de hacking,

como la recopilación de información del sistema o la enumeración de contraseñas.
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Comandos Básicos

Search: Se utiliza para buscar cualquier información almacenada en los módulos previamente
mencionados, se pueden hacer búsquedas por CVE, por nombre del servicio, por tipo de
exploit, etc.
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Comandos Básicos

Use: se utiliza para cargar un módulo específico en Metasploit.
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Comandos Básicos

Show: options: se utiliza para mostrar una lista de

todas las opciones requeridas y configurables para

el módulo en uso, junto con una breve descripción

de cada opción. También muestra el valor actual de

cada opción si ya ha sido establecido.
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Comandos Básicos

Help: se utiliza para obtener ayuda sintáctica o sobre cómo utilizar un módulo.
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Comandos Básicos

Set: Se utiliza para establecer los valores de las opciones requeridas para el módulo.
Por ejemplo:

• set TARGET: permite seleccionar el sistema operativo/aplicación de la víctima.

• set RHOST: permite configurar la dirección IP del host de destino

• set LHOST: permite configurar la dirección IP del host local.

• set PAYLOAD: permite configurar la carga útil.
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Búsqueda de sploit

/usr/share/exploitdb

/usr/share/metasploit-framework/
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Laboratorio de Explotación Coffee Dicts

Ver anexo



Módulo 7: 
Técnicas de Ataque



213

7.1 Tipos de 
Ataque
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Malware

• “Software malicioso” es un término amplio que
describe cualquier programa o código malicioso que
es dañino para los sistemas.

• El malware hostil, intrusivo e intencionadamente
desagradable intenta invadir, dañar o deshabilitar
ordenadores, sistemas informáticos, redes, tabletas y
dispositivos móviles, a menudo asumiendo el control
parcial de las operaciones de un dispositivo. Al igual
que la gripe, interfiere en el funcionamiento normal.
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Spoofing

El spoofing consiste en usurpar una identidad

electrónica para ocultar la propia identidad y así

cometer delitos en Internet. Existen 3 tipos: spoofing

de correo electrónico, spoofing de IP y smart-

spoofing IP.
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Spoofing

• Correo electrónico falsificado: Los correos electrónicos que contienen un virus
informático se envían desde direcciones de correo electrónico existentes, con el fin de
engañar mejor al destinatario. De este modo, este último propagará involuntariamente el
virus cuando se abra el correo. El hacker puede entonces extraer datos personales o
incluso controlar remotamente el ordenador.

• El spoofing IP: Es el proceso de envío de paquetes IP desde una dirección IP de origen
que no ha sido asignada al ordenador que los envía.

• Smart-spoofing: permite utilizar cualquier aplicación cliente gracias a la usurpación de una
dirección IP. Esto evita las reglas de seguridad de la red. Esta técnica, si se combina con la
traducción de direcciones, puede incluso neutralizar los cortafuegos.
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Man-in-the-middle (MITM)

• Un ataque MITM ocurre cuando una comunicación entre dos sistemas es interceptada por una entidad externa.
Esto puede suceder en cualquier forma de comunicación en línea como correo electrónico, redes sociales,
navegación web,etc. No solo están tratando de escuchar nuestras conversaciones privadas, si no también puede
dirigir toda la información dentro de los dispositivos.
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Denegación de servicio distribuido (Ddos)

• Un ataque de denegación de servicio tiene como objetivo
inhabilitar el uso de un sistema, una aplicación o una máquina,
con el fin de bloquear el servicio para el que está destinado.

• Este ataque puede afectar, tanto a la fuente que ofrece la
información como puede ser una aplicación o el canal de
transmisión, como a la red informática.

• Los servidores web poseen la capacidad de resolver un
número determinado de peticiones o conexiones de usuarios
de forma simultánea, en caso de superar ese número, el
servidor comienza a ralentizarse o incluso puede llegar a no
ofrecer respuesta a las peticiones o directamente bloquearse
y desconectarse de la red.
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PiggyBacking

• Es utilizar una conexión inalámbrica para acceder a
una conexión a Internet sin autorización. Su objetivo es
obtener un acceso libre a la red que a menudo se
aprovecha para intentar actividades maliciosas como
la violación de datos y la difusión de malware. También
puede provocar una disminución de la velocidad de
Internet para todos los sistemas conectados a la red.

• Los ataques "piggybacking" eran más fáciles y
comunes en el pasado porque las redes Wi-Fi no
estaban encriptadas.
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Inyección de Código SQL

• SQL Injection es una falla en la codificación de una aplicación
cualquiera (web o local) que posibilita por medio de un input
cualquiera, la manipulación de una consulta SQL. Esta
manipulación se denomina inyección, por lo que el término
de inyección de SQL.

• Es una técnica de ataque basada en la manipulación del
código SQL, que es el lenguaje utilizado para el intercambio
de información entre aplicaciones y bases de datos
relacionales.

• Es un tipo de ataque donde el “Hacker” puede insertar
comandos maliciosos (sql querys) en la base de datos a
través de los campos de formularios o de URL de una
aplicación vulnerable, ambicionando extraer información
guardada en la base de datos.
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Phishing

El phishing es una forma de ingeniería
social en la que los atacantes engañan
a las personas para que revelen
información confidencial o instalen
malware como ransomware.



Módulo 8: 
Informe de Resultados
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8.1 Tipos de 
Informes
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Tipos de Informes

El propósito completo de las pruebas de intrusión es identificar vulnerabilidades y problemas de
seguridad que el cliente deba remediar, y estas se comunican a través del reporte, que es el único
producto tangible de las pruebas. Un buen reporte proporciona un resumen ejecutivo de los
hallazgos, resume las vulnerabilidades y su impacto en el negocio y proporciona recomendaciones
para corregirlas. Los pentesters utilizan un enfoque metódico y documentan su metodología como
parte del informe para brindar solidez a las pruebas.

En general, el informe se puede dividir en dos secciones principales para comunicar los objetivos,
métodos y resultados de las pruebas realizadas a diferentes audiencias:

• Resumen ejecutivo

• Resumen Técnico
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Tipos de Informes

El informe de resultados tiene por objetivo transmitir los
resultados de las pruebas de intrusión a niveles estratégicos,
tácticos y operativos se divide sus entregables 2 rubros.

El reporte ejecutivo tiene la finalidad de ofrecer un resumen
para los niveles ejecutivos , ofreciendo un entendimiento en
términos no técnicos de las pruebas ejecutadas y los hallazgos
descubiertos durante la revisión técnica en términos de riesgo.

El reporte técnico va dirigido hacia las áreas tácticas y
operativas involucradas. Tiene por objetivo reflejar el detalle de
las pruebas realizadas, las herramientas utilizadas, los
resultados obtenidos, así como recomendaciones de la
mitigación d las vulnerabilidades.



226

8.2 Presentación 
de Resultados
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Ejemplo de Presentación de Resultados

Ver anexo



¡Síguenos, ponte en contacto!

http://www.certiprof.com/
https://www.linkedin.com/company/certiprof
http://facebook.com/certiprof
https://www.instagram.com/certiprof_llc/
https://twitter.com/certiprof
https://www.youtube.com/channel/UCjNbrARuWdns7aPrpo0og5g
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