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¢Quién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente en
Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa esta
conformada por:

* Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

* Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados CPLS (Certified Partner For Learning Solutions).

* Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creacion de nuevas certificaciones que respondan a las necesidades de la
industria.

* Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados Unidos
estd a cargo de superar obstdculos, encontrar soluciones y entregar resultados excepcionales.
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Nuestras Afiliaciones

Memberships
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IT Certification Council - ITCC

Certiprof® es un miembro activo de ITCC.

Una de las ventajas de hacer parte del ITCC es como lideres del sector colaboran entre si en un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovacion, estableciendo y compartiendo buenas prdcticas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboracion de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implementd internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificacion.

FAY Adobe (OAlpine [cteact Lm cav‘;ﬂ_ CertiProf
Algunos de los miembros del ITCC il cirrpx G“ﬂ& U—
° IBM ) N
* CISCO Google ""g'n'l.‘:.:';::‘:"“ IESE @ Infuit §E1sAcA .
° ) | B

ADOBE JUNIPET IR llneup nLINUX @mw B® Microsaft

* AWS

) . cqon @""“"‘“" E'\Q?:%m proctorll  proMeTRIC :
e sAP VUE

IT CERTIFICATION COUNCIL

¢ GOOGLE @ Qualified* quesr'f,.ig;l( Ea!" SCALED ABILE teradata.
* |SACA @ ety \JOEAM )(,wwcm

122301F™ Version 092020




Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayuddndolas a /

alcanzar su potencial a través de la educacion. Cada dia,

brindamos mads herramientas y recursos que permiten a llla ’ e
nuestros socios formar profesionales que buscan mejorar su

desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

CORPORATE
MEMBER
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Credly

Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distincion a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias mds importante del mundo y
empresas lideres en tecnologia como IBM, Microsoft, PMINokia, la

Universidad de Stanford, entre otras, emiten sus insignias con Credly.

Empresas que emiten insignias de validacion de conocimiento con

Credly:
Y by Pearson
° IBM
°* Microsoft
° PMI
° Universidad de Stanford
* Certiprof
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Insignias Digitales
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Insignias Digitales:
cQué Son?

Segun el estudio del IT Certification Council (ITCC), afos
atrds, la gente sabia muy poco sobre las insignias
digitales. Hoy, grandes empresas e instituciones
educativas de todo el mundo expiden insignias.

Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias requeridas
y la organizacion que las ha expedido. Algunas insignias
incluso estdn vinculadas a las actividades necesarias
para obtenerlas.

Para las empresas e instituciones educativas, las
insignias y la informacidn que proporcionan son tan
importantes que muchas decisiones, como las de
contratacién o admisién, se basan en los datos que
aportan.

122301F™ Version 092020 C'




éPor qué son importantes?

* Facilidad de Compartiry Verificar Logros:

« Las insignias digitales permiten a los
profesionales mostrar y verificar sus logros de
manera instantdnea y global. Segudn un informe
de Credly, los perfiles de Linkedin con insignias
digitales reciben un 40% mas de atencién por
parte de reclutadores y empleadores.

* Visibilidad en Plataformas Digitales:

En una encuesta realizada por Pearson y Credly, el
85% de los usuarios que obtuvieron insignias digitales
las compartieron en Linkedin, y el 75% reporté que
esto mejord su credibilidad profesional en sus redes.
Ademds, el 76% de los empleadores encuestados
afirmdé que las insignias digitales les ayudan a
identificar rdpidamente habilidades especificas.
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éPor qué son importantes?

* Impacto en la Contratacion:

Un estudio de la Asociacion Internacional de
Gestion de Proyectos (PMI) encontré que los
candidatos que muestran insignias digitales de
gestion de proyectos tienen un 60% mMds de
probabilidades de ser contratados en comparacion
con aquellos que solo mencionan sus habilidades
sin verificacion digital.
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éPor qué son importantes?

Empoderamiento de la Marca Personail:

La visibilidad y verificacion instantdnea proporcionada
por las insignias digitales permiten a los profesionales no
solo demostrar sus habilidades, sino también construir
una marca personal fuerte. Segun un estudio de Linkedin,
los profesionales que utilizan insignias digitales tienen un
249% mas de probabilidades de avanzar en sus carreras.
La certificacion y las insignias digitales no son solo una
validacién del conocimiento, sino también una
herramienta poderosa para la mejora continua y la
empleabilidad. En un mundo donde el aprendizaje
permanente se ha convertido en la norma, estas
credenciales son clave para el desarrollo profesional y la
competitividad en el mercado laboral global.
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« No todas las insignias son iguales, y en Certiprof, estamos

j comprometidos con ofrecerte mds que un simple
reconocimiento digital. Al obtener una insignia emitida por
\ certiprof, estards recibiendo una validacién de tu
conocimiento respaldada por una de las entidades lideres

( en certificacion profesional a nivel mundial.

- Da el siguiente paso y obtén la insignia que te abrira

puertasy te posicionard como un experto en tu campo.

122301F™ Version 092020




cPor qué es importante obtener su certificado?

Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones y
demuestra su compromiso con la excelencia en su campo.

Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los companeros valoran las
credenciales que le distinguen de los demds. Un certificado de
una institucion reconocida, como Certiprof, proporciona
credibilidad instantdnea e impulsa su reputacion profesional.

Avance profesional: Tener tu certificado puede abrirte las
puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabagjo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.
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cPor qué es importante obtener su certificado?

* Oportunidades de establecer contactos: Poseer un certificado
le conecta con una red de profesionales certificados. Muchas
organizaciones cuentan con grupos de antiguos alumnos o de
trabajo en red en los que puede compartir experiencias,
intercambiar ideas y ampliar su circulo profesional.

& certiprof*
3 ;. "TU NOMERE AQU
* Logro personal: Obtener una certificacion es un logro | =
importante, y su certificado es un recordatorio tangible del —— gl = =
trabajo duro, la dedicacién y el progreso que ha realizado. Es TU NOMERE AQUI :

algo de lo que puede sentirse orgulloso y mostrar a los demds.
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Insignia

Certified ISO 22301 Foundation - I22301F

Issued by Certiprof

122301F™ Holders of this certification have demonstrated an understanding of the Principles, concepts and
the requirements of ISO/IEC 22301. They know the fundamental requirements for the

certiprof’

1ISO 22301
FOUNDATION

N

implementation of an BCMS and the great importance of maintaining continuous process
improvement.

Learn more

[ Certification S Paid
Earn this Badge

Skills

‘ BCMS ’ ‘ Business Continuity Management (BCM) ’ ‘ ISO 22301 ’

https://www.credly.com/org/certiprof/badge/certified-iso-22301-foundation-i22301f
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Aprendizaje Permanente

Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

Para el 2024, se han emitido mds de 1000,000 de estas
insignias en mas de Tl idiomas.

Propoésito y Filosofia

Esta insignia estd destinada a personas que creen firmemente
en que la educacion puede cambiar vidas y transformar el
mundo.

La filosofia detrds de la insignia es promover el compromiso
con el aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de la Insignia

La insignia de Lifelong Learning se entrega sin costo a aquellos
que se identifican con este enfoque de aprendizaje.

Cualquier persona que se considere un dprendiz constante
puede reclamar su insignia visitando:

https://certiprof.com/pages/certiprof-lifelong-learning

16

certiprof
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COMPARTE Y VERIFICA
TUS LOGROS DE
APRENDIZAJE
FACILMENTE
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Agenda




Agenda

Fundamentos de la Norma ISO 22301

« Introduccién ala norma.

« Términos y definiciones.

- Entendimiento de numerales de la Norma.
- ldentificacion de requisitos.

« Conclusiones.
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1. Introduccion y Antecede



Introduccion

e [SO 22301.

* Beneficios de un SGCN.
* Historia de la Norma.

* Estado actual.
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Introduccion

La norma especifica la estructura y los requisitos para la implantacion y el
mantenimiento de un Sistema de Gestion de Continuidad del Negocio (SGCN) que
desarrolla la continuidad del negocio de manera apropiada a la magnitud y tipo de
impacto que la organizacion puede o no aceptar luego de un incidente disruptivo.

Los resultados de mantener un SGCN estdn determinados por los requisitos legales,
regulatorios, organizacionales e industriales, los productos o servicios ofrecidos, los
procesos empleados, el tamano, la estructura y los requisitos de las partes interesadas
de la organizacion.
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Introduccion

Un SGCN destaca la importancia de:

* Comprender las necesidades de la organizacion y la necesidad de establecer la
politica y los objetivos de la gestidn de la continuidad del negocio.

* La operacion y el mantenimiento de los procesos, las capacidades y las estructuras

de respuesta para asegurar que la organizacién sobrevivird a los incidentes
disruptivos.

* Realizar el seguimiento y la revision del desempeno y la eficacia del SGCN, y la mejora
continua basada en mediciones cualitativas y cuantitativas.
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Beneficios de SGCN

El propdsito de un SGCN es preparar para, proveer y mantener controles y las
capacidades para gestionar la habilidad global de una organizacién para continuar
operando durante los incidentes disruptivos.

a) Desde una perspectiva de negocio:
- Apoyando a sus objetivos estratégicos.
- Creando una ventaja competitiva.
- Protegiendo y fortaleciendo su reputacion y credibilidad.
- Contribuyendo a la resiliencia de la organizacion.
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Beneficios de SGCN

b) Desde una perspectiva financiera:

Reduciendo la exposicion legal y financiera.
Reduciendo los costos directos e indirectos de los incidentes disruptivos.

c) Desde la perspectiva de las partes interesadas:

Protegiendo la vida, la propiedad y el medioambiente.
Considerando las expectativas de las partes interesadas.
Proporcionando confianza en la capacidad de la organizacion de ser exitosa.

d) Desdela perspectiva de los procesos internos:

Mejorando su capacidad de mantenerse eficaces durante los incidentes
disruptivos.

Demostrando proactividad en el control de los riesgos de forma eficaz y eficiente.

Abordando las vulnerabilidades operacionales.
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Historia de la Norma

\)
BClI publica Guias de Buenas Publicacion de la norma ISO publicé la primera
Practicas de la GCN BS 25999-1 versién de la norma
ISO 22301

(@) (@) (@) > (@) (@

Publicacién de Publicacion de la norma I1SO publicé la segunda
PAS 56 BS 25999-2 version de la norma
ISO 22301
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Principales Cambios Readlizados en la Norma ISO 22301

Los cambios principales en comparacién con la edicidn previa son los siguientes:

- Se han aplicado los requisitos de ISO para estdndares de sistemas de gestion, que
han evolucionado desde 2012.

+ Los requisitos se han clarificado, no se han agregado requisitos nuevos.

+ Los requisitos especificos de la disciplina de continuidad del negocio estdn ahora casi
por completo dentro del capitulo 8.

- El requisito 8 se ha reestructurado para proporcionar una comprension mds clara de
los requisitos clave.

- Se han modificado varios términos especificos de la disciplina de continuidad del
negocio para mejorar la claridad y reflejar el pensamiento actual.
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2. Términos y Definiciones |



3. Estructura de la Norma




Estructura de ISO 22301

Introduccion.

Objeto.

Referencias normativas.
Términos y definiciones.
Contexto de la organizacion.
Liderazgo.

Planificacion.

Apoyo.

Operacion.

© O N OO A ®WN

Evaluacion del desempeno.
10. Mejora.
Bibliografia.
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Introduccion

La norma ISO 22301 cumple con los requisitos de las normas de sistemas de gestion de
ISO. Estos requisitos incluyen una estructura de alto nivel, texto bdsico idéntico y términos
comunes con definiciones centrales, disefiados para beneficiar a los usuarios que
implementan multiples normas del sistema de gestion ISO.

La norma ISO 22301 contiene requisitos que una organizacion puede utilizar para
implementar un SGCN y evaluar la conformidad.

122301F ™ Version 092020 @'




Estructuradela 1SO 22301

4 Contextode
la organizacion

«4.1 Comprension de
la organizacién y
su contexto

«4.2 Comprension
de las necesidades
y expectativas de
las partes
interesadas

+4.3.2 Alcance del
SGCN

*4.4 Sistema de
gestiéon de la
continuidad del
negocio

6 Planificacion

5 Liderazgo

«5l1liderazgoy
compromiso

«6.1 Acciones para
abordar riesgos y

+5.2 Politica oportunidades

«5.3 Roles, 6.3 Planificacion de
responsabilidades los cambios del
y autoridades SGCN

6.2 Objetivos de la
continuidad del
negocio y
planificacién para
lograrlos

*71Recursos

+7.4 Comunicacion
7.3 Conciencia
7.2 Competencia
+7.4 Comunicacion

«7.5 Informacidén
documentada

9 Evaluacion

8 Operacion del desempeiio

+8.1 Planificacion
operacional y

+9.1 Seguimiento,
medicion, andlisis y

control evaluacion

+8.2 Andlisis de +9.2 Auditoria
impacto en el interna
negocioy +9.3 Revision por la
evaluacion de direccion
riesgos

+8.3 Estrategias de
continuidad del
negocio y
soluciones

+8.4 Planes y
procedimientos de
continuidad del
negocio

+8.5 Programa de
ejercicios

+8.6 Evaluacién de
la documentacion
y capacidades de
continuidad del
negocio
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10 Mejora

*10.1 No
conformidad y
accioén correctiva

+10.2 Mejora
continua




Ciclo PHVA Y SGCN

-
4. Contexto de la organizacion
5.Liderazgo

6. Planificacion
7. Apoyo

-

10. Mejora

Planear

8. Operacion

9. Evaluacion del desempeno
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Estructurade ISO 22301

1. Seguridad y resiliencia - Sistemas de gestion de continuidad del negocio — Requisitos.

Esta norma especifica los requisitos para implementar, mantener y mejorar un sistema
de gestidn para protegerse contra, reducir la probabilidad de ocurrencia, prepararse
para, responder ay recuperarse de incidentes disruptivos que puedan surgir.
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Estructurade ISO 22301

Esta Norma Internacional es aplicable a todos los tipos y tamanos de organizaciones que:

a) Deseen implementar, mantener y mejorar un SGCN.
b) Busquen asegurar la conformidad con la politica de continuidad de negocio establecida.

c) Necesiten poder continuar con la entrega de sus productos o servicios durante un
incidente disruptivo con una capacidad aceptable predefinida.

d) Busquen fortalecer su resiliencia mediante la aplicacion eficaz del SGCN.

Este documento puede ser utilizado para evaluar la capacidad de una organizacion para

satisfacer sus necesidades y sus obligaciones de continuidad.
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Estructurade ISO 22301

« 2.Referencias normativas.

Proporciona detalles sobre las normas de referencia o publicaciones relevantes en
relacion a la norma concreta.

Como es la ISO 22300, Seguridad y resiliencia. Vocabulario

- 3.Términosy definiciones.

Detalla términos y definiciones aplicables a la norma especifica, ademads de cualquier
otro término y definicion relacionado con la horma.
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Estructurade ISO 22301

4. Contexto de la organizacion.

- 4.1Comprension de la organizacion y de su contexto.

- 4.2 Compresion de las necesidades y expectativas de las partes interesadas.
« 4.3 Determinacion del alcance del SGCN.

« 4.4 Sistema de gestion de la continuidad del negocio.
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4. Contexto de la Organizc



4.1 Comprension de la Organizacion y de su Contexto

La organizacidon debe determinar las cuestiones externas e internas que son pertinentes
para su propadsito y que afectan su capacidad de lograr los resultados deseados de su
SGCN.

NOTA: Estas cuestiones pueden estar afectadas por los objetivos generales de la
organizacion, sus productos y servicios y el tipo y nivel de riesgo que puede o no aceptar.
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4.1 Comprension de la Organizacion y de su Contexto

Para determinar el contexto podemos utilizar alguna de estas herramientas:

Andlisis FODA Andlisis PSET

Fortaleza Oportunidad
S es

Politico Econdmico

Debilidade Amenaza
S S

Tecnoldgico
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4.2 Compresion de las Necesidades y Expectativas de las Partes
Interesadas

4.2.1 Generalidades
Al establecer su SGCN, la organizacion debe determinar:

a) Las partes interesadas que son pertinentes para el SGCN.
b) Los requisitos pertinentes de esas partes interesadas.

Ejemplo de partes interesadas:

- Accionistas. « Clientes.

- Gerencia. - Entidades Reguladoras.
« Personal Interno. - Gobierno.

- Contratistas. « Competidores.

« Proveedores. « Grupos de Interés.
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4.2 Compresion de las Necesidades y Expectativas de las Partes
Interesadas

4.2.2 Los requisitos legales y reglamentarios
La organizacion debe:

a) Implementar y mantener un proceso para
identificar, tener acceso a y evaluar los

.. ) Requisitos
requisitos legales vy reglamentarios Legales
relacionados con la continuidad de sus
productos, servicios, actividades y recursos.

b) Asegurarse de que estos requisitos legales,
reglamentarios y otros aplicables se tengan . Otros
en cuenta en la implementacién y el Reglamentarios Requisitos
aplicables

Mmantenimiento de su SGCN.

c) Documentar esta informacién y mantenerla
actualizada.
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Taller Sobre Requisitos 4.1y 4.2
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4.3 Determinacion del Alcance del SGCN

La organizacién debe determinar los limites y la aplicabilidad del SGCN para establecer
su alcance.

Un proceso relevante del
negocio

Un Area o
Departamento

Toda la Organizacion

La organizacion y sus partes

interesadas
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4.3 Determinacion del Alcance del SGCN

4.3.1 Generalidades

La organizacion debe determinar los limites y la aplicabilidad del SGCN para establecer
su alcance.

Al determinar el alcance, la organizacion debe considerar:
a) Las cuestiones internas y externas indicados en el apartado 4.1.
b) Los requisitos indicados en el apartado 4.2.

c) Lamisién, los objetivos y las obligaciones internas y externas.

El alcance debe estar disponible como informacion documentada.

122301F ™ Version 092020 @'




4.3 Determinacion del Alcance del SGCN

4.3.2 Alcance del SGCN

La organizacion debe:

a) Establecer las partes de la organizaciéon a ser incluidas en el SGCN, teniendo en
cuenta sus localizaciones, tamano, naturaleza y complejidad.

b) Identificar los productos y servicios a ser incluidos en el SGCN.
Al definir el alcance, la organizacion debe documentar y explicar las exclusiones.

Las exclusiones deben ser explicadas. Las mismas no deben afectar la capacidad y la
responsabilidad de la organizacion de proveer continuidad del negocio y de las
operaciones que cumplan con los requisitos del SGCN, segln lo determinado por el
andlisis de impacto en el negocio o la evaluacidon de riesgos y los requisitos legales o

reglamentarios.
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4.4 Sistema de Gestion de la Continuidad del Negocio

Sistema de Gestion de la Continuidad del Negocio

La organizacion debe establecer, implementar, mantener y mejorar continuamente un

SGCN, incluyendo los procesos necesarios y sus interacciones, de acuerdo con los
requisitos de este documento.
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5. Liderazgo




Liderazgo

- 5. Liderazgo.
- 51 Liderazgoy compromiso.
- 5.2 Politica.
- 5.3 Roles, responsabilidades y
autoridades.
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5.1Liderazgoy Compromiso

La alta direccidon debe demostrar su liderazgo y compromiso con respecto al SGCN:

a) Asegurdndose de que se establezcan la pol|t|cc1 y los objetivos para el SGCN, y que
éstos son compatibles con la direccion estratégica de la organizacion.

b) Asegurdndose de la integraciéon de los requisitos del SGCN con los procesos de
negocio de la organizacion.

c) Garantizar que los recursos necesarios para el SGCN estén disponibles.

d) Comunicar la importancia de una efectiva continuidad del negocio y la conforme
con los requisitos del SGCN.

e) Garantizar que el SGCN logre los resultados previstos.
f) Dirigiendo y apoyando a las personas para contribuir a la eficacia del SGCN.
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5.1Liderazgo y Compromiso

g) Promoviendo la mejora continua.

h) Apoyando otros roles pertinentes de la direccién, para demostrar su liderazgo y
compromiso en la forma en la que aplique a sus dreas de responsabilidad.

NOTA: este documento puede ser interpretado en términos generales en el sentido de
aquellas actividades que son fundamentales para los propdsitos de la existencia de la
organizacion.
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5.2 Politica

5.2.1 Establecer la politica de continuidad del negocio
La alta direccion debe establecer una politica de continuidad del negocio que:

a) Sea apropiada al propédsito de la organizacion.

b) Proporcione un marco de referencia para establecer los objetivos de continuidad del
negocio.

c) Incluya un compromiso para satisfacer los requisitos aplicables.
d) Incluya un compromiso de mejora continua del SGCN.
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5.2 Politica

5.2.2 Comunicacion de la politica
La politica de continuidad del negocio debe:
a) Estar disponible como informacién documentada.

b) Ser comunicada dentro de la organizacion.
c) Estar disponible para las partes interesadas, segun corresponda.
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5.3 Roles, Responsabilidades y Autoridades

La alta direccion debe asegurarse que las responsabilidades y autoridades para los roles
pertinentes se asignen y se comuniquen dentro de la organizacion.

La alta direccidn debe asignar la responsabilidad y autoridad para:

a) Asegurar que el SGCN cumpla con los requisitos de este documento.
b) Informar sobre el desempefio del SGCN a la alta direccion.
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6. Planificacion




Planificacion

« 6. Planificacion.

- 6.1 Acciones para tratar riesgos vy
oportunidades.

+ 6.2 Objetivos de la continuidad del
negocio Yy planificacion para
lograrlos.

- 6.3 Planificacion de los cambios del
SGCN.

PLAN
,Ill y |

.
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6.1 Acciones para Abordar Riesgos y Oportunidades

6.1.1 Determinacion de riesgos y oportunidades

Al planificar el SGCN, la organizacion debe considerar las cuestiones referidas en el
apartado 4.1 y los requisitos referidos en el apartado 4.2, y determinar los riesgos y
oportunidades que es necesario abordar con el fin de:

a) Asegurar que el SGCN puede lograr los resultados deseados.
b) Prevenir o reducir efectos no deseados.
c) Lograrla mejora continua.
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6.1 Acciones para Abordar Riesgos y Oportunidades

6.1.2 Abordar riesgos y oportunidades

La organizacion debe planificar:
a) Las acciones para abordar estos riesgos y oportunidades.
b) Como integrar e implementar las acciones en sus procesos del SGCN (Védse 8.1).

c) Evaluar la eficacia de estas acciones (Véase 9.1).

NOTA: Los riesgos y oportunidades se relacionan con la eficacia del sistema de gestion.
Los riesgos relacionados con los incidentes disruptivos del negocio son abordados en 8.2.
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6.2 Objetivos de la Continuidad del Negocio y Planificacion para
Lograrlos

6.2.1 Establecimiento de los objetivos de
continuidad del negocio

La organizacion debe establecer los
objetivos de la continuidad del negocio
para las funciones y niveles pertinentes.

Los objetivos de la continuidad del nhegocio P
deben:

a) Ser coherentes con la politica de
continuidad del negocio.

b) Ser medibles (si es posible).

c) Tener en cuenta los requisitos
aplicables (véase 4.1y 4.2).
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6.2 Objetivos de la Continuidad del Negocio y Planificacion para
Lograrlos

d) Ser objeto de seguimiento.
e) Comunicarse.
f)  Actualizarse, segin correspondai. F

La organizacion debe mantener

informacion documentada sobre los
objetivos de continuidad del negocio.
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6.2 Objetivos de la Continuidad del Negocio y Planificacion para

Logrquos

6.2.2 Determinacion de los objetivos de continuidad del negocio

Al planificar como lograr sus objetivos de continuidad del negocio, la organizacion debe
determinar:

a) Qué se va a hacer.

b) Qué recursos se requerirdn.

c) Quién serd responsabile.

d) Cudndo se finalizard.

e) Cémo se evaluardn los resultados.
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6.3 Planificacion de los Cambios del SGCN

Cuando la organizacion determine la necesidad de cambios en el SGCN , incluyendo los
identificados en el Capitulo 10, estos cambios se deben llevar a cabo de manera
planificada.

La organizacidon debe considerar:
a) El propésito de los cambios y sus consecuencias potenciales.
b) Laintegridad del SGCN.

c) Ladisponibilidad de recursos.
d) La asignacién o reasignacion de responsabilidades y autoridades.
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7. Apoyo (Soporte)




Apoyo

/. Apoyo. @

« /1 Recursos.

* 7.2 Competencia. =
« 7.3 Conciencia.

« 7.4 Comunicacion. q

« 7.5 Informacion documentado.
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7.1 Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, la implementacion, el mantenimiento y la mejora continua del SGCN.

/
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7.2 Competencia

La organizacion debe:

a)

Determinar la competencia necesaria
de las personas que realizan, bajo su
control, un trabajo que afecta al
desempeno de la continuidad del
negocio.

Asegurarse de que éstas personas sean
competentes, basdndose en la
educacién, formacién o experiencia
apropiadas.
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7.2 Competencia

c) cuando sea aplicable, tomar acciones
para adquirir la competencia necesaria
y evaluar la eficacia de las acciones
tomadas.

d) conservar la informacién documentada Formacion }
apropiada como evidencia de la

competencia.

N\

Experiencia

NOTA: Las acciones aplicables pueden
incluir, por ejemplo, la formacion, la tutoria o
la reasignacion de las personas empleadas
actualmente; o la contratacion o
subcontratacion de personas competentes.

Educacion
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7.3 Concienciacion

Las personds que realizan trabajos bajo el
control de la organizaciéon deben tomar
conciencia de:

a)
b)

La politica de continuidad del negocio.
Su contribucion a la eficacia del SGCN,
incluyendo los beneficios de una
mejora en el desempeno de la gestion
de continuidad del negocio.

Las implicaciones del incumplimiento
de los requisitos del SGCN.

Su propio rol y responsabilidades antes,
durante y después de los incidentes
disruptivos.
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7.4 Comunicacion

La organizacion debe determinar la necesidad de comunicaciones internas y externas
pertinentes al SGCN que incluyan:

a) Qué comunicar.

b) Cudndo comunicar.
c) A quién comunicar.
d) Cémo comunicar.
e) Quién comunica.
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7.5 Informacion Documentada

7.5.1 Generalidades
El SGCN de la organizacion debe incluir:

a) Lainformacién documentada requerida por este documento.
b) Lainformacién documentada que la organizacién determine como necesaria para
la eficacia del SGCN.

NOTA: la extension de la informacion documentada para un SGCN puede variar de una

organizacion a otra, debido a:

- Eltamano de la organizacion y su tipo de actividades, procesos, productos y servicios
Y recursos.

« Lo complejidad de los procesos y sus interacciones.

« Las competencias del personal.
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7.5 Informacion Documentada

7.5.2 Elaboracion y actualizacion

Al elaborar y actualizar la informacion documentada, la organizacion debe asegurarse
de que lo siguiente sea apropiado:

a) Identificacion y descripcion (por ejemplo, titulo, fecha, autor o ndimero de referencia).

b) Formato (el idioma, versidon de software, grdficos), y los medios de soporte (por
ejemplo, papel, electrénico).

c) Larevisiény aprobacién con respecto a la conveniencia y adecuacion.
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7.5 Informacion Documentada

7.5.3 Control de la informacion documentada

7.5.3.1 La informacion documentada requerida por el SGCN y por este documento
se debe controlar para asegurar de que:

a) Esté disponible y sea idénea para su uso, donde y cuando se necesite.

b) Esté protegida adecuadamente (por ejemplo, contra pérdida de la confidencialidad,
uso inadecuado o pérdida de la integridad).
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7.5 Informacion Documentada

7.5.3.2 Para el control de la informacion documentada la organizacion debe
abordar las siguientes actividades, segun corresponda:

a) Distribucién, acceso, recuperacion y uso.

b) Almacenamiento y preservacion, incluida la preservacion de la legibilidad.

c) Control de cambios (por ejemplo, control de versién).

d) Retencién y disposicion.

e) La informacién documentada de origen externo, que la organizacién determina
como necesaria para la planificacion y la operacion del SGCN, se debe identificar,
segun sea apropiado, y controlar.

NOTA: el acceso puede implicar una decision en relacion al permiso, solamente para
consultar la informaciéon documentada, o al permiso y a la autoridad para consultar y

modificar la informacion documentadoa.
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8. Operacion




Operacion

8. Operacion.

8.1 Planificacién operacional y control.
8.2 Andlisis de impacto en el negocio y
evaluacion de riesgos.

8.3 Estrategias de continuidad del
negocio y soluciones.

84 Planes vy procedimientos de
continuidad del negocio.

8.5 Programa de ejercicios.

8.6 Evaluacion de la documentacion y
capacidades de continuidad del
negocio.
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8.1 Planificacion Operacional y Control

La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos y para implementar las acciones determinadas en el apartado
6.1 mediante:

a) La determinacion de los criterios para los procesos.

b) Laimplementacién del control de los procesos de acuerdo con los criterios.

c) La conservacion de la informacién documentada en la extensién necesaria para
tener confianza en que los procesos se han llevado a cabo segun lo planificado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de
los cambios no deseados, tomando acciones para mitigar cualquier efecto adverso,
segun sea necesario.

La organizacion debe asegurarse de que los procesos subcontratados son controlados.
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8.2 Andlisis de Impacto en el Negocio y Evaluacion de Riesgos

8.2.1 Generalidades
La organizacion debe:

a) Implementar, y mantener un proceso sistemdtico para el andlisis de impacto en el
negocio y la evaluacion de riesgos de incidentes disruptivos.

b) Revisar el andlisis de impacto del negocio y la evaluacién de riesgos a intervalos
planificados y cuando existan cambios significativos, en la organizacion o su
contexto en el que opera.

NOTA: la organizacion determina como se realiza el andlisis de impacto en el negocio y la
evaluacion de riesgos.
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8.2 Andlisis de Impacto en el Negocio y Evaluacion de Riesgos

8.2.2 Andlisis del impacto en el negocio

La organizacidon debe usar el proceso de andlisis de impacto del negocio para
determinar las prioridades y los requisitos de continuidad del negocio. El proceso debe:

a) Definir los tipos de impacto y los criterios pertinentes para el contexto de la
organizacion.

b) La identificacién de actividades que soportan el suministro de productos y servicios.

c) Usar los tipos de impactos y los criterios para evaluar los impactos con el transcurso
del tiempo resultantes de la interrupcion de estas actividades.

d) Identificar los plazos de tiempo en los cuales los impactos de no reanudar la
actividades serian inaceptables para la organizacion.

NOTA 1: esto puede referirse como el periodo méximo tolerable de interrupcion MTPD
(por sus siglas en inglés, maximum tolerable period of disruption).

122301F ™ Version 092020 @'




8.2 Andlisis de Impacto en el Negocio y Evaluacion de Riesgos

e) establecer periodos de tiempo prioritarios en el tiempo identificado en d) para
reanudar las actividades interrumpidas a una capacidad minima aceptable
especificada.

NOTA 2: este periodo de tiempo puede ser denominado como objetivo de tiempo de
recuperacién RTO (por sus siglas en inglés, Recovery Time Objective&.

f) Utilizar el andlisis para identificar las actividades prioritarias.

g) Determinar los recursos que son necesarios para soportar las actividades prioritarias.

h) Determinar las dependencias, incluyendo socios y proveedores, y las
interdependencias de las actividades prioritarias.
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Taller 2: Andlisis de Impacto en el Negocio (BIA)
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8.2 Andlisis de Impacto en el Negocio y Evaluacion de Riesgos

8.2.3 Evaluacion de riesgos

La organizacion debe implementar y mantener un proceso de evaluacion de riesgos.

NOTA: En la norma ISO 31000 se aborda el proceso para la evaluacion de riesgos.

La organizacion debe:

a) lIdentificar los riesgos de incidentes disruptivos para las actividades prioritarias de la
organizacion y de sus recursos.

b) Analizary valorar los riesgos identificados.

c) Determinar cudles riesgos requieren tratamiento.

NOTA!: los riesgos en este apartado son los relacionados con los incidentes disruptivos de
las actividades del negocio. Los riesgos y oportunidades relacionados con la eficacia del

sistema de gestion se abordan en 6.1.
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8.2 Andlisis de Impacto en el Negocio y Evaluacion de Riesgos

8.2.3 Evaluacion de riesgos

PROCESO DE GESTION DE RIESGOS SEGUN I1SO 31000

Alcance, contexto,
criterios

Evaluacion del riesgo
--..‘______'-____—--

Identificacion
del riesgo
——————
Analisis
del riesgo
Valoracién
del riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

REGISTRO E INFORME
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8.3 Estrategias de Continuidad del Negocio y Soluciones

8.3.1 Generadlidades

Basdndose en las salidas del andlisis de
impacto del negocio y la evaluacion de
riesgos, la organizacion debe identificar y

seleccionar las estrategias de continuidad Estrategias
del negocio que considere las opciones de
para antes, durante y después de un S
incidente disruptivo. Continuidad
Las estrategias de continuidad del negocio Evaluacién

deben comprender una o mas soluciones. de Riesgos
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8.3 Estrategias de Continuidad del Negocio y Soluciones

8.3.2 Identificacion de estrategias y soluciones
La identificacion debe basarse en estrategias y soluciones que:

a) Cumplan con los requisitos de continuidad y recuperacién de las actividades
prioritarias en el marco de tiempo identificado y la capacidad acordada.

b) Protejan las actividades prioritarias de la organizacion.

c) Reduzcan la probabilidad de un incidente disruptivo.

d) Acorten los periodos de interrupcion.

e) Limiten los impactos de los incidentes disruptivos en los productos y servicios de la
organizacion.

f) Provean de la disponibilidad de los recursos adecuados.
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8.3 Estrategias de Continuidad del Negocio y Soluciones

8.3.3 Seleccion de las estrategias y soluciones

La seleccion debe basarse en estrategias y soluciones que:

a) Cumplan con los requisitos de continuidad y recuperacién de las actividades
prioritarias en el marco de tiempo identificado y la capacidad acordada.

b) Consideren el tipo y nivel de riesgo que la organizacién puede o no aceptar.
c) Considere los costos y beneficios asociados.
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8.3 Estrategias de Continuidad del Negocio y Soluciones

8.3.4 Requisitos de recursos

La organizacion debe determinar los requisitos de recursos para implementar las
soluciones de continuidad de negocio seleccionadas. Los tipos de recursos considerados
deben incluir, pero no limitarse a:

a) Las personas.

b) Lainformacién y los datos.

c) Infraestructura fisica como los edificios, el ambiente de trabajo y otras
infraestructuras y servicios asociados.

d) Los equipos y los insumos.

e) Los sistemas de tecnologia de la informacién y la comunicacién (TIC).

f) Eltransporte y la logistica.

g) Las finanzas.

h) Los sociosy proveedores.
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8.3 Estrategias de Continuidad del Negocio y Soluciones

8.3.5 Implementacion de la soluciéon

La organizacion debe implementar y mantener las soluciones seleccionadas de
continuidad del negocio para que puedan ser activadas cuando sea necesario.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.1 Generalidades

La organizacion debe implementar y mantener una estructura de respuesta que
permitird la advertencia y comunicacion oportuna a las partes interesadas pertinentes.
La organizacion debe proveer de los planes y procedimientos para gestionar la
organizacion durante el incidente disruptivo.

Los planes y procedimientos deben ser utilizados cuando seda necesario activar las
soluciones de continuidad del negocio.

NOTA: existen distintos tipos de procedimientos que constituyen los planes de
continuidad de negocio.
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8.4 Planes y Procedimientos de Continuidad del Negocio

La organizaciéon debe identificar y documentar los planes y procedimientos de
continuidad del negocio basdndose en las salidas de las estrategias y soluciones
seleccionadas.

Los procedimientos deben:

a) Ser especificos con respecto a las etapas inmediatas que deben tomarse durante un

incidente disruptivo.
b) Ser flexibles para responder a los cambios en las condiciones internas y externas de

un incidente disruptivo.
c) Enfocarse en el impacto de los incidentes que potencialmente podrian ser incidentes

disruptivos.
d) Ser eficaces minimizando el impacto a través de la implementacion de las

soluciones apropiadas.
e) Asignar los roles y las responsabilidades para las tares durante los mismos.
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8.4 Planes y Procedimientos de Continuidad del Negocio

® 03

-y

aly

8.4.2 Estructura de respuesta
8.4.2.1 La organizacion debe

implementar y mantener una
estructura, identificando uno o mMmds r]

equipos responsables de dar respuesta
v 1

a un incidente disruptivo.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.2.2 Los roles y responsabilidades de
cada equipo Yy las relaciones entre los
equipos deben ser establecidos
claramente.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.2.3 En forma colectivaq, los equipos deben ser competentes para:

a) Evaluar la naturaleza y el alcance de un incidente disruptivo y suimpacto potencial.

b) Evaluar el impacto con limites predefinidos que justifican el inicio de una respuesta
formail.

c) Activar una respuesta apropiada de continuidad del negocio.

d) Planificar las acciones que necesitan ser realizadas.

e) Establecer prioridades (utilizando la seguridad de la vida como primera prioridad).

f) Realizar seguimiento a los efectos del incidente disruptivo y la respuesta de Ila
organizacion.

g) Activar las soluciones de continuidad del negocio.

h) Comunicarse con las partes interesadas pertinentes, las autoridades y los medios.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.2.4 Para cada equipo debe existir:

a) Personal identificado y sus suplentes con la responsabilidad necesaria, la autoridad
y competencia para cumplir con el rol designado.

b) Procedimientos documentados para guiar sus acciones (ver 84.4), incluyendo
aquellas para la activacién, operacidon, coordinacidn y comunicacion de la
respuesta.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.3 Alertas y comunicacion
La organizacion debe documentar y mantener procedimientos para:

a) la comunicacién interna y externa con las partes interesadas pertinentes,
incluyendo qué, cuando, a quién y cdmo comunicar.

NOTA: la organizacion puede documentar y mantener procedimientos sobre como y

bajo qué circunstancias la organizacion comunica a sus empleados y los contactos de
emergencia.
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8.4 Planes y Procedimientos de Continuidad del Negocio

b) Recibir, documentar y responder a las comunicaciones de las partes interesadas,
incluyendo cualquier sistema de alerta de riesgo nacional o regional o equivalente.

c) Asegurar la disponibilidad de los medios de comunicacién durante un incidente
disruptivo.

d) Facilitar la comunicacién estructurada con los servicios de respuesta de

emergencia.
e) Suministrar detalles sobre la repuesta de la organizacién a los medios siguiendo un

incidente, incluyendo una estrategia de comunicacion.
f) Registrar los detalles sobre el incidente disruptivo, las acciones llevadas a cabo, y las

decisiones tomadas.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.3.2 Cuando sea aplicable, también debe considerarse e implementarse lo siguiente:

a) Alertar a las partes interesadas potencialmente afectadas por un incidente
disruptivo real o inminente.

b) Asegurar la adecuada coordinacién y comunicacién entre las multiples
organizaciones de respuesta.

Los procedimientos de alerta y comunicacion deben ser ejercitados como parte del
programa de ejercicios indicado en 8.5.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.4 Planes de continuidad del negocio

8.4.4.1 la organizacion debe documentar y
mantener planes y procedimientos de
continuidad del negocio. Los planes de
continuidad del negocio deben bridar
orientacion e informacion para apoyar a los
equipos en la respuesta a un incidente
disruptivo y dar apoyo a la organizacion
con la respuesta y la recuperacion.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.4.2 En su conjunto los planes de continuidad del negocio deben contener:

a) Los detalles de las acciones que los equipos realizaran para:
1. Continuar y recuperar las actividades prioritarias en un periodo de tiempo
predeterminado.
2. Realizar el seguimiento del impacto del incidente disruptivo y la respuesta de la
organizacion al mismo.
b) Una referencia a los limites predefinidos y los procesos para activar la respuestai.
c) Los procedimientos que permitan suministrar los productos y servicios a una
capacidad acordada.
d) Los detalles para gestionar inmediatamente las consecuencias de un incidente
disruptivo teniendo en cuenta:
. El bienestar de los individuos.
2. La prevencion de pérdidas mayores o la inviabilidad de actividades prioritarias.

3. Elimpacto en el medioambiente.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.4.3 Cada plan debe incluir:

a) El propésito, alcance y objetivos.

b) Los rolesy responsabilidades del equipo que implementard el plan.

c) Las acciones para implementar las soluciones.

d) La informacién de apoyo necesaria para activar (incluyendo los criterios de
activacion), operar, coordinar y comunicar las acciones del equipo.

e) Lasinterdependencias internas y externas.

f)  Los recursos necesarios.

g) Losrequisitos de informes.

h) Un proceso para retirarse del mercado.

Cada plan debe ser usado y estar disponible en el momento y lugar en que sea

necesario.
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8.4 Planes y Procedimientos de Continuidad del Negocio

8.4.5 Recuperacion

La organizacion debe tener procesos documentados para restaurar y volver a

las actividades de negocios de las medidas temporales adoptadas durante y
después de un incidente.
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8.5 Programa de Ejercicios

La organizacién debe implementar y mantener un programa de ejercicios y prueba para validar en el tiempo la
eficacia de sus estrategias y soluciones de continuidad del negocio. La organizacion debe llevar a cabo ejercicios
y pruebas que:

b)

c)

9)

Sean coherentes con los objetivos de continuidad del negocio.

Se basen en escenarios apropiados que estdn bien planificados con metas y objetivos claramente definidos.
Desarrollen equipo de trabajo, competencias, confianza y conocimiento para aquellos que tienen roles que
desempenar relacionados con los incidentes disruptivos.

Tomados en conjunto, a través del tiempo validen sus estrategias y soluciones de continuidad del negocio.
Realicen informes formales post-ejercicio que contengan resultados, recomendaciones y acciones parad
implementar mejoras.

Sean revisados en el contexto de promover la mejora continua.

Sean llevados a cabo a intervalos planificados y cuando hayan cambios significativos dentro de la
organizacién o en el contexto en el que opera.

La organizacion debe actuar sobre los resultados de sus ejercicios y pruebas para implementar los cambios y
mejoras.
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8.6 Evaluacion de la Documentacion y Capacidades de
Continuidad del Negocio

La organizacion debe:

a) Evaluar la adecuacién y eficacia del andlisis de impacto del negocio, la evaluacién
de riesgo, las estrategias, soluciones, los planes y procedimientos.

b) Llevar a cabo evaluaciones mediante revisiones, andlisis, ejercicios, pruebas,
informes posteriores a un incidente y evaluaciones de desempefo.

c) Realizar evaluaciones de la capacidad de continuidad del negocio de los socios y
partes interesadas pertinentes.

d) Evaluar el cumplimiento con los requisitos legales y reglamentarios aplicables, las
buenas practicas industriales y la conformidad con sus propios politicas y objetivos
de continuidad del negocio.

e) Actualizar la documentacion y los procedimientos de forma oportuna.

Estas evaluaciones deben ser realizadas a intervalos planificados, después de un
incidente o activacién, y cuando ocurran cambios significativos.
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9. Evaluacion del Desempxe



Evaluacion del Desempeiio

- 9. Evaluacion del desempefo.
« 91 Seguimiento, medicion,
andlisis y evaluacion.
« 9.2 Auditoria interna.
« 9.3 Revision por la direccion.
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9.1 Seguimiento, Medicion, Andlisis y Evaluacion

9.1.1 Generalidades
La organizacidon debe determinar:

a) Qué necesita seguimiento y medicion.

b) Los métodos de seguimiento, medicién, andlisis y evaluacién necesarios para
asegurar resultados validos.

c) Cudndo y quiénes deben llevar a cabo el seguimiento y la medicién.

d) Cudndo y quiénes se deben analizar y evaluar los resultados del seguimiento y la
medicion.

La organizacion debe conservar la informacion documentada apropiada como
evidencia de los resultados.

La organizaciéon debe evaluar el desempefo y la eficacia del SGCN.
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9.2 Auditoria Interna

9.2.1 Generalidades

La organizacion debe realizar auditorias internas a intervalos planificados para
proporcionar informacién sobre como el SGCN.

a) Es conforme con:

. Los requisitos propios de la organizacion para su SGCN.
2. Los requisitos de este documento.
b) Es eficazmente implementado y mantenido.
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9.2 Auditoria Interna

9.2.2 Programas de auditorias

La organizacion debe:

a)

Planificar, establecer, implementar y mantener uno o varios programas de auditoria
que incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de
planificacion y la elaboracion de informes, que deben tener en consideracion la
importancia de los procesos involucrados, los cambios que afecten a la
organizacion y los resultados de las auditorias previas.

Definir los criterios de la auditoria y el alcance para cada auditoria.

Seleccionar los auditores y llevar a cabo auditoriaos para asegurdarse de la
objetividad y la imparcialidad del proceso de auditoria.

Asegurarse de que los resultados de las auditorias se informen a los gerentes
pertinentes.
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9.2 Auditoria Interna

e) Conservar informacion documentada como evidencia de la
implementacion del programa de auditoria y de los resultados de las
auditorias.

f) Asegurarse que se toman las acciones correctivas necesaria sin demora
injustificada para eliminar las no conformidades y sus causas.

g) Asegurarse gue las acciones de seguimiento de las auditorias incluyen la
verificacion de las acciones tomadas y el informe de los resultados de las
verificaciones.
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9.3 Revision por la Direccion

La alta direccidon debe revisar el SGCN de la organizacion a intervalos
planificados, para asegurarse de su conveniencia, adecuacion y eficacia.

Entradas de la revision por la direccion Salidas de la revision por la direccion

g fevsionpor
la direccion
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9.3 Revision por la Direccion

9.3.2 Entradas de la revision por la direccion

La revision por la direccidn debe incluir consideraciones sobre:

El estado de las acciones de las revisiones por la direccion previas.

Los cambios en las cuestiones externas e internas que sean pertinentes al SGCN.
La informacion sobre el desempeno del SGCN, incluidas las tendencias relativas a:
1. Las no conformidades y acciones correctivas.

2. Los resultados de seguimiento y medicion.

3. Los resultados de las auditorias.

La retroalimentacion de las partes interesadas.

La necesidad de cambios en el SGCN, incluyendo la politica y los objetivos.

Los procedimientos y recursos que pueden ser usados por la organizacion para
mejorar el desempeno y la eficacia del SGCN.

Informacion sobre el andlisis de impacto del negocio y la evaluacion de riesgos.
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9.3 Revision por la Direccion

h) Las salidas de la evaluacion de la documentacién y capacidades relacionadas con
la continuidad del negocio.

i) Los riesgos o cuestiones que no han sido abordados adecuadamente en una
evaluacion previa de riesgos.

i) Las lecciones aprendidas y las acciones que surgieron de los incidentes o incidentes
disruptivos.

k) Las oportunidades de mejora continuai.
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9.3 Revision por la Direccion

9.3.3 Resultados de la revision por la direccion

9.3.3.1 las salidas de la revision por la direccion deben incluir las decisiones y acciones
relacionadas con las oportunidades de mejora; cualquier necesidad de cambio en el
SGCN vy las necesidades de cambio del SGCN para mejorar la eficacia y eficiencia,
incluyendo lo siguiente:

a) Variaciones en el alcance del SGCN.

b) La actualizacién del andlisis de impacto del negocio, de la evaluacion de riesgos, , de
las estrategias de continuidad de negocios, y las soluciones y los planes de
continuidad del negocio.

c) La modificacion de los procedimientos y controles para responder a las cuestiones
internas o externos que puedan impactar en el SGCN.

d) Coémo se medird la eficacia de los controles.
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9.3 Revision por la Direccion

9.3.3.2 la organizacion debe conservar informacion documentada como evidencia de
los resultados de las revisiones por la direccion.

La organizacion debe:
a) Comunicar los resultados de la revision de gestién a las partes interesadas

pertinentes.
b) Tomar las acciones apropiadas relacionadas con esos resultados.
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10. Mejora

Y 4




Mejora

« 10. Mejora.

« 101 No conformidad y accién
correctiva.

* 10.2 Mejora continua.
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10.1No Conformidad y Accion Correctiva

10.1.1 La organizacion debe determinar las oportunidades para mejora e implementar
cualquier accidén necesaria para lograr los resultados deseados de su SGCN.

10.1.2 Cuando ocurra una no conformidad, la organizacion debe:

a) Reaccionar ante la no conformidad y, cuando sea aplicable:
1. Tomar acciones para controlarla y corregirla.
2. Hacer frente a las consecuencias.
b) Evaluar la necesidad de acciones para eliminar las causas de la no conformidad,
con el fin de que no vuelva a ocurrir ni ocurra en otra parte, mediante:
1. Larevisién de la no conformidad.
2. La determinacion de las causas de la no conformidad.
3. La determinacion de si existen no conformidades similares, o que potencialmente
puedan ocurrir,
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10.1No Conformidad y Accion Correctiva

c) Implementar cualquier accién necesaria.
d) Revisar la eficacia de cualquier accién correctiva tomada.
e) Sifuera necesario, hacer cambios al SGCN.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades
encontradas.

10.1.3 La organizacion debe conservar la informacion documentada como evidencia
de:

 La naturaleza de las no conformidades y de cualquier accion tomada
posteriormente.
« Los resultados de cualquier accion correctiva.
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10.2 Mejora Continua

La organizacion debe mejorar continuamente la conveniencia, adecuacion y eficacia
del SGCN basado en mediciones cualitativas y cuantitativas.

ACTUAR

CONTINUA I EVNei=

VERIFICAR
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10.2 Mejora Continua

La organizaciéon debe mejorar continuamente la conveniencia, adecuacion y eficacia
del SGCN basado en mediciones cualitativas y cuantitativas.

La organizacion debe considerar los resultados del andlisis y la evaluacion, y las salidas
de la revision por la direccion, para determinar si hay necesidades u oportunidades
relacionadas con la continuidad del negocio o con el SGCN, que deben considerarse
como parte de la mejora continua.

NOTA: la organizacion puede usar los procesos del SGCN como el liderazgo, la
planificacion, y la evaluacion de desempeno para lograr la mejora.
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Anexo 1: Términos y Definic



3.1 Actividad

Conjunto de una o mds tareas con una salida definida.

[Fuente: ISO 22300:2018, 3.1 modificado. La definicion ha sido reemplazada y se eliminé el ejemplo]

122301F ™ Version 092020 @'




3.2 Auditoria

Proceso sistemdtico, independiente y documentado para obtener evidencias de
auditoria y evaluarlas de manera objetiva con el fin de determinar el grado en el que
se cumplen los criterios de auditoria.

- NOTA 1: Una auditoria puede ser interna (de primera porte), o externa (de segunda
o tercera parte), y puede ser combinada (combinando dos o mds disciplinas).

-+ NOTA 2: La auditoria interna la realiza la propia organizacién (3114) o una parte
externa en su nombre.

« NOTA 3: “Evidencia de la auditoria® y “criterios de auditoria” se definen en la Norma

ISO 19011.
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3.2 Auditoria

NOTA 4: los elementos fundamentales de una auditoria incluyen la determinacion de la
conformidad de un objeto de acuerdo a un procedimiento llevado a cabo por personas
que no son responsables por el objeto auditado.

NOTA 5: una auditoria interna puede ser para la revision por la direccion y otros
propositos internos y puede ser la base para la declaracion de conformidad de una
organizacion. La independencia puede ser demostrada mediante la no responsabilidad
por la actividad que estd siendo auditada. Las auditorias externas incluyen las de
segunda y tercera parte. Las auditorias de segunda parte son realizadas por una parte
que tiene un interés en la organizacion, como los clientes o por otras personas en su
representacion. Las auditorias de tercera parte son readlizadas por organizaciones
auditoras externas e independientes, como las que proveen la certificacion o registro de
conformidad o las agencias gubernamentales.

NOTA 6: éste constituye uno de los términos comunes y las definiciones claves de la
estructura de alto nivel de las normas de sistemas de gestion de ISO. La definicion
original fue modificada con la adicién delas Notas a la entrada 4 y 5.
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3.3 Continuidad del Negocio

Capacidad de la organizacion para continuar con la entrega de productos o
servicios en un marco de tiempo aceptable a niveles predefinidos aceptables
durante un incidente disruptivo.

[Fuente: ISO 22300:2018, 3.24 modificado- Esta definicion ha sido reem/olazada]
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3.4 Plan de Continuidad del Negocio

Informacion documentada que guia a una organizacion para responder a un
incidente disruptivo y recuperar, reanudar y restaurar la entrega de productos
y servicios en forma coherente con sus objetivos de continuidad del negocio

[Fuente: ISO 22300:2018, 3.27 modificado- La definicién ha sido reemplazada y la nota 1 a la entrada
ha sido eliminada]
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3.5 Andlisis del Impacto en el Negocio

Proceso de andlisis de impacto en el tiempo de un incidente disruptivo en la
organizacion.

. NOTA I: el resultado es una declaracién y justificacion de los requisitos (3.28)
de continuidad del negocio (3.3).

[Fuente: ISO 22300:2018, 329 modificado. La definicién ha sido reemplazada y la Nota 1 a la entrada
ha sido anadida)]
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3.6 Competencia

Capacidad de aplicar conocimientos y habilidades para alcanzar los
resultados previstos.

- NOTA 1. Este constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.7 Conformidad

Cumplimiento de un requisito.
« Nota 1: éste constituye uno de los términos comunes y las definiciones

clave de la estructura de alto nivel de las normas de sistemas de gestion
de ISO.
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3.8 Mejora Continua

Actividad recurrente para mejorar el desempeno.

- NOTA 1: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.9 Accion Correctiva

Accidon para eliminar las causas de una no conformidad y para prevenir la
recurrencia.

- NOTA 1: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.10 Incidente Disruptivo

Incidente anticipado o no anticipado, que causa una desviacion no
planificada y negativa de la entrega esperada de productos o servicios de

acuerdo a los objetivos de una organizacion.

[Fuente: ISO 22300:2018, 3.70 modificado. La definicién ha sido reemplazada.]

122301F ™ Version 092020 @'




3.11 Informacion Documentada

Informacién que requiere ser controlada y mantenida por una organizacién (3.219 y el
medio en que estd contenida.

- NOTA I: la informacion documentada puede estar en cualquier formato y medio y
puede ser de cualquier fuente.
« NOTA 2: la informacion documentada se puede referir a:
« El sistema de gestion, incluyendo los procesos relacionados.
- Lainformacién creada para la operacién de la organizacién ( documentacion).
- La evidencia de los resultados logrados ( registros).
« NOTA 3: éste constituye uno de los términos comunes Yy las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO.
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3.12 Eficacia

Grado en que se redlizan las actividades planificadas y se alcanzan los
resultados planificados.

- NOTA 1: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.13 Impacto

Resultado de un incidente disruptivo afectando a los objetivos.

[Fuente: ISO 22300:2018, 3107 modificado. La definicién ha sido reemplazada.]
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3.14 Incidente

Evento que puede ser o puede dar lugar a un incidente disruptivo, pérdida,
emergencia o crisis.

[Fuente: ISO 22300:2018, 3.1l modificado. La definicién ha sido reemplazada.]
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3.15 Partes Interesadas

Persona u organizacion que puede afectar, ser afectada, o percibirse a si misma como
afectada por una decision o actividad.

Ejemplo: Los clientes, propietarios, personal, proveedores, bancos, reguladores, uniones,
socios Yy la sociedad que puede incluir competidores o grupos opositores de presion.

« NOTAT1: una parte interesada puede ser un tomador de decisiones.

- NOTA 2: se consideran partes interesadas las comunidades afectadas o las
poblaciones locales.

« NOTA 3: éste constituye uno de los términos comunes Yy las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO. Se ha
modificado la definicion original con el agregado de un ejemplo y las Notas 1y 2 a la

entrada.
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3.16 Sistema de Gestion

Conjunto de elementos interrelacionados o que interactuan, de una organizacion para
establecer politicas y objetivos y los procesos para alcanzar dichos objetivos.

« NOTAT: un sistema de gestion puede abordar una o varias disciplinas.

- NOTA 2: los elementos del sistema incluyen la estructura de la organizacion, los roles
y responsabilidades, la planificacion, operacion, etc.

« NOTA 3: el alcance de un sistema de gestion puede incluir la totalidad de la
organizacion, funciones especificas e identificadas de la organizacion, secciones
especificas e identificadas de la organizacion, o una o mas funciones a traveés de un
grupo de organizaciones.

- NOTA 4: éste constituye uno de los términos comunes y las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO.
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3.17 Medicion

Proceso para determinar un valor.

« NOTA 1I: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.18 Seguimiento

Determinar el estado de un sistema, un proceso o una actividad.

« NOTA 1. para determinar el estado puede haber una necesidad de
comprobar, supervisar u observar criticamente.

« NOTA 2: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.19 No Conformidad

Incumplimiento de un requisito.

« NOTA I: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.20 Objetivo

Resultado a ser logrado.

- NOTAT1: un objetivo puede ser estratégico, tdctico u operacional.

- NOTA 2: los objetivos se pueden relacionar con diferentes disciplinas (tales como objetivos
financieros, de la salud y la seguridad, y ambientales) y pueden aplicarse a diferentes niveles
(tales como, estratégico, en toda la organizacion, proyecto, producto y proceso.

« NOTA 3: un objetivo puede expresarse de otras maneras, por ejemplo, como un resultado
deseado, un proposito, un criterio operacional, como una continuidad del hegocio o por el uso
de otras palabras de significado similar (por ejemplo, objetivo general, meta o aspiracion).

* NOTA 4: en el contexto de las normas de sistemas de gestion de continuidad del negocio, los
objetivos de continuidad del negocio son establecidos por la organizacion, en coherencia con
la politica (3.24) de continuidad del negocio, para lograr resultados especificos.

- NOTA 5: éste constituye uno de los términos comunes y las definiciones clave de la estructura
de alto nivel de las normas de sistemas de gestion de ISO.
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3.21 Organizacion

Persona o grupo de personas que tienen sus propiads funciones con responsabilidades,
autoridades y relaciones para lograr sus objetivos.

- NOTA I: el concepto de organizacion incluye, pero no se limita a, compania,
corporacion, firma, empresa, autoridad, asociacion, empresa unipersonal, caridad o
institucion, o parte o combinacidon de los mismos, ya sean incorporadds o Nno,
publicas o privadas.

« NOTA 2: para las organizaciones con mds de un equipo de operacion, una sola
unidad operativa puede definirse como una organizacion.

« NOTA 3: éste constituye uno de los términos comunes y las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO. La definicion
original fue modificada con el agregado de la Nota 2 a la entrada.
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3.22 Subcontratar

Convenir un arreglo en el cual una organizacion externa realice parte de los procesos o
funciones de una organizacion.

- NOTA 1 una organizacion externa estd fuera del alcance del sistema de gestion
aungue la funcion o el proceso externalizado estén dentro del alcance.

« NOTA 2: éste constituye uno de los términos comunes Yy las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO.
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3.23 Desempenio

Resultado medible.

- NOTA 1. el desempeno puede relacionarse con resultados cuantitativos o
cualitativos.

« NOTA 2: el desempeno puede relacionarse con la gestion de actividades, procesos
productos (incluidos los servicios), sistemas u organizaciones.

« NOTA 3: éste constituye uno de los términos comunes y las definiciones clave de la
estructura de alto nivel de las normas de sistemas de gestion de ISO.
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3.24 Politica

Intenciones y direccion de una organizacion como ha sido expresado
formalmente por la alta direccion de la organizacion.

- NOTA 1: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.25 Actividad Prioritaria

Actividad (3.1) a la que se le debe tratar con urgencia para evitar los impactos
(313) no aceptables para el negocio durante un incidente disruptivo.

[Fuente: ISO 22300:2018, 3176, modificada- La definicién ha sido reemplazada y la Nota 1 a la entrada
ha sido eliminada.]

122301F ™ Version 092020 @'




3.26 Proceso

Conjunto de actividades (3.1) interrelacionadas o que interactdan, las cuales
transforman elementos de entrada en salidas

« NOTA I: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.27 Productos y Servicios

Salidas o resultados proporcionados por una organizacion a sus partes
interesadas.

« NOTA I: por ejemplo los articulos manufacturados, seguros de automoviles
y enfermeria comunitaria.

[Fuente: ISO 22300:2018, 3.181, modificada- La definicién ha sido reemplazada.]
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3.28 Requiisito

Necesidad o expectativa establecida, generalmente implicita u obligatoria.

- NOTA 1. organizacion y las partes interesadas que la necesidad o
expectativa bajo consideracion esté implicita.

- NOTA 2: un requisito especificado es uno que estad establecido, por ejemplo,
en la informacion documentada.

- NOTA 3: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de
ISO.
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3.29 Recursos

Todos los activos, personas, habilidades, informacién, tecnologia (incluidas la
planta fisica y los equipos), las instalaciones, y los suministros e informacion
(ya sea electrénica o no) que una organizacién tiene que tener disponibles

para su uso, cuando sed necesario, con el fin de operar y cumplir con sus
objetivos.

[Fuente: ISO 22300:2018, 3193, modificada- La definicion ha sido reemplazada.]
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3.30 Riesgo

Efecto de la incertidumbre sobre los objetivos (3.20).

- NOTAT: un efecto es una desviacion de lo esperado: positivo o negativo.

« NOTA 2: la incertidumbre es el estado, incluso parcial, de deficiencia de
informacién relacionada con, entendimiento o conocimiento de un evento, su
consecuencia o probabilidad.

- NOTA 3: el riesgo a menudo se caracteriza por la referencia a potenciales
"eventos” (como se define en la Guia ISO 73) y ‘consecuencias” (como se define
en la Guia ISO 73), o una combinacion de estos.

- NOTA 4: el riesgo a menudo se expresa en términos de una combinacion de las
consecuencias de un evento (incluyendo cambios en las circunstancias) y la
probabilidad de ocurrencia asociada (como se define en la Guia ISO 73).

- NOTA 5: esto constituye uno de los términos comunes y definiciones centrales
de la estructura de alto nivel para las normas de sistemas de gestion ISO. La
definicidn ha sido modificada para agregar “sobre los objetivos” para ser

consistente con la norma ISO 31000.
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3.31 Alta Direccion

Persona o grupo de personas que dirigen y controlan una organizacion al mds
alto nivel.

« NOTA 1 la alta direccion tiene la facultad de delegar la autoridad y de
proporcionar los recursos dentro de la organizacion.

« NOTA 2: si el alcance del sistema de gestion solo cubre una parte de la
organizacion, entonces, la alta direccion se orienta a los que dirigen y
controlan esa parte de la organizacion.

- NOTA 3: éste constituye uno de los términos comunes y las definiciones
clave de la estructura de alto nivel de las normas de sistemas de gestion de

ISO.
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