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éQuién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente en
Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa esta
conformada por:

* Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

* Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized TrlAning Partners.)

* Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creacién de nuevas certificaciones que respondan a las necesidades de la
industria.

* Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados Unidos
estd a cargo de superar obstdculos, encontrar soluciones y entregar resultados excepcionales.
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Nuestras Afiliaciones

Memberships
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IT Certification Council - ITCC

Certiprof® es un miembro activo de ITCC.

Una de las ventajas de hacer parte del ITCC es como lideres del sector colaboran entre si en un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovacion, estableciendo y compartiendo buenas prdcticas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboracion de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implementd internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificacion.
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Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayuddndolas a /

alcanzar su potencial a través de la educacion. Cada dia,

brindamos mads herramientas y recursos que permiten a llla ’ e
nuestros socios formar profesionales que buscan mejorar su

desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

CORPORATE
MEMBER
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Credly

Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distincion a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias mds importante del mundo y
empresas lideres en tecnologia como IBM, Microsoft, PMINokia, la

Universidad de Stanford, entre otras, emiten sus insignias con Credly.

Empresas que emiten insignias de validacion de conocimiento con

Credly:
Y by Pearson
° IBM
°* Microsoft
° PMI
* Universidad de Stanford
* Certiprof
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Insignias Digitales
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- Segun el estudio del IT Certification Council (ITCC), afos

" DESIGN THINKING | atrds, la gente sabia muy poco sobre las insignias

e e digitales. Hoy, grandes empresas e instituciones
‘ educativas de todo el mundo expiden insignias.
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* Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias requeridas
y la organizacion que las ha expedido. Algunas insignias
incluso estdn vinculadas a las actividades necesarias
para obtenerlas.

a2

@ onav

« Para las empresas e instituciones educativas, las
insignias y la informacién que proporcionan son tan
importantes que muchas decisiones, como las de
contratacién o admisién, se basan en los datos que

Insignias Digitales: aportan
:Qué Son?
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cPor qué son importantes?

Facilidad de Compartiry Verificar Logros:

« Las insignias digitales permiten a los
profesionales mostrar y verificar sus logros de
manera instantdnea y global. Segudn un informe
de Credly, los perfiles de Linkedin con insignias
digitales reciben un 40% mas de atencion por
parte de reclutadores y empleadores.

Visibilidad en Plataformas Digitales:

En una encuesta realizada por Pearson y Credly, el
85% de los usuarios que obtuvieron insignias digitales
las compartieron en Linkedin, y el 75% reportd que
esto mejoré su credibilidad profesional en sus redes.
Ademds, el 76% de los empleadores encuestados
afirmdé que las insignias digitales les ayudan a
identificar rdpidamente habilidades especificas.
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cPor qué son importantes?

* Impacto en la Contratacion:

Un estudio de la Asociacion Internacional de
Gestion de Proyectos (PMI) encontré que los
candidatos que muestran insignias digitales de
gestion de proyectos tienen un 60% mMds de
probabilidades de ser contratados en comparacion
con aquellos que solo mencionan sus habilidades
sin verificacion digital.
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cPor qué son importantes?

Empoderamiento de la Marca Personail:

La visibilidad y verificacion instantdnea proporcionada
por las insignias digitales permiten a los profesionales no
solo demostrar sus habilidades, sino también construir
una marca personal fuerte. Segun un estudio de Linkedin,
los profesionales que utilizan insignias digitales tienen un
249% mas de probabilidades de avanzar en sus carreras.
La certificacion y las insignias digitales no son solo una
validacién del conocimiento, sino también una
herramienta poderosa para la mejora continua y la
empleabilidad. En un mundo donde el aprendizaje
permanente se ha convertido en la norma, estas
credenciales son clave para el desarrollo profesional y la
competitividad en el mercado laboral global.
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« No todas las insignias son iguales, y en Certiprof, estamos

J comprometidos con ofrecerte mds que un simple
reconocimiento digital. Al obtener una insignia emitida por
\ certiprof, estards recibiendo una validacion de tu
conocimiento respaldada por una de las entidades lideres

< en certificacion profesional a nivel mundial.

- Da el siguiente paso y obtén la insignia que te abrira

puertasy te posicionard como un experto en tu campo.

LGPDF™ Version 102021




cPor qué es importante obtener su certificado?

Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones y
demuestra su compromiso con la excelencia en su campo.

Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los companeros valoran las
credenciales que le distinguen de los demds. Un certificado de
una institucion reconocida, como Certiprof, proporciona
credibilidad instantdnea e impulsa su reputacion profesional.

Avance profesional: Tener tu certificado puede abrirte las
puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabajo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.

certiprof

TU NOMBRE AQUI

LGPDF™ Version 102021

TU NOMERE AQUI
L ———-"

150 27001 Lead Aucitor




cPor qué es importante obtener su certificado?

* Oportunidades de establecer contactos: Poseer un certificado
le conecta con una red de profesionales certificados. Muchas
organizaciones cuentan con grupos de antiguos alumnos o de
trabajo en red en los que puede compartir experiencias,
intercambiar ideas y ampliar su circulo profesional.

& certiprof*
: "TU NOMERE AQU
* Logro personal: Obtener una certificacion es un logro \. =
importante, y su certificado es un recordatorio tangible del o i = =
trabajo duro, la dedicacién y el progreso que ha realizado. Es TU NOMERE AQUI :

algo de lo que puede sentirse orgulloso y mostrar a los demads.
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Insignia

DATA PROTECTION

>

Earn this Badge

Data Protection General Law Foundation -
LGPDF™

Issued by Certiprof

The holder of this badge has validated his skills and knowledge in Data Protection General Law
Foundation. They show a broad familiarization with the law that provides the processing of
personal data, even in digital media, by a natural or legal person under public or private law. They

have shown that they have in-depth knowledge of the law and its impact on institutions, users,

and society.
Learn more
[ Certification $ Paid
Skills
‘ Foundation ‘ General Data Protection Law ’ ‘ Governance Information Technology

https://www.credly.com/org/certiprof/badge/data-protection-general-law-foundation-lgpdf
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Aprendizaje Permanente

Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

Para el 2024, se han emitido mds de 1000,000 de estas
insignias en mas de Tl idiomas.

Proposito y Filosofia

Esta insignia estd destinada a personas que creen firmemente
en que la educacion puede cambiar vidas y transformar el
mundo.

La filosofia detrds de la insignia es promover el compromiso
con el aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de la Insignia

La insignia de Lifelong Learning se entrega sin costo a aquellos
que se identifican con este enfoque de aprendizaje.

Cualquier persona que se considere un dprendiz constante
puede reclamar su insignia visitando:

https://certiprof.com/pages/certiprof-lifelong-learning

16

certiprof

LIFELONG LEARNING

~
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Agradecimientos Especiales

Daniel Monastersky | Adaptacion y revision LGPDF en espaiiol

Abogado. Se especializa en delitos informdticos, robo de identidad, reputacion online y
datos personales. DPO Certificado en Espana. Cuenta con un Certificate en Gestion y
estrategias de la Ciberseguridad de la Universidad Internacional de Florida (FIU),
Estados Unidos. Fue uno de los miembros del Advisory Board del Global Forum on
Cyber Expertise, iniciativa liderada por el Consejo de Europa y la OEA.

Socio Fundador Data Governance LATAM, consultora especializada en privacy.

DATA GOVERNANCE Director del CECIB, .el antro de Estudios en Ciberseguridad y Proteccion de Datos
C:) LATAM Personales de la Universidad del CEMA. Recientemente fue elegido como uno de los 20
influencers, de habla hispana, que considera mds destacados en ciberseguridad.
Entre los elegidos hay expertos informdticos dedicados a consultoria o auditoria, asi

como abogados y periodistas, entre otras especialidades.
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Agradecimientos Especiales

Facundo Malaureille | Adaptacion y revision LGPDF en espaiiol

Abogado UCA.

MBA IAE Business School, Leadership Professional in Ethics & Compliance (LPEC)
Certification Candidate, ECI and IAE Compliance, IAE Business School.

Data Protection Officer (DPO) Francisco de Vittorio-Wolters Kluvers.

Socio Fundador Data Governance LATAM, consultora especializada en Privacy, Data
Governance. Data Governance VP enillow.

Director de la Diplomatura en “Data Governance” de UCEMA.
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COMPARTE Y VERIFICA
TUS LOGROS DE
APRENDIZAJE

FACILMENTE
#LGPDF #certiprof
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Modulo 1: Contextualizacic



cQueé es la privacidad de los datos?

« Es la capacidad de una persona para
controlar la exposicion y la disponibilidad de
informacién sobre si misma (Diccionario
Informal)

« Condicion de lo que es privado, personadl,
intimo (Diccionario Priberam)

« Es el derecho al respeto de la vida privada de
una persona, en su familia y correspondencia

- Dependerd de como se recopilen, almacenen
y compartan los datos con terceros, ademads
del cumplimiento de las leyes de privacidad
aplicables
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cQué pasa en 1 minuto de internet?

1.7M pieces of content

5.9M searches

EVENT
GOERS PURCHASE
e =

W CRYETO

$90.2M in cryptocurrency

MINUTE

OF THE DAY .

- EVERY

VENMO TINDER
USERS SEND b USERS SWIPE
$437.6K AMAZON YOUTUBE 1.1M times
@ USERS UPLOAD

SHOPPERS SPEND
580 hours of video

$443K
VIEWERS SPEND

1M hours

STREAMING
® o
184.6K hours

DOORDASH
DINERS PLACE SPENT IN
Z00OM

§76.4K in orders
MEETINGS
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Los Datos Personales son unda Moneda de Cambio

"Cuando no pagas por algo en el mundo digital,
eres la mercancia’.

La aplicacién FaceApp se convirtié en una gran
sensacidon cuando se lanzd, lo que llevd a
millones de personas en todo el mundo a usar
la tecnologia de reconocimiento facial para
mostrar a sus amigos como se verian si fueran
mayores o MAs jovenes. Sin embargo, ha
habido muchas sospechas de robo de datos a
través de esta aplicacion. boziinn
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éPor qué la privacidad es importante para todos?

1. Limite de poder: Cuanto mds sabe alguien sobre nosotros, mds poder puede tener sobre
nosotros. Es apropiado limitar el poder que las empresas pueden tener sobre nosotros

2. Respeto por las personas: La privacidad es respetar a las personads. Si una persona tiene el
deseo de mantener algo confidencial, es irrespetuoso ignorar sus deseos sin una razon
convincente

3. Gestion de la reputacion: La privacidad nos permite gestionar nuestra reputacion. La forma en
que somos juzgados por los demds afecta nuestras oportunidades, amistades y bienestar
general

4. Mantenimiento de las limitaciones sociales: Las personas establecen limites a los demds en la
sociedad. Estos limites son fisicos e informativos. Por ejemplo, nadie necesita saber dénde
estamos en todo momento

5. Confianza: En las relaciones, ya seadn personales, profesionales, gubernamentales o
empresariales, dependemos de confiar en la otra parte. Las violaciones de confidencialidad son
violaciones de esta confianza. ¢Confiaria en una empresa que promete usar sus datos para un
proposito y usarlos para otro?
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éPor qué la privacidad es importante para todos?

6. Control sobre nuestras vidas: Sin saber qué datos se estan utilizando, como se estdn utilizando,
la capacidad de corregirlos y cambiarlos, estamos prdcticamente fuera de lugar en el mundo
de hoy

7. Libertad de pensamiento y de expresion: La privacidad es la clave de la libertad de
pensamiento. Una mirada cercana a todo lo que leemos o vemos puede impedirnos explorar
otros pensamientos

8. Libertad de actividades politicas y sociales: La privacidad ayuda a proteger nuestra capacidad
de asociarnos con otros y participar en actividades politicas

9. No tener que explicarte ni justificarte: Puede ser demasiado pesado si tenemos que pensar en
como todo lo que hacemos serd percibido por los demds y que tendremos que estar
preparados para explicar situaciones embarazosas

10. Capacidad para cambiar y tener segundas oportunidades: Las personas estdn en constante
evolucion; cambiamos y crecemos a lo largo de nuestras vidas. Hay un gran valor en la
capacidad de tener una segunda oportunidad, de poder aprender del error, de poder
reinventarse. ¢Es justo que una persona sea juzgada eternamente por algun comentario

publicado en una red social?
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La Exposicion a Datos Sensibles es uno de los Principales Riesgos

&) OWASP

Open Web Application
Security Project

OWASP es una organizacion sin fines de lucro y
fue fundada en los EE. UU. en 2004

La  organizacién realizd una  encuesta
colaborativa global de los 10 riesgos de
seguridad web mds criticos conocidos como
OWASP TOP 10 2022.

1 - Pérdida del control de acceso (Broken Access Control)

2 - Fallos criptograficos (Cryptographic Failures)

3 - Inyeccidn (Injection)

4 - Diseio inseguro (Insecure Design)

5 - Configuracion de seguridad defectuosa (Security
Misconfiguration)

6 - Componentes vulnerables y obsoletos (Vulnerable and
Outdated Components)

7 - Fallos de identificacion y autenticacion (I/dentification and
Authentication Failures)

8 - Fallos en el software y en la integridad de los datos (Software
and Data Integrity Failures)

9 - Fallos en el registro y la supervision de la seguridad (Security

Logging and Monitoring Failures)

10 - Falsificacion de Solicitud del Lado del Servidor (Server-side
Request Forguery o SSRF)
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La Privacidad de los Datos no es lo Mismo que la Seguridad de los Datos

Seguridad de los =
datos

La seguridad de los datos se refiere a los
medios de proteccidn que una organizacion
estd adoptando para evitar que terceros no
autorizados accedan a sus datos.

Se centra en proteger los datos de ataques
maliciosos y evita la explotacion de datos
(violacién de datos o ciberataque).

Incluye controles de acceso, cifrado, seguridad
de red, etc.

Privacidad de datos

La privacidad de los datos se centra en los
derechos de las personads, el propodsito de la
recopilacién y el procesamiento de datos, las
preferencias de privacidad y como las
organizaciones controlan los datos personales
de los interesados.

Se centra en cémo recopilar, procesar,
compartir, archivar y eliminar datos de acuerdo
con la ley.

LGPDF™ Version 102021
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EQué necesitan aprender las empresas?

 En la era del ahorro de datos, el verdadero
valor de la empresa radica en los datos
recopilados del cliente

- Esto significa que los datos son un activo
digno de proteccidon y mantenimiento

« Los datos personales de Ilas personas
procesadas por las empresas solo se toman
prestados, no son propiedad de las empresas

« Para que las empresas mantengan los datos y
sigan la confianza, tendrdn que demostrar
transparencia, comunicando abiertamente
qué datos recopilan, para qué fines, quién es \
su procesador de datos, etc
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Consecuencias del Incumplimiento

Es demasiado
arriesgado para las
empresas no cumplir
con las leyes de
privacidad

Las empresas corren el
riesgo de multas vy
demandas, sin

mencionar la pérdida
de reputacion y lealtad
del cliente

$5,000,000,000

Multa establecida por el
Departamento de
Proteccion al Consumidor
de los Estados Unidos por

no haber respondido a
una solicitud de
proteccion de la

privacidad del cliente en

Algunas de las multas
mdés grandes jamdas
impuestas hasta la fecha

$275,000,000

EQUIFAX

Violacién de datos
que afectd a 147
millones de
clientes en 2017.

$230,000,000*

P

BRITISH AIRWAYS

Violacion de datos
que afectd a
500,000 clientes en
2018.

LGPDF™ Version 102021
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Uber

Violacion de datos
que afectd a 57
millones de
clientes en 2016.



Cada Vez Hay Mas Regulaciones de Privacidad en Todo el Mundo

66% 10% 19% 5%
PAISES CON PAISES CON PROYECTO PAISES SIN PAISES SIN
LEGISLACION DE LEY LEGISLACION DATOS
Paises: Regides: Baixar:

Selecione um pais M Selecione uma regido A Dados completos

LEGISLACION SOBRE PROTECCION DE DATOS Y

* PRIVACIDAD MUNDIAL

».’

o

-—’_:“'l“. 1A

Legislation
Dreft Legi

Jral 'g'?.ﬁ:'iDl'

islation
a

b
Mo

Source: UNCTAD, 02/04/2020

Fuente: https;//unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
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Multas - GDPRy LGPD

GDPR LGPD
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Multas Aplicadas con Base en GDPR (2020)

237 multas
€ 467.569.168 - M

~ ' - 2 anos
» Maior: € 204,600,000 . -
> Menor: € 118,00 ‘_ GDPR ‘k

Motivo das multas : . 25 de MAIO
1) Falhas em Base Juridica (104)
2) Falhas em Segurancga da Informacao (63)

Paises com multas mais altas: * *
1) Reino Unido

2) Franga
3) Italia
Paises que mais multaram:

1) Espanha (80) Segmentos multados:
2) Romeénia (27) 1) Aviagdo 4)Operadoras

3) Alemanha (25) 2) Hotéis  5) Buscadores M’D

3) Servigos 6) Org. Publicos Associeggio Nacionsi os Piofisi

de Privaci dade de Dados
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Multas Aplicadas con Base en GDPR (2020)

Empresa

Importe

Pais

Articulo

Infraccion

Amazon

746 millones
de euros

Luxemburgo

Datos no
disponibles

Incumplimiento del
procesamiento de
datos personales de
conformidad con el
GDPR.

Whatsapp

225 millones
de euros

Irlanda

5.12,13,14

Incumplimiento de los
requisitos de
fransparencia del
GDFR hacia

los usuarios y
amonestacion y orden
de adecuacion de su
tratamiento.

MNotebooksbilliger.de

10,4 millones
de euros

Alemania

5,6

L]

Base juridica
insuficiente para el
tratamiento de datos.
El video de la empresa
monitpred a sus
empleados durante al
menos dos afios sin
tener una base legal
para hacerlo.

Austrian Post

9.5 millones
de euros

Austria

Datos no
disponibles

No permitir que las
perzonas realicen
consulias sobre los
datos personales
almacenados por
correo electronico.

Vodafone Espafia

8,15 millones

Espafia

21,24, 28, 44, 48

Infracciones en materia
de marketing v
prospeccion a fravés
de comunicaciones
telefonicas y
electronicas; medidas
sin autorizacion previa
por escrito,
procesamiento de
datos a pesar de las
objeciones del
interesado.
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cDonde consultar las multas aplicadas en funcion del RGPD?

Fines Database
Fine Models by DPAs

Fines Statistics

Filter by country:

|:|— | —m

. = O *
w GDPR Enforcement Tracker - list - X +
& C (@® N3o sequro | enforcementtracker.com e = U & E'_?.Flﬂ B :
i Apps G ProjectManageme.. @) PSPO. Simulated Ex.. Reserva Aula ao Vive! @ Microsoft Word - C... @ view-sourcemwww.ti... 87 Frigobar 70L PHES... »

Norway: Possible new fine on Bergen Municipality
Datatilsynet intents to impose a fine of EUR 275.000 on the Bergen Municipality for inadequate data
security: link

I Pl
tracked by C M S

Law . Tax

GDPR Enforcement Tracker

This website contains a list and overview of fines and penalties which data protection authorities within the EU have
imposed under the EU General Data Protection Regulation (GDPR, DSGVO). Our aim is to keep this list as up-to-date
as possible. Since not all fines are made public, this list can of course never be complete, which is why we appreciate
any indication of further GDPR fines and penalties.

n | + EESTCJNIA Show entries Search:
(¥ | I — — Quoted
£”|: I I — Country Authority Date Fine [€] ¥ controller/Processor  Art. Type Infos
Ll I | O NP information 2015 204,600,000 British Airways Art. 32 Insufficient  link
—— I _7114 PZEIRN Commissioner 07-08 GDPR technical and
“is UNITED (I1Co) organisational
KINGDOM

Hnezslresrtse Privacy Imprint

Fuente: https;//www.enforcementtracker.com/
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cDonde consultar las multas aplicadas en base a la LGPD?

M® ANPPD - Associagio Nacional & X =+ Q = x

<« C @& anppd.org/viclacoes T B2

m INfCIO QUEM SOMOS NOTICIAS VIOLAQGES EVENTOS PARECERES CONTATO

Associacio Nacional dos Profissionais
de Privacidade de Dados

PORTAL D. VIOLA(N)ES LGPD

Filtro por estado . . ) . ) o i
O "Violages LGPD" € um servico de consulta publica gratuita que retine as autuacdes relacionadas com privacidade de dados (sob a dtica da

SP o3 - LGPD - Lei Geral de Protecdo de Dados, e outras normas relacionadas ao tema) impostas por diversos 6rgdos brasileiros uma vez ja tornadas
publicas e publicadas nos sites das autoridades. Nem todas as tramitagfes tornam-se publicas, portanto podem existir autuacdes ndo listadas.

=no__=

Data Estado  Sancdes Emissor  Status Penalidade Valor [R$] Condenacdes Segmento Lei
15/07/2021  SP Judiciais TJ/SP 12 Qutras R$ 5.000,00 Indenizagdo por Transporte LGF
Instancia Danos Morais

Fuente: https;//anppd.org/violacoes
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https://anppd.org/violacoes

La Ley General de Proteccion de Datos Personales (LGPD) Ley Federal

N°13.709/2018

Regulacion

el uso, la protecciéon y la
transferencia  de  datos
personadles de  personads
naturales (personas fisicas).

Violaciones

desde la suspension de las
actividades de recoleccion de
datos personales hasta
multas de hasta R USD 9,5M

Aprobado en 2018

Ley General de
Proteccion de Datos

oooooooooooo
oooooooooooo
----------
nnnnnnnn
00000

Inspirado en GDPR.

Obliga a todas las empresas a
invertir en ciberseguridad e
implementar  sistemas  de
cumplimiento efectivos para
prevenir, identificar y mitigar
las  violaciones de datos
personales de los clientes.

Requiere el nombramiento de
un responsable.
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sDonde acceder a la LGPD?

Disponible en
linea

http.//www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/l ei/L13709.htm
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Moddulo 2: Introduccion a la
Fundamentos




Estructura de la LGPD

CAPITULO | - DISPOSICIONES PRELIMINARES

Articulos 1al 6 (definiciones, aplicabilidad)

___ CAPITULO Il - DEL TRATAMENTO DE DATOS PERSONALES

Articulos 7 al 16

Seccion- De los Requisitos para el Tratamiento de Datos Personales -
Articulos 7 al 10

. Seccion Il - Del Tratamiento de Datos Personales Sensibles — Articulos 11 a 13
Cdpltl.ll Seccioén Il - Del Tratamiento de Datos Personales de Niflos y Adolescentes —

oS de |d Articulo 14

LGPD SeCC|on IV - De la Terminacion de Tratamiento de Datos — Articulos 15 y 16
% CAPITULO il - DE LOS DERECHOS DE LOS TITULARES

Articulos 17 al 22

CAPITULO IV - DEL TRATAMIENTO DE DATOS PERSONALES POR EL PODER

PUBLICO

Articulos 23 al 32

Seccion |- Las Normas — Articulos 23 al 30

Secciodn Il - De Responsabilidades — Articulos 31al 32

CAPITULO V - DE LA TRANSFERENCIA INTERNACIONAL DE DATOS

Articulos 33 al 36
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Estructura de la LGPD

CAPITULO X - DISPOSICIONES FINALES Y TRANSITORIAS
Articulos 60 al 65

CAPIiTULO IX - DE LA AUTORIDAD NACIONAL DE PROTECCION DE DATOS

(ANPD) Y DEL CONSEJO NACIONAL DE PROTECCION DE DATOS PERSONALES
Y DEPRIVACIDAD

Articulos 55-A al 58-B
Seccién |- De la Autoridad Nacional de Proteccién de Datos (ANPD) — Articulos 55-A al 55-L —

Seccion Il - De Consejo Nacional de Protecciéon de Datos Personales y de Privacidad — Articulos 58-
Aal o8-8 a Capitul
CAPITULO VIII - Del Control

os da

oo
000
|

Seccién - Sanciones Administrativas — Articulos 52 al
54

CAPITULO VII - DE SEGURIDAD Y BUENAS PRACTICAS

Articulos 46 al 51
Seccion |- De Seguridad y Cuidado de datos — Articulos 46 al 49
Seccion Il1- De Buenas prdcticas y de Gobierno de datos — Articulos 50 al 5

CAPITULO VI- LOS AGENTES DE TRATAMIENTO DE DATOS PERSONALES

Articulos 37 al 45 Seccidn |- De Controlador y del Operador — Articulos 37 al 40
Seccién Il - Del Delegado del Proteccién de Datos Personales — Articulo 41 Seccién Il -
De la Responsabilidad y el Resarcimiento de Dafos — Articulos 42 al 45
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Objeto de la LGPD

Articulo 1. Esta Ley prevé el tratamiento de datos
personales, incluso en medios digitales, por una
persona fisica o por una entidad juridica de
derecho publico o privado, con el objetivo de
proteger los derechos fundamentales de
libertad y privacidad y el libre desarrollo de la
personalidad de la persona natural.

Pdrrafo Unico. Las normas generales contenidas
en esta Ley son de interés nacional y deben ser
observadas por la Unidn, los Estados, el Distrito
Federal y los Municipios.
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Palabras-clave en la LGPD

VISION GENERAL

LGPD

Autoridad de Control (AUTORIDAD NACIONAL DE PROTECCION DE DATOS)
1

| g < E
il <
[ § 15| r
ﬁ <Operadores 1 Terceros
T|tular Controlador El_ < E"I'=
T
T E:

el

L]
Operadores 2 'E :

S
Oficial de proteécién de datos
DPO

Encargado de Proteccion de ‘
Datos -

Associagio Macional dos Profissionals
de Privacidade de Dados
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Fundamentos

Articulo 2. La disciplina de la proteccién de datos personales se basa en:

1. Respeto a la privacidad

2. Autodeterminacién informativa

3. Libertad de expresion, informacidon, comunicacion y opinion

4. La inviolabilidad de la intimidad, el honor y la imagen

5. Desarrollo e innovacion econdmica y tecnologica

6. Libre empresa, libre competencia y proteccion del consumidor

7. Los derechos humanos, el libre desarrollo de la personalidad, la dignidad y el ejercicio de la
ciudadania por las personas fisicas
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Ambito Territorial

Articulo 3. La presente Ley se aplica a cualquier operacion de tratamiento realizada por una
persona natural o por una persona juridica de derecho publico o privado, independientemente del
medio, el pais de su sede social o el pais donde se encuentren los datos, siempre que:

|- la operacién de transformacién 1l - la finalidad de la actividad de lll- los datos personales tratados
se realiza en el territorio nacional tratamiento es ofrecer o suministrar han sido reCObOQOS en el territorio
bienes o servicios o tratar datos de nacional.

personas fisicas ubicadas en el
territorio nacional
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Ambito Territorial

Articulo. 3°, Il § 1° Los datos personales cuyo
titular se encuentre presente en el momento de
la recogida se consideran recogidos en el
territorio nacional.
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cCudndo no se aplica la LGPD?

Articulo 4. Esta Ley no se aplica al tratamiento de datos personales:

1. Realizado por una persona natural con fines exclusivamente privados y no economicos.

El articulo 3, apartado 2, segundo guién, de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidn de estos datos, debe
interpretarse en el sentido de que el funcionamiento de un sistema de cdmaras que da lugar a una
grabacion de video de personas, almacenado en un dispositivo de registro continuo, como un
disco duro, un sistema instalado por una persona natural en su hogar familiar, para proteger la
propiedad, la salud y la vida de los propietarios de esa casa, y que también monitorea el espacio
publico, no constituye un procesamiento de datos realizado en el ejercicio de actividades
exclusivamente personales o domeésticas, en el sentido de esta disposicion.

(Fuente: Tribunal de Justicia (Sala Cuarta), de 11 de diciembre de 2014, asunto C-212/13, https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62013CJ0212)
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cCudndo no se aplica la LGPD?

2. Realizado para fines exclusivamente:

a) Periodistico y artistico.
b) Académicos, aplicando a esta hipétesis las articulos 7° y 11° de esta Ley.

3. Realizado con los fines exclusivos de:

a) Seguridad publical.

b) Defensa nacional.

c) Seguridad del Estado.

d) Actividades de investigacion y enjuiciamiento de delitos penales.

4. Provenientes de fuera del territorio nacional y no objeto de comunicacion, uso compartido de
datos con agentes brasilefnos o sujetos de transferencia internacional de datos con un pais
distinto de la procedencia, siempre que el pais de procedencia proporcione un grado de
proteccion de datos personales adecuado a las disposiciones de esta Ley.
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Palabras-clave en LGPD

Articulo 5. A los efectos de la presente Ley:

. Datos personales: Informacion relacionada con una persona natural identificada o identificable.
. Datos personales sensibles: Datos personales sobre origen racial o étnico, convicciones
religiosas, opiniones politicas, dfiliacion a un sindicato u organizaciéon de cardcter religioso,
filosofico o politico, datos relativos a la salud o la vida sexual, datos genéticos o bioméetricos,
cuando estén vinculados a una persona fisica.

ll. Base de datos: Conjunto estructurado de datos personales, establecido en una o mas
ubicaciones, en soporte electronico o fisico.
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Palabras-clave en LGPD

Informacion personail:
Para efectos del Decreto N° 10.046/2019 (Registro de Base Ciudadana y Comité Central de
Gobernanza de Ddtos) se considera:

1. Atributos biogrdficos: Datos de personas natural relacionados con los hechos de su vida, como
nombre civil o social, fecha de nacimiento, afiliacion, naturalidad, nacionalidad, sexo, estado civil,
grupo familiar, direccién y relaciones laborales.

2. Atributos biomeétricos: Caracteristicas biolégicas y de comportamiento medibles de la persona
natural que se pueden recopilar para el reconocimiento automatizado, como huellas dactilares de
la palma de la mano, los dedos, la retina o el iris de los ojos, la forma de la cara, la voz y la forma de
caminar.
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Palabras-clave en LGPD

3. Datos de registro- informacion de identificacion ante los registros de organismos publicos, tales
cComo:

a) El nimero de inscripcidon en el Registro de Personas - CPF
b) El nUmero de inscripcion en el Registro Nacional de Personas Juridicas - CNPJ
c) Otros datos publicos relativos a la entidad juridica o a la empresa individual

4. Atributos genéticos - caracteristicas hereditarias de la persona natural, obtenidas por andlisis de
dcidos nucleicos u otros andlisis cientificos (..)

Articulo 5. A los efectos de la presente Ley, se considera.

IV. Datos anonimizados: Datos relativos a un titular que no puede ser identificado, teniendo en
cuenta el uso de medios técnicos razonables disponibles en el momento de su tratamiento.

V. Anonimizacion: Uso de medios técnicos razonables disponibles en el momento del tratamiento,
a través de los cuales un dato pierde la posibilidad de asociacion, directa o indirectamente, con un
individuo (+ art.12)
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Palabras-clave en LGPD

VL. Titular: Persona natural a la que se refieren los datos personales que se tratan.

VIl. Controlador: Persona natural o juridica, de Derecho publico o privado, a la que se refieren las
decisiones relativas al tratamiento de datos personales.

VIIl. Operador: Persona natural o juridica, de derecho publico o privado, que lleva a cabo el
tratamiento de datos personales en nombre del responsable del tratamiento.

IX. Agentes de tratamiento: Controlador y operador
Persona designada por el controlador y el operador para actuar como un canal de comunicacion
entre el controlador, los interesados y la Autoridad Nacional de Proteccion de Datos (ANPD).

Nota: Art. 41, parr. 4: se elimind la necesidad de conocimientos juridicos y técnicos del responsable
de la proteccion de datos personales, pero en la prdctica se identifica la obligacion.
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Palabras-clave en LGPD

Se trata de datos personales convertidos en
datos no identificables, cuyo proceso de
anonimizacién no puede ser reversible.

Annabelle

Mark

Elizabeth

Mark

Annabelle
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Palabras-clave en LGPD

XIl. Consentimiento: Manifestacion libre, informada e inequivoca mediante la cual el titular acepta el
tratamiento de sus datos personales para una finalidad especifica.

XIll. Bloqueo: Suspension temporal de cualquier operacion de procesamiento, sujeta a la custodia de los datos
personales o la base de datos.

XIV. Eliminacion: Eliminacion de datos o conjuntos de datos almacenados en la base de datos,
independientemente del procedimiento empleado.

XV. Transferencia internacional de datos: Transferencia de datos personales a un pais extranjero u organismo
internacional del que el pais sea miembro.

XVI. Uso compartido de datos: Comunicacion, difusion, transferencia internacional, interconexién de datos
personales o tratamiento compartido de bases de datos personales por parte de organismos y entidades
publicas en cumplimiento de sus competencias legales, o entre éstos y entidades privadas, reciprocamente,
con autorizacion especifica, para una o Mmds moddalidades de tratamiento permitidas por estas entidades
publicas, o entre entidades privadas.

XVIl. Informe de impacto de la proteccion de datos personales: Documentacion del responsable del
tratamiento que contiene una descripcion de los procesos de tratamiento de datos personales que pueden
crear riesgos para las libertades civiles y los derechos fundamentales, asi como medidas, salvaguardias y
mecanismos de mitigacion de riesgos.
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Palabras-clave en LGPD

XVIIl.Organismo de investigacion: Organismo o entidad de la administracién publica directa o
indirecta o entidad privada de derecho privado sin fines de lucro legalmente constituida bajo

las leyes brasilenas, con domicilio social y foro en el pais, que incluye en su mision institucional
O en su objetivo social o estatutario la investigacion bdsica o aplicada de cardcter historico,

cientifico, tecnologico o estadistico.
XIX. Autoridad nacional: Organismo de la administracidn publica encargado de velar,

implementar y supervisar el cumplimiento de la presente Ley en todo el territorio nacional.
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Principios

Articulo 6. Las actividades de procesamiento de datos personales deben cumplir con la buena fe y
los siguientes principios:

v
CALIDAD DE
DATOS

| Il v
FINALIDAD ADECUACION LIBRE ACCESO

IX
Vi Vil Vil NO X

TRANSPARENCIA SEGURIDAD PREVENCION DISCRIMINACION RESPONSABILIDAD
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Principios

Para Miguel Reale, el legislador, al redactar la ley, reconoce que el 'sistema de leyes no es capaz de
abarcar todo el campo de la experiencia humana, quedando siempre un gran numero de
situaciones imprevistas, algo que era imposible de imaginar”.

Para estas deficiencias del derecho, "existe la posibilidad de recurrir a los principios generales del
derecho, pero hay que_advertir que no solo son responsables de llenar o llenar los vacios en la
legislacion” (1998, p. 306).

(REALE, Miguel. Lecciones preliminares de derecho. 24. ed. Séo Paulo: Saraiva, 1998.

CUNHA, Guilherme Bohrer Lopes. La situacion actual de la teoria de principios en Brasil. Jus
Navigandi Magazine, ISSN 1518-4862, Teresina, aino 15, n. 2410, 5 de febrero. 2010. Disponible en:
https://jus.com.br/artigos/14289. Acceso: Jun 12. 2020).
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Principios

“Violar un principio es mucho mds grave que romper cualquier regla. La falta de atencién al
principio implica ofender no solo a un mandamiento obligatorio especifico, sino a todo el sistema
de comando. Es la forma mads grave de ilegalidad o inconstitucionalidad, segun el rango del
principio alcanzado, porque representa la insurgencia contra todo el sistema, la subversién de sus
valores fundamentales, la contumelia irremisible a su marco légico y la corrosion de su estructura
maestra. Esto se debe a que, con la ofensa de él, se bajan las vigas que las sostienen y se alude a
toda la estructura’.

(MELLO, Celso Anténio Bandeira de, Curso de Derecho Administrativo. 12¢ ed. — Séo Paulo : Malheiros,
2000, p. 747[748.)
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Principios y la Declaracion de Adecuacion de la LGPD

Articulo 49. Los sistemas utilizados para el tratamiento de datos personales se estructurardn de
manera que respondan:

« Requisitos de seguridad
- Alas normas de buenas prdcticas y gobernanza
« Los principios generales establecidos en esta Ley y en las demds normas reglamentarias

LGPDF™ Version 102021 @'




Principios

1. Finalidad: Tratamiento con fines legitimos, especificos, explicitos e informados para el titular, sin
posibilidad de tratamiento posterior de forma incompatible con estas finalidades

2. Adecuacion: Compatibilidad del tratamiento con las finalidades informadas al titular, segun el
contexto del tratamiento

3. Necesidad: Limitacion del tratamiento al minimo necesario para la consecucion de sus
finalidades, con el alcance de los datos pertinentes, proporcionales y no excesivos en relacion
con las finalidades del tratamiento de datos

4. Libre acceso: Garantia, a los titulares, de una consulta fécil y gratuita sobre la forma y duracion
del tratamiento, asi como sobre la exhaustividad de sus datos personales

5. Calidad de los datos: Garantia, a los titulares, de exactitud, claridad, pertinencia y actualizacién
de los datos, segun la necesidad y para el cumplimiento de la finalidad de su tratamiento
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Principios

6. Transparencia: Garantia, a los titulares, de informaciones claras, precisas y fdcilmente
accesibles sobre la ejecucion del tratamiento y los respectivos agentes del tratamiento,
observando los secretos comerciales e industriales

7. Seguridad: Uso de medidas técnicas y administrativas para proteger los datos personales de
accesos no autorizados y situaciones accidentales o ilicitas de destruccidn, pérdida, alteracion,
comunicacion o difusion

8. Prevencion: Adopcion de medidas para evitar la ocurrencia de dafos debidos al
procesamiento de datos personales

9. Nodiscriminacion: Imposibilidad de tratamiento con fines discriminatorios ilicitos o abusivos

10. Responsabilidad y rendicion de cuentas: Demostracion, por parte del agente, de la adopcidén
de medidas efectivas capaces de acreditar la observancia y el cumplimiento de las normas de
proteccion de datos personales e, incluso, la eficacia de estas medidas
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Modulo 3: Bases legales para el
Tratamiento de Datos Personales
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¢En qué parte de la ley estamos?

-

Capitulos

da LGPD

CAPITULO Il - DEL TRATAMIENTO DE DATOS PERSONALES

Articulos 7 a 16

Seccidn | - Requisitos para el tratamiento de datos personales - Articulos 7 a 10
Secciodn Il - Tratamiento de datos personales sensibles - Articulos 11 a 13
Secciodn lll - Tratamiento de Datos Personales de Nifos, Nifias y Adolescentes -
Articulo 14

Seccidn IV - Fin del tratamiento de datos - Articulos 15y 16
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Seccion|

Los requisitos para el procesamiento de datos personales
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Base Juridica en la LGPD

Proteccion del
crédito

Procesos judiciales o
administrativos

Obligaciéon
legal

Politica
publica

Consentimen

Interés
legitimo

° °Investigocién

jecucion de
BASES contratos
LEGALES

EN LGPD
Salud

Vida
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Requisitos para el Tratamiento de Datos Personales

Articulo 7. El tratamiento de los datos personales solo puede llevarse a cabo en los siguientes
COSOS:

1. Proporcionando el consentimiento del titular

2. Para el cumplimiento de la obligacion legal o reglamentaria por parte del responsable del
tratamiento

3. Por la administracion publica, para el tratamiento y uso compartido de los datos necesarios para
la ejecucion de las politicas publicas previstas en las leyes y reglamentos o respaldadas por
contratos, acuerdos o instrumentos similares, en cumplimiento de lo dispuesto en el Capitulo IV de
esta Ley

4. Para los estudios realizados por un organismo de investigacion, se garantiza, siempre que sead
posible, la anonimizacién de los datos personales

5. Cuando sea necesario para la ejecucion de un contrato o procedimientos preliminares relativos
al contrato en el que el titular sea parte, a peticion del interesado
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Requisitos para el Tratamiento de Datos Personales

6. Para el ejercicio regular de los derechos en los procedimientos judiciales, administrativos o
arbitrqle‘)s, estos Ultimos de conformidad con la Ley N° 9.307 de 23 de septiembre de 1996 (Ley de
Arbitraje

7. Para la proteccidn de la vida o la seguridad fisica del titular o de un tercero

8. Para la proteccion de la salud, exclusivamente, en un procedimiento realizado por profesionales
de la salud, servicios de salud o autoridad sanitaria

9. Cuando sea necesdrio para tener en cuenta los intereses legitimos del responsable del
tratamiento o de un tercero, excepto cuando prevalezcan los derechos y libertades fundamentales
del interesado

10. Para la proteccidn del crédito, incluidas las disposiciones de la legislacion pertinente
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Requisitos para el Tratamiento de Datos Personales

Articulo. 7:

1. (Revocado)

2. (Revocado)

3. El tratamiento de datos personales cuyo acceso sed publico deberd tener en cuenta la finalidad,
la buena fe y el interés publico que justifique su disponibilidad

4. Se renuncia a la exigencia del consentimiento previsto en el capitulo de este articulo para los
datos hechos manifiestamente publicos por el titular, protegidos por los derechos del titular y los
principios previstos en esta Ley

5. El responsable del tratamiento que haya obtenido el consentimiento a que se refiere el punto |
del capitulo de este articulo que necesite comunicar o compartir datos personales con otros
responsables del tratamiento deberd obtener el consentimiento especifico del titular a tal efecto,
con sujecion a las posibilidades de renuncia al consentimiento previstas en la presente Ley
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Requisitos para el Tratamiento de Datos Personales

6. Cualquier renuncia al requisito de consentimiento no exime a los agentes del tratamiento de
otras obligaciones en virtud de esta Ley, especialmente el cumplimiento de los principios generales
y la garantia de los derechos del titular

7. El tratamiento posterior de los datos personales a que se refieren los apartados 3 y 4 de este
articulo podrd llevarse a cabo con nuevas finalidades, siempre que se observen las finalidades
legitimas y especificas para el nuevo tratamiento y conservacion de los derechos del titular, asi
como las causales y principios previstos en esta Ley
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Consentimiento

Articulo 8. El consentimiento previsto en el inciso | del art. 7 de esta Ley se prestard por escrito o por
cualquier otro medio que demuestre la expresidén de voluntad del titular.

1. Si el consentimiento se proporciona por escrito, se incluird en una cldusula destacada de las
otras cldusulas contractuales.

2. El controlador tiene la carga de la prueba de que se obtuvo el consentimiento de conformidad
con las disposiciones de esta ley.

3. Queda prohibido el tratamiento de datos personales por falta de consentimiento.

4. El consentimiento debe referirse a fines especificos, y las autorizaciones genéricas para el
procesamiento de datos personales serdn nulas.

5. El consentimiento podrd ser revocado en cualquier momento previa manifestacion expresa del
titular, por procedimiento libre y facilitado, ratificado de los tratamientos realizados bajo el
consentimiento previo prestado siempre y cuando no exista solicitud de eliminacion, de
conformidad con el numeral VI del capitulo del art. 18 de esta Ley.

6. En caso de cambio de informacion a que se refieren los parrafos |, 11, 1ll o V del art. 9 de esta Ley, el
responsable del tratomiento informard al titular, con especial énfasis en el contenido de los
cambios, y el titular podrd, en los casos en que se requiera su consentimiento, revocarlo si no estd
de acuerdo con el cambio.
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Interés Legitimo

Articulo 10. El interés legitimo del controlador solo puede justificar el procesamiento de datos
personales para fines legitimos, considerados a partir de situaciones especificas, que incluyen,
entre otras:

Apoyo y promocion de las actividades de los controladores.

Proteccion, en relacion con el titular, del ejercicio regular de sus derechos o prestacion de servicios
que le beneficien, respetando su confianza legitima y derechos y libertades fundamentales,
conforme a esta Ley.

1. Cuando el procesamiento se basa en el interés legitimo del controlador, solo se pueden procesar
los datos personales estrictamente necesarios para el propadsito previsto.

2. El controlador del tratamiento debe adoptar medidas para garantizar la transparencia en el
tratamiento de datos sobre la base de su interés legitimo.

3. La autoridad nacional podrd solicitar al responsable del tratamiento que informe sobre la
proteccion de los datos personales, cuando el tratamiento se base en su interés legitimo, en
interés de los secretos comerciales e industriales.
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Procesamiento de datos personales sensibles
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Hipotesis para el Tratamiento de Datos Personales Sensibles

Art. 11. El tratamiento de datos personales sensibles sdlo puede darse en los siguientes casos:
1. Cuando el titular o su tutor legal lo consienta, de manera expresa y destacada, para fines especificos
2. Sin prestar el consentimiento del titular, en los casos en que sed imprescindible para:
a) Cumplimiento de una obligacion legal o reglamentaria por parte del responsable del tratamiento
b) Tratamiento compartido de datos necesarios para la ejecucion, por parte de la administracion publica,
de politicas publicas previstas en leyes o reglamentos
c) Realizacién de estudios por parte de un organismo de investigacién, asegurando, siempre que sed
posible, la anonimizacidn de los datos personales sensibles.
d) Ejercicio regular de los derechos, incluso en el contrato y en los procedimientos judiciales,
administrativos y arbitrales, estos ultimos de conformidad con la Ley N° 9.307, de 23 de septiembre de
1996 (Ley de Arbitraje)
e) Proteccion de la vida o integridad fisica del titular o de un tercero
f) Tutela de salud, exclusivamente, en un procedimiento realizado por profesionales de la salud, servicios
de salud o autoridad sanitaria

g) Garantia de prevencién del fraude y seguridad del titular, en los procesos de identificacion y
autenticacion de registro en sistemas electronicos, resguardando los derechos mencionados en el art. 9
de esta Ley y salvo en el caso de que prevalezcan los derechos y libertades fundamentales del interesado

que requieran la proteccion de datos personales.
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Datos Anonimizados

Articulo 12. Los datos anonimizados no tendrdn la consideraciéon de datos personales a los efectos
de esta Ley, salvo que se revierta el proceso de anonimizacion al que han sido sometidos, utilizando
exclusivamente medios propios, o cuando, con esfuerzos razonables, pueda ser revertido.

1. La determinacion de lo que es razonable debe tener en cuenta factores objetivos, como el costo
y el tiempo necesarios para revertir el proceso de anonimizacion, de acuerdo con las tecnologias
disponibles, y el uso exclusivo de medios propios.

2. Para los efectos de esta Ley, tambiéen podrdn ser considerados como datos personales aquellos
utilizados para formar el perfil de comportamiento de determinada persona natural, en caso de
ser identificada.

3. La autoridad nacional podrd establecer normas y técnicas utilizadas en los procesos de

anonimizacién y llevar a cabo controles de su seguridad, previa audiencia del Consejo Nacional de
Proteccion de Datos Personales.
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Acceso de los Organismos de Investigacion

Articulo 13. En la realizacion de estudios en salud publica, los organismos de investigacion podrdn
tener acceso a bases de datos personales, que serdn tratadas exclusivamente dentro de la
agencia y estrictamente con el fin de realizar estudios e investigaciones y mantenidas en un
entorno controlado y seguro, de acuerdo con las prdcticas de segurldod previstas en un
reglamento especifico y que incluyen, siempre que sea posible, anonimizacion o seudonimizacion

de los datos, asi como considerar los estdndares éticos adecuados relacionados con los estudios y
la investigacion.
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Seccionlll

El tratamiento de datos personales de nifos,
hinas y adolescentes
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Tratamiento de Datos Personales de Nifios, Nifas y Adolescentes

Articulo 14. El tratomiento de datos personales de nifios, niflas y adolescentes deberd realizarse en
el interés superior de éstos, en los términos de este articulo y de la legislacidén correspondiente.

8 1. El procesamiento de los datos personales de los ninos debe llevarse a cabo con el
consentimiento especifico y destacado otorgado por al menos uno de los padres o tutores legales.
§ 2. En el tratamiento de los datos a que se refiere el apartado 1 de este articulo, los responsables
del tratamiento mantendrdn publica la informacion sobre los tipos de datos recogidos, la forma de
su uso Y los procedimientos para el ejercicio de los derechos a que se refiere el art. 18 de esta Ley.

§ 3. Los datos personales podrdn ser recogidos de menores sin el consentimiento a que se refiere el
§ 1 de este articulo cuando la recogida sea necesaria para contactar con los padres o tutores
legales, utilizados una sola vez y sin almacenamiento, o para su proteccidon, y en ningdn caso
podrdn ser cedidos a un tercero sin el consentimiento del apartado 1de este articulo.
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Tratamiento de Datos Personales de Nifios, Nifas y Adolescentes

§ 4. Los responsables del tratamiento no condicionardn la participacion de los titulares del
apartado 1 de este articulo en juegos, aplicaciones de internet u otras actividades al suministro de
informacion personal mds alld de las estrictamente necesarias para la actividad.

§ b. El responsable del tratamiento hard todos los esfuerzos razonables para verificar que el
consentimiento a que se refiere el pdrrafo 1 del presente articulo haya sido prestado por la persona
responsable del menor, teniendo en cuenta las tecnologias disponibles.

§ 6. La informacion sobre el tratamiento de los datos a que se refiere este articulo deberd
facilitarse de forma sencilla, clara y accesible, teniendo en cuenta las caracteristicas fisico-
motoras, perceptivas, sensoriales, intelectuales y mentales del usuario, utilizando recursos
audiovisuales cuando proceda, con el fin de facilitar la informacién necesaria a los padres o al
tutor legal y adecuada a la comprension del menor.

LGPDF™ Version 102021 <




Seccion v

Fin del procesamiento de datos
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sCudndo finaliza el tratamiento?

Art. 15 La terminacion del tratamiento de datos personales se producird en los siguientes casos:
Cuando ya no son necesarios o pertinentes para la consecucion del fin especifico perseguido.
Cuando se cumpla con el fin del periodo del tratamiento.

Notificacion al titular, incluyendo el ejercicio de su derecho a revocar el consentimiento segun lo
previsto en el § 5, art. 8 de esta Ley, salvaguardando el interés publico.

Cuando lo determine la autoridad nacional, en caso de incumplimiento de las disposiciones de
esta Ley.

1.

4

2.
3.
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Eliminacion de Datos Personales

Art. 16. Los datos personales se eliminardan una vez finalizado su tratamiento, dentro del dmbito y

los limites técnicos de las actividades, estando autorizada la conservacion para los siguientes

fines:

1. Cumplimiento de obligaciones legales o reglamentarias por parte del responsable del
tratamiento.

2. Estudio por organismo de investigacion cientifica, garantizando, siempre que sea posible, la
anonimizacién de los datos personales.

3. Transferencia a un tercero, siempre que se cumplan los requisitos de tratamiento de datos
establecidos en esta Ley.

4. Uso exclusivo por parte del responsable del tratamiento, sin acceso por parte de terceros, y
siempre que los datos estén anonimizados.
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Modulo 4: Derechos del Titu
Prdctica




¢En qué parte de la ley estamos?

’ CAPITULO Ill - LOS DERECHOS DEL TITULAR
° | ° Articulos 17 a 22
\ /
Capitulos W=

de la LGPD
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Derechos del Titular

Articulo. 17. Se garantiza a toda persona natural la titularidad de sus datos personales y los
derechos fundamentales de libertad, intimidad y privacidad, en los términos de esta Ley.

Articulo. 18. El titular de datos personales tiene derecho a obtener del responsable del tratamiento,
en relacion con los datos del titular tratados por él, en cualquier momento y previa solicitud:

1. Confirmacion de la existencia del tratamiento:
Acceso a los datos:

2.
3. Correccion de datos incompletos, inexactos o desactualizados;
4.

Anonimizacion, bloqueo o eliminacion de datos innecesarios, excesivos o tratados en violacion
de las disposiciones de esta Ley;
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Derechos del Titular

5. Portabilidad de datos para otro proveedor de servicios o productos, previa solicitud expresa y
observando secretos comerciales e industriales, de acuerdo con la regulacién del érgano de
control;

6. Eliminacidon de datos personales tratados con el consentimiento del titular, excepto en los
casos previstos en el art. 16 de esta Ley;

7. Informacion sobre las entidades publicas y privadas con las cuales el controlador hizo uso
compartido de los datos;

8. Informacidn sobre la posibilidad de no prestar el consentimiento y sobre las consecuencias de
la negacion;

9. Revocacion del consentimiento, en los términos del § 5 del art. 8 de esta Ley.
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Derechos del Titular

1° El interesado tiene derecho a presentar una solicitud en relacion con sus datos contra el

responsable del tratamiento ante la autoridad nacional

2° El interesado podrd oponerse al tratamiento basdndose en alguno de los supuestos de renuncia al

consentimiento, en caso de incumplimiento de lo dispuesto en esta Ley

3° Los derechos previstos en este articulo se ejercerdn a peticion expresa del interesado o de un

representante legalmente constituido, ante un encargado del tratamiento

4° Si no es posible adoptar inmediatamente la medida prevista en el apartado 3 del presente articulo,

el responsable del tratamiento enviard al titular una respuesta en la que podra:

1. Notificar que no es el encargado del tratamiento de datos e indicar, cuando sea posible, el
encargado

2. Indique las razones de hecho o de derecho que impiden la adopcion inmediata de la medida.

5° La solicitud a la que se refiere el inciso 3 de este articulo se llevard a cabo sin coste alguno para el

titular, en los plazos y términos establecidos en la normativa

6° El responsable deberd informar inmediatamente a los encargados del tratamiento con los que

haya compartido datos de la rectificacion, supresion, anonimizacion o bloqueo de los mismos, para

que puedan repetir el mismo procedimiento, salvo en los casos en que esta comunicacion sea

manifiestamente imposible o suponga un esfuerzo desproporcionado

7° La portabilidad de los datos personales a la que se refiere el inciso V del titulo de este articulo no

incluye los datos que ya han sido anonimizados por el responsable del tratamiento

8° El derecho mencionado en el § 1 de este articulo también puede ejercerse ante los organismos de

proteccion de los consumidores
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Derechos del Titular

Art. 19. La confirmacion de la existencia o el acceso a los datos personales se proporcionard a peticion del
interesado:

1.  Sin ninguna formalidad, inmediatamente

2. Mediante una declaracion clara y completa, en la que se indique el origen de los datos, la inexistencia de un
registro, los criterios utilizados y la finalidad del tratamiento, observando el secreto comercial e industrial,
facilitada en el plazo de 15 (quince) dias desde la fecha de la solicitud del titular

* 1°Los datos personales se almacenardn en un formato que facilite el ejercicio del derecho de acceso.

« 2°lainformaciény los datos pueden facilitarse a discrecion del titular:
. Por medios electronicos, seguros y adecuados para este fin
ll. Enformato impreso

Art. 20. El interesado tendrd derecho a solicitar una revision de las decisiones adoptadas Unicamente sobre la
base del tratamiento automatizado de datos personales que afecten a sus intereses, incluidas las decisiones
destinadas a definir su perfil personal, profesional, de consumo y de crédito o aspectos de su personalidad.

« 1° El responsable del tratamiento proporcionard, siempre que se le solicite, informacién clara y adecuada
sobre los criterios y procedimientos utilizados para la decision automatizada, teniendo en cuenta los
secretos comerciales e industriales

* 2°En caso de que no se proporcione la informacion a la que se refiere el inciso 1 de este articulo, basdndose
en el cumplimiento de la confidencialidad comercial e industrial, la autoridad nacional podrd realizar una
auditoria para verificar los aspectos discriminatorios en el tratamiento automatizado de datos personales
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Derechos del Titular

Art. 21. Los datos personales relativos al ejercicio legitimo de los derechos del interesado no podrdn
utilizarse en detrimento de éste.

Art. 22 | a defensa de los intereses y derechos de los titulares de los datos podrd ejercerse ante los
tribunales, individual o colectivamente, de conformidad con lo dispuesto en la legislacion
pertinente sobre los instrumentos de proteccion individual y colectiva.
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Resumen de los Derechos del Titular

Confirmacion de la existencia del
tratamiento de sus datos

Q a e Acesso a sus datos

Revision de las decisiones adoptadas
sobre la base del tratamiento

automatizado
realizado sin su consentimiento y lo

considera irregular

Revocacion del
consentimiento, en los
términos de la ley

Oposicion, en caso de no estar de
acuerdo con un tratamiento

Solicitud del Responsable del tratamiento
de datos junto a la Autoridad Nacional

Informacion sobre la falta de
consentimiento y las consecuencias de
negarlo

Correccion de datos incompletos,
inexactos u obsoletos
desactualizados

Supresion de datos personales
tratados con el consentimiento
del interesado

Resumen

delos Anonimizacion, bloqueo o

supresion de datos innecesarios,
excesivos o tratados ilegalmente

derechos
del titular

Portabilidad de los datos a
otro proveedor de servicios
O productos.

Informacioén sobre como compartir sus
datos con entidades publicas y privadas
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Derechos del Titular

PARTE PRACTICA: DPO y los Derechos de los Estudio de caso pliblico: ANPPD.org
Titulares

Cumplimiento de la LGPD en los Portales

WEB:

. Informacién sobre el DPO (Art. 41)

- Principio de Minimizacién (Art. 6, Il -
LGPD)

.pe .. ASSOCIAGCAO
- Derecho de Acceso y modificacion (Art. NACIONAL DOS
18,ILII-1GPD) © PRIVACIDADE DE
. Derecho de Eliminacién de Datos (Art. 18, DADOS
V LGPD)

- Registro de Operaciones de Tratamiento
(Art. 37 - LGPD
. Derecho de Portabilidad (Art. 18,V - LGPD)

SOLICITAR CONVITE
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Derechos del Titular

f:é:} - C @ ‘O & 25 htips://anppd.org/membros 0% ees o n@me® =

Softwares LGPD

CLIQUE AQUI & confira a lista dos softwares homologades pela ANPPD que servem como ferramenta de compliance para o seu processo de adequaclio a LGPD.

Estudio de Caso Publico: ANPPD.org

MEMBROS POR ESTADO Pesquisa por nome do men j j

El Sitio de la ANPPD fue uno de los primeros sitios
web de Brasil en ofrecer los Derechos de los
Titulares. En la imagen de al lado vemos el

objetivo principal de la exposicion de los .
profesionales en el mapa de miembros.
LEGENDA
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Derechos del Titular

Para ello, el profesional deberd completar un
Registro de Inscripcion, minimizada
referenciada con el Art. 6, lll. Esta es la puerta de
entrada para que el Responsable del
Tratamiento introduzca los datos personales. Es
importante senalar que también hay un enlace
en la pdgina a la Politica de Privacidad de la
institucion.

FICHA DE CADASTRO
Minimiza da
(Art. 6, IIl - LGPD)

INSIRA SUA FOTO DE PERFIL

Browse... | Mo file selected.

Selecione o comité que deseja participar @
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Derechos del Titular

La Politica de Privacidad puede
consultarse en el "Area LGPD"
contenida en "Quiénes somos'.
Por ejemplo, es importante que
los responsables del tratamiento
faciliten el acceso en caso de
que los interesados deseen
obtener mds informacidén sobre
el tratomiento de los datos
personales.

e~

| © & 25 htns:/fanppd.org/quer-somos 90%

...@ﬁ|

AREA DCASSOCIADD EOLICITAR CONVITE

m INTCI MOTICIAS  EVENTOS — CONTATO  PARECERES TECNICOS

iagdo Nacional dos

de Privacidade de Dados

COMHECA A ANPPD

MissBo, Vistio e Valores
Histdriza

Egtrutura Drganizacional
Membros Fundadores
Apoio Corporativio

Area LGPD

Central de Projetas (PMO)

Folitica de Privacidade

A Associagdo Nacional d e Profissionais de Privacidade de Dados - ANPPD reconhece a importéncia da privacidad e de dades
pessoais e, em atendimento & Lei Geral de Protegiio de Dados Pessoais - LGPD, deseja que vocé se familiaize com a

maneira como ha a coleta, o anmazenamento e o tratarmento dos seus dados.

Esta Pelitica de Privacidade descreve as praticas adetadas quanto ace dades coletados em formulanios impresscs ou
digitais por meio do website, membros, prestadores de servigo efou aplicativos para dispositivos méveis, operados e

controlados pela AMPRD.
Acfomecer os seus dad o8 pessoais 3 ANPP D, vocod aceita os ternos e condigBes desta Politica d e Privacidade.
1. Atividades a partir da coleta de dados

Ao coletar o5 seus dados pessoais, como: nome, e-mail, pedil no Linkedin, estade de atuagiic profissional, foto e

cetificagbes, a ANPPD cbjetiva identificar-lhe para 2 sua divulga cio, como associado, no website e a terceircs.
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Derechos del Titular

':(—:‘ - ¢ @ |® & 25 htps:/fanppd.org/quem-somos 0% o @ ﬁ| mn o ® =

m INICID MOTICIAS — EWEWTOS — COWTATO  PARECERES TECHICOS

Nacional dos i
de Privacidade de Dados

AMNFF L.
4.8 Arevogagio do consentimento dar-se-4 em duas hipdteses:

4.8.1. Para a exclusdo do seu perfil sendo que esta revogagio pode ser executada atraves da opglo VWA excluir perfilihy,

L nadreado associado;

Junto con la Politica de

. . ara a retirada d e sua exposigao publica no mapa de associados, constante no websi a revogacHo se da atraves

402 P tirada d posigio pibl pa d d tant bsite. Est; ga g dié atravé

PerGC|d0d eS recomendq ble da selegio da opglo Vi tomar seu perfil pablicoyyy', disponivel internaments, na drea do associado. Nessa hipétese, o

M M 1A associado pode ter o seu cad astro na AMPPD, porém, sem ter o seu perfil exibido no mapa d o website
publicar la _informacién sobre el
. . 5. Considerandos

DPO (art. 41), junto con su equipo

de trabajo.

ndo assim, oS qUE &

Cra. Adranne Lim 0 - ad riann e_lim, nppd.c

12,2020
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Derechos del Titular

\:6:\ - ¢ @ |® & 25 hitps://anppd.org/iser W% - @ ﬁ‘ N 0O ®

QUEM SOMOS NOTICIAS EVENTOS CONTATD PARECERES TECMICOS

Una vez comunicada la Politica de Privacidad, los , e de A ¢ Coegho (e 25,1 1- 590
titulares pueden ver su cumplimiento siguiendo
las instrucciones informadas. &AW - | Lo

|
|
A modo de ejemplo, en la imagen de al lado se — |
puede ver como se ejerce el Derecho de Acceso = g o |
y Rectificacion de los datos introducidos al |
momento de la inscripcidon, de acuerdo con el P
Art.18, 1l e Il - LGPD).

FAQ

Browse... | Ne file selected.

Eventos
Biblicteca ANPPD

Situagio Financeira

Excluir cadastro
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Derechos del Titular

‘:,T(—;)—) ¢ o |® & 25 hips://anppd.orgiiser e | e @ T:r‘ n O ® =

m N0 QUEM S0MQS NOTITIAS EVENTOS CONTATO PARECERES TECHICOS

Associario Nacional dos Profissionais
de Privacidade de D:

Direito de Eliminagéo dos Dados {Artigo 18, VI - LGPD)

Deseja excluir permanentemente seu cadastro da ANPPD? Esta agio & irreversivel! [EEERREAS

Una vez comunicada la Politica de Privacidad, los
titulares pueden ver su cumplimiento siguiendo
las instrucciones informadas.

A modo de ejemplo, en la imagen de al lado se
muestra como se ejerce el Derecho de Supresion
de los datos introducidos al momento del
registro, de acuerdo con el articulo 18, VI - LGPD).

Alterar Senha

FAQ
Eventos
Biblioteca ANPPD

Situagio Financeira

Excluir cadastro
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Derechos del Titular

‘ © & 25 htps:/fanppd.orgfuser 0% wee ﬁ|

m IMICID QUEM SOMODE NOTICIAS EVENTOS COMTATO PARECERES TECMICDS

Associagho Nacional dos Profissionais
de Privacidade de Dados

Cireitc de Portabilidade {Artige 18,V - LGPD}

Deseja fazer download dos seus dados 7

Una vez comunicada la Politica de Privacidad,
los titulares pueden ver su cumplimiento
siguiendo las instrucciones informadas.

Abrir 159207 7609.zip™ x|

Wocd selecionou abrir:

i 1592077609.zip

tipo: WinRAR ZIP archive (107 KB}
de: https:/fcms.anppd.org

A modo de ejemplo, en la imagen de al lado se a
puede ver como se ejerce el Derecho de O ) e e e e
Portabilidad introducido al momento del

Alterar Senha

registro, de acuerdo con el Art. 18, V - LGPD).

Eventcs

Biblioteca ANPPD
Situagdo Financaira
Excluir cadastro

Logs de perfil

Download dos dados
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Moédulo 5: Tratamiento de Datos
Personales por Parte de las Autoridades
Pablicas
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¢En qué parte de la ley estamos?

Capitulos
de la LGPD

@ CAPITULO IV - TRATAMIENTO DE DATOS
PERSONAL DE LAS AUTORIDADES PUBLICAS

Articulos 23 a 32
Seccidn | - Reglamento - Articulos 23 a 30
Secciodn Il - Responsabilidad - Articulos 31y 32
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Premiscads

« Constitucion de la Republica Federativa de Brasil de 1988. Acceso en:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

« Administracion Publica = un conjunto de organos, servicios y agentes del Estado que busca
satisfacer las necesidades de la sociedad, tales como: educacion, cultura, seguridad, salud.

« La Administracion Publica es la gestion de los intereses publicos a través de la prestacion de
servicios publicos

(Fuente: Gregorius, Marcio Rosni. 2015, https://marciorosnijusbrasil.com.br/artigos/195654350/a-
administracao-publica-e-suas-funcoes)

LGPDF™ Version 102021 @'




Premiscads

Constitucion Federal

Art. 3°. Los siguientes son objetivos fundamentales de la Republica Federativa de Brasil:
Construir una sociedad libre, justa y solidaria

Garantizar el desarrollo nacional

Erradicar la pobreza y la marginacion y reducir las desigualdades sociales y regionales

Promover el bien de todos, sin prejuicios de origen, raza, sexo, color, edad y cualquier otra forma
de discriminacion

NN

Art. 37. La administracion publica directa e indirecta de cualquiera de los Poderes de la Unién, de
los Estados, del Distrito Federal y de los Municipios se deberd atender a los principios de legalidad,
impersonalidad, moralidad, publicidad y eficacia, asi como a los siguientes:
« 3° La ley regulard las formas de participacion de los usuarios en la administracion publica
directa e indirectamente, haciendo hincapié especialmente:
« II- acceso de los usuarios a los registros administrativos y a la informacion sobre los actos de
la Administracién, en cumplimiento de lo dispuesto en art. 5°, X e XXXIlI; (Incluido por Ia

Enmienda Constitucional n°19, de 1998)
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Premiscads

Art 5:

« X - la intimidad, la vida privada, el honor y la imagen publica son inviolables, y se garantiza el
derecho a la reparaciéon de los danos materiales o morales derivados de su violacion

« XXXIII - toda persona tiene derecho a recibir de los organismos publicos informacion de su
interés privado o de interés colectivo o general, que le serd facilitada en el plazo que establezca
la ley, bajo pena de incurrir en responsabilidad, con excepcion de la informacidén cuyo secreto
sea)esencicul para la seguridad de la sociedad y del Estado; (Reglamento) (Ver Ley n° 12.627, de
201

LGPDF™ Version 102021 @'




Seccionl

Las Reglas

LGPDF™ Version 102021 @'




cCudndo esta permitido el tratamiento de datos personales?

Art. 23. El tratamiento de datos personales por parte de las personas juridicas de derecho publico a que
se refiere el pdrrafo Unico del art. 1 de la Ley de Acceso a la Informacién, se realizard para el
cumplimiento de su finalidad publica, en la busqueda del interés publico, con el fin de ejecutar las
competencias legales o cumplir las atribuciones legales del servicio publico, siempre que:

Personas juridicas de derecho publico:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/201/lei/12527.htm

. Los organismos publicos que forman parte de la administracion directa del Ejecutivo, del Legislativo,
incluidos los Tribunales de Cuentas, el Poder Judicial y el Ministerio Fiscal.

2. Las entidades autdrquicas, fundaciones publicas, empresas publicas, sociedades de economia mixta
y otras entidades controladas directa o indirectamente por la Unidn, los Estados, el Distrito Federal y
los Municipios

Informacion sobre el tratamiento en el sitioweb

1. Ser informados de los casos en los que, en el gjercicio de sus competencias, tratan datos personales,
proporcionando informacion clara y actualizada sobre las disposiciones legales, la finalidad, los
procedimientos y las prdcticas utilizadas para llevar a cabo estas actividades, en vehiculos
facilmente accesibles, preferiblemente en sus sitios web

2. Il e IV — VETADOS (prohibicién de compartir datos, asi como con personas juridicas de derecho
privado) — ago/2018
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

cCudndo esta permitido el tratamiento de datos personales?

“Tras ser oido, el Ministerio de Hacienda expresd su veto a la siguiente disposicion: Inciso Il del art. 23

Il - los datos personales de los solicitantes de acceso a la informacidon son protegidos vy
preservados, en los términos de la Ley n° 12.527 de 18 de noviembre de 201 (Ley de Acceso a la
Informacién), y se prohibe compartirlos dentro del Poder Publico y con personas juridicas privadas.”

Motivos del veto: "La disposicion prohibe compartir datos personales dentro del Poder Publico y con
entidades juridicas privadas. El intercambio de informacion relacionada con personas fisicas
identificadas o identificables es una medida recurrente y esencial para el ejercicio regular de
diversas actividades y politicas publicas. Es el caso, por ejemplo, de la base de datos de la
Seguridad Social y del Registro Nacional de Informacion Social, cuya informacion se utiliza para el
reconocimiento del derecho de sus beneficiarios y se alimenta de la puesta en comun de varias
bases de datos gestionadas por otros organismos publicos. Ademds, se podrian hacer inviables
algunas actividades relacionadas con el poder de policia administrativa, como las investigaciones

en el dmbito del Sistema Financiero Nacional, entre otras.”
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cCudndo esta permitido el tratamiento de datos personales?

Art. 23. El tratamiento de datos personales por parte de las personas juridicas de derecho publico
al que se refiere el pdrrafo unico del art. 1 de la Ley de Acceso a la Informacion, se realizard para el
cumplimiento de su finalidad publica, en la busqueda del interés publico, con el fin de ejecutar las
competencias legales o cumplir las atribuciones legales del servicio publico, siempre que:

Cuando estas personas juridicas sean Encargados del Tratamiento de Datos, deberéan designar

a un DPO.

« lll- Se nombre a una persona a cargo (DPO) al llevar a cabo operaciones de procesamiento de
datos personales, de acuerdo con el art. 39 de esta Ley
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En el Caso de las Empresas Plblicas y las Sociedades de Economia
Mixta

Si explotan una actividad econémica, pueden tener el mismo tratamiento que las personas
juridicas de derecho privado

Art. 24. Las empresas publicas y las sociedades de capital mixto que operen bajo el regimen de

licitacion, con sujecion a lo dispuesto en el articulo 173 de la Constitucion Federal, tendrdn el mismo

tratamiento que las personas juridicas privadas, de conformidad con esta Ley.

« Pdrrafo Unico. Las empresas publicas y las sociedades de economia mixta, cuando operen
politicas publicas y en el dmbito de su ejecucion, tendrdn el mismo tratamiento que los érganos
y entidades del Poder Publico, en los términos de este Capitulo.
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Formato de Uso Compartido Interoperable

Art. 25. Los datos deben mantenerse en un
formato interoperable y estructurado para su
uso compartido, con vistas a la ejecucidon de
politicas publicas, la prestacidn de servicios
publicos, la descentralizacion de la actividad
publica y la difusion y el acceso a la informacion
por parte del publico en general.
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Uso Compartido de Datos Personales

Art. 26. El uso compartido de los datos personales por parte de las Administraciones Publicas debe

responder a los fines especificos de ejecucidon de politicas publicas y de atribucion legal por parte

de los organismos y entidades publicas, respetando los principios de proteccion de datos

personales enumerados en el articulo 6 de esta Ley.

« 1° El Poder Publico tiene prohibido ceder a entidades privadas los datos personales contenidos
en las bases de datos a las que tiene acceso, salvo:

1. En los casos de ejecucion descentralizada de actividades publicas que requieran la
transferencia exclusivamente para este fin especifico y determinado, en cumplimiento de lo
dispuesto en la Ley de Acceso a la Informacion
(VETADO)

En los casos en que los datos sean de acceso publico, con sujecion a lo dispuesto en la
presente Ley

Cuando exista una disposicion legal o la transferencia esté respaldada por contratos,
acuerdos o instrumentos similares

En el caso de que la transferencia de datos tenga como objetivo exclusivo la prevencion de
fraudes e irregularidades o la proteccion y salvaguarda de la seguridad e integridad del
interesado, siempre que se prohiba el tratamiento para otros fines
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Uso Compartido de Datos Personales con el Consentimiento del
Interesado

Norma: Compartir datos personales entre personas publicas y privadas = conocimiento de la ANPD
+ consentimiento del interesado

Art. 27. La comunicacion o el uso compartido de datos personales de una persona juridica de

derecho publico a una persona juridica de derecho privado se comunicard a la autoridad nacional

y dependerd del consentimiento del interesado, salvo:

1. En los casos de renuncia al consentimiento previstos en esta Ley; (por ejemplo, datos hechos
manifiestamente publicos por el titular)

2. En los casos de uso compartido de datos, en cuyo caso se dard publicidad en los términos del
inciso | del encabezado del articulo 23 de esta Ley; o (informacién en el sitio)

3. En las excepciones previstas en el § 1 del art. 26 de esta Ley. (cuando hay acuerdos, contratos
notificados a la ANPD)

- Pdrrafo Unico. La informacion a la autoridad nacional mencionada en el encabezado de éste

articulo serd objeto de regulacion
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Registros de Operaciones de Tratamiento

Art. 29. La autoridad nacional podra solicitar, en cualquier momento, a los érganos y entidades del
poder publico que realicen operaciones de tratamiento de datos personales, informacion
especifica sobre el alcance y la naturaleza de los datos y otros detalles del tratamiento realizado, y
podrd emitir un dictamen técnico complementario para garantizar el cumplimiento de esta Ley.

Art. 30. La autoridad nacional podrd establecer normas complementarias para las actividades de
comunicacion y el uso compartido de datos personales.
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Publicacion y Normas del RIPD y Acciones de Buenas Préacticas

Art. 32. La autoridad nacional puede solicitar a
los funcionarios de la autoridad publica que
publiquen informes de impacto sobre Ila
proteccion de datos personales y que sugieran
la adopcion de normas y buenas prdcticas para
el tratamiento de datos personales por parte de
la autoridad publica.

Informe de
Impacto de
Proteccionde

Datos
Personales
(RIPD)
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Registros de Operaciones de Tratamiento

Ejemplo: En una demanda promovida por los Defensores Publicos de la Unidén y de San Pablo,
Instituto Brasileno de Proteccion al Consumidor, Artigo 19 e Intervozes, el Poder Judicial exigio la
presentacion del RIPD para la produccion de pruebas por parte del Metro de San Pablo sobre la
identificacion facial de los pasajeros.

Enlace a mas informacion: https;//www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-prote%C3%A7%C3%A30-dados-

pessoais-%C3%A9-ao-sp-correia-lima/
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Seccionll

Responsabilidad
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En Caso de Infraccion

Art. 31. Cuando se produzca una infraccion de
esta Ley como consecuencia del tratamiento de
datos personales por parte de orgomsmos
publicos, la autoridad nacional podrd enviar un

informe con las medidas adecuadas para poner
fin a la misma.
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Moddulo 6: Transferencia Int
de Datos




¢En qué parte de la ley estamos?

Capitulosde

la LGPD

CAPITULO V - TRANSFERENCIA INTERNACIONAL
—— DATOS

Articulos 33 a 36
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cCudndo se permite una transferencia internacional?

Art. 33. La transferencia internacional de datos
personales solo estd permitida en los siguientes
COSOS:

. Para los paises u organismos internacionales
que proporcionan un nivel de proteccidon de
los datos personales adecuado al previsto en
esta Ley

2. Cuando el responsable del tratamiento
ofrezca y acredite garantias de cumplimiento
de los principios, los derechos del interesado
y el regimen de proteccion de datos previsto
en esta Ley, en forma de:

a) Cldusulas contractuales especificas para
una transferencia concreta

bg Cldausulas contractuales estandar

Normas corporativas globales
Sellos, certificados y codigos de conducta
emitidos regularmente

LGPDF™ Version 102021 @'




cCudndo se permite la transferencia internacional?

© N ook

©

Cuando la transferencia sea necesaria para la cooperacion juridica internacional entre los organismos
publicos de inteligencia, investigacion y enjuiciamiento, de conformidad con los instrumentos de derecho
internacional

Cuando la transferencia sea necesaria para proteger la vida o la seguridad fisica del titular o de un tercero
Cuando la autoridad nacional autoriza la transferencia

Cuando la transferencia es el resultado de un compromiso asumido en un acuerdo de cooperacion
internacional

cuando la transferencia sea necesaria para la ejecucion de una politica publica o atribucion legal del
servicio publico, ddndose publicidad en los términos del sub-1 del encabezado del articulo 23 de esta Ley
cuando el titular de los derechos haya prestado su consentimiento especifico y destacado a la
transferencia, con informacion previa sobre el cardcter internacional de la operacién, distinguiéndola
claramente de otros fines

Cuando sea necesario para cumplir las hipotesis previstas en los apartados I, V y VI del art. 7° de esta Ley
Parrafo Unico. A los efectos del punto | de este articulo, las personas juridicas de derecho publico a las que
se refiere el pdrrafo Unico del art. 1 de la Ley de Acceso a la Informacion, en el dmbito de sus competencias
legales, y los responsables, en el dmbito de sus actividades, podrdn solicitar a la autoridad nacional que
evalle el nivel de proteccion de datos personales conferido por un pais u organismo internacional
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Nivel de Proteccion Requerido en el Extranjero

Art. 34. El nivel de proteccion de datos del pais extranjero o de la organizacion internacional
mencionada en el inciso | del encabezado del articulo 33 de esta Ley serd evaluado por la
autoridad nacional, que tomard en consideracion:

. Las normas generales y sectoriales de la legislacion vigente en el pais de destino u organizacion
internacional

La naturaleza de los datos

La observancia de los principios generales de proteccién de datos personales y de los derechos
de los interesados previstos en esta Ley

La adopcidon de medidas de seguridad previstas en la normativa

La existencia de garantias judiciales e institucionales para el respeto de los derechos de
proteccion de datos personales

Otras circunstancias especificas relacionadas con la transferencia
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Garantias Minimas

Art. 35. La definicion del contenido de las cldusulas contractuales tipo, asi como la verificacion de las cldusulas
contractuales especificas para una determinada transferencia, las normas o sellos corporativos globales, los
certificados y los coédigos de conducta, a los que se refiere el punto Il del encabezado del articulo 33 de esta Ley,
serdn realizados por la autoridad nacional.

1°. A los efectos de verificar lo dispuesto en el encabezamiento de este articulo, se deben considerar los
requisitos, condiciones y garantias minimas para la transferencia que cumplan con los derechos, garantias
y principios de esta Ley

2°. Al revisar las cldusulas contractuales, los documentos o las normas corporativas globales que se
presenten para su aprobacion a la autoridad nacional, se podrd solicitar informacion adicional o verificar las
operaciones de tratamiento cuando sea necesario

3°. La autoridad nacional podrd designar organismos de certificacion para llevar a cabo lo dispuesto en el
encabezado de este articulo, que quedardn bajo su supervision en los términos definidos en el reglamento
4°, Los actos realizados por un organismo de certificacion podrdn ser revisados por la autoridad nacional vy,
en caso de incumplimiento de esta Ley, sometidos a revision o anulados

5°. Las garantias suficientes de cumplimiento de los principios generales de proteccidon y de los derechos del
titular a los que se refiere la frase del encabezado de este articulo se analizaran también en funcion de las
medidas técnicas y organizativas adoptadas por el Responsable, de acuerdo con lo dispuesto en los §§1y 2
del art. 46 de esta Ley

Art. 36. Los cambios en las garantias que se presenten como suficientes para cumplir con los principios
generales de proteccion y los derechos del titular a los que se refiere el sub Il del Art. 33 de esta Ley serdn
comunicados a la autoridad nacional.
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Modulo 7: Responsables del
Personales




¢En qué parte de la ley hos encontramos?

CAPITULO VI - LOS RESPONSABLES DE TRATAMIENTO DE
DATOS PERSONALES

Articulos 37 a 45 Seccidn | - Del responsable y del operador - Articulos 37 a 40
Seccion Il - Del responsable del tratamiento de datos personales - Articulo 41
Seccion lll - Responsabilidad e indemnizacidn por dafos y perjuicios - Articulos
42 a 45
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Recordar

Art. 52, A los efectos de esta Ley, se considera:
* IX - responsables de datos personales: Agentes de

tratamiento, Responsable o Encargado.

Datos
Personale
Responsable S Encargad

~ o ///’

///
A

* Aunque la LGPD lo define como
"Encargado’, el término "DPO’
(proveniente del GDPR) es popularmente
referido por muchos profesionales de la
privacidad de datos en Brasil.
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Oficial de Proteccién de Datos (o
*DPO) no es un agente de
tratamiento




Seccionl

Del Responsable del Tratamiento y del Encargado del Tratamiento
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Registro de Tratamiento de Datos

Art. 37. El responsable del tratamiento y el encargado mantendrdn un registro de las operaciones
de tratamiento de datos personales que lleven a cabo, especialmente cuando se basen en un
interés legitimo.

Categorias de Dados tratados

& dados de identificagdo dados de contacto dados de faturagdo vida familiar vida profissional (BT D OB e dados de tréifego e de dados d nai
tratam Qual a patrimonial se
ento Dados prazo de conservagdo Dados prazo de conservagdo Dados prazo de conservagao Dados prazo de conservagdo Dados prazo de conservagdo Dados prazo de conservagdo Dados prazo de conservagdo Dados prazo de conservagdo Dados
ex: gestdo de ex: IP cookies de
processamento de sess@o, cookies de
saldrios / gestdo de ex: enderegos IP, utilizador, cookies de
sangdes disciplinares/ ex: 10 dias/2 meses/ ex: 10dias/2 meses/ ex: 10 dias/2 meses/ ex: 10 dias/2 meses/ ex: CV, situacdio ex: 10dias/2 meses/ CrvEHR, ex: 10 dias/2 meses/ |logs, identificadores |ex: 10 dias/2 meses/ |terceiros, dadosde |ex: 10 dias/2 meses/
controlo de assiduidade /' 3anosa partirda 3anosa partirda 3anosa partirda . - 3anosapartirda . 3anosa partirda . N 3anosapartirda |dosterminais, 3anosa partirda gacdo, device 3anosa partirda
. N ex: nome, fotografia, - ex: situagdo familiar, profissional, situagdo financeira, i B e
1000 gestdo 'de clientes/ o data da recolha dos | ex: morada, e-mail, | data darecolhados | ex: NIF, montante | datadarecolhados RO ErE data da recolha dos R, data da recolha dos RS, data da recolha dos lr'ientlﬁcadores de data da recolha dos ﬁnge.rprmtmg, data da recolha dos |ex: cor dos sapatos
marketing /gravagéo de identificagdio civil dados/2 anosa telefone dados/2 anosa | cobrado, data, IBAN dados/2 anosa - dados/2 anosa . dados/2 anosa i — dados/2 anosa |ligagdo, dados de dados/2anosa |medigdo de acesso a dados/2anosa |na festa de Natal
chamadas na relagdo partir do fim da partir do fim da partir do fim da partir do fim da s, GRS partir do fim da I partir do fim da data e hora, dados partirdo fimda  |siteseinteragdo partir do fim da
contratual /gest&o de relagdo contratual relagdo contratual relagéo contratual relagéo contratual @ relagéo contratual relagdo contratual |de GPS, GSM, pontos | relagdo contratual |atravésde relagéo contratual
processos clinicos/ wi-fi |ferramentas
gestdo de crédito e analiticas e de
solvabilidade monitorizagdo
T001
T002
T003
T004
T005
T006
T007
T008
T009
T010
T011
T012
T013
T014
T015
T016
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Registro de Tratamiento de Datos

Art. 37. El responsable del tratamiento y el encargado mantendrdn un registro de las operaciones
de tratamiento de datos personales que lleven a cabo, especialmente cuando se basen en un
interés legitimo.

Categorias dostitulares de dados

outras categorias de dados pessoais ndo

o <dados de navegago na internet rfis Art.29.2,n21 Art.210.2 Outros
[ b= : Potenciais F de Licitude
Humanos Clentes clientes
rvagdo Dados prazo de conservagio Dados prazo de conservagdo Dados prazo de conservagdo | sim/n3o se sim, quais prazo de conservagdo | sim/no se sim, quais prazo de conservagdo sim/n3o se sim, quais
ex: IP cookies de
& ¥ ex: origem racial ou
sessdo, cookies de i e e
3 étnica, opinides politicas,
utilizador, cookies de i
/| terceiros, dados d 10dias/2 meses/ 10dias/2 meses/ 10 dias/2 meses/ conylc;oesTelfoglosase 10 dias/2 meses/ 10dias/2 meses/
iy (Bl chikets il 2tz Bl A B A filossficas, filiagdo EP Il s R lle) 2 R (T T GRS,
irda |navegogdo, device 3anosa partir da 3 anosa partirda . 5 3 anosa partirda R P 3 anosa partirda x 3 anosa partirda £ z fags
ex: hdbitos de vida, sindical, dados genéticos, dados relativos as interesse legitimo, obrigagdo
wados |fingerprinting, data da recolha dos |ex: cor dos sapatos data da recolha dos data da recolha dos data da recolha dos data da recolha dos , g
ik bom devedor, ex:sim |dados biométricos ex:sim |condenagBeseds ex: sim ex: sim ex: sim ex:ndo ex:sim |ex.:beneficidrios/candidatos legal, presta¢do de servigosde
osa |medi¢dodeacessoa dados/2 anosa  |na festa de Natal dados/2 anosa dados /2 anosa - dados /2 anosa i : dados /2 anosa b oy
& i & R sauddvel ; (controlo de acesso fisico, i infracGes penais b sald, interesse publico ou
1da |siteseinteracdo partirdo fim da partirdo fim da partir do fim da o partir do fim da partir do fim da . i o
controlo de acesso [6gico), exercicio de autoridade publica
atual |atravésde relagcdo contratual relagcdo contratual relagdo contratual relagdo contratual relagdo contratual
dados sobre a saide,
ferramentas N q o
5 vida sexual e a orientagcdo
analiticasede
sexual
monitorizagdo
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Registro de Tratamiento de Datos

Art. 37. El responsable del tratamiento y el encargado mantendrdn un registro de las operaciones
de tratamiento de datos personales que lleven a cabo, especialmente cuando se basen en un
interés legitimo.

dados dos il

Se transferénciainternacional nos termos do artigo 49.2, n.2 1, segundo

# ) categorias de dados categoriado destinatario paragrafo, link para o documento que comprove a existéncia de
nome daentidade NIF pais N
garantiasadequadas

Tratamentos aque se aplica por
referénciaafinalidade

IC000a| ex: Empresa destinatdria 1 ex: NIFempresa 1 ex: Suica ex: nome, situagdo familiar, vencimento ex: Subcontratante fora da UE ex: T001
C000b | ex: Empresa destinatdria 2 ex: NIFempresa 2 nome, vencimento, dados relativos ds condenagées ex: Subcontratante dentro da EU/EEE ex: T001
C001
C002
C003
Cc004
C005
C006
Cc007
C008
C009
C010
Cc011
C012

co13
co14
co15
Co016
co17
coi8
co19
o020
Cc021
Cc022
co23
co24
C025
C026
co27
Cco28
Cco29
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Registro de Tratamiento de Datos

Art. 37. El responsable del tratamiento y el encargado mantendrdn un registro de las operaciones
de tratamiento de datos personales que lleven a cabo, especialmente cuando se basen en un
interés legitimo.

Tempo de conservagio (se

#medida tipo de medida Medidas concretas aplicével)

Tratamentos a que se aplica

M00Oa | ex: Medidas de protegdo Iégica :x: tantivirus, palavras passe com utilizagdo de no minimo 8 caracteres alfc éricos, impl acdo regular de lizagbes de seguranga, ex: T000, T005, T011
estes

MO000b | ex: Controlo de acessos as instalagées ex: apenas utilizadores com cartdo nominal da entidade podem aceder ex: todos ostratamentos
MO0O0Oc | ex: Registo de log ex: logs de acesso e alteragéio ou eliminagdo de dados com identificador, data e hora da ligagdo, IP ex:2 anos ex:T002 a T010
MO000d |ex: Encriptagéo dos dados ex: site acessivel através de https, utilizacdo de TLS, 1

do do campo data de nascimento ex: T004

:osback di
MO000e | ex: Salvaguarda dosdados ex: backupsdidrios, redundéncia, plano de disaster recovery com centro alternativo S oeacns a0 ex:T012

conservados por 3 anos

MO001
MO002
MO003
M004
MO005
MO006
MO007
MO008
MO009
M010
MO011
MO012
MO013
M014
MO015
MO016
M017
MO018
MO019
MO020
M021
M022
M023
M024

MN2S
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I(nforr)ne de Impacto sobre la Proteccion de Datos Personales
RIPD

Art. 38. La autoridad nacional podrd exigir al responsable del tratamiento que elabore un informe
sobre el impacto en la proteccion de los datos personales, incluidos los datos sensibles, relativo a
sus operaciones de tratamiento de datos, de acuerdo con los términos del reglamento, siempre
que se respeten los secretos comerciales e industriales.
Parrafo Gnico. Sin perjuicio de lo dispuesto en el encabezado de este articulo, el informe deberd
contener al menos:
La descripcion de los tipos de datos recolectados
La metodologia utilizada para tratar y garantizar la seguridad de la informacion
El andlisis del responsable del tratamiento en relacion con las medidas
Salvaguardias y mecanismos de mitigacion de riesgos adoptados
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I(nforr)ne de Impacto sobre la Proteccion de Datos Personales
RIPD

- Software de coddigo abierto de la CNIL D sl A Gt
https://www.cnil.fr/en/open-source-pia-

Informatica e das Liberdades (CNIL)

software-helps-carry-out-data-protection-

tratamento na construgao e

impact-assessment : ik e b

com o RGPD. Através da metodologia

+ Versiones para Mac, Windows, Linux, front-end, —

ajuda na avaliagao de risco dos dados

bGCk_ end. . - "-.E’-; pessoal is da organiza Gao.
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https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assessment
https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assessment
https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-assessment

I(nforr)ne de Impacto sobre la Proteccion de Datos Personales
RIPD

Avaliagio de Impacto da Protegio de Dados

.
sion v2.2.1
P I a Privacy Impact Assessment

Teste Contexto & Base de conhecimento
A Esta secgao fornece uma visao clara do(s) tratamento(s) de dados Pre-visuali
l ' pessoais em questao
I CONTEXTO

BT VISAO GERAL Q

— i Esta secgdo permite identificar e apresentar o objeto de estudo,
Visao geral 4

Dados, processos e atives de su.. [

Principio
ual é a finalidade de tratamento considerada no ambito da i
[ Principios FunDamEnTAIS a o Descrigao do tratamento
analise?
~ Proporcionalidade e necessidade [ Descreva a finalidade de tratamento, incluindo nome, abjetivos e beneficios Definicio

dessa finalidade, contexto de utilizagédo, etc.

~ Controlos para proteger os direit., [ Responsével pelo tratamento

I RISCOS Definigao
5 Subcontratante
— Medidas planeadas ou existentes [
Acesso ilegitimo dos dados 4
ificacao i j 4 — . .
B = E“ Quais sdo as responsabilidades inerentes ao tratamento de
— Desaparecimento de dados &

dados pessoais?

— Visao geral dos riscos
Descreva as responsabilidades de todos os intervenientes envolvidos na
finalidade de tratamento, identificando a entidade que atua como responsavel

I VALIDAGAO pelo tratamento, entidades subcontratadas que tratem estes dados, terceiros
autorizados, entre outros. <br><br>Responsdvel pelo tratamento & a pessoa

. singular ou coletiva, a autoridade ptiblica, a agéncia ou outro organismo que,

~ Mapeamenta dos riscos individualmente ou em conjunto com outras (responsaveis confuntos),

Plano de agao determina as finalidades e os meios de tratamento de dados pessoais. <br>
<br>No caso de existirem responsaveis conjuntos pelo tratamento, estes
DPOQ e opinides de partes interes... (& o o : | '

‘ L oG Quais sao as normas aplicéveis a finalidade de tratamento?
Para esta finalidade de tratamento identifique as normas seguidas peia
organizacao, especialmente cddigos de conduta aprovados, certificagdes de
ANEX0S protecdo de dados e/ou sequranga da informagéo, cldusulas de
subcontratagdo com indicagdo expressa da forma de utilizagdo dos dados,
+ ad entre outros.
Adicionar

Dados, processos e ativos de suporte »
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I(nforr)ne de Impacto sobre la Proteccion de Datos Personales
RIPD

Informacion de PIA

PIA
Andlise de Pele com IA

Modificacion no deseada de datos

Quais poderiam ser os impactos nos dados dos titulares se o risco ocorrer?
Discriminagdo social em decorréncia do tipo de pele, Uso de email para propaganda indesejada
Quais sdo as principais ameagas que poderiam levar ao risco?

Nome do autor
Dono do Projeto

Nome do assessor Colaboradores desonestos, Colaboradores m:

°
Assessor do Dono do Projeto equipamentos, Falhas em estruturas fisicas, F Res u m e n d e R I esg o

Quais sao as fontesde risco?

Gravidade : Insignificante

Colaboradores desonestos

Falhas em estruturas fisicas - .
Probabilidade : Insignificante

Falha ou defeito de equipam...

Falta de comunicages

Nome do validador Humanas intencionais, Humanas n&o intencic Impactos potenciais
Matheus Silva (DPO is s& i ifi
(DPO) Quais sdo os controlos identificados qt Divulgagéio de nomes
Cifragem, Anonimizagéo, Controlo de acesso | Divulgagio de emails
Data de criagio Gerenciamento de viclagbes de dados pessoa T —
04/09/2019 Como estimas a gravidade do risco, esj —
planeados? I Acesso ilegitimo dos dados
Nome do DPO Insignificante, N3o recebimento de informag...
Matheus Silva N&o recebimento de publicid... Gravidade : Significativo
Probabilidade : Limitado
Ameagas
Colaboradores mal treinados
Colaboradores negligentes
Insignificante: os titulares dos dados nio ser:

Problemas de/com software
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Responsable del Tratamiento y Encargado del Tratamiento

Art. 39. El llevard a cabo el tratamiento de acuerdo con las instrucciones dadas por el Responsable
del tratamiento, que verificard el cumplimiento de sus instrucciones y de las normas pertinentes.

Datos
Personales

Responsable Encargado
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Otras Obligaciones de los Responsables de los Datos
Personales

« Informacion y transparencia

 Privacidad por disefio

« Contratos entre el Responsable del tratamiento y el Encargado del Tratamiento
- Medidas de seguridad

« Notificaciones en caso de violacion de datos personales
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Normas de Interoperabilidad

Art. 40. La autoridad nacional podrd establecer
normas de interoperabilidad en cuanto a la
portabilidad, el libre acceso a los datos y la
seguridad, asi como en cuanto a la duracion de
la conservacion de los registros, teniendo
especialmente en cuenta la necesidad y la
transparencia.
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Seccionll

El Responsable del Tratamiento de Datos Personales
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Seccionlll

Responsabilidad e Indemnizacion por Dainos y Perjuicios
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Reparacion de Daios

Art. 42. El responsable del tratamiento o el Encargado que, en virtud del ejercicio de la actividad de
tratamiento de datos personales, cause un dano patrimonial, moral, individual o colectivo a otra
persona, en violacion de la legislacion sobre proteccion de datos personales, estd obligado o
repararlo.

« 1°Con el fin de garantizar una compensacion efectiva al interesado:

1. El Encargado responde solidariamente de los danos y perjuicios causados por el tratamiento
cuando incumpla las obligaciones de la normativa de proteccidén de datos o cuando no haya
seguido las instrucciones legales del Responsable del Tratamiento, en cuyo caso el
Responsable se equipara al Encargado del Tratamiento, salvo en los supuestos de exclusion
previstos en el articulo 43 de esta Ley

2. Los Responsables del Tratamiento directamente implicados en el tratamiento que causo el
dano al interesado son responsables solidarios, salvo en los casos de exclusion previstos en el
articulo 43 de esta Ley

LGPDF™ Version 102021 <




Reparacion de Daios

« 2°El juez, en el proceso civil, podrd invertir la carga de la prueba a favor del titular de los datos
cuando, a su juicio, la alegacion sea verosimil, cuando exista falta de suficiencia para la
aportacion de pruebas, o cuando la aportacion de pruebas por parte del titular le resulte
excesivamente onerosa

- 3° Las acciones de resarcimiento de daios colectivos que tengan por objeto la rendicion de
cuentas conforme al encabezado de este articulo podrdn ser ejercidas colectivamente ante los
tribunales, observando lo dispuesto en la legislacion pertinente

« 4° La persona que repara el dano al propietario tiene derecho a volver contra los demds
responsables, en la medida de su participacion en el hecho danoso
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cCudndo no se exigirén responsabilidades a los agentes del
tratamiento?

Art. 43. Los agentes del tratamiento no serdn responsables cuando demuestren:

1. Que no han realizado el tratamiento de los datos personales que se les atribuyen

2. Que, aungue hayan realizado el tratamiento de los datos personales que se les atribuyen, no se
ha infringido la normativa de proteccion de datos

3. Que el dano se produzca por culpa exclusiva del interesado o de un tercero
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cCudando se considera que el tratamiento es ilicito?

Art. 44. E| tratamiento de datos personales serad ilicito cuando no se ajuste a la ley o cuando no

proporcione la seguridad que el interesado pueda esperar de él, teniendo en cuenta las
circunstancias pertinentes, entre ellas:

. Laforma en que se lleva a cabo;

2. Elresultado y los riesgos que razonablemente se esperan de él;

3. Las técnicas de tratamiento de datos personales disponibles en el momento de su realizacion.

- Parrafo Unico. El Responsable del Tratamiento o el Encargado del Tratamiento que, al no
adoptar las medidas de seguridad previstas en el art. 46 de esta Ley, cause el dano, serd
responsable de los perjuicios derivados de la violaciéon de la seguridad de los datos
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Violacion del Derecho del Titular

Art. 45. Los casos de violacion del derecho del titular en el dmbito de las relaciones de consumo
quedan sujetos a las normas de responsabilidad previstas en la legislacion vigente.
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Médulo 8: Oficial (DPO)




¢En qué parte de la ley estamos?

CAPITULO VI- AGENTES DE TRATAMIENTO DE
DATOS PERSONALES

Articulos 37 a 45 Seccidn | - Responsable y Encargado - articulos 37 a 40
Seccion Il - Oficial del Tratamiento de Datos Personales - articulo 41 Seccién lll -
Responsabilidad e Indemnizacion por Dafos - articulos 42 a 45
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Recordando

Art. 5° Para los efectos de esta Ley, se considera:
VIl - Oficial: Persona designada por el responsable y el encargado para actuar como canal de
comunicacién entre el responsable, los interesados y la Autoridad Nacional de Proteccion de

Datos (ANPD)

Datos

Personales
Responsable Encargado
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iConsejo prdctico!

Estudio de Caso Publico: ANPPD.org S °

&« (¢} & anppd.org/membros

El Portal de la ANPPD centraliza de forma

minimizada la mayor base de datosde T
Profesionales de la Privacidad de Brasil, en la que

INicIo QUEM SOMOS NOTICIAS W OLAC&ES EVENTOS PARECERES CONTATO

MEMBROS POR ESTADO

se puede buscar el Oficial deseado (DPO) y que B s e s b as e e
ya ha sido evaluado por la ANPPD, que es la

mayor asociacion de clase de America Latina. ™

Muchas empresas estdn utilizando esta o

preevaluacion en sus procesos de seleccion, asi

como los profesionales que se ofrecen all

mercado.

La certificacion LGPDF es reconocida y aceptada
por la ANPPD para su ingreso.
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Nombramiento de un Oficial

* Art. 41 El responsable del tratamiento nombrard a un Oficial
para el tratamiento de los datos personales.

Inc. 1. La identidad y la informacion de contacto del
responsable del tratamiento deben hacerse publicas, de
forma clara y objetiva, preferiblemente en el sitio web del
responsable del tratamiento.

También se habla de otros términos como ‘responsable de
la proteccion de datos”.

Entre las diferencias técnicas entre el "Oficial’ y el 'DPO’, se

. : . . DPO Consultor DPO Gestor
destaca que mientras el DPO tiene un cardcter mds
técnico, el Oficial en la LGPD se define positivamente como Jutidical | Lo TI Juridico
"Comunicador’. Sin embargo, aun asi, el término 'DPO" es Prof: Davs

)/
conocido por muchos profesionales de la privacidad de IMPLANTAR - “\v > MANTER
datos en Brasil. -

ENTREGAR
En este material, lo siguiente es el equivalente del termino  Fyente: Davis Alves, Ph.D
popular.
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Nombramiento de un Oficial

i#LGPDNews! - No se pierdan la oportunidad.

CLASSIFICAGAO
! . BRASILEIRA DE
OCUPAGOES

El 29 de julio de 2021 la ocupacién de . LGPD News
Associagdo Nacional dos Profissionais

DPO/Procesador de Datos fue oficialmente sl
Brasilena de Ocupaciones. Las reuniones,

entrevistas y detalles de la nueva profesién, se A ANPPD® finalizou a reunido com a equipe da CBO — Classificagio Brasileira de Ocupagdes
venian discutiendo desde pl‘iﬂCipiOS de ese afo para reconhecimento do DPO/Encarregado pelo Tratamento de Dados no Brasil

entre FIPE/CBO del Ministerio de Economia MEmbrRS PRFDEIRERtEs:
(ahora Ministerio de Trabajo), y ANPPD® - Do Gonat, [£Gfexkis A DES
Asociaciéon Nacional de Profesionales de la T
Privacidad de Datos a través de la presidencia y e T
Dr. Davis Alves, DPO § ]
i 11 g = Presidente da ANPPD e
mlembrOS pCII’tICIpCIﬂtGS que YCI CICtUCIn ComO m@ﬂ anppd.org/noticias Membros ANPP;?:?J:?::T:;O:ETrabalho (cBO)

DPO en IG prdcticq' wConformidadeJa!

Fuente:https;//www.linkedin.com/posts/anppd_Igpdnews-anppdmerepresenta-Igpdconnect2021-activity-
6826842880909352960-tKk2
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éQuién puede ser Oficial (DPO)?

Inicialmente, el texto original de la LGPD
establecia que el titular seriac una “persona
fisica’. Sin embargo, la palabra “persona fisica’
fue eliminada por la Medida Provisional N° 869 y
este cambio fue confirmado por la Ley
13.853/2019. Por lo tanto, podemos suponer:

Puede
ser una
person
a fisica
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Actividades del Oficidal

Art. 41.

« Inc. 2. Las actividades del funcionario Oficial consisten en:

l. Aceptar las quejas y las comunicaciones de los titulares, aportar aclaraciones y adoptar
medidas.

ll. Recibir comunicaciones de la autoridad nacional y tomar medidas.

lll. Orientar a los empleados y contratistas de la entidad sobre las prdcticas a adoptar en
materia de proteccién de datos personales.

IV. Realizar las demds atribuciones que determine el interventor o que se establezcan en
normas complementarias.

« Inc. 3. La autoridad nacional podrd establecer normas complementarias sobre la definicion y las
funciones del responsable, incluidos los casos de exencion de la necesidad de indicarlo, de
acuerdo con la naturaleza y el tamano de la entidad o el volumen de las operaciones de
tratamiento de datos.
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Un DPO Puede Atender a Varias Organizaciones

= H

« Tanto la LGPD como el GDPR permiten que Empresa B Empresa C

A Alti T

un DPO preste servicio a multiples T ®

organizaciones. o e E
« Es Iimportante que sea fdcilmente -

accesible para todas las organizaciones a Empresd A Empresa D

las que asiste.
Unico DPO
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Calificaciones Recomendadas

cQué conocimientos y habilidades debe tener un DPO?
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Calificaciones Recomendadas

« El'mito” del DPO legal y del DPO técnico.

« No hay separacion entre lo “legal” y lo "técnico™ hay proteccién de datos. El profesional debe
tener sélidos conocimientos en ambas dreas, asi como conocer el negocio.

« Ejemplos de multas en la UE en 2019 por incumplimiento de cada uno de los puntos anteriores:

« Infracciones del articulo 6 (boses Iegoles): 27 multas, total 19.257.894 euros.

« Infracciones del articulo 32 (seguridod): 22 multas, total 6.526.027 euros.

- Excluidos: multas a Marriott International (110,4M) y British Airways (204,6M de seguridad) y Google
(50M de bases Iegoles) por estar "puntos fuera de la curva’ (casos excepcionoles) - Marriott y BA
aun en juicio, Google - decisién ya definitiva.
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Calificaciones Recomendadas

El GDPR y la LGPD no establecen las cualificaciones minimas requeridas para la actividad.

embargo, hay ciertos atributos y conocimientos recomendados para esta funcion:

Cualificaciones [

Especializacion en Cualificaciones/certificaci tificaci Experiencia en la
leyes de privacidad de ones profesionales certificaciones aplicacion de medidas
datos Feuropeas y relacionadas conld SIS y/o marcos de
nacionales) proteccién de datos y/o la relevantes parala proteccién de datos
- Noes seguridad dela industria o sector. ;

obligatoria informacion.
la formacion
enel
Derecho
Conocimientodela
cultura de la empresa,

gestionde los Experiencia en normas - . .
principales sistemasy  DIALSUSS e RS SRR asi como de sus Intquldqq‘profeS|9,nql,
: necesidades en eticay cintura.

protiesos ;mpl_lgdzos riesgos. materia de proteccion
en la proteccion de de datos.
datos personailes.

Experiencia en la

Fuente: adaptado del Reglamento General de Proteccién de Datos de la UE (RGPD). Una guia de implementacion
y cumplimiento, ITGP
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¢Donde estén los DPO en el mundo?

CONNECT 20 PORTU

with other privacy pros

european association

of data protection

from around the world. professionals

v Following EADPP v Following
) L v Following
IAPP - International Association APDPO
of Privacy Professionals EADPP - European Association of _ o
. . Non-profit Organization Management
Non-profit Organization Management Data Protection Professionals Lisboa, Lisboa « 359 followers
ParEsmR, B & RIS eL AT A iacdo Portuguesa de Data Protection Officers
. N ssociagdo
Your comprehensive global information privacy Non'pr.Of't Organization Management T ass%cia(;éo p?'oﬂssional que representa '
community and resource Maastricht, Limburg « 4.339 followers individuos ou organizacdes
IAPP.org EADPP.eu APDPO.pt
- L
r‘ J8 PROTECTION GFFICERS -

pam— Asociaciones de
ANPPD® - Associagao Nacional prOfeSiOnC”eS de

dos Profissionais de Privacidade...

Government Relations « Brasil « 8.368 followers p rOteCCié n de dOtOS

ANPPD.org Encarregados | Data Protection Officers - DPOs
exigidos pela LGPD - Lei Geral de Protecao de Dados

-13.709/2018
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Perfil de DPO en Brasil (ANPPD, 2020)

Profesionales de privacidad de datos en Brasil

i P
.’. 6 Quantidade por Regido F ! PROTECTION GEFICENS -
1200 A0
g.,.; ANFPD
H o 1039 T T
_‘."r’ £ Edit page
1000

?‘, »d") 800

ANPPD® - Associagao Nacional
dos Profissionais de Privacidade...

Government Relations « Brasil « 8.368 followers

Encarregados | Data Protection Officers - DPOs
exigidos pela LGPD - Lei Geral de Protegdo de Dados
-13.709/2018 2

400
LEGENDA
% < 1
@ comité Diretive @ comité Cientifico 202 170 MGS de 30-000 SGgUIdOreS
200 154 .
@ comité de Conteddo @ comité Piblico - i - g4 en LlﬂkeC”n en 2021
@ Comité de Seguranga W Comité de Imprensa 0 -
@ comité de Eventos @ Comité Juridico m Sudeste = Sul Centro-oeste  m Mordeste  m MNorte

Membro de Honra

1.649 aprobados como Miembros de la ANPPD en 2020, y mads de 10.000 en 2021.

LGPDF™ Version 102021 4




Perfil de DPO en Brasil (ANPPD, 2020)

Profesionales de la proteccion de datos en Brasil

Divisidn de areas Division de area
OV Brasil
’A"‘; %00 Regién
g BO2
» _‘.‘qr = Outraos 42
‘ 700 =
‘ 600
‘ ") 500
300
223
200 161 141
113
LEGENDA s I 14 I2 3 18 1 2 5 ; 14 9 L 1278
0 . —— —
. Comité Diretive . Comité Cientifico Sudeste Sul Centro-oeste Mordeste Morte
@ Comité de Conteddo @ Comité Piblico =Tl mjuridico ® Qutros 1] 200 400 600 8OO 1000 1200 1400
. Comité de Seguranga @ comité de Imprensa
. Comité de Eventos . Comité Juridico DPOS en BrGSII
S 1649 aprobados en 2020, y mas de 10.000 en 2021.

anppd.org
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Perfil del DPO en Brasil (ANPPD, 2020)

Ofertas de empleo de DPO, Responsables, Oficiales de Proteccion de Datos

- Salario medio DPO:

o Consultor: R$350,00 a R$550,00 p/hora - (referencia OAB, Tabla IBAPE)
o Gestor interno: R$ 8.000,00 a R$ 20.000,00 - (referencia al GDPR en NUmeros)

.|II o DPO I @ Brasil | ’

Vagas ¥ ‘ Classificar por ¥ ‘ ‘ Data do antincio ¥ ‘ ‘ Recursa
DPO em: Brasil -
Alerta de vaga desativado bl
222 resultades g C)

Supervisor de Seguranga da Informagdo-Cyber

Security
530 Paulo, BR

Ha 1 més

Supervisor de Seguranca da Informagao-Cyber

Security
HLE Brasil
530 Paulo, BR

° 1 conexdo trabalha aqui

HLE

Ha 1 més

Consultor LGPD
Page Personnel
530 Paulo, BR

Ha 1 més

DPO em: Brasil Alerta de vaga desativado C) @3

222 resultados

g Consultor Sénior de Cyber Security - Protecio de
PWe  Dados Promovida

PwC Brasil
S30 Paulo, BR

vfiem 3 ex-funcionarios da empresa trabalham agui

Ha 2 semanas

Consultor de DP Sénior Promovida
> Accenture Brasil
Mova Lima, BR

m 13 conexdes trabalham aqui

H& 2 semanas

Coordenador de Operagdes Offshore Promovida
7 Subsea 7
Rio de Janeiro, Brasil

H& 1 semana - m Candidatura simplificada

Supervisor de Seguranca da Informacdo-Cyber

Security
530 Paulo, BR

04/05/2020

LGPD em: Brasil Alerta de vaga desativado C) @

155 resultados

i Gerente de seqguranca da informagdo Promovida
é[,g,&’ Grupo Marista
MARISTA
Curitiba e Regido

wieem 1 ex-funcicndric da empresa trabalha aqui

H& 1 semana - [[] Candidatura simplificada

Gerente de Seguranca da Informacdo Promovida
joihends

jobleads.de
530 Paulo, BR
Ha 3 dias
Gerente de seguranca da informagdo Promovida
idwall .
i idwall

530 Paule, 530 Paulo, Brasil

H& 6 dias - [} Candidatura simplificada

Coordenador de Infraestrutura de TI
Rio Grande, BR

Ha 1 dia - 12 candidaturas

_A Coordenador de Seguranca da Informacao
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17 Habilidades Especificas para un DPO

Segun el esquema de certificacién de DPO propuesto por la CNIL (Autoridad de Francia), hay 17
conocimientos especificos que debe tener un DPO:

1. Entender y comprender los principios de legalidad del tratamiento, limitacion de la finalidad,
minimizacion de los datos, exactitud de los datos, conservacion limitada de los datos, integridad,
confidencialidad y responsabilidad

2. Saber identificar la base juridica de un tratamiento

3. Saber determinar las medidas y el contenido adecuados de la informacion que se debe
proporcionar a los interesados

4. Saber establecer procedimientos para recibir y gestionar las solicitudes de ejercicio de los
derechos de los interesados

5. Conocer el marco legal relacionado con la externalizacion del tratamiento de datos personales
6. Saber identificar la existencia de transferencias de datos fuera del pais y determinar los

iInstrumentos legales de transferencia que pueden utilizarse
LGPDF™ Version 102021 @'
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17 Habilidades Especificas para un DPO

7. Saber como elaborar y aplicar una politica o normativa interna de proteccion de datos

8. Saber organizar y participar en auditorias de proteccion de datos

9. Conocer el contenido del registro de actividades de tratamiento, la categoria del registro de
actividades de tratamiento y la documentacion de las violaciones de datos, asi como la
documentacion necesaria para demostrar el cumplimiento de la normativa de proteccion de
datos

10. Saber identificar las medidas de proteccion de datos por disefio y, por defecto, adaptadas a los
riesgos y d la naturaleza de las operaciones de tratamiento

1. Saber participar en la identificacion de las medidas de seguridad adecuadas a los riesgos y a la
naturaleza de las operaciones de tratamiento

12. Saber identificar las violaciones de datos personales que requieren notificacion a la autoridad
de control y las que requieren comunicacion con los interesados

Fuente: https://www.legifrance.gouv.fr/
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17 Habilidades Especificas para un DPO

13. Saber si es necesaria o no una evaluacién de impacto sobre la proteccién de datos (EIPD) y
como verificar su realizacion

14. Asesorar sobre la evaluacién de impacto de la proteccion de datos (especialmente sobre la
metodologia, la posible externalizacidn y las medidas técnicas y organizativas que deben
c:doptqrscg

15. Saber gestionar las relaciones con las autoridades de supervision, respondiendo a las
solicitudes y facilitando las acciones (investigaciéon de quejas y controles en particular)

16. Ser capaz de desarrollar, aplicar e impartir programas de formacion y concienciacién para el
personal y la alta direccion sobre la proteccion de datos

17. Saber codmo garantizar la trazabilidad de sus actividades, especialmente con la ayuda de
herramientas de seguimiento o de informes anuales

Fuente: https://www.legifrance.gouv.fr/
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Algunas Normas que debe Conocer un DPO en Brasil

Regulacion (“ Es imprescindible conocer los plazos de
sectorial, ,_ conservacion de los documentos fiscales,

BACEN, . . .
CVUM. — mercantiles, laborales y de seguridad social
ANVISA b e de acuerdo con la legislacion vigente.
Marco Civil al
de Internet C id ¢
S loyde Consulte aqui
Registro
LG P D Positivo
Ley de
RGPD Acceso a
la
Informacio
Decretos n

Federales
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https://contabilidadegemeos.com/prazo-de-guarda-de-documento/

Modulo 9: Seguridad y Buenas Practicas
- Teoriay Practica
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¢En qué parte de la ley estamos?

CAPITULO VII - SEGURIDAD Y BUENAS PRACTICAS

Articulos 46 a 51
Seccidn | - Seguridad y secreto de los datos - articulos 46 a 49
Secciodn Il - Buenas prdcticas y gobernanza - articulos 50y 5
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Seccion|

Seguridad y secreto de los datos
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Adopcion de Medidas

Art. 46. Los Oficiales del tratamiento adoptardn las medidas de seguridad de indole técnica y
administrativa para proteger los datos personales del acceso no autorizado y de situaciones
accidentales o ilicitas de destruccion, pérdida, alteracién, comunicacién o cualquier forma de
tratamiento inadecuado o ilicito.

Art. 47. Los Oficiales del tratamiento o cualquier otra persona que intervenga en alguna de las fases
del mismo estardn obligados a garantizar la seguridad de la informacion prevista en esta Ley en
relaciéon con los datos personales, incluso después de su cese.
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Adopcion de Medidas

Risk Management
(ISO/IEC 27001:2005);

Seguridad de la informacion

Information Security
ISO/IEC 27000:2009

3 tipos de medidas de seguridad:
- SEGURIDAD FISICA

- SEGURIDAD TECNICA

- SEGURIDAD DE LA ORGANIZACION

Information Technology

Fuente: 5lsec.org (2020)
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Adopcion de Medidas

Seguridad de la informacion

3 tipos de medidas de seguridad:

SEGURIDAD FiSICA
SEGURIDAD TECNICA /
SEGURIDAD DE LA ORGANIZACION

Main differences between Information Security and IT Security

INFORMATION SECURITY

Strategic Area

Security Framework
Policy Development
Awareness campaigns
Security Procedures
Business Continuity
ISMS
Risk Analysis
Best Practices
Data Privacy
Crisis Management
IS Director Plan
Organizational View

Security Regardless of Tech

Regulatory Compliance

Establish Governance Model

Etc

=

IT SECURITY

Technical Area:

Hardware Hardening
Incident Response
Firewalls
Antivirus
IDS/IPS
- Vulnerability Scans
Penetration Testing
Data Loss Prevention Tool
Computer Forensics
Access Control
System Security
Network Security
System Monitoring
IT Disaster Recovery
- Code Analysis
Etc
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Notificacion de Incidentes de Seguridad

Art. 48 El responsable del tratamiento comunicarad a la autoridad nacional y al titular la ocurrencia
de un incidente de seguridad que pueda causar un riesgo o dano relevante a los titulares.

Inc. 1 La comunicacion se hard en un plazo razonable, definido por la autoridad nacional, y
mencionard, como Mminimo

1. Una descripcidn de la naturaleza de los datos personales afectados

informacién sobre los sujetos de los datos implicados

indicacion de las medidas técnicas y de seguridad utilizadas para la proteccion de los datos,
sin perjuicio de la confidencialidad comercial e industrial

Los riesgos relacionados con el incidente

los motivos del retraso, en caso de que la comunicacién no sea inmediata

lc_qu" medidas que se han adoptado o se adoptardn para revertir o mitigar los efectos de los
oglels

DTN WN

Art. 49 - Los sistemas utilizados para el tratamiento de datos personales deberdn estar
estructurados de forma que cumplan los requisitos de seguridad, las normas de buenas prdcticas
y gobernanza y los principios generales previstos en esta Ley y demds normas reguladoras.
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Seccionll

GOBERNANZA

Buenas Prdacticas y Gobernanza
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Buenas Précticas y Gobernanza

Art. 50 - Los responsables y encargados, en el dmbito de sus competencias, del tratamiento de datos
personales, individualmente o a través de asociaciones, podrdn formular normas de buenas prdcticas y
de gobernanza que establezcan las condiciones de organizacion, el régimen de funcionamiento, los

rocedimientos, incluidas las reclamaciones y peticiones de los interesados, las hormas de seguridad,
os estdndares técnicos, las obligaciones especificas para los distintos intervinientes en el tratamiento,
las acciones educativas, los mecanismos de supervision interna y mitigacion de riesgos y otros aspectos
relacionados con el tratamiento de datos personales.

Inc. 2 En aplicacion de los principios indicados en los puntos VIl y VIl de la frase de encabezamiento del
articulo 6 de esta Ley, el responsable del tratamiento, observando la estructura, la escala y el volumen de
sus operaciones, asi como la sensibilidad de los datos tratados y la probabilidad y gravedad de los
danos a los interesados, podra

| - implementar un programa de gobierno de la privacidad que, como minimo:

a) Demuestra el compromiso del responsable del tratamiento de adoptar procesos y politicas
internas que garanticen el cumplimiento, de forma exhaustiva, de las normas y buenas prdcticas
en materia de proteccion de datos personales

b) Es aplicable a todo el conjunto de datos personales bajo su control, independientemente de cémo
se hayan recogido

c) se adapte a la estructura, escala y volumen de sus operaciones y a la sensibilidad de los datos que
se procesan

d) Establece politicas y salvaguardias adecuadas basadas en un proceso de evaluacién sistemdtica
de los impactos y riesgos para la privacidad
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Buenas Prdacticas y Gobernanza

e) Pretende establecer una relacién de confianza con el titular de los valores, a través de acciones
transparentes que aseguren mecanismos de participacion del titular
f) Se integra en su estructura general de gobierno y establece y aplica mecanismos de supervision

interna y externa
gg Tiene planes de respuesta a incidentes y de reparacion

h

Se actualiza constantemente sobre la base de la informacion obtenida a partir del seguimiento
continuo y las evaluaciones peridédicas
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Objetivos de los Controles de la ISO 27001

Los controles son todas las medidas administrativas, de procedimiento y tecnoldgicas que deben

Seguridad'de’las’operaciones

adoptarse.

Implementacion'de OSM

Adquisicion, Desarrollo'y
Mantenimiento de Sistemas

Organizacion de la Informacion Transferencia de informacion

Politicas de seguridad

Gestion de activos Relacion con Proveedores
Control'de acceso Gestion de incidentes de seguridad
Criptografia Continuidad del negocio

Cumplimiento de los requisitos legales'y

Seguridad fisica y ambiental
contractuales
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Ciberataques en Tiempo Real
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éAlguna vez me han filtrado datos personales?

haveibeenpwned.com

.."'_. Home Notifyme Domainsearch  Whe

Check if you have an account that has been compromised in a data breach

@ Generate secure, unique passwords for every account  L=am more at 1Password.com
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sDonde buscar las herramientas de la LGPD?

El Programa de Aprobacion de Software de la
ANPPD es un proceso desarrollado por el Comité
Cientifico reconocido internacionalmente en las
revistas cientificas: "KES - Knowledge-Based and
Intelligent Information & Engineering Systems:
Elsevier's Procedia Computer Science Open
Access Journal, Science Direct; Web of Science,
Scopus”. Este proceso verifica a través de las
evidencias generadas por el software con la
adhesion de la empresa a la LGPD, GDPR, ISO-
27001, ISO-27701 y otros indicadores. Después de
todo el proceso la herramienta recibe el
CHANCEL/Sello que es ANPPD Oro, ANPPD Plata o
ANPPD Bronce, dependiendo del resultado
verificado.

m INfCIO QUEM SOMOS NOTICIAS VIOLAGOES EVENTOS PARECERES CONTATO

Associagio Nacional dos Profissionais
2 @ Dados

Associacao Nacional aos Profissionars.

b H 0 M 0 LO GA

COMITE CIENTIFICO -ANPPD

Luiz Anténio de Lima
iretor Cientifico

20 Maio 2021

https://anppd.org/softwares
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https://anppd.org/softwares

sDonde buscar las herramientas de la LGPD?

Este sello se entrega junto con el Certificado de
Homologacion, a distancia o en persona en la sede de
la empresa propietaria de la herramienta. Las pruebas
de cumplimiento estdn sujetas a verificacion publica
en la Casa del Software y se registran en la ANPPD,
respetando todos los secretos industriales. El Programa
de Homologaciéon de la ANPPD estd dirigido por
maestros y doctores especializados en LGPD/GDPR, y
utiliza las metodologias cientificas: Investigacion en
Ciencias del Diseno SaHEVNER et al. 2007) y estudio de
casos (GIL, 2008), dividiéndose en 3 fases de auditoriar:
a) Andlisis documental, b) Entrevistas y ¢) Observacién
directa (GIL, 2008). Este proceso de homologacién es un
servicio que presta la ANPPD a la sociedad con el fin de
mostrar al mercado las mejores opciones de software
cientificamente verificadas.

alde X |+ (~] = x

C 8 anppd.org/softwares o B 2. :

@ @ 9 o @ 0 o PESQUISAR ]

m INfCIO QUEM SOMOS NOTICIAS VIOLAGOES EVENTOS PARECERES CONTATO

Associagio Nacional dos Profissionais
de Privacidade de Dados

"
-
:
-
-

NT’B ' ' —

: 4 >
Associacas Nacional dos Profissionars -

e de S / ~m > b,

HOMOLOGA~

-
™ COMITE CIENTIFICO -ANPPD

Luiz Anténio de Lima

Diretor Cientifico

20 Maio 2021

https://anppd.org/softwares
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Mddulo 10: Sanciones Adm




¢En qué parte de la ley estamos?

®\ Capitul
CAPITULO Vil - INSPECCION B cpD A
Seccién | - Sanciones administrativas - Articulos 52 a 54
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Rendicion de Cuentas

Art. 48 El responsable del tratamiento

comunicard a la autoridad nacional y al

interesado la ocurrencia de un incidente de

seguridad que pueda suponer un riesgo o dano

relevante para los interesados.

« Una descripcion de la naturaleza de los datos
personales afectados

« Informacidn sobre los interesados

« Una indicacion de las medidas técnicas y de
seguridad utilizadas para la proteccion de
datos

« Los riesgos relacionados con el incidente

- Las raozones del retraso, cuando la
comunicacién no fue inmediata

« Las medidas que se han adoptado o se
adoptardn para revertir o mitigar los efectos
del dano

Incidentes de
seguridague "o

Que generan
crean riesgos para

. |los titulares
riesgos [
danos

para los
itulare
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Aplicacion de las Sanciones Administrativas

-> sQuien se presenta? Autoridad Nacional de Proteccion de Datos (ANPD)

Art. 55-K. La aplicacidon de las sanciones previstas en esta Ley corresponderd exclusivamente a la
ANPD, y sus competencias prevalecerdn, en materia de proteccién de datos personales, sobre las
competencias conexas de otras entidades u érganos de la administracion publica.
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Sanciones Previstas

Art. 52 - Los Oficiales del tratamiento de datos, como consecuencia de las infracciones de las
normas previstas en la presente Ley, estardn sujetos a las siguientes sanciones administrativas
aplicables por la autoridad nacional

. Advertencia, con indicacion del plazo para la adopcion de medidas correctoras

I. Multa simple de hasta el 2% (dos por ciento) del volumen de negocios de la persona juridica
privada, grupo o conglomerado en Brasil en su dltimo ejercicio, sin incluir impuestos, con un
limite de R USD 9,5M por infraccion

ll.Multa diaria, con el limite total mencionado en el punto i

IV.Publicacion de la infraccidon después de haber comprobado y confirmado debidamente su
ocurrencia

V.Bloqueo de los datos personales a los que se refiere la infraccion hasta su regularizacion

VI.Supresion de los datos personales a los que se refiere la infraccion
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Criterios de Aplicacion de las Sanciones

Art. 52. Inc. 1. Las sanciones se aplicaran tras un procedimiento administrativo que prevea una
amplia oportunidad de defensa, de forma gradual, aislada o acumulativa, segun las
peculiaridades del caso concreto y considerando los siguientes pardmetros y criterios:

- La gravedad y la naturaleza de las infracciones y los derechos personales afectados

- La buena fe del infractor

- La ventaja obtenida o pretendida por el infractor

- La situaciéon econdmica del delincuente

- Reincidencia

- Elgrado de dano

- La cooperacion del delincuente

- La adopcion reiterada y comprobada de mecanismos y procedimientos internos capaces de
minimizar el dano, orientados al tratamiento seguro y adecuado de los datos, de acuerdo con
lo establecido en el sub Il del Parrafo 2 del Articulo 48 de esta Ley

- La adopcion de una politica de buenas prdcticas y gobernanza

- Larapida adopcion de medidas correctoras

- Proporcionalidad entre la gravedad de la infraccion y la intensidad de la sancion
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Supervision por Parte de otros Organismos

Otros organismos ya han actuado como inspectores y han aplicado sanciones:

PROCON y ANATEL habilitan la oposicion en cuanto a la recepcion de llamadas de telemarketing
- https://www.naomeperturbe.com.br/

El Ministerio Publico ha multado si este procedimiento no es respetado por los Encargadoes -
https://www.mpmg.mp.br/comunicocooﬁwoticios/vivo—devero—pogqr—multo—de—r—10—4—milhoes—

por-desrespeito-ao-sistema-de-bloqueio-de-telemarketing-do-mpmg.htm

Demanda presentada por los Defensores PUblicos de la Union y de SP, IDEC, Artigo 19 e Intervozes,
para la produccion de pruebas por el Metro de SP en relacion con la lectura facial de los
pasdajeros, el Poder Judicial requiere la presentacion de RIPD.
https://www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-prote%C3%A7%C3%A30-dados-
pessoais-%C3%A9-ao-sp-correio-lima/
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Destino de los Cobros

Art. 52. Inc. 5°. El producto de la recaudacion de las multas impuestas por la ANPD, se registre o no
como deuda cobrable, se destinard al Fondo de Defensa de los Derechos Difusos previsto en el art.
13 de la Ley n° 7347 de 24 de julio de 1985 y en la Ley n° 998 de 21 de marzo de 19.
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Modulo 11: Autoridad Nacional de
Proteccion de Datos (ANPD)
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¢En qué parte de la ley estamos?

CAPITULO IX - LA AUTORIDAD NACIONAL DE
PROTECCION DE DATOS (ANPD) Y EL CONSEJO
NACIONAL DE PROTECCION DE DATOS PERSONALES
Y PRIVACIDAD

* Articulos 55-A a 58-B

- Seccidn | - Autoridad Nacional de Proteccion de Datos (ANPD) -
Articulos 55-A a b5-L

« Seccion Il - Del Consejo Nacional de Proteccion de Datos
Personales y Privacidad - Articulos 58-A a 58-B
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Autoridad Nacional de Proteccion de Datos - ANPD

El controlador y el operador (art.5 — IX).

I I I Agentes de Tratamiento:
O

(Autoridad Nacional de Proteccién de Datos — ANPD) 0)

Agentes de Tratamiento

< Sl L ! Sub-operadores

’ No es un agente de tratamiento y no es
responsable (por violaciones) en la Ley

/\
(« 1

Titular Contolador

/\
(« 1
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Creacion de la ANPD

Autoridad Nacional de Proteccidén de Datos (ANPD) - Art. 55-A.
Organo de la Administracién Publica Federal, dependiente de la Presidencia de la Republica.

Inc. 1°. La naturaleza juridica de la ANPD es transitoria y puede ser transformada por el Poder
Ejecutivo en una entidad de la administracion publica federal indirecta, sujeta a un régimen
autdrquico especial y vinculada a la Presidencia de la Republica

Inc. 2°. La evaluacién de la transformacion en virtud del apartado 1 de este articulo se realizard en
un plazo de 2 (dos) afios a partir de la fecha de entrada en vigor de la estructura reglamentaria de
la ANPD

Inc. 3°. La provisién de cargos y funciones necesarias para la creacion y funcionamiento de la ANPD
estard condicionada a la autorizacion fisica y financiera expresa en la ley presupuestaria anual y a
la autorizacidon en la ley de directrices presupuestarias

Art. 55-B. La ANPD tendrd garantizada su autonomia técnica y de decision.
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Composicion de la ANPD

La ANPD estd compuesta por:

- Consejo de Administracién, mdéximo érgano de gobierno (director presidente y otros 5
directores)

- Consejo Nacional de Proteccién de Datos Personales y Privacidad (23 miembros, que no serdn
remunerados por sus actividades, siendo representantes: de la sociedad civil, de entidades
representativas, del Senado Federal, de la Cdmara de Diputados y otros)

- Oficina del Inspector General; Oficina del Defensor del Pueblo; 6rgano asesor juridico propio; y
unidades administrativas y especializadas necesarias para la aplicacién de las disposiciones
de esta Ley

(Art. 55-C)
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Problematica

Al no tener una LGPD vigente ni una ANPD estructurada, Brasil estd clasificado como un destino
inadecuado en materia de proteccion de datos personales.

https://www.cnil.fr/en/data-protection-around-the-world
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Atribuciones de la ANPD

Atribuciones

- Poderes de investigacion. Por ejemplo, para realizar auditorias de proteccion de datos, para
notificar al responsable del tratamiento o al Encargado una presunta infraccion

- Poderes correctivos. Por ejemplo, cuando se trata de amonestar, ordenar la comunicacion de
una violacion de datos personales a un interesado, cancelar una certificacion o imponer
sanciones.

- Poderes consultivos. Ej: adoptar cldusulas contractuales tipo, emitir certificaciones, acreditar
organismos certificadores

-> Art. 55-B. Se garantiza la autonomia técnica y de decision de la ANPD.
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Competencias de la ANPD

El responsable es la ANPD (Art. 55-J):

1. Para garantizar la proteccion de los datos personales, en los términos de la legislacion

2. Velar por la observancia de los secretos comerciales e industriales, observando la protecciéon

de los datos personales y el secreto de la informacion cuando estén protegidos por la ley o

cuando la violacion del secreto viole los fundamentos del Art. 2 de esta Ley

Elaborar las directrices de la Politica Nacional de Proteccion de Datos Personales y Privacidad

Supervisar y aplicar sanciones en caso de que el tratamiento de datos se lleve a cabo

infringiendo la ley, mediante un proceso administrativo que garantice el derecho a la defensa

contradictoria y amplia, y el derecho a recurrir

5. Examinar las peticiones del propietario contra el interventor después de que el propietario haya
demostrado que la reclamacion al interventor no se ha resuelto en el plazo establecido en la

normativa
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Competencias de la ANPD

El responsable es la ANPD (Art. 55-J):

6. Promover el conocimiento por parte de la poblacién de la normativa y las politicas publicas
sobre proteccion de datos personales y medidas de seguridad

7. Promover y elaborar estudios sobre las prdcticas nacionales e internacionales de proteccidon de
datos personales y de la privacidad

8. Promover la adopcion de normas para los servicios y productos que faciliten el ejercicio del
control por parte de los titulares de los datos personales, que deben tener en cuenta la naturaleza
especifica de las actividades y el tamano de los responsables

9. Promover acciones de cooperacion con las autoridades de proteccion de datos personales de
otros paises, de cardcter internacional o transnacional
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Cooperacion de la ANPD con otros Organismos

3. La ANPD y los organismos y entidades publicas responsables de la regulacion de sectores
especificos de la actividad econdmica y gubernamental coordinardn sus actividades, en los
correspondientes dmbitos de actuacion, con el fin de asegurar el cumplimiento de sus funciones
con la mayor eficacia y promover el buen funcionamiento de los sectores regulados, de acuerdo
con la legislacion especifica, y el tratamiento de los datos personales, segun lo previsto en esta Ley.

4. La ANPD mantendrd un foro permanente de comunicacioén, incluso a través de la cooperacion
técnica, con los organismos y entidades de la administracion publica responsables de la
regulacion de sectores especificos de la actividad econdmica y gubernamental, con el fin de
facilitar los poderes de regulacion, supervision y sancion de la ANPD.
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Relacion ANPD

Audiencia publica en el STF ref. ADC 51, que
debatié, en enero/2020, sobre el acuerdo
internacional entre Brasil y los EEUU. sobre el
suministro de pruebas y datos por parte de las
empresas de los EE.UU. para las investigaciones
penales en Brasil.

Acuerdo de asistencia judicial en materia penal
(MLAT) entre BR y EE.UU:

. http://www.planalto.gov.br/ccivil_03/decreto/2 Mministro da Justica e Seguranca Publica
001/D3810.htm#:~:text=Promulga%200%20Acord
0%20de%20Assist%C3%AANCIA,15%20de%20fever
eiro%20de%20200L.

. http://www.stfjus.br/portal/cms/verNoticiaDet

alhe.asp?idConteudo=436573
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https://noticias.stf.jus.br/
https://noticias.stf.jus.br/

Consejo Nacional de Proteccién de Datos (CNPD)

El 09 de agosto de 2021 el Presidente de la Republica, Jair
Bolsonaro, nombré a los miembros de la CNPD.

Art. 58-B. El Consejo Nacional de Proteccion de Datos Personales y
Priva)cidad serd responsable de: (Incluido por la Ley N° 13.853 de
2019

Proponer lineamientos estratégicos y otorgar subsidios para
la elaboracion de la Politica Nacional de Proteccion de Datos
Personales y Privacidad y para las acciones de la ANPD
(Incluido por la Ley N° 13.853, 2019)

Elaborar informes anuales de evaluacion de la ejecucion de
las acciones de la Politica Nacional de Proteccién de Datos
Personales y Privacidad (Incluida por la Ley N° 13.853, 2019)
Sugerir acciones a realizar por la ANPD (Incluido por la Ley N°
13.853, 2019)

Elaborar estudios y realizar debates y audiencias publicas
sobre la proteccidén de los datos personales y la privacidad; y
(Incluido por la Ley N° 13.853, 2019)

Difundir el conocimiento sobre la proteccidon de los datos
personales y la privacidad a la poblacién (Incluido por la Ley
N°13.853 de 2019

G 5] httpsy/fwww.in.gov.br/enfweb/dou/-/decretos-de.. Lo 28 [L) & ® O & ;lrg @
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CASACIVIL

DECRETOS DE 9 DE AGOSTO DE 2021

O PRESIDENTE DA REPUBLICA . no uso da atribuigéo que Lhe confere o art. 84, caput . inciso VI,
alinea "a" da Constituicdo, e tendo em vista o disposto no art. 58-A da Lei n® 13709, de 14 de agosto de
2018, e no art. 15 do Decreto n® 10.474, de 26 de agosto de 2020, resolve:

DESIGNAR

o0s seguintes membros para compor o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade:
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Supervision por parte de otros Organismos

Otros organismos ya han actuado como inspectores y han aplicado sanciones:

PROCON y ANATEL habilitan la oposicion en cuanto a la recepcion de llamadas de telemarketing
- https://www.naomeperturbe.com.br/

El Ministerio PuUblico ha multado si este procedimiento no es respetado por los Encargadoes -
https://www.mpmg.mp.br/comunicqcaoﬁmoticiqs/vivo—devero—pagar—multa—de—r—10—4—milhoes—
por-desrespeito-ao-sistema-de-bloqueio-de-telemarketing-do-mpmg.htm

Demanda presentada por los Defensores Publicos de la Unién y de SP, IDEC, Artigo 19 e Intervozes,
para la produccion de pruebas por el Metro de SP en relacion con la lectura facial de los
pasajeros, el Poder Judicial requiere la presentacion de RIPD.
https://www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-prote%C3%A7%C3%A30-dados-
pessoais-%C3%A9-ao-sp-correia-lima/
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Destino de los Cobros

Art. 52. Inc. 5 El producto de la recaudacion de las multas impuestas por la ANPD, se registre o no
como deuda cobrable, se destinard al Fondo de Defensa de los Derechos Difusos previsto en el art.
13 de la Ley n° 7347 de 24 de julio de 1985 y en la Ley n° 998 de 21 de marzo de 19.
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