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Quienes somos?
Empresa 100% Mexicana, fundada en 2009. 

Somos la mejor red de empresas y profesionales, creando un concepto innovador en 
servicios de consultoría y capacitación, buscando reunir el mejor talento de profesionales 
para ofrecer servicios de excelencia en las mejores prácticas y estándares de calidad para 
organizaciones de TI en México, Canadá, EUA y Latinoamérica.

Líderes en implementación de mejores prácticas, estándares de seguridad de la 
información y gobernabilidad, somos asesores reconocidos gracias a la calidad de nuestro 
servicio.

Miembros de la red de empresas  Dun & Bradstreet, somos reconocidos 
internacionalmente por las organizaciones fijadoras de estándares con mayor influencia en 
el mundo, más de 50 asociaciones comerciales e industriales, el Gobierno Federal de 
Estados Unidos y las Naciones unidas, entre otras instituciones.  

Valor y Experiencia
Con 10 Años de experiencia  hemos  desarrollado, compartido conocimiento y experiencias 
en cuanto  al conjunto de las prácticas más actuales, con la finalidad que  las TI cumplan 
su propósito y objetivo.

Nuestra misión
Convertirnos en su socio de negocio y aliado estratégico.
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Cobertura
Nuestros servicios de capacitación abarcan:
México, América Latina, España, EUA y Canadá principalmente.
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Acerca del curso
Un programa  de VALFRA IT CONSULTING mediante VALFRA IT INSTITUTE  

"PREPÁRATE DESDE CASA" en apoyo a profesionistas de TI que promueve la 
preparación y formación a distancia a bajo costo.

 Un curso dirigido a profesionistas que buscan CONOCER conceptos fundamentales de la 
Ciberseguridad y la implementación de prácticas de protección de sistemas, redes y 

programas de ataques digitales. 

Esta certificación te ayudará a entender las funciones básicas de un marco de 
Ciberseguridad y la importancia de establecer la Ciberseguridad para proteger la 

información basándose en tres pilares de seguridad de datos.
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Acerca del curso
Programa CSFPC + LCSPC

1.   Conceptos fundamentales de Ciberseguridad.
2.   CyBOK.
3.   Gestion de riesgos.
4.   ISO / IEC 27032.
5.   Introducción al marco de Ciberseguridad.
6.   Leyes, reglmentos, factor Humano
7.   Implementación del marco de Ciberseguridad.
8.   Establecer comunicativa o mejorar Ciberseguridad.
9.   Metodología para proteger la privacidad y las libertades civiles.
10. Auto evaluación de riesgos de Ciberseguridad con el marco.
11. Privacidad & Derechos en Línea 
12. Malware & Tecnologías de Ataque
13. Conductas Antagónicas
14. Operaciones de Seguridad y Gestión de Incidentes
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Acerca del curso
● NIST -Ciberseguridad para Negocios Pequeños  
● CyBOK–Fundamentos de la Ciberseguridad
● Gestión de Riesgos 
● Leyes/Reglamentación 
● Factores Humanos 
● Privacidad & Derechos en Línea 
● Malware(programas maliciosos) & Tecnologías de Ataque
● Conductas Antagónicas 
● Operaciones de Seguridad y Gestión de Incidentes 

Temario del curso CSFPC
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Acerca del curso
Temario del curso LCSPC

● Conceptos Fundamentales de 
Ciberseguridad  

● Descripción General de Ciberseguridad
● NICE: Cybersecurity Workforce 

Framework 
● ISO/IEC 27032
● Introducción al Marco de 

Ciberseguridad   
● Descripción General del Marco 
● Gestión de Riesgos y el Marco de 

Ciberseguridad 
● Conceptos Básicos Sobre el Marco
● Núcleo del Marco (Framework Core)  
● Las Cinco Funciones Básicas del 

Marco
● Niveles de Implementación del Marco
● Perfil del Marco 
● Coordinación de Implementación del 

Marco

● Cómo Usar el Marco
● Revisión Básica de Prácticas de 

Ciberseguridad
● Establecimiento o Mejora de un 

Programa de Ciberseguridad 
● Comunicación de Requisitos de 

Ciberseguridad a las Partes Interesadas 
● Decisiones de Compra  
● Identificación de Oportunidades para 

Referencias Informativas Nuevas o 
Revisadas   

● Metodología para Proteger Privacidad y 
Libertades Civiles

● Evaluación del Riesgo de Seguridad 
Cibernética con el Marco 

● Apéndice A: Núcleo del Marco  
● Apéndice B: Glosario 
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Acerca del curso
Requisitos previos

No hay requisitos previos formales por Certiprof LLC ®  para tomar este curso.

Valfra IT Consulting recomienda en relación a los niveles:

CSFPC: Aún cuando no son necesarios conocimientos  previos, recomendamos que el 
asistente  esté familiarizado con procesos de seguridad de TI.

LCSPC: El asistente cuente con la certificación nivel fundamentos CSFPC.
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Instructor
Ing. Ricardo Javier Ramírez Díaz

Auditor Líder e implementador, de primera y segunda partes; definición de políticas y 
procedimientos, verificación de cumplimiento con requerimientos regulatorios, PCI-DSS, PCCFDI, 
CUB de la CNBV, MAAGTIC-SI, así como también de estándares ISO 27001, ISO 20000-1, ISO 
9001, ISO 22301, logrando la certificación y recertificación de las empresas.
Enfocado en cumplimiento de objetivos empresariales implementando controles internos, para el 
gobierno empresarial de TI, basados en mejores prácticas tales como COBIT 2019, ISO 20000, ITIL 
4, ISO 9000.
Elaboración de manual de metodología de administración de riesgo tecnológico, basado en ISO 
27005, MAGERIT, OCTAVE, ISO 31000.
Líder implementador de planes de continuidad de negocio (BCP) y de recuperación de desastres 
(DRP).

Certificado:
Líder de Ciberseguridad
Fundamentos ITIL 4
ISO 22301 Auditor Líder e Interno
ISO 27001 Auditor Líder e Interno 
Yellow Belt Six Sigma
Scrum Fundamentals
CISM
CISA
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Esquema de certificación
por Certiprof LLC®

Conoce la ruta que debes seguir para obtener la certificación CSFPC + LCSPC.

Entrenamiento con 
ATP de CertiProf.

Evaluación 
escrita.

Examen Online 
de 

conocimiento.

Certificado 
Emitido.

+ Examen y evaluación son requeridos para reemisión.

www.certiprof.com

¿Cómo puede obtener la certificación de CSFPC + LCSPC?
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Ruta de certificación
por Valfra It Consulting

Nuestra ruta de certificación de 3 PASOS  para el programa de CSFPC + LCSPC garantiza 
la acreditación en el examen de certificación por Certiprof LLC ®.    

CURSO PROGRAMA  
CSFPC + LCSPC

PREPARACIÓN AL 
EXAMEN DE 

CERTIFICACIÓN

EXAMEN DE 
CERTIFICACIÓN 

OFICIAL POR 
CERTI PROF

PASO 1 PASO 2 PASO 3

Kit de capacitación

-Manual de capacitación.

-Presentación del curso.
-Cuaderno de Términos y Definiciones.

-Cuaderno de preparación (Preguntas 
de apoyo).

-Certificado de asistencia al 
curso.

-Simulador de Examen.

-Registro en Certiprof LLC ®.

- Reservación Examen 
supervisado.
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CERTIFICADO

Una copia del certificado emitido 

permanece en nuestra base de datos 

lo que permite cotejar su 

autenticidad por medio de un código 

QR exclusivo de VALFRA IT 

CONSULTING.

Certificado de asistencia.

-Actividades grupales.

Actividades en el curso

-Manual de estudiante.

-Cuaderno de preparación 

(Preguntas de apoyo).

MANUAL Manual de capacitación. 

IT ACADEMY

Al registrarse tendrá acceso 

ilimitado 7 x 24 al contenido:

-Simuladores de examen.

-Boletines informativos y de 

seguridad.

-Documentos gratuitos.

Portal de consulta.

-Presentación del curso.

CURSO

Kit de capacitación 

Presentación del curso.

ACTIVIDADES
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 Insignias digitales

Los certificados oficiales por Certiprof LLC ®  entregan una insignia digital 
correspondiente al nivel acreditado mediante  el portal de Credly.

Los certificados de asistencia por VALFRA IT CONSULTING entregan una insignia digital 
correspondiente al nivel cursado mediante  el portal de Credly (Próximamente).
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Gracias por su preferencia.
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