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Quienes somos?

Empresa 100% Mexicana, fundada en 2009.

Somos la mejor red de empresas y profesionales, creando un concepto innovador en
servicios de consultoria y capacitacion, buscando reunir el mejor talento de profesionales

para ofrecer servicios de excelencia en las mejores practicas y estandares de calidad para LCS P C
organizaciones de Tl en México, Canada, EUA y Latinoamérica.

Lideres en implementacion de mejores practicas, estandares de seguridad de la Lead Cybersecu I'ity
Professional Certificate

informacion y gobernabilidad, somos asesores reconocidos gracias a la calidad de nuestro
servicio.

Miembros de la red de empresas Dun & Bradstreet, somos reconocidos
internacionalmente por las organizaciones fijadoras de estandares con mayor influencia en
el mundo, mas de 50 asociaciones comerciales e industriales, el Gobierno Federal de
Estados Unidos y las Naciones unidas, entre otras instituciones.

Valor y Experiencia CAPACITACION Y CERTIFICACION

Con 10 Anos de experiencia hemos desarrollado, compartido conocimiento y experiencias
en cuanto al conjunto de las practicas mas actuales, con la finalidad que las Tl cumplan
su propdsito y objetivo.

Nuestra mision
Convertirnos en su socio de negocio y aliado estratégico.

VALFRA IT
CONSULTING S\F




Cobertura

Nuestros servicios de capacitacion abarcan:
México, América Latina, Espafa, EUA y Canada principalmente.
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Acerca del curso

Un programa de VALFRA IT CONSULTING mediante VALFRA IT INSTITUTE
"PREPARATE DESDE CASA" en apoyo a profesionistas de Tl que promueve la
preparacion y formacioén a distancia a bajo costo.

Un curso dirigido a profesionistas que buscan CONOCER conceptos fundamentales de la LC S P C

Lead Cybersecurity
Professional Certificate

Ciberseguridad y la implementacion de practicas de proteccion de sistemas, redes y
programas de ataques digitales.

Esta certificacion te ayudara a entender las funciones basicas de un marco de

Ciberseguridad y la importancia de establecer la Ciberseguridad para proteger la

informacion basandose en tres pilares de seguridad de datos.
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Acerca del curso
Programa CSFPC + LCSPC

Conceptos fundamentales de Ciberseguridad.
CyBOK.

Gestion de riesgos. L C S P C

ISO / IEC 27032.

Introduccién al marco de Ciberseguridad. Lead Cybe rSECU rity
Professional Certificate

Leyes, reglmentos, factor Humano
Implementacion del marco de Ciberseguridad.
Establecer comunicativa o mejorar Ciberseguridad.

Of JOLN /L /GVy Ry e i =

Metodologia para proteger la privacidad y las libertades civiles.
10. Auto evaluacion de riesgos de Ciberseguridad con el marco.
11. Privacidad & Derechos en Linea

12. Malware & Tecnologias de Ataque CAPACITACION Y CERTIFICACION
13. Conductas Antagoénicas

14. Operaciones de Seguridad y Gestion de Incidentes
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Acerca del curso

Temario del curso CSFPC

NIST -Ciberseguridad para Negocios Pequefios

CyBOK-Fundamentos de la Ciberseguridad
Gestién de Riesgos L C S P C
Leyes/Reglamentacién .
Factores Humanos Lead CYberSGCU rlty
Privacidad & Derechos en Linea H H H

2 , Professional Certificate
Malware(programas maliciosos) & Tecnologias de Ataque
Conductas Antagonicas

Operaciones de Seguridad y Gestion de Incidentes
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Acerca del curso
Temario del curso LCSPC

. Conceptos Fundamentales de ' Comu UsarehMarco

. . . Revisiéon Basica de Practicas de
Ciberseguridad . . L C S P C
. Descripciéon General de Ciberseguridad Ciberseguridad
Lead Cybersecurity
Framework ~—— ~ £ -
. ISO/EC 27032 «  Comunicacién de Requisitos de PrOfESSIOHal Cel'tlflcate

. o e S 1 o e Ciberseguridad a las Partes Interesadas

. NICE: Cybersecurity Workforce : Eslablscimiente-g Mejara-daun

Programa de Ciberseguridad

Ciberseguridad . Decisiones de Compra

. Basedit ftaonarataalMaren . Identificacion de Oportunidades para

: Gestion de Riesgos y el Marco de Referencias Informativas Nuevas o

Revisadas

. Metodologia para Proteger Privacidad y CAPAClTAC|ON Y CERTI F|CAC|ON
Libertades Civiles

. Evaluacion del Riesgo de Seguridad

Ciberseguridad
. Conceptos Basicos Sobre el Marco
. Nucleo del Marco (Framework Core)
. Las Cinco Funciones Basicas del

Cibernética con el Marco
Marco

. Apéndice A: Nucleo del Marco

. Niveles de Implementacion del Marco
. Perfil del Marco

. Coordinacion de Implementacion del

- VALFRA IT |
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. Apéndice B: Glosario




Acerca del curso
Requisitos previos

No hay requisitos previos formales por Certiprof LLC ® para tomar este curso.

Valfra IT Consulting recomienda en relacion a los niveles: LC S P C

CSFPC: Aun cuando no son necesarios conocimientos previos, recomendamos que el Lead Cybe rsecu rlty
asistente esté familiarizado con procesos de seguridad de TI. P = u gum
rofessional Certificate

LCSPC: El asistente cuente con la certificacion nivel fundamentos CSFPC.
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Instructor

Ing. Ricardo Javier Ramirez Diaz

Auditor Lider e implementador, de primera y segunda partes; definicion de politicas y
procedimientos, verificacion de cumplimiento con requerimientos regulatorios, PCI-DSS, PCCFDI,
CUB de la CNBV, MAAGTIC-SI, asi como también de estandares ISO 27001, ISO 20000-1, ISO
9001, ISO 22301, logrando la certificacion y recertificacion de las empresas.

Enfocado en cumplimiento de objetivos empresariales implementando controles internos, para el
gobierno empresarial de Tl, basados en mejores practicas tales como COBIT 2019, ISO 20000, ITIL
4, 1SO 9000.

Elaboracién de manual de metodologia de administracion de riesgo tecnoldgico, basado en ISO
27005, MAGERIT, OCTAVE, ISO 31000.

Lider implementador de planes de continuidad de negocio (BCP) y de recuperacion de desastres
(DRP).

Certificado:

Lider de Ciberseguridad
Fundamentos ITIL 4

ISO 22301 Auditor Lider e Interno
ISO 27001 Auditor Lider e Interno
Yellow Belt Six Sigma

Scrum Fundamentals

CISM

CISA

LCSPC
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Esquema de certificacion
por Certiprof LLC®

Conoce la ruta que debes seguir para obtener la certificacion CSFPC + LCSPC. LC S P C

CertiProfe Lead Cybersecurity

f i w L] [ ] ]
S Professional Certificate
¢, Como puede obtener la certificacion de CSFPC + LCSPC?

Entrenamiento con Evaluacion Examen Online Certificado
ATP de CertiProf. escrita. Emitido.
conOC|m|ento

+ Examen y evalua

CAPACITACION Y CERTIFICACION

www.certiprof.com
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Ruta de certificacion
por Valfra It Consulting

Nuestra ruta de certificacion de 3 PASOS para el programa de CSFPC + LCSPC garantiza LC S P C
la acreditacion en el examen de certificacion por Certiprof LLC ®.

Lead Cybersecurity
PASO 1 PASO 2 LS Professional Certificate

Voucher CSFPC + LCSPC

CURSO PROGRAMA
CSFPC + LCSPC

Kit de capacitacién

CAPACITACION Y CERTIFICACION

-Manual de capacitacion.

-Presentacién del curso.
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Kit de capacitacion

-Manual de estudiante.

-Cuaderno de preparacion
(Preguntas de apoyo).

Manual de capacitacion.

Al registrarse tendra acceso

-Presentacién del curso. LC S P C

Lead Cybersecurity
Professional Certificate

Presentacion del curso.

ilimitado 7 x 24 al contenido:

-Simuladores de examen.
-Actividades grupales.

-Boletines informativos y de

seguridad.

-Documentos gratuitos.
Portal de consulta. ACTIVIDADES

CAPACITACION Y CERTIFICACION

Actividades en el curso

IT ACADEMY

Certificate of Una copia del certificado emitido

LCSPC - LEAD CYH
~ CERTIFICATE permanece en nuestra base de datos

suNOMI | lo que permite cotejar su

e | autenticidad por medio de un cédigo

QR exclusivo de VALFRA IT

e | CONSUITING VALFRAIT
CONSULTING ]




Insignias digitales

LCSPC

Lead Cybersecurity
Los certificados oficiales por Certiprof LLC ® entregan una insignia digital PrOfGSSionaI Certificate

correspondiente al nivel acreditado mediante el portal de Credly.

Los certificados de asistencia por VALFRA IT CONSULTING entregan una insignia digital
correspondiente al nivel cursado mediante el portal de Credly (Proximamente).

CAPACITACION Y CERTIFICACION

LEAD CYBERSECURITY
CSFpC™
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