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Yaakov's Group, surge en el 2001 como la
primera empresa latinocamericana espe-
ciglizada unicamente en Seguridad de la
Informacion con un enfoque importante
en la seguridad informdtica en Internet,

Extranets, Intranets, redes cliente - servi-
dor y bases de datos. En el 2010 | Incorpora
todos los servicios de PCl en conjunto con
Sikich,

Valfro IT Consulting, es una empresa 100%
mexm:ano, fundada en 2009.

Creamos Un concep’ro innovador en servicios de
consultoria y cqpocrroaon buscando reunir el
mejor talento de -~ profesionales para ofrecer
servicios de excelencia en las mejores prdcticas y
estdndares de calidad para organizaciones de Tl
~en México, Canadd, EUA y Latinoamérica.

L|deas en implementacién de mejores prac’ncas
es’ronddt;es de seguridad de la |nformeemr1%z
gobernob|l|deel,;; Nelgglely osesgfes ~ reconocidos
gracias a la calidad ‘de nuestro servicio.
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Pruebas de Gestion
Seguridad de
. Ciberseguridad

Gestion de
Riesgos

Respuesta ante
Incidentes

Ciber SOC :
Compliance



Pruebas de Seguridad

* Pentest

« Red Team

« Escaneos de
vulnerabilidades

« Hardening

» Revision de Codigo

* Ingenieria Social

* Pruebas de Seguridad
Fisica

» Blockchain

Capacitaciones




Gestion de
Ciberseguridad

« CISO Virtual

» Concientizacion
» Politicas y Procedimientos
» Consultorias

» Gestion de Proveedores y

Seguridad

* Internet de las Cosas IOT
Seguridad en Nube




Gestion de Riesgos

« Continuidad de Negocio
» (Gestion de Riesgos

» Auditoria

- Evaluacion de
Diagnéstico de Red



Compliance

 Servicios PCI DSS

« ASV
« GAP
» Consultoria
« Auditoria
« PCIPIN
« PADSS
* Flujos de Datos de
Tarjetas
« P2PE
+ ISO 27001
* NIST
- CIS
 FFIEC
« COBIT
« GDPR
« GLBA

* Controles de TI

» Plantillas de politicas
» Capacitaciones

« CNBV

SPEI



CiberSOC

« Threat Hunting

* Blue Team

* CiberSOC CERT

* Monitoreo de marca y
dominios en web,
darkweb y deepweb

« Ciber Inteligencia en la

Nube



Respuesta ante Incidentes

* Analisis Forense

» Plan de respuesta de
incidentes

* Peritaje informatico

* Recuperacion de datos

* Retainer de Respuesta a
Incidentes

« E-discovery

Litigacion Electrénica




SGSI /I1SO IEC 22300
Enfocado en SGCN de TI.

Mejores practicas para
desarrollar, implementar y
mantener el Sistema de
Gestion de Continuidad de la
Informacion (SGCN).
Ayudamos a las
organizaciones de Tl a
disefar, implementar,
madurar y certificar un
SGCN segun ISO 22300.

» Ejecucioén de auditorias
de apego a la norma
(auditorias basadas en la
ISO 19011).

* Andlisis y remediacion de
brechas.

* Preparaciéony
acompafiamiento ante
una certificacion.

* Analisis y gestion del
riesgo (Basados en ISO
31000).

» Definicion de un DRP.

» Definicion de un BCP.

» Definicion de un BIA.

SGSI / ISO IEC 27000°®
Enfocado en SGSIde TI.

Mejores practicas para
desarrollar, implementar y
mantener el Sistema de
Gestion de la Seguridad de
la Informacion (SGSI).
Ayudamos a las
organizaciones de Tl a
disefar, implementar o
madurar un SGSI segun
ISO 27000.

* Ejecucion de auditorias
de apego a la norma.

* Analisis y remediacion
de brechas.

* Preparaciony
acompafnamiento ante
una certificacion.

/ZER
ISO

NS
27001

SGTI / ISO IEC 20000°®

Certifica los procesos de TI.

Al ser completamente
compatible con ITIL®, es la
mejor manera de certificar
los procesos de TI.
Ayudamos a las
organizaciones de Tl a
disefiar, implementar o
madurar los procesos
segun ISO 20000.

* Ejecucion de auditorias
de apego a la norma.

* Analisis y remediacion
de brechas.

* Preparaciony
acompafiamiento ante
una certificacion.

IS0
20000




IT SERVICE MANAGEMENT / ITIL® CMMI®

Enfocado parala operacion de TI. Enfocado para la operacion de fabricas de
Software.

Ayudamos a las organizaciones de Tl a Integracion de modelos de madurez de

disefar, implementar o madurar los capacidades o Capability Maturity Model

procesos de ITIL®, entre los que resaltan: Integration (CMMI®) es un modelo para la
mejora y evaluacién de procesos para el

* Implementacion de CMDB. desarrollo, mantenimiento y operacion de

* Implementacion y operacion de sistemas de software.

Mesas de ayuda.
» Gestidon de Incidentes, Problemas y
Cambios.
* Niveles de Servicio.
Definicion de DRPs y BCPs.

* Ejecucion de auditorias de apego a
CMMI®.

* Andlisis y remediacion de brechas.

* Preparaciony acompafamiento ante

una certificacion.

\[e)
Gestionado



MAAGTICSI®

Enfocado para la operacion de TICS.

Orientamos en eluso del marco de

referencia para el gobierno y gestion de

TIC y el impacto de éste dentro de su

Institucion.

Esta dividido en 9 procesos basados en

metodologias, estandares y mejores

practicas tales como CMMI®-ACQ,

CMMI®-DEV, COBIT®, RUP, PMBOK®,

ITIL®, ISO® 20000 e ISO® 27000, entre

otras.

* Ejecucion de auditorias de apego a
MAAGTICSI®.

* Ayudamos a las organizaciones de

TICS a disefar, implementar o

madurar su modelo de gobierno

basado en MAAGTICSI®

Analisis y remediacién de brechas.

MAAGTIC-SI

GOBIERNO DE Tl / COBIT®

Enfocado en el gobierno de TI.

Ayudamos a las organizaciones de Tl a
disefar, implementar o madurar su
modelo de gobierno estableciendo
marcos de control basados en COBIT®.

COBI o
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CONECTATE CON NOSOTROS
§ SALES@YAAKOVSGROUP.COM WWWYAAKOVSGROUP.COM

=== USA:+1 415 839-6339 jaul
MX: +52 722 508-1271 PEead netzy.franco@valfraitconsulting.com www.valfraitconsulting.com



