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Sistema de Gestion de Inteligencia Artificial

ISO/IEC 42001 — Formacién para
Auditores

Un marco organizacional para gobernar, controlar, evaluar y mejorar la forma
en que los sistemas de IA son desarrollados, proporcionados o utilizados.
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1. Introduccion al Sistema de Gestion de 1A

La inteligencia artificial se ha incorporado progresivamente en procesos de negocio, productos, servicios, decisiones
operativas y actividades de soporte. Su adopcién puede generar beneficios relevantes para las organizaciones, pero también
introduce nuevos desafios relacionados con el uso responsable, la supervisibn humana, la calidad de los datos, la
transparencia, la seguridad, la privacidad, la equidad, la rendicidn de cuentas y los impactos sobre personas, grupos u
organizaciones.

(i) La gestion de la IA no puede limitarse al desempefio técnico de un modelo o a la adquisicidon de una herramienta
tecnolégica. Requiere un sistema organizacional capaz de dirigir, controlar, evaluar y mejorar la forma en que los
sistemas de |A son desarrollados, proporcionados o utilizados.

ISO/IEC 42001 responde a esta necesidad mediante un enfoque de sistema de gestion. La norma proporciona una estructura
para que las organizaciones establezcan, implementen, mantengan y mejoren continuamente un Sistema de Gestidon de
Inteligencia Artificial dentro de su contexto. Su aplicacion se enfoca en aquellas caracteristicas propias de la 1A que pueden
requerir salvaguardas especificas, especialmente cuando los sistemas de IA tienen efectos relevantes sobre procesos,
decisiones, partes interesadas o resultados organizacionales.
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;Qué es un SGIA?

Un Sistema de Gestion de Inteligencia Artificial, o SGIA, es el conjunto de elementos interrelacionados mediante los cuales una
organizacién define politicas, objetivos, procesos, responsabilidades, controles, evidencias y mecanismos de mejora para
gestionar sus sistemas de |IA de manera responsable y alineada con sus objetivos.

En términos prdcticos, el SGIA permite que la organizacidn responda de forma estructurada a preguntas como:

cQué sistemas de 1A estan dentro del alcance? éPara qué se usan o se desarrollan esos sistemas?

éQuién es responsable de su gestion, supervision y éQué riesgos de IA han sido identificados?

desempeiio?

éQué controles se han seleccionado para tratar
esos riesgos?

éQué impactos pueden generarse sobre personas,
grupos, clientes, usuarios, procesos o la sociedad?

¢Qué informaciéon documentada demuestra la
conformidad y la mejora del sistema?

¢Como se verifica silos controles son eficaces?
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El SGIA como gobierno organizacional

El SGIA no es un documento aislado ni una politica general sobre IA. Es una forma de gobierno organizacional que integra
direccidn, planificacién, operacion, evaluacion del desempefio y mejora continua. Por ello, debe conectarse con la estrategia,
la cultura, los procesos, los recursos, los proveedores, las obligaciones aplicables y las expectativas de las partes interesadas.

Desde una perspectiva de auditoria, el SGIA es el objeto principal de evaluacion. El auditor interno o lider no se limita a
revisar si la organizacién usa IA, sino si la organizacién cuenta con un sistema de gestion capaz de controlar ese uso,
demostrar evidencia objetiva, gestionar riesgos, evaluar impactos y mejorar de forma continua.

El esquema de certificacion 1420011IA™ define precisamente el rol auditor como la obtencién y evaluacion de evidencia objetiva
para determinar si el SGIA es conforme con requisitos aplicables y si se implementa, mantiene y mejora eficazmente.
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éPara qué sirve un SGIA?

Un SGIA sirve para convertir el uso, desarrollo, provision o supervision de sistemas de IA en una prdctica gobernada, trazable y
verificable. Su propdsito no es frenar la innovacion, sino establecer las condiciones para que la IA pueda ser utilizada con
mayor control, responsabilidad y confianza.

Funcion del SGIA
Direccién y alineacion
Gobernanza

Gestion de riesgos
Gestion de impactos

Control operacional

Transparencia y confianza

Evaluacion y mejora

fis i cnggistern treclzannrs

Explicacion

Permite conectar el uso de IA con la estrategia, los objetivos y las politicas de la organizacion.
Define roles, responsabilidades, autoridades y mecanismos de rendicién de cuentas.

Ayuda a identificar, evaluar, tratar y monitorear riesgos de |A segun el contexto y el uso

previsto.
Permite analizar posibles consecuencias sobre individuos, grupos, organizaciones o la

sociedad.
Establece procesos, criterios, controles y evidencia para operar sistemas de IA bajo
condiciones definidas.

Favorece la comunicacion adecuada con partes interesadas y la disponibilidad de
informaciéon documentada.

Permite medir desempeno, auditar el sistema, revisar resultados y tomar acciones correctivas.
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El valor del SGIA en contextos de alto impacto

El valor del SGIA se vuelve especialmente relevante cuando una organizacién utiliza IA en procesos de alto impacto, decisiones
sensibles, automatizacion de actividades criticas, atencién a clientes, andlisis de datos personales, seleccion de personas,
evaluacion de riesgos, generacion de contenido, seguridad, salud, educacion, servicios financieros o relaciones con terceros.

/  Para el auditor, la utilidad del SGIA se observa en la capacidad de la organizacidn para demostrar trazabilidad. Un
sistema bien gestionado permite seguir la cadena entre contexto, partes interesadas, alcance, riesgos, impactos,
controles, Declaracion de Aplicabilidad, operacién, medicion, hallazgos y mejora.

Cuando esa cadena se rompe, aparecen brechas tipicas de auditoria: controles sin justificacion, riesgos sin tratamiento,
responsabilidades ambiguas, evidencia insuficiente o decisiones de IA sin supervision adecuada.
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Diferencia entre sistema de IA y sistema
de gestionde IA

Una distincién fundamental para el auditor es separar el sistema de IA del Sistema de Gestion de IA.

Sistemade lA Sistema de Gestion de IA

Sistema basado en maquinas que, a partir de entradas, Marco organizacional que dirige y controla como esos
genera salidas como predicciones, recomendaciones, sistemas de IA son gobernados, evaluados, utilizados,
contenido o decisiones apoyadas por IA. monitoreados y mejorados.

Debe usarse "sistema de IA" en lugar de expresiones Es el conjunto de politicas, procesos, responsabilidades y

ambiguas como "herramienta inteligente” o formulaciones controles que permiten gobernar la IA de forma estructurada.

que atribuyan capacidades humanas al sistema.
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Comparacion detallada

Aspecto

Naturaleza

Funcion principal

Ejemplos

Responsabilidad

Evidencia tipica

Pregunta auditora

fis i cnggistern treclzannrs

Sistema de IA

Sistema tecnoldgico o sociotécnico que
produce salidas de IA.

Generar predicciones, recomendaciones,
contenido, clasificaciones o apoyo a

decisiones.
Modelo de clasificacion, sistema de

recomendacion, IA generativa, sistema

Eredictjvo. ) .
uede involucrar equipos técnicos,

proveedores, usuarios y duefos de proceso.

Registros de desempefio, datos utilizados,
pruebas, monitoreo técnico, salidas generadas.

¢El sistema funciona dentro de parémetros
definidos?

(S certiprof”

Sistema de Gestion de IA

Sistema organizacional de gestion, gobierno y
control.

Establecer politicas, objetivos, procesos,
responsabilidades, controles y mejora.

Politica de IA, evaluacién de riesgos,
evaluacion de impacto, SoA, auditoria, revision

Eor la direccion. ) »
ecae en la organizacion, la alta direccion y

los roles definidos dentro del SGIA.

Alcance, politica, objetivos, andlisis de riesgos,
controles, informacion documentada,
auditorias y acciones correctivas.

¢La organizacién gobierna, controlag, evalua y
mejora la IA de forma conforme y eficaz?
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Error comuUn en auditoria

() Esta diferencia evita un error comun: auditar Gnicamente el desempefio técnico del sistema de IA y concluir que el
SGIA es eficaz. Un sistema de IA puede mostrar resultados técnicamente aceptables y, aun asi, estar mal gobernado si
no existen responsabilidades claras, controles aplicables, evaluacién de impacto, monitoreo de riesgos, informacion
documentada o mecanismos de mejora.

De igual forma, un SGIA no se limita a documentar politicas. Debe demostrar que las politicas, objetivos, controles y procesos
se aplican sobre sistemas de IA reales dentro del alcance definido.

Estructura de Aplicacion
gﬂﬁﬁél‘bles, responsabilidades, controles y procesos Pﬂﬁﬂrti@ﬂcién real sobre sistemas de IA dentro del
definidos. alcance con evidencia objetiva.

La auditoria del SGIA requiere revisar tanto la estructura de gestion eomo su aplicacion practica.

|42001LA™ VERSION 052026 n
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Rol de ISO/IEC 42001 en la gobernanza de IA

ISO/IEC 42001 proporciona un marco internacional para estructurar la gobernanza de IA desde la légica de los sistemas de gestion. Su valor
estd en permitir que organizaciones de distinto tamano, sector y naturaleza puedan establecer un enfoque sistematico para gestionar
sistemas de IA dentro de su contexto. La adopcidon de un sistema de gestion de IA es una decision estratégica influida por necesidades,
objetivos, procesos, tamano, estructura y expectativas de partes interesadas. La aplicacién puede realizarse mediante un enfoque basado en
riesgos, con controles proporcionales a los casos de uso, servicios o productos de IA dentro del alcance.

En gobernanza de IA, ISO/IEC 42001 cumple cuatro funciones principales.

0] 02

Ordena la responsabilidad Conectala IA con el enfoque basado en
ergapizaeionalinvolucra alta direccién, responsables de riesg®Sacion debe comprender su contexto, identificar riesgos de
procesos, dreas legales, cumplimiento, seguridad, privacidad, IA, evaluar impactos, seleccionar controles y revisar si las acciones
gestion de riesgos, proveedores, usuarios y otras partes interesadas.  implementadas son eficaces.

La norma ayuda a ubicar esas responsabilidades dentro de un
sistema formal.

03 04

Introduce evidenciay Facilita la mejora

trazabiidagyarse en informacion documentada, registros, GeBHBAKI monitorearse, auditarse, revisarse por la direccion y
decisiones justificadas, criterios de evaluacion, controles mejorarse cuando existan cambios, no conformidades, nuevos riesgos,
seleccionados y resultados medibles. resultados insuficientes o ajustes en el contexto.
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ISO/IEC 42001 e ISO 19011 en auditoria

ISO/IEC 42001 ISO 19011

Actla como criterio principal para evaluar el SGIA. Define los Orienta la metodologia de auditoria. Proporciona directrices
requisitos que la organizacion debe cumplir en materia de para planificar, ejecutar y reportar auditorias de sistemas de
gobernanza de IA. gestion.

(73 Eldocumento de alcance de 1420011A™ confirma que el rol se centra en aseguramiento y auditoria con evidencia, no en
habilidades de ingenieria o entrenamiento de modelos. Vincula el ciclo de auditoria con programa, planificacion,
imparcialidad, evidencia, evaluacién del desemperio, controles/SoA, hallazgos, accién correctiva y mejora.
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Enfoque para el auditor

Para un auditor, este primer tema debe dejar una idea central: ISOfIEC 42001 no se audita como una lista de documentos, sino como un
sistema de gestion aplicado a sistemas de IA concretos.

Pregunta clave Propésito auditor

¢Qué sistemas de IA estén dentro del alcance? Confirmar que el SGIA cubre los usos, procesos o servicios relevantes.

Entender responsabilidades como usuaria, proveedora, desarrolladorag,

¢Qué rol cumple la organizacién frente a esos sistemas? .
integradora u operadora.
¢Qué riesgos de IA han sido identificados? Revisar si el enfoque basado en riesgos es real y contextualizado.

;Qué impactos se han evaluado? Verificar consecuencias potenciales sobre personas, grupos, organizacion
[ H

o sociedad.
¢Qué controles se han seleccionado? Evaluar coherencia entre riesgo, tratamiento, Anexo A 'y SoA.
¢Qué evidencia demuestra implementacion y eficacia? Sustentar conclusiones de conformidad, no conformidad o mejora.

Confirmar que el sistema no es estéatico y que aprende organizacionalmente

¢Cbmo se revisa y mejora el SGIA? . L L L )
mediante revision, auditoria y accién correctiva.

@ La competencia del auditor no consiste en reemplazar al especialista técnico de IA, sino en evaluar si la organizacion cuenta con un
sistema de gestion capaz de gobernar la IA con criterios definidos, responsabilidades claras, controles proporcionados, evidencia
objetiva y mejora continua.
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Estructura de ISO/IEC 42001

ISO/IEC 42001 sigue la légica de los sistemas de gestion ISO. Esto significa que no estd disefada como una guia técnica
para construir modelos de IA, sino como un marco para establecer, implementar, mantener y mejorar un Sistema de
Gestion de Inteligencia Artificial dentro de una organizacion.

Para un auditor, comprender la estructura de ISO/IEC 42001 es fundamental porque cada seccién cumple una funcién
dentro del sistema. Las cldusulas iniciales delimitan el alcance, las referencias y los términos. Las cldusulas 4 a 10
contienen los requisitos principales del SGIA. Los anexos complementan la norma mediante controles de referencia,
orientacion para su implementacion y elementos de contexto para analizar objetivos, riesgos y aplicacion sectorial.

La auditoria de un SGIA no consiste en revisar la norma de forma aislada, sino en comprender cOmo sus requisitos se
conectan entre si: contexto, liderazgo, planificacién, soporte, operacién, evaluacion del desempeno y mejora. Esta
conexién permite evaluar si la organizacion gobierna sus sistemas de IA de manera coherente, trazable y eficaz.
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Alcance general de ISO/IEC 42001

ISO/IEC 42001 establece requisitos para un Sistema de Gestion de Inteligencia Artificial. Su propésito es ayudar a las organizaciones a
gestionar sistemas de IA de forma responsable, considerando su contexto, sus objetivos, sus riesgos, sus impactos y las expectativas
de las partes interesadas.

La norma puede aplicarse a organizaciones de distintos tamanos, sectores y niveles de madurez. También puede ser utilizada por
organizaciones que desarrollan, proveen, integran, adquieren o utilizan sistemas de IA.

[ Una organizacion que usa un sistema de IA de un proveedor externo también necesita definir responsabilidades, controles,
supervision y evidencia. La responsabilidad frente a la IA no se limita a quienes crean modelos o algoritmos.
Desde la perspectiva del auditor, el alcance general de ISO/IEC 42001 permite formular una primera pregunta clave:

éLa organizacion ha definido un SGIA que corresponde realmente a sus sistemas de IA, a su rol frente a esos sistemas y
a los riesgos e impactos asociados?
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Evaluacion del alcance en auditoria

La respuesta a la pregunta sobre el alcance no se obtiene solo revisando una declaracién de alcance. El auditor debe
analizar si el alcance del SGIA refleja la realidad operativa de la organizacién. Para ello, puede revisar informacién sobre
procesos, productos, servicios, unidades organizacionales, sistemas de IA, proveedores, usuarios, partes interesadas y
obligaciones aplicables.

/ Un alcance débil o ambiguo puede limitar la utilidad del SGIA. Por ejemplo, una organizacion podria declarar que
su SGIA cubre “el uso de IA en la empresa”, pero no identificar qué sistemas de 1A estdn incluidos, qué procesos
los utilizan, quién los supervisa o qué proveedores participan. En ese caso, el auditor tendria una sefial de alerta:
el alcance no permite verificar con claridad la conformidad ni la eficacia del sistema.
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Caracteristicas de un alcance bien definido

Por el contrario, un alcance bien definido permite entender:

Qué sistemas de IA estan cubiertos

Qué procesos, areas o servicios estan incluidos

Qué limites y exclusiones existen y por qué

Qué partes interesadas son relevantes

Qué riesgos e impactos deben considerarse

Qué controles aplican dentro del SGIA

En sintesis, el alcance general de ISO/IEC 42001 ubica a la organizacion frente a la responsabilidad de gobernar la IA como
parte de un sistema de gestidon, no como una actividad técnica aislada.
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Clausulas 4 a10

Las cldusulas 4 a 10 constituyen el cuerpo principal de requisitos del SGIA. Estas cldusulas siguen la estructura comun de los
sistemas de gestidn ISO y permiten organizar el sistema desde la comprension del contexto hasta la mejora continua.

Para el auditor, estas cl@usulas deben leerse como una secuencia légica. Cada una responde a una pregunta esencial sobre la
gestién de la |A.

Contexto Planlf!caclon
Comprender el o or@ﬁ%ﬁfies
entorno del SGIA P objetivos Y

= - . -~ ™
~ s R e N
T - S - T
Liderazgo Soporte
Compromiso y Recursos,
direccion competenciay
estratégica comunicacion

Cada cldusula cumple una funcién especifica dentro del sistema y se conecta con las demds para garantizar coherencia,

trazabilidad y eficacia del SGIA. 142001LA™ VERSION 052026 ERE
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CLAUSULA 4

Contexto de la organizacion

La cldusula 4 orienta a la organizacién a comprender el entorno en el que opera y a determinar el alcance del SGIA. Esto
incluye analizar cuestiones internas y externas, partes interesadas, requisitos aplicables, limites del sistema y procesos
necesarios.

() Para el auditor, esta cldusula permite evaluar si el SGIA parte de una comprension realista del contexto. No basta con
que exista un documento de contexto; debe existir coherencia entre el contexto identificado, los sistemas de 1A
incluidos, las partes interesadas, los riesgos, los impactos y el alcance definido.
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CLAUSULA 5

Liderazgo

La cldusula 5 aborda el compromiso de la alta direccién, la politica de IA y la asignacion de roles, responsabilidades y
autoridades. En un SGIA, el liderazgo es clave porque la gobernanza de IA requiere decisiones organizacionales, asignacién de

recursos y rendicion de cuentas.

/&  Para el auditor, esta cldusula permite revisar si la direccion del SGIA estd respaldada por decisiones reales. Una politica
de IA aprobada no es suficiente si no se comunica, no se integra en procesos, No orienta objetivos o no se refleja en

responsabilidades claras.
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CLAUSULA 6

Planificacion

La cldusula 6 se centra en la planificacion del SGIA. Incluye acciones para abordar riesgos y oportunidades, evaluacion de
riesgos de IA, tratamiento del riesgo, evaluacion de impacto del sistema de IA, objetivos de IA y planificacion de cambios.

[ Para el auditor, esta cldusula es una de las mds importantes porque conecta la intencion de gobierno con decisiones
verificables. La organizacién debe demostrar que los riesgos e impactos de IA han sido considerados y que existen
acciones planificadas para tratarlos.
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CLAUSULA 7

Soporte

La cldusula 7 redne los elementos de soporte necesarios para que el SGIA funcione: recursos, competencia, toma de conciencia,
comunicacion e informacién documentada.

Recursos COmpetencia

Humanos, tecnolégicos y financieros necesarios para Habilidades y conocimientos requeridos para los roles
operar el SGIA. dentro del SGIA.

Comunicacion Informacion

Mecanismos internos y externos para transmitir coewinemiad@rocedimientos y evidencias que
informacion relevante del SGIA. respaldan el sistema.

Para el auditor, esta cldusula permite revisar si la organizacidon cuenta con las condiciones necesarias para implementar y
mantener el SGIA. Un sistema de gestion puede estar bien disefiado, pero fallar si no existen recursos, competencias o
comunicacion suficiente.

|42001LA™ VERSION 052026 23




(S certiprof”

CLAUSULA 8

Operacion

La cldusula 8 se enfoca en la planificacion y control operacional. Aqui se verifica como la organizacion lleva a la practica lo
que planificd en el SGIA. Incluye la ejecucion de procesos, la implementacion de controles, el tratamiento de riesgos y la
gestidén operativa de aspectos relacionados con sistemas de IA.

Para el auditor, esta cldusula permite pasar de la revision documental a la revision de implementacioén. La pregunta central
es: ¢La organizacion opera el SGIA de acuerdo con lo planificado y conserva evidencia de ello?

|42001LA™ VERSION 052026 24
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CLAUSULA 9

Evaluacion del desempeiio

La cldusula 9 aborda seguimiento, medicion, andlisis, evaluacion, auditoria interna y revisién por la direccion. Su funcion es
comprobar si el SGIA funciona y si produce los resultados previstos.

Seguimientoy Auditoria Revision por la
!nedj&iﬁnién mide lo correcto, in:_twnﬂn auditorias planificadas Sllﬂe&ﬂiléﬂbs se analizany se
con métodos vdalidos, en intervalos con criterios, alcance y utilizan para tomar decisiones
adecuados y con evidencia metodologia definidos? organizacionales?

suficiente?
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CLAUSULA 10

Mejora

La cldusula 10 se centra en la mejora continuag, la gestion de no conformidades y las acciones correctivas. En un SGIA, la mejora
es esencial porque los sistemas de IA, los datos, los usos, los proveedores, el contexto regulatorio y los impactos pueden

cambiar con el tiempo.

Zy Para el auditor, esta cldusula permite revisar si la organizacion aprende de sus resultados. Una no conformidad no
debe cerrarse Gnicamente con una correccion inmediata. Debe analizarse la causa, definir acciones correctivas,

implementarlas y verificar su eficacia.

|42001LA™ VERSION 052026 26
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Relacion con el ciclo PHVA

ISO/IEC 42001 puede entenderse mediante el ciclo PHVA: Planificar, Hacer, Verificar y Actuar. Este ciclo permite organizar el
SGIA como un sistema dindmico que se planifica, se implementa, se evallda y se mejora.

Ciclo PHVA Clausulas relacionadas Enfoque dentro del SGIA

Comprender el contexto, definir liderazgo, politica, roles, riesgos,

Planificar Cldusulas 4,5y 6 . .
impactos, objetivos y planes.
. Proporcionar recursos, competencias, comunicacion, informacion
Hacer Clausulas 7y 8 . .
documentada y ejecutar los procesos operativos del SGIA.
. . Medir, analizar, evaluar, auditar internamente y revisar el SGIA por la
Verificar Clausula 9 . y
direccion.
. Corregir no conformidades, ejecutar acciones correctivas y mejorar
Actuar Cldusula 10

continuamente el SGIA.
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El ciclo PHVA desde la perspectiva auditora

Planificar

El auditor revisa si la organizaciéon comprende su contexto,
define un alcance adecuado, asigna responsabilidades,

identifica riesgos de IA, evalla impactos y establece objetivos

3.

Verificar

El auditor analiza si la organizacién mide el desemperio del
SGIA, revisa la eficacia de controles, realiza auditorias internas
y lleva los resultados a la revisidn por la direccion.

2.

Hacer

El auditor verifica si la organizacion implementa lo planificado:
recursos, controles, procesos, comunicacion, informaciéon
documentada y operacion controlada de los sistemas de IA.

4.

Actuar

El auditor evalla si la organizacién responde a no
conformidades, ejecuta acciones correctivas, verifica eficacia
y utiliza la informacién obtenida para mejorar el SGIA.
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Desconexiones tipicas en el ciclo PHVA

El ciclo PHVA evita que el SGIA se convierta en un conjunto de documentos estéticos. También permite al auditor identificar desconexiones:

Riesgos sin controles

Riesgos identificados que no tienen controles asociados.

Indicadores sin andlisis

Indicadores que no se analizan ni se utilizan para tomar
decisiones.

Acciones sin evidencia

Acciones correctivas cerradas sin evidencia de eficacia.

Controles no implementados

Controles definidos que no se aplican en la operacion real.

Hallazgos sin accién

Auditorias que generan hallazgos sin acciones correctivas
asociadas.

Revision sin seguimiento
Revision por la direccion sin decisiones o seguimiento
documentado.

{zJ Cuando el ciclo PHVA funciona correctamente, la organizacién puede demostrar que la gobernanza de IA no depende de acciones
aisladas, sino de un sistema que aprende, se ajusta y mejora de manera continua.
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Términos esenciales

La auditoria de un Sistema de Gestion de Inteligencia Artificial requiere precisién terminolégica. En ISO/IEC 42001, los términos

no se usan solo para describir tecnologia; también permiten delimitar responsabilidades, criterios, evidencia, hallazgos y
acciones de mejora.

( Un auditor debe emplear los términos de forma consistente, evitando expresiones ambiguas o antropomérficas que
atribuyan al sistema de IA capacidades humanas como intencién, comprensién, pensamiento o juicio propio.
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Términos fundamentales del SGIA

3.1SistemadelA

Sistema basado en maquinas que
procesa entradas y genera salidas
como predicciones, recomendaciones,
contenido, clasificaciones o apoyo a
decisiones. Para el auditor, identificar
correctamente los sistemas de IA
dentro del alcance es el primer paso
para determinar qué procesos, datos,
riesgos, controles, proveedores y
partes interesadas deben revisarse.

3.2SGIA

Conjunto de politicas, objetivos,
procesos, responsabilidades,
controles, informacién documentada
y mecanismos de mejora mediante
los cuales una organizacidn gestiona
sus sistemas de IA. El SGIA es el objeto
principal de evaluacién en auditoria.

(S certiprof”

3.3RiesgodelA

Efecto de la incertidumbre asociado
al uso, desarrollo, integracion,
provisién o supervision de sistemas
de IA. Puede relacionarse con
impactos técnicos, operativos, legales,
éticos, sociales, reputacionales, de
privacidad, seguridad, equidad o
transparencia. No todo riesgo de IA es
exclusivamente tecnoldgico.
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Evaluacion de impacto, politica y objetivos

3.4 Evaluacion de impacto
del sistemade lA

Proceso mediante el cual la
organizacion identifica y analiza
posibles consecuencias del sistema
de IA sobre individuos, grupos,
organizaciones o la sociedad.
Complementa la gestion de riesgos,
pero no debe confundirse con ella: la
gestion de riesgos se enfoca en la
incertidumbre; la evaluacién de
impacto analiza consecuencias
potenciales o reales.

3.5 Politicade IA

Expresa la direccion y los
compromisos de la organizaciéon
respecto al uso, desarrollo, provisién o
gestion de sistemas de IA. Debe estar
alineada con el propdsito
organizacional, el contexto, los
objetivos del SGIA y los requisitos
aplicables. No debe ser solo una
declaracion aspiracional.

3.6 Objetivos de IA

Resultados que la organizacién busca
alcanzar en relacién con su SGIA.
Deben ser coherentes con la politica
de IA, pertinentes para las funciones y
niveles aplicables, y estar sujetos a
seguimiento. Pueden relacionarse con
gobernanza, reduccion de riesgos,
calidad de datos, supervision humana,
transparencia o cumplimiento.

|42001LA™ VERSION 052026 32




(S certiprof”

3.7 Informacion
documentada

La informacion documentada es la informacion que la organizacién debe controlar y mantener como soporte del SGIA.
Puede incluir politicas, procedimientos, registros, evaluaciones, planes, informes, evidencias de auditorig, revisiones,
resultados de medicidn y acciones correctivas.

& En auditorig, la informacién documentada permite demostrar que las actividades del SGIA no solo fueron declaradas, sino
planificadas, ejecutadas, revisadas y mejoradas.

El auditor debe verificar que la informacidén documentada sea:

* Identificable * Controlada frente a

Con referencia, version y fecha clara. cambéosnismos de revision y aprobacion de modificaciones.
* Actualizada * Trazable

Vigente y coherente con el estado actual del SGIA. Vinculada al requisito o proceso que respalda.
* Protegida * Suficiente

Con controles de acceso y resguardo adecuados. Capaz de sustentar conclusiones de auditoria.

* Disponible
Accesible para quienes la necesitan en el momento oportuno.
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3.8 Conformidad, no conformidad y accién correctiva

Conformidad

Cumplimiento de un requisito. En una
auditoria del SGIA, puede referirse al
cumplimiento de ISO/IEC 42001,
requisitos internos, requisitos legales,
contractuales, controles definidos o
criterios establecidos por la
organizacion.

No conformidad

Incumplimiento de un requisito. No
debe formularse como una opinién
general ni como una preferencia del
auditor. Debe estar respaldada por un
criterio claro y evidencia objetiva.

Accion correctiva

Accién orientada a eliminar la causa
de una no conformidad y prevenir su
recurrencia. No debe confundirse con
una correccién inmediata. Corregir
resuelve el problema detectado; la
accidn correctiva aborda la causa
que permitio que el problema
ocurriera.
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Aplicacion practica de los conceptos

Concepto Enfoque

Conformidad Cumplimiento demostrado
No conformidad Incumplimiento evidenciado
Accidn correctiva Eliminacion de causa

(S certiprof”

Pregunta clave para el auditor

éLa evidencia prueba que el requisito se
cumple?

¢Qué requisito no se cumple y qué
evidencia lo demuestra?

¢La organizacion traté la causa y verificd
eficacia?

%1 Eluso correcto de estos términos permite que los hallazgos sean claros, trazables y defendibles. En una auditoria del
SGIA, una conclusion sélida siempre conecta tres elementos: criterio, evidencia y juicio auditor.
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Lectura auditora de la norma

Auditar ISO/IEC 42001 no consiste en repetir el texto de la norma ni en verificar documentos de forma mecanica.
Consiste en interpretar cada requisito como un criterio de auditoria, obtener evidencia objetiva y determinar si el
SGIA demuestra conformidad, implementacion y eficacia.
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Convertir una clausula en criterio de auditoria

Una cldusula se convierte en criterio cuando el auditor la utiliza como referencia para comparar lo que la organizaciéon ha
definido, implementado y documentado.

Elemento Pregunta guia

Cléausula ¢Qué aspecto del SGIA regula?

Criterio ¢Qué condicion debe cumplirse?

Evidencia ¢Qué informacién demuestra cumplimiento?

Juicio auditor ¢La evidencia es suficiente para concluir conformidad?

[ Porejemplo, si una cldusula trata sobre competencia, el auditor no deberia limitarse a preguntar si existe capacitacion. Debe
verificar si la organizacion identificd las competencias necesarias, si las personas son competentes para sus roles dentro del
SGIA y si existe informaciéon documentada que lo demuestre.
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Diferenciar requisito, evidencia y hallazgo

Una auditoria sélida distingue claramente tres conceptos:

Concepto Significado

Requisito Lo que debe cumplirse segun la norma, la organizaciéon o una obligacion
aplicable.

Evidencia Informacion verificable que demuestra lo que ocurre en la prdctica.

Hallazgo Resultado de comparar la evidencia contra el criterio de auditoria.
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Ejemplo practico: requisito, evidencia y hallazgo

& Un hallazgo no debe basarse en opiniones, suposiciones o preferencias del auditor. Debe vincularse con un criterio
especifico y con evidencia objetiva.

0] 02 03

Requisito Evidencia Hallazgo

La organizacién debe conservar Registros disponibles, controlados y Conformidad si los registros existen y son
informacién documentada sobre una trazables que demuestran la ejecucion adecuados. No conformidad si la
actividad del SGIA. de la actividad. informacion requerida no estd disponible,

no es trazable o no demuestra ejecucion.
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Evitar auditar solo documentos

La documentacién es importante, pero no es suficiente. Un SGIA puede tener politicas, procedimientos y matrices completas, y

aun asi no estar implementado eficazmente.

El auditor debe revisar tres niveles:

Nivel Qué verifica

Disefio El proceso, control o politica estd definido.

Implementacién Se aplica en la operacioén real.

Eficacia Produce el resultado esperado y contribuye al control del riesgo.

(7} Por ejemplo, una SoA puede declarar que un control es aplicable, pero el auditor debe verificar si ese control esta
implementado, si existe evidencia de ejecucién y si realmente contribuye a tratar el riesgo de IA asociado.
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Disefo, gobierno e
implementacion del SGIA



(S certiprof”
Introduccion al Médulo

En este médulo se desarrolla la parte central del Sistema de Gestion de Inteligencia Artificial (SGIA), conforme a la estructura
de requisitos de ISO/IEC 42001 desde la cléusula 4 hasta la clausula 8. Estas cldusulas constituyen el nicleo de disefio, gobierno,

planificacién, soporte y ejecucion del sistema.

(i) Para un auditor, este médulo es esencial porque aqui se concentra la mayor parte de los criterios que permiten
verificar si una organizacién ha establecido un SGIA de forma coherente, si lo ha implementado en la practica y si

mantiene evidencia objetiva de su funcionamiento.

A diferencia de una lectura puramente técnica, el enfoque auditor exige revisar cdmo se integran contexto, liderazgo,
responsabilidades, riesgos, impactos, objetivos, recursos, competencia, comunicacién, informaciéon documentada y operacion
del SGIA. No se trata de evaluar Unicamente si existe documentacién, sino si la organizacién demuestra que el sistema
funciona y estd alineado con sus sistemas de IA, su contexto y sus objetivos.
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Contexto de la organizacion

Comprension de la organizacion y de su contexto

La subclausula 4.1 exige que la organizacién determine las cuestiones externas e internas que son pertinentes para su
propésito y que afectan su capacidad para lograr los resultados previstos del SGIA.

Cuestiones externas Cuestiones internas

Factores regulatorios, tecnoloégicos, econémicos, Estructura organizacional, funciones, procesos, recursos,
contractuales, sociales, culturales o sectoriales que inciden cultura, nivel de madurez, capacidades técnicas, relaciones
sobre la forma en que la organizacién desarrolla, provee o con proveedores, criterios de gobernanza y mecanismos de
utiliza sistemas de IA. control existentes.
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Contexto especifico para sistemas de IA

En un SGIA, el contexto no se define en abstracto. Se analiza especificamente en relacidn con los sistemas de IA dentro del alcance, su
propodsito previsto, las decisiones que apoyan o automatizan, los datos que utilizan, las partes interesadas involucradas y los posibles
riesgos o impactos asociados.

Ejemplos de cuestiones que pueden considerarse:

e Marco legal aplicable al uso de 1A

e Dependencia de proveedores externos de tecnologia o datos

e Expectativas del sector en materia de responsabilidad y transparencia
¢ Nivel de supervision humana requerida

e Usode sistemas de IA en decisiones sensibles

e Madurez de la organizacion para gestionar riesgos de 1A
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El contexto como base del

A La comprensidn del contexto sirve como base para casi todo el SGIA: determinar el alcance, identificar partes
interesadas, evaluar riesgos, analizar impactos, seleccionar controles, definir objetivos y planificar acciones. Por ello, en
auditoria, una falla en el andlisis de contexto suele reflejarse posteriormente en inconsistencias del sistema completo.

Identificacion de
Alcance del riesgos
Definir ITr‘qSﬁgA po(;tes Detectar riesgos e
saaqdas.

I impactos claves.

Comprension del Seleccion de
contexto controles

Elegir controles
Base para toglglil obj%tivos odecuédos.

El auditor debe verificar que el andlisis de contexto sea real, actualizado y coherente con los sistemas de IA incluidos en el
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Comprension de las partes interesadas

La subcldusula 4.2 requiere que la organizacion determine las partes interesadas pertinentes para el SGIA y los requisitos
relevantes de dichas partes interesadas.

Partes interesadas tipicas Requisitos relevantes

Clientes y usuarios de sistemas de |A +  Leyesy reglamentos aplicables
Personas o grupos afectados por salidas de IA «  Contratos y estdndares

Alta direccion y empleados internos - Politicas internas

Proveedores y socios tecnolégicos +  Compromisos de transparencia
Autoridades regulatorias «  Condiciones de seguridad y privacidad
Organismos de certificacion «  Criterios éticos

Sociedad en general «  Expectativas de supervision humana
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Valor de identificar partes interesadas

Esta subcldusula permite que el SGIA no se limite a la perspectiva interna de la organizacion. También incorpora las
necesidades, expectativas y requisitos de quienes pueden afectar o verse afectados por el uso, desarrollo, provision o
integracion de sistemas de IA.

) Una identificacion adecuada de partes interesadas ayuda a definir mejor el alcance, los riesgos, los controles, la
comunicacion y la informacion documentada requerida por el SGIA.
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Determinacion del alcance del SGIA

La subclausula 4.3 requiere que la organizacion determine los limites y la aplicabilidad del SGIA para establecer su
alcance. Al determinarlo, la organizacion debe considerar:

01 02 03

Cuestiones internas y externas Requisitos de partes interesadas Sistemas de IA y contextos de
(4.1) (4.2) uso

El entorno en el que opera la organizaciéon  Las necesidades, expectativas y Los sistemas de IA relacionados con las
y los factores que afectan su capacidad obligaciones de quienes se relacionan con  actividades de la organizacion y su

de gestionar IA. los sistemas de IA. proposito previsto.

En la practica, el alcance debe indicar de forma suficientemente clara qué parte de la organizacidn, qué funciones, qué
procesos, qué servicios o qué sistemas de IA estdn cubiertos por el SGIA.
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Preguntas clave sobre el alcance

¢Qué sistemas de IA estdn incluidos?

¢La organizacién actla como desarrolladora, proveedora, integradora o usuaria?
¢Qué ubicaciones, dreas o unidades organizacionales participan?

¢Qué actividades o procesos estdn dentro y fuera del SGIA?

¢Qué exclusiones existen y cudl es su justificacion?

() Elalcance puede ser amplio o especifico, pero siempre debe ser coherente con el propdsito del SGIA y con la realidad
operacional. Un alcance demasiado general puede dificultar la auditoria; uno demasiado limitado puede dejar fuera riesgos
o impactos relevantes. En auditoria, el alcance constituye un punto critico porque condiciona todos los criterios de
evaluacion posteriores.
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Sistema de Gestionde IA

La subclausula 4.4 exige que la organizacion establezca, implemente, mantenga y mejore continuamente un SGIA,
incluidos los procesos necesarios y sus interacciones, de acuerdo con los requisitos de la norma.

Esta subcldusula integra lo definido en 4.1, 4.2 y 4.3, y convierte esos elementos en un sistema de gestion operable. No
basta con identificar contexto, partes interesadas y alcance; la organizacion debe estructurar procesos y mecanismos
concretos para gobernar sus sistemas de IA.

iy Para auditoria, esta subcl@usula es la afirmacion central del sistema: la organizacion no solo declara
intenciones, sino que ha establecido un SGIA que funciona como sistema de gestion.
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Procesos interrelacionados del SGIA

La subclausula 4.4 también implica identificar como se relacionan entre si los procesos del SGIA:

=

EVALUACION
RIESGOS DE IMPACTOS

Y ALCANCE

o o— & . ™ —

(ko {SGIA =
oA,/ + | PROCESOS ] @

e e
W
(22
* 65 Jp &
NO CONFORMIDADES REVISION AUDITORIA OPERACION DE

INTERNA CONTROLES

Y MEJORA DIRECCION
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CLAUSULA 5

Liderazgo y compromiso

La alta direccién debe demostrar liderazgo y compromiso con respecto al SGIA. En ISO/IEC 42001, esto significa que no puede delegar
totalmente la gobernanza de IA en dreas técnicas o de cumplimiento, sino que debe asumir responsabilidad activa sobre la

direccidn, integracion y eficacia del sistemai.

Compatibilidad estratégica Integracion en procesos

Asegurar que la politica y los objetivos de IA sean Integrar los requisitos del SGIA en los procesos de negocio
compatibles con la direccidn estratégica de la organizacion. de la organizacion.

Apoyo y recursos Mejora continua

Apoyar a las personas pertinentes y asignar recursos Promover la mejora continua del SGIA y la cultura de
adecuados para el SGIA. gobernanza responsable de IA.

|42001LA™ VERSION 052026 52




(S certiprof”

Evidencia de liderazgo en auditoria

En el contexto de IA, el liderazgo también implica asegurar que existan responsabilidades claras sobre los sistemas de IA, que
se asignen recursos adecuados y que se tomen en cuenta riesgos e impactos relevantes en las decisiones organizacionales.

La auditoria suele buscar evidencia como:

Participacion de la direccion en revisiones del SGIA

Aprobacion y comunicacion de la politica de IA

Asignacion formal de recursos

Decisiones formales sobre alcance, riesgos y objetivos

Seguimiento a hallazgos y acciones correctivas
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52

Politicade IA

La organizacion debe establecer una politica de IA apropiada al propdsito de la organizacidn y que proporcione un marco para
establecer objetivos de IA. La politica debe:

Apoyar los objetivos del SGIA Incluir compromisos Estar disponible y
Orientar la consecucién de los pertinentes comunicada
resultados previstos del sistema de Cumplimiento de requisitos Mantenerse como informacién
gestion. aplicables y compromiso con la documentada, comunicarse
mejora continua. internamente y estar disponible para

partes interesadas pertinentes.

[ No se trata de una declaracién decorativa. La politica debe orientar realmente la forma en que la organizacién gobierna,
utiliza, desarrolla o integra sistemas de IA.
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Evaluacion de la politica en auditoria

En auditoria, la politica se evalGa no solo por su existencia, sino por su adecuacién, comunicacion e integracion con el sistema.
Debe ser coherente con el contexto, el alcance, los riesgos, los impactos y los objetivos definidos.
Puede buscarse evidencia como:

Elemento a verificar Senal de alerta si...

Politica aprobada y controlada No tiene version, fecha o aprobacién formal.

Difusion interna El personal desconoce su contenido o existencia.

Consistencia entre politica y objetivos Los objetivos no reflejan los compromisos de la politica.

Referencias a principios que se reflejan en controles Los controles no guardan relacién con los compromisos
declarados.
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Roles, responsabilidades y autoridades

La alta direccion debe asegurar que las responsabilidades y autoridades para los roles pertinentes se asignen, comuniquen y
entiendan dentro de la organizacion.

En un SGIA, las responsabilidades pueden abarcar:

Toma de decisiones Aprobacion de Monitoreo de Supervision
sobre riesgos de IA controles impactos humana de
sistemas de A

Gestion documental Evaluacion del Comunicacion con Tratamiento de no

desempeiio partes interesadas conformidades

(1 Enun SGIA, no basta con afirmar que “el drea de tecnologia se encarga”. Deben existir responsabilidades diferenciadas 'y
trazables.
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Evidencia de roles y responsabilidades

La evidencia puede incluir:

Descripciones de roles Matrices RACI o equivalentes Organigramas funcionales
Documentos que especifican Herramientas que asignan Representaciones de la estructura
funciones, responsabilidades y responsabilidad, autoridad, consulta e organizacional que muestran
autoridades de cada rol dentro del informacién para cada proceso o relaciones de autoridad y reporte.
SGIA. actividad del SGIA.

Mandatos formales Registros de comunicacion interna

Documentos que otorgan autoridad formal para tomar Evidencia de que las responsabilidades han sido

decisiones dentro del SGIA. comunicadas y comprendidas por las personas pertinentes.
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CLAUSULA 6

LYy L] [
Planificacion
Acciones para abordar riesgos y oportunidades

La cldusula 6 exige que la organizacion planifique su SGIA considerando riesgos y oportunidades, asi como elementos
especificos relacionados con IA. Esta planificacion se desarrolla mediante cuatro apartados principales:

* 6.1.1General
* 6.1.2Evaluacion de riesgos de

1A
* 6.1.3 Tratamiento de riesgos de

1A
6.1.4 Evaluacion de impacto del sistema de
1A

La funcidn de esta cldusula es convertir el conocimiento del contexto en planificaciéon concreta: decidir como se

abordardn los riesgos y oportunidades del SGIA y cdmo se gestionardn riesgos e impactos especificos de los sistemas de
IA dentro del alcance.
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General: riesgos y oportunidades del SGIA

La organizacién debe determinar los riesgos y oportunidades que es necesario abordar para asegurar que el SGIA pueda
lograr sus resultados previstos, prevenir o reducir efectos no deseados y lograr la mejora continua.

(i) Enla practica, esto requiere una visibn amplia: no se trata solo de riesgos tecnoldgicos, sino también de riesgos para el
sistema de gestion, para los objetivos del SGIA y para la capacidad de la organizacion de gobernar adecuadamente
sus sistemas de IA.

La organizacién debe ademds planificar acciones para abordar estos riesgos y oportunidades, integrarlas en los procesos del SGIA y
evaluar la eficacia de dichas acciones.

En auditoria, se busca evidencia de que la organizacion:

Identifico riesgos y oportunidades Definié acciones para tratarlos
pertinentes
Integro dichas acciones en el SGIA Evalla si esas acciones son eficaces
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Evaluacion de riesgos de IA

La organizacion debe establecer y mantener un proceso para evaluar riesgos de IA. Este proceso debe incluir criterios de
aceptacion del riesgo y criterios para realizar evaluaciones de riesgo de IA.
Los riesgos deben identificarse y analizarse considerando:

Los sistemas de 1A Su propésito previsto El contexto de uso Las partes
dentro del alcance interesadas
relevantes

Los posibles efectos sobre la organizacion o terceros

/  La evaluacidn de riesgos no se limita a estimar probabilidad y consecuencia de forma genérica; debe estar
conectada con el contexto real de los sistemas de IA y con la toma de decisiones sobre controles y tratamiento.
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Evidencia en evaluacion de riesgos de IA

1 No es suficiente con tener una matriz estdndar si no existen criterios claros de evaluacién o si los riesgos
identificados no reflejan el uso real de la A en la organizacion.

El auditor puede revisar evidencia como:

Elemento de evidencia
Metodologia de evaluacion de riesgos de 1A
Criterios definidos

Registros de evaluacion

Vinculacién entre riesgos y sistemas de 1A

Qué permite verificar
Si existe un proceso definido, documentado y aplicado.

Si la organizacidn establecié pardmetros para evaluar y aceptar riesgos.

Si los riesgos fueron identificados, analizados y valorados con evidencia.

Si los riesgos reflejan el contexto real y conducen a decisiones de
tratamiento.
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Tratamiento de riesgos de IA

La organizacion debe establecer y mantener un proceso para tratar riesgos de IA. El tratamiento debe ser coherente con los
resultados de la evaluaciéon de riesgos y conducir a la seleccién de controles adecuados.

La organizacién debe determinar las opciones de tratamiento del riesgo de IA y comparar los controles seleccionados con los
controles de referencia del Anexo A para verificar si se han omitido controles necesarios.

Evitar el riesgo Mitigar mediante controles Compartir el riesgo

Decidir no realizar la actividad o uso Implementar controles que reduzcan Transferir o distribuir el riesgo con

de IA que genera el riesgo. la probabilidad o el impacto del terceros, como proveedores o
riesgo. aseguradoras.

Aceptar el riesgo Redisefiar el sistema o proceso

Asumir el riesgo dentro de criterios de aceptacion definidos Modificar el sistema de IA o el proceso asociado para

por la organizacion. eliminar o reducir el riesgo en origen.
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Notas sobre controles del Anexo A

Nota 1: Diseino de controles

La organizacion puede disefar
controles segln sea necesario, o
identificarlos a partir de cualquier
fuente pertinente, no exclusivamente
del Anexo A.

Nota 2: Controles adicionales

Los controles enumerados en el
Anexo A no son exhaustivos. Pueden
incluirse controles adicionales si se
necesitan para tratar riesgos
especificos del contexto de la
organizacion.

(S certiprof”

Nota 3: Aplicabilidad
contextual

Debe prestarse atencion al hecho de
que los controles del Anexo A pueden
no ser aplicables en todas las
situaciones y organizaciones. La
seleccion debe justificarse en la
Declaracién de Aplicabilidad (SoA).

(i) Para el auditor, la coherencia entre la evaluacion de riesgos, las opciones de tratamiento seleccionadas, los controles
implementados y la Declaracién de Aplicabilidad es uno de los elementos mds importantes para determinar la

eficacia del SGIA.
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Tratamiento de riesgos de IA

El tratamiento del riesgo se refleja en la Declaracién de Aplicabilidad (SoA), que debe contener los controles necesarios,
la justificacién de inclusiones y exclusiones, y su estado de implementacion.

En auditoria, este apartado es critico porque permite conectar riesgo, control, evidencia y trazabilidad del razonamiento
organizacional.

La evidencia tipica incluye:

*  Proceso de tratamiento del riesgo
. Criterios de seleccién de controles
*  SoA actualizada

e Justificacién de exclusiones

*  Registros de implementacion de controles
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Evaluacion de impacto del sistema de IA

La organizacion debe establecer y mantener un proceso para evaluar el impacto potencial que el uso previsto de
los sistemas de IA puede tener sobre individuos o grupos de individuos, o sobre ambos, o sobre sociedades.

El propésito de esta evaluacidn es complementar la gestion de riesgos con una mirada mds directa sobre
consecuencias potenciales de los sistemas de IA. Puede incluir impactos sobre derechos, acceso, trato equitativo,
privacidad, seguridad, autonomia, condiciones laborales, transparencia o consecuencias sociales mas amplias,
segln el contexto.

La organizacidn debe determinar cudndo se requiere una evaluacién de impacto y cémo se documentan, revisan y
utilizan sus resultados.
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6.1.4 Evaluacion de impacto del sistema de IA - Criterios de
auditoria

Esto convierte a la evaluacion de impacto en un criterio central para organizaciones cuyo uso de IA puede generar efectos
significativos sobre personas o grupos.

73 Nota: Los detalles de una evaluacion de impacto se describen en el Anexo B.

Para auditoria, no basta con confirmar que existe una plantilla de evaluacion; debe revisarse si se aplica cuando corresponde, si su
alcance es adecuado y si sus resultados influyen en decisiones del SGIA.
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Evaluacion de impacto - Evidencia

La evidencia puede incluir:

e  Criterios para determinar cudndo se realiza la evaluacién
* Informes de evaluacion de impacto
*  Registros de revision

*  Vinculacion con decisiones de tratamiento del riesgo o seleccién de controles
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Objetivos de IA y planificacion para lograrlos

La organizacion debe establecer objetivos de IA en las funciones y niveles pertinentes. Los objetivos deben ser coherentes
con la politica de IA, ser medibles cuando sea posible, considerar requisitos aplicables, ser monitoreados, comunicados y
actualizarse segun corresponda.

Los objetivos deben ir acompanados de planificacién para lograrlos, incluyendo:

* Quésehard

*  Quérecursos se requerirdn

J Quién serd responsable

*  Cudndo se completardn las acciones

J Como se evaluardn los resultados

[ Nota: Los objetivos pueden relacionarse con desemperio del sistema, cumplimiento, supervision humana,
transparencia, calidad de datos, tratamiento de riesgos, eficacia de controles o mejora del SGIA.
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Objetivos de IA - Auditoria y evidencia

No se trata de formular objetivos genéricos, sino objetivos Gtiles para gestionar la IA dentro del
alcance del SGIA.

En auditoria, el andlisis de objetivos ayuda a determinar si la organizacion ha traducido su politica en
metas concretas y si mantiene seguimiento sobre ellas.

La evidencia puede incluir:

* Objetivos documentados
* Planes asociados

* Indicadores o métricas

* Registros de seguimiento

e Acciones derivadas de desviaciones o resultados insuficientes
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Planificacion de cambios

Cuando la organizacion determina la necesidad de cambios en el SGIA, estos cambios deben
realizarse de manera planificada.

Los cambios pueden estar asociados a nuevos sistemas de IA, cambios en el contexto, nuevos
requisitos, hallazgos de auditorig, incidentes, cambios de proveedores, redisefio de procesos o
resultados de revisién por la direccion.

En auditoria, este requisito permite revisar si los cambios son reactivos e improvisados o si
existen criterios, evaluacion de consecuencias, asignacion de recursos y control de
implementacion.
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Planificacion de cambios - Evidencia

La evidencia puede incluir:

Planes de cambio

*  Evaluaciones previas

*  Aprobaciones

*  Actualizacién de documentacion

*  Seguimiento a la implementacién del cambio

Recursos

La organizacion debe determinar y proporcionar los recursos necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del SGIA. Estos recursos pueden incluir personas, infraestructura, herramientas,
tecnologia, tiempo, presupuesto, acceso a informacion, soporte especializado y mecanismos de supervision.

[} Nota: Los recursos pueden ser internos o externos.
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Competencia

La organizacion debe:

*  Determinar la competencia necesaria de las personas que realizan trabajos bajo su control y que
afectan el desempeno del SGIA

*  Asegurar que estas personas sean competentes con base en educacion, formacion o experiencia
apropiadas

*  Conservar informacién documentada apropiada como evidencia de competencia

La competencia en un SGIA no se restringe al personal técnico. También puede involucrar responsables de riesgo,
cumplimiento, seguridad, privacidad, areas usuarias, direccién y auditores internos.

[ Nota I: Las acciones aplicables pueden incluir la provisién de formacién, mentoria o reasignacion de personas
actualmente empleadas; o la contratacién o subcontratacién de personas competentes.
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Competencia - Implicaciones éticas y auditoria

[ Nota 2: Una competencia adecuada puede incluir la capacidad de considerar las implicaciones éticas de las
aplicaciones de IA y los riesgos conocidos y emergentes asociados a la 1A, o ambas.

Para auditoria, este requisito exige revisar tanto la definicion de competencias como la evidencia de que las personas
pertinentes realmente las poseen.

Toma de conciencia

Las personas que realizan trabajo bajo el control de la organizacién deben ser conscientes de:

« Lapolitica de IA

+  Su contribucion a la eficacia del SGIA

+  Los beneficios de un mejor desempefio

+ Las implicaciones de no conformarse con los requisitos del SGIA

Esto implica que la organizacion no solo capacite, sino que logre comprension suficiente de por qué el SGIA existe y qué
consecuencias puede tener el incumplimiento.

En auditoria, suele buscarse evidencia mediante entrevistas, registros de sensibilizacién o materiales de comunicacioén interna.
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Comunicacion

La organizacién debe determinar las comunicaciones internas y externas pertinentes al SGIA, incluyendo qué comunicar,
cudndo comunicar, a quién comunicar y cdmo comunicar.

La comunicacidn en un SGIA puede referirse a politicas, responsabilidades, incidentes, riesgos, cambios, resultados de auditoria,
informacion a usuarios, mecanismos de reclamacién o interaccidn con autoridades y partes interesadas.

En auditoriq, se revisa si la comunicacién estd planificada, si responde a las necesidades del SGIA y si existe evidencia de su
realizacién.

e s
Informacion
mgum@rntgdgm documentada requerida por la norma y la informacién documentada que la organizaciéon

determine como necesaria para la eficacia del sistema.

La informaciéon documentada puede abarcar politicas, objetivos, alcances, metodologias, evaluaciones, registros operativos,
resultados de monitoreo, auditorias, revisiones y acciones correctivas.
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Informacion documentada

El SGIA debe incluir la informacidén documentada requerida por la norma y la informacién documentada que la
organizacion determine como necesaria para la eficacia del sistema.

La informacion documentada puede abarcar politicas, objetivos, alcances, metodologias, evaluaciones, registros
operativos, resultados de monitoreo, auditorias, revisiones y acciones correctivas.

No se trata de documentar por exceso, sino de asegurar que la organizacion conserva la informacion necesaria para
planificar, operar, controlar, evaluar y mejorar el SGIA.

[ Nota: La extensiéon de la informacion documentada puede diferir de una organizacion a otra debido al tamano,
tipo de actividades, complejidad de procesos, productos y servicios, y competencia de las personas.

En auditoriq, la pregunta no es solo "¢existe un documento?’, sino “¢la informacion documentada es suficiente, adecuada,
controlada y Gtil como evidencia objetiva?”
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Credacion y actualizacion

Al crear y actualizar informacién documentada, la organizacidn debe asegurar:

* Identificacion y descripcidn apropiadas
* Formato y medios adecuados
* Revision y aprobacién respecto de la idoneidad y adecuacidn

Esto significa que la documentacion relevante del SGIA debe ser reconocible, controlada y confiable.

Para auditoria, este requisito se traduce en revisar versiones, responsables, fechas, trazabilidad de
cambios y aprobacién de documentos clave.
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Control de la informacion documentada

La informacion documentada requerida por el SGIA y por la norma debe controlarse para asegurar que esté
disponible y sea adecuada para su uso, donde y cuando se necesite, y que esté protegida adecuadamente frente a
pérdida de confidencialidad, uso inadecuado o pérdida de integridad.

El control también debe abordar:

. Distribucién, acceso, recuperacion y uso
*  Almacenamiento y preservacion
. Control de cambios

e Conservacion y disposicion

En SGIA, esto adquiere especial relevancia cuando la documentacidn contiene informacion sensible sobre sistemas de IA,
evaluaciones de impacto, tratamientos de riesgo, resultados de auditoria o decisiones de control.
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Control de la informacion documentada
- Auditoria y evidencia

Para auditoria, este apartado conecta con la confiabilidad de la evidencia. Si la informacién documentada no esta
controlada, las conclusiones del SGIA pueden perder sustento.

La evidencia puede incluir:

*  Procedimientos documentales

« Sistemas de control de documentos
+  Registros con control de versiones
Matrices de acceso

«  Criterios de retencidn y disposicion
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Planificacion y control operacional

La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir requisitos y para implementar las
acciones determinadas en la cldusula 6. También debe establecer criterios para los procesos y conservar informacion
documentada en la medida necesaria para tener confianza en que los procesos se han llevado a cabo segun lo planificado.

En SGIA, la operacién traduce el sistema de gestion en practica diaria. Aqui se verifica si lo planificado realmente se ejecuta.

Planificacion y control operacional .1

Esto incluye implementar controles, operar actividades de monitoreo, aplicar criterios de aceptacion, gestionar cambios
planificados y revisar consecuencias de cambios no deseados, tomando acciones para mitigar efectos adversos cuando sea
necesario.

[ Nota: La organizacion debe asegurarse de que los procesos externalizados se controlen o influyan.

En auditoria, este requisito es uno de los principales puentes entre documentacion e implementacién real.
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Planificacion y control operacional .2

La evidencia puede incluir:

*  Procedimientos operativos

*  Registros de ejecucion de controles
*  Criterios operacionales

*  Monitoreo de procesos

*  Gestion de proveedores externos

Tratamiento de desviaciones operativas

Evaluacmn de impacto del sistema de IA

La organizacion debe realizar evaluaciones de impacto del sistema de IA en los momentos definidos por su
proceso y mantener informacion documentada sobre los resultados.

Esta subcldusula lleva a la prdctica lo establecido en 6.1.4. No basta con tener un proceso definido; deben
existir evaluaciones realizadas cuando corresponda.

En auditoria, se revisa si las evaluaciones son oportunas, si cubren el alcance adecuado y si influyen en
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Objetivos de control de IA y controles de IA

La organizacidon debe determinar los objetivos de control de IA y los controles de IA necesarios para tratar
los riesgos identificados y alcanzar niveles aceptables de riesgo. Los controles seleccionados deben
compararse con el Anexo A y documentarse en |la SoA.

El auditor debe revisar la 16gica de seleccion de controles:

*  Qué objetivo de control se persigue
* Quériesgo se trata

*  Qué control se selecciond

* Siseimplementd

. Como se evidencia su eficacia

La relacién entre riesgo, objetivo de control, control y SOA es uno de los ejes mds importantes del SGIA.
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Controles de IA - Auditoria y evidencia

En auditorig, las incoherencias en este punto suelen producir hallazgos significativos.

La evidencia puede incluir:
* SOA
*  Matrices riesgo-control
e Justificaciones de aplicabilidad

* Registros de implementaciéon y seguimiento de controles

Implementacion de los controles de IA

La organizacién debe implementar los controles de IA determinados en 8.3.

Esto implica que los controles no pueden quedarse en la SOA o en documentos de disefio; deben existir en la
prdctica y operar de acuerdo con lo planificado.

En auditoria, esta subcldusula obliga a confirmar implementacion real y evidencia objetiva de funcionamiento.
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Gestion de riesgos, evaluacion
de impacto, tratamientoy
Declaracion de Aplicabilidad
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Gestion deriesgos de IA

La gestion de riesgos de IA permite a la organizacion identificar, analizar, evaluar y priorizar los riesgos
asociados con los sistemas de IA incluidos en el alcance del SGIA. Su propésito es determinar qué
situaciones pueden afectar los resultados previstos del sistema de gestion o generar efectos no deseados
sobre personas, procesos, servicios, productos, partes interesadas u objetivos organizacionales.

En el contexto de IA, los riesgos pueden surgir de distintas fuentes: datos insuficientes o no representativos,
sesgo, falta de supervisibn humana, errores en salidas de IA, uso indebido previsible, dependencia de
proveedores, baja transparencia, fallas de seguridad, incumplimiento regulatorio o impactos adversos sobre
individuos o grupos.

La identificacion de riesgos debe ser especifica. No basta con registrar expresiones generales como “riesgo
de IA" o “riesgo tecnolbgico”. Un riesgo bien formulado debe permitir comprender qué podria ocurrir, bajo
qué condiciones, qué consecuencia podria generar y qué parte del SGIA o del sistema de IA estaria
involucrada.
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Gestion deriesgos de IA

Para que la evaluacion sea consistente, la organizacion debe establecer criterios de riesgo de IA. Estos criterios permiten
diferenciar riesgos aceptables y no aceptables, comparar niveles de riesgo y tomar decisiones sobre su tratamiento. Los
criterios pueden considerar:

«  Probabilidad y consecuencia

«  Severidad y criticidad del proceso
«  Afectacion a personas o grupos

«  Obligaciones legales

+  Capacidad de deteccidon

«  Nivel de supervision humana

«  Tolerancia al riesgo

Una vez identificados los riesgos, la organizacion los analiza y evalla. El andlisis permite comprender causas, consecuencias,
controles existentes y nivel de exposicion. La evaluacién compara ese resultado con los criterios definidos para determinar si el
riesgo es aceptable o si requiere tratamiento.

La priorizacidn permite enfocar recursos y controles en los riesgos mads relevantes. En sistemas de IA, esta priorizacion no
deberia basarse Unicamente en criterios técnicos; también debe considerar posibles impactos sobre privacidad, seguridad,
equidad, transparencia, continuidad operativa, reputacion, cumplimiento y confianza de las partes interesadas.
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Gestion deriesgos de IA

Después de aplicar controles o acciones de tratamiento, puede permanecer un riesgo residual. Este riesgo debe
evaluarse frente a los criterios definidos. Si es aceptable, debe contar con aprobacion segin las responsabilidades
establecidas por la organizacion. Si no es aceptable, se deben definir acciones adicionales.

La gestidn de riesgos de |A requiere seguimiento. Los riesgos pueden cambiar cuando se modifican los datos, el uso
previsto, el contexto de aplicacién, los proveedores, los controles, la regulacion o el desempefio del sistema de IA.
Por esta razén, la evaluacién de riesgos no debe entenderse como una actividad Unica, sino como un proceso que
se actualiza cuando corresponde.

Evidencia relevante puede incluir: criterios de riesgo de IA, registro de riesgos, resultados de andlisis y evaluacion,
priorizacién, decisiones de tratamiento, aceptacion de riesgo residual y registros de seguimiento.
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Evaluacion de impacto del sistema de IA

La evaluacion de impacto del sistema de IA permite analizar las consecuencias que pueden derivarse
del desarrollo, provisidbn o uso de sistemas de IA. Mientras la evaluacion de riesgos se enfoca en la
incertidumbre y sus efectos sobre los objetivos, la evaluacidon de impacto se orienta a comprender cémo
un sistema de IA puede afectar a individuos, grupos, organizaciones o d la sociedad.

Esta evaluacion debe considerar el uso previsto del sistema de IA. El uso previsto define el propdsito,
contexto y condiciones para las cuales el sistema se disefia, proporciona o utiliza. Cuando un sistema se
usa fuera de ese propésito, pueden aparecer impactos no evaluados o controles insuficientes.

También debe considerarse el uso indebido previsible, entendido como un uso no previsto, pero
razonablemente anticipable. Este punto es especialmente importante en IA, porque un sistema puede
utilizarse fuera de contexto, con datos inadecuados, con niveles de autonomia no previstos o para fines
distintos a los definidos originalmente.
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Evaluacion de impacto - Niveles de andlisis

La evaluacidn de impacto debe considerar posibles efectos en distintos niveles:

Nivel Ejemplos de impactos

Individ Privacidad, acceso a servicios, trato justo, autonomia,
ndividuos o i 5
reputacioén, calidad de atencion

Grupos Sesgo, discriminacion, afectacion diferenciada

o Cumplimiento, confianza, continuidad operativa, seguridad,

Organizacional B .
reputacion, responsabilidad frente a terceros

Transparencia, inclusién, derechos, seguridad publica,

Social .
confianza en el uso de I1A
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Evaluacion de impacto

Entre las dimensiones que normalmente deben analizarse se encuentran sesgo, equidad, transparencia, privacidad,
seguridad, supervision humana y rendicién de cuentas. Estas dimensiones no deben tratarse como una lista
aislada, sino segun el contexto del sistema de IA y las partes interesadas afectadas.

La supervision humana es un elemento relevante dentro de la evaluacién de impacto. La organizacién debe
considerar si existen personas con capacidad real para monitorear, revisar, intervenir o escalar situaciones cuando
el sistema de IA pueda generar consecuencias relevantes. La supervision debe ser proporcional al riesgo, al
impacto y al nivel de autonomia del sistema.

La evaluacién de impacto debe generar informacion documentada suficiente para demostrar como se analizaron
los impactos y qué acciones se definieron. Esta informacion puede vincularse con la evaluacion de riesgos de 1A'y
con los controles seleccionados para tratar riesgos o reducir impactos adversos.
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Tratamiento del riesgo de IA

El tratamiento del riesgo de IA consiste en seleccionar e implementar opciones para abordar los riesgos evaluados. Su
propdsito es modificar el riesgo hasta un nivel aceptable, de acuerdo con los criterios definidos por la organizacion.

Las opciones de tratamiento pueden incluir:

*  Reducir el riesgo mediante controles

e Evitar una actividad

*  Modificar el uso del sistema de IA

e Transferir parte del riesgo mediante acuerdos con terceros

*  Aceptar el riesgo residual cuando esté justificado y aprobado

La seleccion de controles debe responder a los riesgos identificados. Un control no deberia seleccionarse Gnicamente
porque aparece en una listg, sino porque contribuye a tratar un riesgo, cumplir un requisito o fortalecer la eficacia del
SGIA. ISO/IEC 42001 utiliza el Anexo A como referencia de controles, pero la organizacién puede requerir controles
adicionales segln su contexto, sus sistemas de IA y sus impactos.
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Tratamiento del Riesgo

Cada decision de tratamiento debe estar justificada. La organizacion debe poder explicar por qué selecciona
un control, por qué excluye otro, qué riesgo busca tratar y cdmo se verificard su implementacion o eficacia.
Esta justificacion permite mantener trazabilidad entre riesgo, tratamiento, control y evidencia.

El tratamiento no termina con la selecciéon de controles. Los controles deben implementarse en procesos
reales, contar con responsables y conservar evidencia de ejecucion. Ademds, la organizacidon debe evaluar si
los controles son eficaces, es decir, si producen el efecto esperado sobre el riesgo o si requieren ajustes.

Cuando el tratamiento no sea eficaz, debe revisarse. Esto puede implicar modificar controles, actualizar el
plan de tratamiento, reevaluar el riesgo o establecer acciones adicionales.

El tratamiento del riesgo también debe relacionarse con los objetivos del SGIA. Si la organizacion ha definido
objetivos relacionados con uso responsable de IA, reduccion de impactos, fortalecimiento de controles,
transparencia, supervision humana o cumplimiento, los tratamientos seleccionados deberian contribuir a
esos resultados.

(S certiprof”
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Declaracion de Aplicabilidad - SoA

La Declaracién de Aplicabilidad (SoA) es un elemento clave del SGIA porque documenta las decisiones de control
tomadas por la organizacién. Su funcién es:

*  Registrar los controles necesarios
e Justificar su inclusién
* Indicar su estado de implementacién

* Justificar la exclusién de controles del Anexo A cuando corresponda

La SoA no debe entenderse como una lista automatica de controles. Es una declaracion estructurada que conecta la
evaluacién de riesgos, el tratamiento seleccionado y los controles aplicables. Su valor estd en demostrar que la
organizacion revisé los controles de referencia y tomd decisiones justificadas segdn su contexto.

La SoA sirve para mantener trazabilidad entre riesgos, controles y decisiones de tratamiento. También permite
comprender qué controles forman parte del SGIA, cudles no aplican y por qué. Para que sea Util, debe reflejar el estado
real de implementacidn. Si un control aparece como implementado, debe existir evidencia que respalde esa condicion.
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SoA - Inclusiones, exclusiones y eficacia

La revision de la SoA debe considerar tanto inclusiones como exclusiones:

« Lainclusién de un control debe indicar por qué es necesario, con relacion al riesgo, al requisito aplicable, al objetivo
del SGIA o a una decisidn interna de gobierno.

. La exclusién de un control del Anexo A debe estar justificada de manera suficiente, considerando el alcance del
SGIA, el contexto, los sistemas de IA incluidos y los riesgos evaluados.

También es importante distinguir entre implementacién y eficacia. Un control puede estar definido o incluso
implementado, pero eso no demuestra por si solo que sea eficaz. La eficacia debe evaluarse mediante evidencia,
resultados, seguimiento, revisiones, métricas, auditorias o registros operativos.

La SoA es uno de los documentos mds importantes para la auditoria del SGIA, porque permite verificar si existe
coherencia entre la evaluacion de riesgos, el tratamiento, los controles, la operacion y la evidencia disponible.
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AneXxo A - Controles de referencia

El Anexo A de ISO/IEC 42001 presenta un conjunto de controles de referencia para apoyar el tratamiento de
riesgos de IA dentro del SGIA. Su funcién es similar a la del Anexo A en ISO/IEC 27001: no reemplaza la
evaluaciéon de riesgos ni la Declaracion de Aplicabilidad, sino que proporciona una base de controles que la
organizacion debe revisar al definir el tratamiento de riesgos.

En ISO/IEC 42001, la organizacion determina los controles necesarios segln sus riesgos, impactos, contexto,
sistemas de IA y requisitos aplicables. Posteriormente, compara esos controles con el Anexo A para verificar
que no se hayan omitido controles necesarios. El resultado de esta revisidon se documenta en la Declaracion de
Aplicabilidad (SoA).

El Anexo A no debe entenderse como una lista automdatica de controles obligatorios para todas las
organizaciones. Su aplicacion depende del alcance del SGIA, de los sistemas de IA incluidos, de los riesgos
evaluados y de la justificacién de aplicabilidad.
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Estructura del Anexo A

El Anexo A estd organizado en grupos de controles que cubren aspectos clave de la gestion de IA. Estos controles
apoyan la implementacion del SGIA y permiten tratar riesgos relacionados con gobierno, recursos, ciclo de vida,

datos, comunicacion, uso de IA y relaciones con terceros.

Define controles asociados con la orientacion y

A2 Politicas relacionadas con IA - "
mantenimiento de politicas de IA.
NP Aborda roles, responsabilidades, rendicion de cuentas y
A3 Organizacién interna . .
reporte de inquietudes.
. Considera recursos, datos, herramientas, infraestructura y
A4 Recursos para sistemas de 1A

competencias necesarias.

Evaluacién de impactos de sistemas Apoya la identificacién y documentacién de impactos

A. . .
2 de A relacionados con sistemas de IA.
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Estructura del Anexo A

e e

A6

A7

A8

A9

Al0

Ciclo de vida del sistema de |IA

Datos para sistemas de 1A

Informacién para partes interesadas

Uso de sistemas de |IA

Relaciones con terceros y clientes

(S certiprof”

Cubre objetivos, requisitos, disefio, desarrollo, verificacion,
validacién, despliegue y documentacioén técnica.

Trata la gestion de datos, calidad, procedencia, preparacion
y uso adecuado de datos.

Aborda la comunicacion de informacion relevante sobre
sistemas de IA.

Considera el uso responsable, los procesos operativos y la
supervisibn humana.

Trata responsabilidades, proveedores, clientes y relaciones
externas vinculadas con sistemas de |A.
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Anexo B - Guia de implementacion de los controles

El Anexo B de ISO/IEC 42001 proporciona orientacion para implementar los controles del Anexo A. Su funcién
es ayudar a la organizacidn a comprender como aplicar los controles seleccionados, adaptdndolos a su
contexto, riesgos, objetivos y sistemas de IA.

A diferencia del Anexo A, que presenta controles de referencia, el Anexo B ofrece guia de implementacion.
Por tanto, no debe tratarse como una lista adicional de requisitos, sino como apoyo para aplicar controles de
manera adecuada.

B.1 Generalidades

La seccién B.1 explica el propésito del Anexo B. La organizaciéon puede usar esta guia para implementar
controles del Anexo A, pero también puede adaptarla, ampliarla o utilizar otros enfoques si resultan mas
adecuados para tratar sus riesgos de IA.

El Anexo B no limita a la organizacion a una Unica forma de implementar controles.
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Anexo B

B.2 Politicas relacionadas
conlA

La seccién B.2 orienta la
implementacion de controles
asociados con la politica de IA.
Ayuda a definir como documentar,
comunicar, revisar y alinear la
politica con el propdsito, contexto,
riesgos, valores y requisitos
aplicables de la organizacion.

B.3 Organizacion interna

La seccidn B.3 guia la asignacion de
roles, responsabilidades y
mecanismos internos de reporte
relacionados con IA. Su propésito es
fortalecer la gobernanza del SGIA y
evitar vacios de responsabilidad.
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B.4 Recursos para sistemas
delA

La seccidn B.4 orienta la
identificacion y gestion de recursos
necesarios para los sistemas de IA.
Puede incluir recursos humanos,
datos, herramientas, infraestructurag,
recursos computacionales y
capacidades especializadas.
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B.5 Evaluacion de impactos
de sistemas de IA

La seccidn B.5 proporciona guia
para implementar controles
relacionados con la evaluacion de
impacto del sistema de IA. Apoya la
identificacion, documentacion y
andlisis de impactos sobre
individuos, grupos o sociedad.

B.6 Ciclo de vida del
Sistema

Hfsl&cién B.6 orienta controles
asociados con el ciclo de vida del
sistema de IA, desde el disefio y
desarrollo hasta el despliegue,
operacion, monitoreo,
mantenimiento o retiro.

Incluye aspectos como objetivos de
desarrollo responsable, verificacion,
validacién, documentacion técnica,
registros y criterios de operacion.
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B.7 Datos para sistemas de 1A

La seccidn B.7 se enfoca en la
gestién de datos utilizados por
sistemas de IA. Orienta sobre
adquisicién, calidad, procedenciaq,
preparacion, uso y trazabilidad de
datos.

Esta seccidn es relevante porque la
calidad y gestién de los datos
pueden afectar el desempenio,
sesgo, fiabilidad y riesgos del
sistema de IA.

|42001LA™ VERSION 052026 99




Anexo B

B.8 Informacioén para partes
interesadas

La seccidn B.8 guia la informacion
que debe ponerse a disposicion de
partes interesadas pertinentes.
Puede incluir informacién para
usuarios, documentacion del
sistema, condiciones de uso,
limitaciones, reportes externos o
comunicacidén de incidentes.

B.9 Uso de sistemas de IA

La seccidn B.9 orienta controles
para el uso responsable de
sistemas de IA. Ayuda a asegurar
que el sistema se utilice conforme a
Su uso previsto, objetivos definidos,
limites, instrucciones y mecanismos
de supervision.
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B.10 Relaciones con terceros
y clientes

La seccidn B.10 guia la gestion de
relaciones con proveedores,
terceros y clientes. Su propdsito es
definir responsabilidades, requisitos,
informacion compartida, controles y
expectativas cuando otras partes
participan en el ciclo de vida o uso
del sistema de IA.
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Anexo C - Objetivos organizacionales y fuentes
deriesgo

El Anexo C de ISO/IEC 42001 presenta informacién de apoyo sobre posibles objetivos organizacionales relacionados
con IA y fuentes de riesgo asociadas. Su funcidén es ayudar a la organizacién a comprender qué objetivos pueden
verse influenciados por el uso, desarrollo o provisién de sistemas de IA, y qué fuentes pueden generar riesgos dentro
del SGIA.

Este anexo no debe entenderse como una lista obligatoria ni exhaustiva. Su utilidad estd en orientar el andlisis del
contexto, la evaluacion de riesgos de IA, la evaluacion de impacto del sistema de 1A y la seleccidn de controles.

C.1Generadlidades

La seccién C.l introduce el propdsito del anexo. La organizacién puede utilizar esta informacién como referencia para
identificar objetivos relevantes y fuentes de riesgo que podrian afectar el SGIA.

En la préctica, el Anexo C ayuda a ampliar la mirada de la organizacion mds alld del desemperio técnico del sistema
de IA. Permite considerar objetivos como confiabilidad, seguridad, privacidad, equidad, transparencia, rendicion de
cuentas, sostenibilidad, cumplimiento y generacion de valor.
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C.2 Objetivos organizacionales relacionados con IA

La seccidn C.2 presenta ejemplos de objetivos que una organizacion puede considerar al gestionar sistemas de IA. Estos
objetivos pueden relacionarse con:

«  Uso responsable de sistemas de IA

+  Cumplimiento de requisitos legales, regulatorios o contractuales
«  Proteccidn de derechos y expectativas de partes interesadas
< Transparencia y comunicacion adecuada

«  Supervision humana

+  Seguridady privacidad

+ Calidad y confiabilidad de salidas de IA

«  Equidad y reduccién de sesgos

«  Continuidad operativa

+  Mejora del desempefo organizacional

+  Confianza de clientes, usuarios y otras partes interesadas

Estos objetivos pueden servir como insumo para definir la politica de IA, los objetivos del SGIA, los criterios de riesgo, la
evaluacion de impacto y la seleccion de controles.
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C.3 Fuentes de riesgo relacionadas con IA

La seccidn C.3 presenta fuentes de riesgo que pueden considerarse en la gestién del SGIA. Estas fuentes
pueden estar asociadas con:

«  Datos utilizados por sistemas de IA

. Disefo, desarrollo o configuraciéon del sistema
«  Uso fuera del propésito previsto

« Uso indebido previsible

«  Falta de supervision humana

+  Baja transparencia o explicabilidad

«  Dependencia de proveedores

«  Cambios en el contexto de aplicacién

«  Errores en salidas de IA

«  Sesgo o resultados discriminatorios

+  Vulnerabilidades de seguridad

« Incumplimiento de requisitos aplicables
+  Falta de claridad en responsabilidades

Estas fuentes de riesgo ayudan a estructurar la evaluacion de riesgos de IA y a determinar qué controles
pueden ser necesarios.
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Anexo D - Uso del SGIA en diferentes
dominios o sectores

El Anexo D de ISO/IEC 42001 es informativo y explica cémo el Sistema de Gestién de Inteligencia Artificial puede aplicarse en
diferentes dominios, sectores, productos y servicios.

Su propodsito es mostrar que el SGIA no se implementa de la misma forma en todos los contextos. La aplicacién puede variar

segun el sector, el tipo de sistema de IA, los requisitos aplicables, los riesgos, los impactos y las partes interesadas
involucradas.

D.1 Generalidades

La seccidn D.l indica que el SGIA puede utilizarse en distintos sectores, como salud, finanzas, transporte, empleo, energiaq,
defensa u otros dmbitos donde se desarrollen, provean o usen sistemas de IA.

El anexo resalta que un sistema de IA no estd compuesto Gnicamente por el modelo o algoritmo. También puede incluir
datos, infraestructura, software, procesos, personas, interfaces y otros componentes tecnoldgicos. Por ello, la gestion
responsable debe considerar el sistema completo.
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D.2 Integracion con otros sistemas de gestion

La seccidn D.2 explica que el SGIA puede integrarse con otros sistemas de gestion,
como:

ISO/IEC 27001 — Seguridad de la informacién
ISO/IEC 27701 — Privacidad
. ISO 9001 — Calidad

Esta integracién permite aprovechar estructuras existentes, evitar duplicidades y alinear
la gestion de IA con otros objetivos organizacionales, como seguridad, privacidad,
calidad, continuidad o cumplimiento sectorial.
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Auditorias Internas con
Enfasis en Competencias
de Auditor
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Basado en la Norma ISO 19011

Esta norma proporciona una guia para todos los tamafos y tipos de organizaciones
y auditorias de diferentes alcances y escalas, incluidas aquellas realizadas por
grandes equipos de auditoria, generalmente de organizaciones mds grandes, y
aquellas realizadas por auditores individuales, ya sea en organizaciones grandes o
pequenas.

Esta orientacién deberia adaptarse segun corresponda al alcance, la complejidad y
la escala del programa de auditoria.
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Estructurade la iSO 19011:2018

Seccion Contenido

Prefacio / Introduccion Contexto y propdsito de la norma

1 Alcance

2 Referencias normativas

3 Términos y definiciones

4 Principios de auditoria

5 Administrar un programa de auditoria

6 Realizacién de una auditoria

7 Competencia y evaluacion de los auditores
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Alcance ISO 19011:2018

Este documento proporciona orientacién sobre auditoria a sistemas de gestidn, incluidos los principios de auditoriq,
la gestion de un programa de auditoria y la realizacion de auditorias del sistema de gestidn, asi como orientacion
sobre la evaluacion de la competencia de las personas involucradas en el proceso de auditoria.

Estas actividades incluyen las personas que administran el programa de auditorig, los auditores y los equipos de
auditoria.

Es aplicable a todas las organizaciones que necesitan planificar y llevar a cabo auditorias internas o externas de
los sistemas de gestidon o administrar un programa de auditoria.

La aplicacion de este documento a otros tipos de auditorias es posible, siempre que se otorgue una
consideracion especial a la competencia especifica necesaria.
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Auditoria - Definicion

Proceso sistemdtico, independiente y documentado para obtener evidencia
objetiva y evaluarla objetivamente para determinar en qué medida se cumplen los

criterios de auditoria.

Nota 1: las auditorias internas, a veces llamadas auditorias de primera parte, son

realizadas por, o en nombre de, la organizaciéon misma.

Nota 2: Las auditorias externas incluyen aquellas generalmente llamadas auditorias
de segunda y tercera parte. Las auditorias de segunda parte se llevan a cabo por

las partes que tienen un interés en la organizaciéon, como los clientes, o por otras

persondas en su nombre.
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Tipos de Auditoria

Clasificacién y definiciones fundamentales segin la norma I1SO 19011

También llamadas auditorias de primera parte. Son

A. Auditorias Internas . o .
realizadas por o en nombre de la organizaciéon misma.

Incluyen aquellas generalmente llamadas auditorias de

B. Auditorias Externas
segunda y tercera parte.

Tipos de Auditoria —

Se llevan a cabo por las partes que tienen un interés en la
1. Auditorias de Segunda Parte organizacién, como los clientes, o por otras personas en su
nombre.

Son llevadas a cabo por organizaciones de auditoria
2. Auditorias de Tercera Parte independientes, como aquellas que proporcionan certificacion/
registro de conformidad o agencias gubernamentales.
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Criterios y Evidencia de la Auditoria

Criterios de Auditoria

Conjunto de requisitos utilizados como referencia con

respecto a los cuales se compara la evidencia objetiva.

Nota 1: Si los criterios de auditoria son legales (incluidos los

requisitos legales o reglamentarios), las palabras

‘cumplimiento” o “incumplimiento” a menudo se utilizan en
una conclusién de auditoria.

Nota 2: Los requisitos pueden incluir politicas,
procedimientos, instrucciones de trabajo, requisitos legales,

obligaciones contractuales, etc.

Evidencia de la Auditoria

La evidencia objetiva son los datos que respaldan la
existencia o la verdad de algo.

Nota 1: La evidencia objetiva se puede obtener a través
de observacion, medicién, prueba o por otros medios.
Nota 2: La evidencia objetiva para el propésito de la
auditoria generalmente consiste en registros,
declaraciones de hechos u otra informacién que son

relevantes para los criterios de auditoria y verificables.
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Resultados de la Auditoria

Los resultados de la evaluacién de la evidencia de auditoria recopilada contra los criterios de auditoria.

Notal Los hallazgos de la auditoria indican conformidad o no conformidad.

Nota 2 Los hallazgos de la auditoria pueden conducir a la identificacion de riesgos,
oportunidades de mejora o registro de buenas prdcticas.

En inglés, si los criterios de auditoria se seleccionan de entre los requisitos legales o los
requisitos reglamentarios, el hallazgo de la auditoria se denomina cumplimiento o
incumplimiento.

Nota 3

* Hallazgo de cumplimiento.

*  Requisitos (norma, legal, reglamentario, contractual).
* Elelemento se ajusta a la exigencia.

* Laimplantacién corresponde a la intencion.

* Laimplantacion es eficaz.
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Mejores Practicas y Conclusiones de la Auditoria

Mejores Practicas

«  Verificar los hechos verbales.

«  Definir la naturaleza de la no conformidad con el
auditado, detallando la evidencia de auditoria.

+  Tomar notas y consultarlas posteriormente para
realizar el reporte.

*  Hacer un bosquejo del reporte de hallazgos
durante la toma de informacion.

«  Alfinalizar cada jornada terminar en la revisién
privada.

Conclusiones de la Auditoria

Resultado de una auditoria después de considerar los
objetivos de auditoria y todos los resultados (hallazgos) de
auditoria.

Cliente de la Auditoria

Organizacion o persona que solicita una auditoria.

Nota 1: En el caso de la auditoria interng, el cliente de
auditoria también puede ser el auditado o la persona(s)
que administra el programa de auditoria. Las solicitudes
de auditoria externa pueden provenir de fuentes tales
como reguladores, partes contratantes o clientes
potenciales o existentes.
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Roles en la Auditoria

Organizacion en su totalidad o partes de ella siendo
auditada.

Auditado

Auditor Persona que realiza una auditoria.

Una o mds personas que realizan una auditoriq,
apoyadas si es necesario por expertos técnicos.
. . Nota 1: Un auditor del equipo de auditoria es designado
Equipo Auditor como el lider del equipo de auditoria.
Nota 2: El equipo de auditoria puede incluir auditores en
capacitacion.
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Roles de Apoyo en la Auditoria

Experto Técnico Observador Guia

Persona que proporciona Individuo que acompania al equipo Persona designada por el auditado
conocimientos o experiencia de auditoria pero que no actua para asistir al equipo auditor.
especificos al equipo de auditoria. como auditor.

Nota 1: El conocimiento especifico o
experiencia se relaciona con la
organizacién, la actividad, el
proceso, el producto, el servicio, la
disciplina que se auditard, el idioma
o la cultura.

Nota 2: Un experto técnico del
equipo de auditoria no actia como
auditor.
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Programa de Auditoria

Conjunto de una o mds auditorias planificadas para un periodo de tiempo determinado y dirigidas
hacia un propdsito especifico.

Alcance de la Auditoria

Alcance de auditoriase refiere al alcance y limites de una auditoria.

El alcance de la auditoria generalmente incluye una descripcion de las ubicaciones fisicas y virtuales,
funciones, unidades organizativas, actividades y procesos, asi como el periodo de tiempo cubierto.

Una ubicacidn virtual es cuando una organizacién realiza un trabajo o proporciona un servicio usando
un entorno en linea que permite a las personas, independientemente de las ubicaciones fisicas, ejecutar
procesos.
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Conceptos Clave de la Auditoria

Plan de
Basditeritde las actividades y los arreglos para
una auditoria.

No Conformidad
Incumplimiento de un requisito.

Conformidad
Cumplimiento de un requisito.

Pruebas de

ﬂdgdit@,’iﬁbcldraciones de hechos u otra
informacioén, que sean relevantes para los criterios de
auditoria y verificables.
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Métodos de Auditoria

- Clausula 4: Principios de Auditoria

-

Integridad

La base del
profesionalismo

™~ '
Debido cuidado
Diligencia y
juicio profesional
4 I~
Presentacion
justa
Informar de
forma verazy
exacta
. .

~\

Confidencialidad

Proteger la
informacioén
sensible

-

Independencia

Imparcialidad
en el juicio

~

(S certiprof”
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Métodos de Auditoria
- Clausula 4: Principios de Auditoria

1. Integridad La base del profesionalismo.

2. Presentacion justa La obligacién de informar veraz y exactamente.

3. Debido cuidado profesional La aplicacién de la diligencia y el juicio en la auditoria.
4. Confidencialidad Seguridad de la informacion.

La base para la imparcialidad de la auditoria y la

5. Independencia o . .y
P objetividad de las conclusiones de la auditoria.

El método racional para llegar a conclusiones de
6. Enfoque basado en la evidencia auditoria fiables y reproducibles en un proceso de
auditoria sistematico.

7.Enfoque basado en el riesgo Un enfoque de auditoria que considera riesgos y
oportunidades

|42001LA™ VERSION 052026 120




(S certiprof”

Clausula 4: Integridad y Presentacion Justa

Integridad: la base del
ngtﬁﬁg%ggumgrsono(s) gue administran un

programa de auditoria deberian:

Realizar su trabajo de forma ética, con honestidad y
responsabilidad.

Solo realizar actividades de auditoria si es
competente para hacerlo.

Realizar su trabajo de manera imparcial, es decir,
seguir siendo justo e imparcial en todos sus tratos.
Ser sensible a cualquier influencia que pueda ejercer
sobre su juicio mientras lleva a cabo una auditoria.

Presentacion justa: la obligacion de
informar veraz y exactamente

Los hallazgos de la auditoria, las conclusiones de auditoria y
los informes de auditoria deberian reflejar de manera veraz y
precisa las actividades de auditoria. Se deberian informar
los obstdculos significativos encontrados durante la
auditoria y las opiniones divergentes no resueltas entre el
equipo de auditoria y el auditado.

(i) La comunicacidn deberia ser veraz, precisa, objetiva,
oportuna, clara y completa.
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Clausula 4: Principios de Auditoria

Debido cuidado profesional: la aplicacion de la diligencia y el juicio en la auditoria

Los auditores deberian tener el debido cuidado de acuerdo con la importancia de la tarea que realizan y la confianza
depositada en ellos por el cliente de auditoria y otras partes interesadas.

Un factor importante para llevar a cabo su trabajo con la debida atencién profesional es tener la capacidad de emitir juicios
razonados en todas las situaciones de auditoria.

Importancia de la Tarea Confianza Depositada Juicios Razonados

El nivel de cuidado debe ser El auditor debe responder a la Capacidad de emitir juicios
proporcional a la importancia de la confianza del cliente de auditoria y razonados en todas las situaciones de
tarea que se realiza. otras partes interesadas. auditoria.
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Confidencialidad: seguridad de la informacion

Los auditores deberian ejercer discrecion en el uso y la proteccion de la informacion adquirida en el desempefio de sus
funciones.

La informacidn de auditoria no deberia ser utilizada de
Uso inapropiado manera inapropiada para beneficio personal por el auditor o
el cliente de auditoria.

No debe usarse de una manera perjudicial para los intereses

Perjuicio al auditado
] legitimos del auditado.

Este concepto incluye el manejo adecuado de informacion

Informacion sensible . . .
sensible o confidencial.
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Clausula 4: Independencia
La base para la imparcialidad de la auditoria y la objetividad

de las conclusiones

Independencia General

Los auditores deberian ser
independientes de la actividad
auditada siempre que sea posible y,
en todos los casos, deberian actuar
de forma tal que no estén sujetos a

prejuicios ni a conflictos de intereses.

Auditorias Internas

Los auditores deberian ser
independientes de la funcién que se
estd auditando, si es posible.
Deberian mantener la objetividad
durante todo el proceso de auditoria
para garantizar que los hallazgos y
conclusiones se basen solo en la
evidencia de auditoria.
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Organizaciones Pequenas

Puede que los auditores internos no
sean totalmente independientes de
la actividad que se audita, pero se
deberian hacer todos los esfuerzos
para eliminar el sesgo y alentar la
objetividad.
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Clausula 4: Enfoque Basado en la Evidencia
y en el Riesgo

Enfoque basado en la evidencia Enfoque basado en el riesgo

El método racional para llegar a conclusiones de auditoria Un enfoque de auditoria que considera riesgos y
fiables y reproducibles en un proceso de auditoria oportunidades.

sistematico.

El enfoque basado en el riesgo deberia influir

La evidencia de auditoria deberia ser verificable. En general, sustancialmente en la planificacién, conduccidn y

deberia basarse en muestras de la informacién disponible, presentacion de informes de las auditorias para garantizar
ya que una auditoria se lleva a cabo durante un tiempo que las auditorias se centren en asuntos que son

finito y con recursos limitados. importantes para el cliente de auditoria y para lograr los
objetivos del programa de auditoria.

[ Se deberia aplicar un uso apropiado del muestreo,
ya que estd estrechamente relacionado con la
confianza que se puede depositar en las
conclusiones de la auditoria.
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Clausula 5y 6: Programa y Actividades de la Auditoria

Clausula 5: Programa de Auditoria

NOTA I: Esta figura ilustra la aplicacion Planear —
Hacer — Verificar — Actuar, en este documento.
NOTA 2: La numeracién de clausulas/
subcldusulas se refiere a las cldusulas/
subcldusulas relevantes de este documento.
Figura 1: Flujo de proceso para la gestion de un
programa de auditoria.

Clausula 6: Actividades de la Auditoria

Esta clGusula proporciona orientacion sobre la
planificacién y la forma de llevar a cabo las
actividades de auditoria como parte de un
programa de auditoria.

El lider del equipo auditor deberia: Realizar reuniones
informativas del equipo auditor, cuando sea
apropiado, para distribuir las asignaciones de
trabajo y decidir los posibles cambios.
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Clausula 7: Competencia y Evaluacion de los Auditores

Esta cldusula trata las competencias de los auditores al realizar una auditoria.

Cualidades Personales Conocimientos Genéricos y Habilidades

Los auditores deben poseer cualidades Aplicar principios, procedimientos y técnicas de
personales, tales como diplomacia, sinceridad, auditoria.
percepcion, persistencia, etc. para que la Planificar y organizar el trabajo en forma eficaz.
auditoria se realice en forma profesional y Conocer los codigos, leyes y normativas locales,
correcta a la vez. regionales y nacionales.
Poseer un adecuado nivel de educacion,
experiencia laboral, capacitacién como auditor y
experiencia en auditorias.
Mantener y mejorar en forma continua sus
habilidades y competencias.
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Clausula 7: Atributos Personales del Auditor

a.  Etico, es decir, justo, veraz, sincero, honesto y
discreto

b. De mente abiertq, es decir, dispuesto a
considerar ideas o puntos de vista
alternativos

c. Diplomatico, es decir, discreto al tratar con
individuos.

d. Observador, es decir, observando
activamente el entorno fisico y las
actividades.

e. Perceptivo, es decir, consciente de y capaz
de comprender situaciones.

f.  Versatil, es decir, capaz de adaptarse
fadcilmente a diferentes situaciones.

g. Tenaz es decir persistente y enfocado en
alcanzar objetivos.

h.  Decisivo, es decir, capaz de llegar a
conclusiones oportunas basadas en el

Autosuficiente, es decir, capaz de actuary
funcionar independientemente mientras
interactta efectivamente con otros.

Capaz de actuar con fortaleza, es decir,
capaz de actuar de manera responsable y
ética, aunque estas acciones no siempre
sean populares y en ocasiones pueden dar
lugar a desacuerdos o confrontaciones.
Abierto a la mejoraq, es decir, dispuesto a
aprender de las situaciones.
Culturalmente sensible, es decir, atento y
respetuoso con la cultura del auditado.
Colaborador, es decir, interaccién efectiva
con otros, incluidos los miembros del equipo
de auditoria y el personal del auditado

|42001LA™ VERSION 052026 128




(S certiprof”

Clausula 7: Conocimientos Genéricos y Habilidades

a) Principios, procesos y métodos de auditoria

El conocimiento y las habilidades en esta drea le permiten al auditor asegurar que las auditorias se realicen de
manera consistente y sistematica.

Un auditor deberia ser capaz de:

« Comprender los tipos de riesgos y oportunidades asociados con la auditoria y los principios del
enfoque de auditoria basado en el riesgo.

«  Planificar y organizar el trabajo de manera efectiva.

«  Realizar la auditoria dentro del cronograma acordado.

«  Priorizar y enfocarse en asuntos importantes.

- Comunicarse de manera efectiva, oralmente y por escrito (ya sea personalmente o mediante el uso de
intérpretes).

«  Recopilar informacion mediante entrevistas efectivas, escuchar, observar y revisar informacion
documentadaq, incluidos registros y datos.
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Clausula 7: Habilidades del Auditor

Un auditor deberia ser capaz de:

« Comprender la idoneidad y las consecuencias del uso de técnicas de muestreo para la auditoria.

« Entender y considerar las opiniones de |los expertos técnicos.

« Auditar un proceso de principio a fin, incluidas las interrelaciones con otros procesos y diferentes
funciones, segun corresponda.

«  Verificar la relevancia y exactitud de la informacion recopilada.

«  Confirmar la suficiencia e idoneidad de la evidencia de auditoria para respaldar los hallazgos y
conclusiones de la auditoria.

« Evaluar aquellos factores que pueden afectar la confiabilidad de los hallazgos y conclusiones de la
auditoria.

«  Documentar las actividades de auditoria y los hallazgos de auditoria, y preparar informes.

+  Mantener la confidencialidad y seguridad de la informacion.
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Un auditor deberia ser capaz de: .1

b) Normas del sistema de gestion y otras referencias

El conocimiento y las habilidades en esta area le permiten al auditor comprender el alcance de la auditoria y
aplicar criterios de auditoria, y deberian cubrir lo siguiente:

«  Normas del sistema de gestion u otros documentos normativos u orientativos/de apoyo
utilizados para establecer criterios o métodos de auditoria.

« La aplicacion de los estdndares del sistema de gestion por el auditado y otras
organizaciones.

« Relaciones e interacciones entre los procesos del sistema de gestion.

« Comprender la importancia y la prioridad de mdltiples estdndares o referencias.

«  Aplicacidn de estdndares o referencias a diferentes situaciones de auditoria.
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Un auditor deberia ser capaz de: .2

c) La organizacién y su contexto

El conocimiento y las habilidades en esta area le permiten al auditor comprender la estructura, propdsito y gestiéon
del auditado y deberian cubrir lo siguiente:

Partes Interesadas Tipo de Organizacion

Necesidades y expectativas de las partes Gobernanza, tamano, estructura, funciones y
interesadas pertinentes. relaciones.

Gestion y Procesos Aspectos Culturales

Conceptos generales de gestidn y procesos Aspectos culturales y sociales del auditado.

empresariales relacionados.

|42001LA™ VERSION 052026 132




(S certiprof”

Un auditor deberia ser capaz de: .3

d) Requisitos reglamentarios y legales aplicables y otros requisitos

El conocimiento y las habilidades en esta drea le permiten al auditor conocer y trabajar dentro de los requisitos

de la organizacién. Los conocimientos y habilidades especificos de la jurisdiccion o de las actividades, procesos,
productos y servicios del auditado deberian cubrir lo siguiente:

Requisitos legales y reglamentarios

Terminologia juridica basica

Contratacion y responsabilidad

Asi como sus agencias de gobierno.
Conocimiento del lenguaje legal aplicable.

Comprension de los marcos contractuales y de
responsabilidad.

/,  NOTA: La conciencia de los requisitos legales y reglamentarios no implica pericia legal y una auditoria del
sistema de gestion no deberia tratarse como una auditoria de cumplimiento legal.
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Un auditor deberia ser capaz de: .4

La 19011 lo define como arreglos para un conjunto de una o mds auditorias planificadas para un marco de tiempo
especifico y dirigidas hacia un propésito especifico.

Un programa de auditoria puede incluir una o mas auditorias, dependiendo del
tamano, la naturaleza y la complejidad de la organizacién que va a ser auditada.

Alcance del programa

El alcance de un programa de auditoria deberia basarse en el tamano y la

Base del alcance naturaleza del auditado, asi como en la naturaleza, funcionalidad, complejidad, el
tipo de riesgos y oportunidades, y el nivel de madurez de los sistemas de gestion a
ser auditados.

Para comprender el contexto del auditado, el programa de auditoria deberia tener en cuenta:

«  Objetivos organizacionales.

«  Cuestiones externas e internas relevantes.

« Las necesidades y expectativas de las partes interesadas pertinentes.
*  Requisitos de confidencialidad y SGIA.
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Establecimiento de Objetivos del
Programa de Auditoria

(S certiprof”

El cliente de auditoria deberia asegurarse de que los objetivos del programa de auditoria se establezcan para dirigir la
planificacién y la realizacién de auditorias, y deberia garantizar que el programa de auditoria se implemente de

manera efectiva.

(i) Los objetivos del programa de auditoria deberian ser coherentes con la orientacion estratégica y los objetivos y la
politica del sistema de gestion de soporte del cliente de auditoria.

Estos objetivos pueden basarse en la consideracion de lo siguiente:

Las necesidades y expectativas de las partes interesadas
pertinentes, tanto externas como internas.

Caracteristicas y requisitos de procesos, productos,
servicios y proyectos, y cualquier cambio en ellos.
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Establecimiento de Objetivos del
Programa de Auditoria .2

(S certiprof”

c)

d)

f)

g)

Requisitos del sistema de gestion.
Necesidad de evaluacion de proveedores externos.

El nivel de rendimiento y el nivel de madurez del sistema o
sistemas de gestion del auditado, como se refleja en los
indicadores de rendimiento relevantes (por ejemplo, KPI's),
la ocurrencia de no conformidades, incidentes o quejas de
las partes interesadas.

Identific riesgos y oportunidades para el auditado.

Resultados de auditorias anteriores.
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Determinacion y Evaluacion de Riesgos y
Oportunidades del Programa de Auditoria

Existen riesgos y oportunidades relacionados con el contexto del auditado que pueden asociarse con un programa
de auditoria y pueden afectar el logro de sus objetivos.

La persona responsable del programa de auditoria deberia considerar los riesgos:

No establecer los objetivos de auditoria relevantes y
determinar el alcance, el nUmero, la duracién, las
ubicaciones y el cronograma de las auditorias.

a) Planificacién

Permitir tiempo, equipo y/o capacitacion insuficientes para
desarrollar el programa de auditoria o realizar una auditoria.

b) Recursos

c) Seleccién del equipo Competencia global insuficiente para realizar auditorias de

manera efectiva.
d) Comunicacién Procesos/canales de comunicaciéon externos/internos ineficaces.

Coordinacioén ineficaz de las auditorias dentro del

e) Implementacién programa de auditoria, o no considerar la seguridad y

confidencialidad de la informacion.
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Determinacion y Evaluacion de Riesgos y
Oportunidades del Programa de Auditoria .1

La determinacion ineficaz de la informacidén documentada
f) Control de necesaria requerida por los auditores y las partes
informacién interesadas pertinentes; la falta de proteccidén adecuada
documentada de los registros de auditoria para demostrar la eficacia del

programa de auditoria.

. . Seguimiento ineficaz de los resultados del programa de
g) Supervisién y mejora

auditoria.
h) Disponibilidad Disponibilidad y cooperacién del auditado y disponibilidad
del auditado de evidencia para ser muestreada.
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Determinacion y Evaluacion de Riesgos y
Oportunidades del Programa de Auditoria .2

Las oportunidades para mejorar el programa de auditoria pueden incluir:

a) Maltiples Auditorias b) Minimizar Desplazamientos

Permitir multiples auditorias en una sola visita. Minimizar el tiempo y las distancias que viajan al sitio.
c) Competencia del Equipo d) Disponibilidad del Personal

Hacer coincidir el nivel de competencia del equipo de Alinear las fechas de auditoria con la disponibilidad del
auditoria con el nivel requerido. personal clave del auditado.

|42001LA™ VERSION 052026 139




Establecimiento del Programa de Auditoria

Roles y responsabilidades de las personas que gestionan el programa

(S certiprof”

Establecer la extensién del programa de auditoria de
acuerdo con los objetivos relevantes y cualquier restriccion
conocida.

Determinar los problemas externos e internos, y los riesgos
y oportunidades que pueden afectar el programa de
auditoria, e implementar acciones para abordarlos,
integrando estas acciones en todas las actividades de
auditoria relevantes, segun corresponda.

Garantizar la seleccion de los equipos de auditoria y la
competencia general para las actividades de auditoria
mediante la asignacion de funciones, responsabilidades y
autoridades, y el apoyo al liderazgo, segln corresponda.
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Establecimiento del Programa de Auditoria .l

d) Establecer todos los procesos relevantes, incluidos los procesos para:

« Lacoordinacién y programacién de todas las auditorias dentro del programa de auditoria.

«  El establecimiento de objetivos de auditoria, alcance(s) y criterios de las auditorias, determinacién de
los métodos de auditoria y seleccién del equipo de auditoria.

«  Evaluacidn de auditores.

« El establecimiento de procesos de comunicacién externa e interna, segin corresponda.

« Laresolucién de disputas y el manejo de quejas.

+  Seguimiento de auditoria si corresponde.

« Informar al cliente de auditoria y a las partes interesadas pertinentes, segun corresponda.
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Establecimiento del Programa de Auditoria

Roles y responsabilidades de las personas que gestionan el programa

) Determinar y garantizar la provisién de todos los recursos
e .
necesarios.
Garantizar que se prepare y mantenga la informacién
f) documentada apropiada, incluidos los registros del
programa de auditoria.
g) Monitorear, revisar y mejorar el programa de auditoria.
h) Comunicar el programa de auditoria al cliente de auditoria
y, segun corresponda, a las partes interesadas pertinentes.

(i) Las personas que gestionan el programa de auditoria deberian solicitar su aprobacién al cliente de auditoria.
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Competencia de los Individuos que Gestionan el
Programa de Auditoria

La(s) persona(s) que gestiona(n) el programa de auditoria deberian tener la competencia necesaria para gestionar el
programa, sus riesgos y oportunidades asociados y los problemas externos e internos de manera efectiva y eficiente,
incluido el conocimiento de:

a) Principios de auditoria, métodos y procesos.

Normas del sistema de gestién, otras normas pertinentes y
documentos de referencia/orientacion.

Informacién sobre el auditado y su contexto (por ejemplo,

asuntos externos/internos, partes interesadas relevantes y
sus necesidades y expectativas, actividades comerciales,

productos, servicios y procesos del auditado).

Requisitos legales y reglamentarios aplicables y otros
d) requisitos relevantes para las actividades comerciales del
auditado.
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Establecer el Alcance del Programa de Auditoria

Las personas que gestionan el programa de auditoria deberian determinar el alcance del programa de auditoria. Esto puede
variar segln la informacién proporcionada por el auditado con respecto a su contexto.

Otros factores que impactan en el alcance del programa de auditoria:

El objetivo, el alcance y la duracién de cada auditoria y la

a) cantidad de auditorias que se llevardn a cabo, el método
de notificacién y, si corresponde, el seguimiento de la
uditoria. . - - .
b) as normas del sistema de gestion u otros criterios aplicables.
c) El nGmero, la importancia, la complejidad, la similitud y la
ubicacidn de las actividades a auditar.
d) Aquellos factores que influyen en la efectividad del sistema

de gestion.

Los criterios de auditoria aplicables, tales como los arreglos
e) planificados para las normas del sistema de gestion

pertinentes, los requisitos legales y reglamentarios y otros

requisitos con los que la organizacion estd comprometida.
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Establecer el Alcance del Programa de Auditoria .1

f) Resultados de auditorias internas o externas previas y revisiones de la direccion, si
corresponde.

g) Resultados de una revisién previa del programa de auditoria.

h) Problemas linguisticos, culturales y sociales.

Las preocupaciones de las partes interesadas, tales como las quejas de los clientes,
i) el incumplimiento de los requisitos legales y reglamentarios y otros requisitos con los
que la organizaciéon se compromete, o los problemas de la cadena de suministro.

i) Cambios significativos en el contexto del auditado o sus operaciones y riesgos y
oportunidades relacionados.

Disponibilidad de tecnologias de informacion y comunicacion para respaldar las
k) actividades de auditoria, en particular el uso de métodos de auditoria remota.

La ocurrencia de eventos internos y externos, tales como no conformidades de
1) productos o servicios, fugas de seguridad de la informacién, incidentes de salud vy
seguridad, actos delictivos o incidentes ambientales.

m) Riesgos y oportunidades comerciales, incluidas las acciones para abordarlos.
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Determinar los Recursos del Programa de

° ”
Nudilt'erelﬂ;os para el programa de auditoria, las personas que gestionan el programa de auditoria deberian considerar:

Los recursos financieros y de tiempo necesarios para desarrollar, implementar,
administrar y mejorar las actividades de auditoria.

Métodos de auditoria.

La disponibilidad individual y general de auditores y expertos técnicos que posean las
competencias apropiadas para los objetivos particulares del programa de auditoria.

La extension del programa de auditoria y los riesgos y oportunidades del programa de
auditoria.

Tiempo de viaje y costo, alojamiento y otras necesidades de auditoria.

El impacto de las diferentes zonas horarias.

La disponibilidad de tecnologias de informacién y comunicacién (por ejemplo, los
recursos técnicos necesarios para establecer una auditoria remota utilizando
tecnologias que admiten la colaboracién remota).

La disponibilidad de cualquier herramienta, tecnologia y equipo

requerido, . . . ., : . ;
ch!jlspombmdod de la informacién documentada necesaria, segun se determine

durante el establecimiento del programa de auditoria.

Los requisitos relacionados con la instalacioén, incluidos los espacios de seguridad y el
equipo (por ejemplo, equipo de proteccién personal entre otras).

(S certiprof”
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Implementacion del Programa de Auditoria

Comunicar las partes pertinentes del programa de
auditoria, incluidos los riesgos y oportunidades, a las
a) partes interesadas pertinentes e informarles
peridbdicamente de su progreso, utilizando los
canales de comunicacion externos e internos

establecidos.
Definir objetivos, alcance y criterios para cada

b PR

) auditoria individual.

c) Seleccionar métodos de auditoria.

d) Coordinar y programar auditorias y otras actividades
relevantes para el programa de auditoria.

e) Garantizar que los equipos de auditoria tengan la
competencia necesaria.

f) Proporcionar los recursos individuales y globales

necesarios a los equipos de auditoria.
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Implementacion del Programa de Auditoria .1

g)

)

Garantizar la realizacién de auditorias de acuerdo con el
programa de auditoria, gestionando todos los riesgos,
oportunidades y problemas operativos (es decir, eventos
inesperados), tal como surgen durante el despliegue del
programa.

Garantizar que la informacién documentada relevante con
respecto a las actividades de auditoria se gestiona y
mantiene de forma adecuada.

Definir e implementar los controles operativos necesarios
para la supervision del programa de auditoria.

Revisar el programa de auditoria para identificar
oportunidades para su mejora.
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Definicion de Objetivos, Alcance y Criterios
para una Auditoria Individual

(S certiprof”

Cada auditoria individual deberia basarse en objetivos de auditoria definidos, alcance y criterios. Estos deberian ser
consistentes con los objetivos generales del programa de auditoria.

Los objetivos de la auditoria definen qué se va a lograr con la auditoria individual y pueden incluir lo siguiente:

b)

Determinacion del grado de conformidad del sistema de
gestiéon a ser auditado, o partes de él, con los criterios de
auditoria.

Evaluacion de la capacidad del sistema de gestion para
ayudar a la organizacién a cumplir los requisitos legales y
reglamentarios pertinentes y otros requisitos con los que la
organizacién estd comprometida.
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Definicion de Objetivos, Alcance y Criterios
para una Auditoria Individual .2

Evaluacién de la efectividad del sistema de gestion para
alcanzar los resultados esperados.

c)

Identificacién de oportunidades para la mejora potencial
del sistema de gestion.

Evaluacién de la idoneidad y adecuacion del sistema de
e) gestion con respecto al contexto y la direccion estratégica
del auditado.

Evaluacién de la capacidad del sistema de gestion para
establecer y alcanzar objetivos y abordar de manera

f) efectiva los riesgos y oportunidades, en un contexto
cambiante, incluida la implementacién de las acciones
relacionadas.

() El alcance de la auditoria deberia ser coherente con el programa de auditoria y los objetivos de auditoria.
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Seleccion y Determinacion de Métodos de Auditoria

El(los) individuo(s) que gestiona(n) el programa de auditoria deberia(n) seleccionar y determinar los métodos
para llevar a cabo eficazmente y de manera eficiente una auditoria, dependiendo de los objetivos de auditoria
definidos, el alcance y criterios.

En el Sitio De Forma Remota Combinada

Las auditorias pueden realizarse Las auditorias pueden realizarse a El uso de estos métodos deberia
presencialmente en las distancia utilizando tecnologias de estar adecuadamente equilibrado,
instalaciones del auditado. comunicacion. en funcién de los riesgos y

oportunidades asociados.

(i) Siun auditado opera dos o mds sistemas de gestion de diferentes disciplinas, se pueden incluir auditorias combinadas
en el programa de auditoria.
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Seleccion y Determinacion de Métodos de Auditoria

Seleccion del Equipo de

Auditonito(s) que gestiona(n) el programa de
auditoria deberia(n) nombrar a los miembros del equipo

de auditoriq, incluyendo el lider del equipo y cualquier

expertos técnicos necesarios para la auditoria especifica.

Se deberia seleccionar un equipo de auditoriq, teniendo
en cuenta la competencia necesaria para alcanzar los
objetivos de la auditoria individual dentro del alcance
definido. Si solo hay un auditor, el auditor deberia realizar
todas las tareas aplicables de un lider del equipo de
auditoria.

Informacion para el Auditor

-
hld@l!le la auditoria se lleve a cabo eficazmente, se
debera proporcionar al auditor lider informacion sobre:

a)
b)

c)

Objetivos de auditoria.

Criterios de auditoria y cualquier informacion
documentada relevante.

Alcance de la auditorig, incluida la identificacion de
la organizacidn y sus funciones y procesos a auditar.
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Asignacion de Responsabilidades
al Lider del Equipo Auditor

d)

e)

f)

g)

Procesos de auditoria y métodos asociados.
Composicion del equipo de auditoria.

Los datos de contacto del auditado, las ubicaciones, el
marco temporal y la duracién de las actividades de
auditoria que se llevarén a cabo.

Los recursos necesarios para llevar a cabo la auditoria.

Informacién necesaria para evaluar y abordar los
riesgos y oportunidades identificados para el logro de
los objetivos de la auditoria.

Informacién que respalda al(los) lider(es) del equipo
de auditoria en sus interacciones con el auditado para
la efectividad del programa de auditoria.

(S certiprof”
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Gestion de los Resultados del Programa de Auditoria

Las personas que gestionan el programa de auditoria deberian garantizar que se realicen las siguientes actividades:

O

a)

b)

Evaluacién del logro de los objetivos para cada auditoria
dentro del programa de auditoria.

Revision y aprobacién de informes de auditoria sobre el
cumplimiento del alcance y los objetivos de la auditoria.

Revision de la efectividad de las acciones tomadas para
abordar los hallazgos de auditoria.

Distribucion de informes de auditoria a las partes
interesadas pertinentes.

Determinacion de la necesidad de cualquier auditoria de
seguimiento.

La persona que administra el programa de auditoria deberia considerar, cuando corresponda: comunicar los
resultados de auditoria y las mejores prdcticas a otras dreas de la organizacion, y las implicaciones para otros

procesos.
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Administrar y Mantener los Registros del
Programa de Auditoria

Las personas que administran el programa de auditoria deberian garantizar que los registros de auditoria se generen,
administren y mantengan para demostrar la implementacion del programa de auditoria.

«  Calendario de auditorias.

«  Objetivos y alcance del programa de auditoria.

«  Aquellos que abordan los riesgos y oportunidades del
programa de auditoria, y los problemas externos e
internos relevantes.

«  Revisiones de la efectividad del programa de
auditoria.

a) Registros del programa

. Planes de auditoria e informes de auditoria.

«  Evidencia de auditoria objetiva y hallazgos.

. Informes de no conformidad.

. Correcciones e informes de acciones correctivas.
+ Informes de seguimiento de auditoria.

b) Registros de cada auditoria
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Administrar y Mantener los Registros del

Programa de Auditoria .l

c) Registros del equipo de auditoria

Evaluacién de competencia y desempeno de los
miembros del equipo de auditoria.

Criterios para la seleccién de equipos de auditoria 'y
miembros del equipo y formacién de equipos de
auditoria.

Mantenimiento y mejora de la competencia.

Evaluacion del Programa

Las personas que gestionan el programa de auditoria
deberian garantizar la evaluacién de:

1.

Si se estdn cumpliendo los cronogramas y si se estdn
logrando los objetivos del programa de auditoria.

El desempeno de los miembros del equipo de auditorig,
incluido el lider del equipo de auditoria y los expertos
técnicos.

La capacidad de los equipos de auditoria para
implementar el plan de auditoria.

Retroalimentacion de clientes de auditoria, auditados,
auditores, expertos técnicos y otras partes relevantes.
Suficiencia y adecuacién de la informacion
documentada en todo el proceso de auditoria.
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Revision y Mejora del Programa de Auditoria

Las personas que gestionan el programa de auditoria y el cliente de auditoria deberian revisar el programa de
auditoria para evaluar si se han alcanzado sus objetivos.

La revision del programa de auditoria deberia considerar lo siguiente:

a) Resultados y tendencias del seguimiento del programa de auditoria.

b) Conformidad con los procesos del programa de auditoria e informacion
documentada relevante.

c) La evolucion de las necesidades y expectativas de las partes interesadas
pertinentes.

d) Registros del programa de auditoria.

e) Métodos de auditoria alternativos o nuevos.

f) Métodos alternativos o nuevos para evaluar a los auditores.

9) Efectividad de las acciones para abordar los riesgos y oportunidades, y

problemas internos y externos asociados con el programa de auditoria.

h) Cuestiones de confidencialidad y IA relacionadas con el programa de auditoria.
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Establecer Contacto con el
Aluditﬂd@ del auditor lider.

Confirmar los canales de comunicacion con los
a) representantes del auditado.

b) Confirmar la autoridad para realizar la auditoria.

Proporcionar informacién relevante sobre los
objetivos, el alcance, los criterios, los métodos y la

c) composicidn del equipo de auditorig, incluidos los
expertos técnicos.

Solicitar acceso a informacién relevante para fines
de planificacién, incluida informacion sobre los
riesgos y oportunidades que la organizacién ha
identificado y como se abordan.

Determinar los requisitos legales y reglamentarios

e) aplicables y otros requisitos relevantes para las
actividades, procesos, productos y servicios del
auditado.
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Auditado
D)

g)

h)

)

k)

Confirmar el acuerdo con el auditado sobre el
alcance de la divulgacion y el tratamiento de la
informacion confidencial.

Hacer arreglos para la auditoria incluyendo el
cronograma.

Determinar los arreglos especificos de ubicacién
para el acceso, la salud y la seguridad, la
confidencialidad u otros.

Acordar la asistencia de los observadores y la
necesidad de guias o intérpretes para el equipo de
auditoria.

Determinar cualquier érea de interés, preocupacion
o riesgo para el auditado en relacién con la
auditoria especifica.

Resolver problemas relacionados con la
composicidn del equipo de auditoria con el
auditado o el cliente de auditoria.
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Determinacion de la Viabilidad de la Auditoria

Determinacion de la Viabilidad de
la Auditoria

La determinacién de la viabilidad deberia tener en
cuenta factores como la disponibilidad de lo siguiente:

a) Informacidn suficiente y apropiada para
planificar y llevar a cabo la auditoria.

b)  Cooperacidn adecuada del auditado.

c) Tiempo y recursos adecuados para realizar la

auditoria.

Realizar Revision de Informacion
Documentada

Deberia revisarse la documentacion para:

Recopilar informacién para comprender las operaciones
del auditado y preparar las actividades de auditoria y los
documentos de trabajo de auditoria aplicables.
Establecer una visidon general del alcance de la
informacion documentada para determinar la posible
conformidad con los criterios de auditoria y detectar
posibles dreas de preocupacién, como deficiencias,
omisiones o conflictos.

La informacién documentada deberia incluir, pero no
limitarse a:

Documentos y registros del sistema de gestion.
Informes de auditoria anteriores.
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Planificacion de Auditoria - Enfoque Basado en el Riesgo

La revisién deberia tener en cuenta el contexto de la organizacién del auditado, incluidos su tamaro, naturaleza y complejidad,
y sus riesgos y oportunidades relacionados. También deberia tener en cuenta el alcance, los criterios y los objetivos de la

auditoria.

Enfoque basado en el riesgo para la planificacion

El lider del equipo de auditoria deberia adoptar un enfoque basado en el riesgo para planificar la auditoria con base en la
informacion del programa de auditoria y la informacién documentada proporcionada por el auditado.

Al planificar la auditoria, el lider del equipo auditor deberia considerar lo siguiente:

a)
b)

c)

d)

La composicion del equipo de auditoria y su competencia general.
Las técnicas de muestreo apropiadas.

Oportunidades para mejorar la efectividad y eficiencia de
las actividades de auditoria.

Los riesgos para lograr los objetivos de auditoria creados
por una planificacién de auditoria ineficaz.

Los riesgos para el auditado creados al realizar la auditoria.
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Detalles de Planificacion de
Audim auditoria deberia abordar o hacer referencia a lo siguiente:

a) Los objetivos de la auditoria.

b) El alcance de la auditorig, incluida la identificacion de la
organizacién y sus funciones, asi como los procesos a auditar.

c) Los criterios de auditoria y cualquier informacién
documentada de referencia.

Las ubicaciones (fisicas y virtuales), las fechas, el tiempo

d) previsto y la duracion de las actividades de auditoria que
se llevardn a cabo, incluidas las reuniones con la
administracion del auditado.

La necesidad de que el equipo de auditoria se familiarice
con las instalaciones y los procesos del auditado (por

e) ejemplo, realizando un recorrido por la (s) ubicacién (es)
fisica (s), o revisando la tecnologia de informacién y
comunicacion).
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f)

g)

h)

Los métodos de auditoria que se utilizardn, incluido el
grado en que el muestreo de auditoria es necesario para
obtener suficiente evidencia de auditoria.

Las funciones y responsabilidades de los miembros del
equipo de auditoria, asi como guias y observadores o
intérpretes.

La asignacion de recursos apropiados en base a la
consideracién de los riesgos y oportunidades relacionados
con las actividades que se auditardn.
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La planificacion de la auditoria deberia tener
en cuenta, segin corresponda:

La planificacién de la auditoria deberia tener en cuenta, segun corresponda:

« Identificacién del(los) representante(s) del auditado para la auditoria.

«  Ellenguaje de trabajo y de informes de la auditoria cuando esto es diferente del lenguaje del auditor o el
auditado o ambos.

« Los temas del informe de auditoria.

«  Arreglos de logistica y comunicaciones, incluidos arreglos especificos para las ubicaciones que se auditardn.

«  Cualquier accidén especifica que se tome para abordar los riesgos para alcanzar los objetivos de auditoria y
las oportunidades que surjan.
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Plan de Auditoria - Contenido y Aprobacion

El plan de auditoria deberia incluir:

Consideraciones de Confidencialidad y
Seguimiento

1 Los objetivos de la auditoria.

2 El alcance de la auditoria.

3.  Los criterios de la auditoria.

Cuestiones relacionadas con la confidencialidad y 4. Ubicacion, las fechas, el horario y la duracion

la IA. incluyendo las reuniones con la direccién del
auditado.

5.  Las funciones y responsabilidades de los miembros
del equipo auditor, asi como los guias y
observadores.

6. La asignacion de los recursos necesarios.

La identificacion del representante del auditado.

8.  Elidioma.

Cualquier accién de seguimiento de una auditoria
anterior u otra(s) fuente(s), por ejemplo: lecciones
aprendidas, revisiones de proyectos.

Cualquier actividad de seguimiento de la auditoria
planificada.

Coordinacién con otras actividades de auditoria,
en caso de una auditoria conjunta.

(3} El plan de auditoria puede ser revisado y aceptado
por el cliente de la auditoria y deberia presentarse al
auditado.
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Recomendacion de Talleres

Taller1 Taller 2

Se recomienda por parte de la Se recomienda por parte de la
persona instructora realizar: persona instructora realizar:
* Elaborar Plan de Auditoria. *  Matriz de Plan de Auditoria
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Asignacion de Tareas al Equipo Auditor

El lider del equipo auditor, consultando con el equipo auditor, asigna a cada miembro del equipo
responsabilidad para:

*  Auditar procesos.
* Actividades.
*  Funciones.

* Lugares especificos.
Las asignaciones deberian considerar la necesidad de:

* Independenciay competencia de los
auditores.

* Eluso eficaz de los recursos.

* Diferentes funciones y responsabilidades de

los auditores, auditores en formacion y
expertos técnicos.
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Funciones y Responsabilidades de Guias y Observadores

Los guias y observadores pueden acompanar al equipo de auditoria con las aprobaciones del lider del equipo de auditoria,
el cliente de auditoria y/o el auditado, de ser necesario. No deberian influir ni interferir en la realizacién de la auditoria.

Para los Guias sus responsabilidades deberian incluir lo siguiente:

a)
b)

<)

d)

e)

Ayudar a los auditores a identificar a los individuos para que participen en las entrevistas y confirmen los
horarios y las ubicaciones.

Organizar el acceso a ubicaciones especificas del auditado.

Garantizar que los miembros del equipo de auditoria y los observadores conozcan y respeten las normas
relativas a los acuerdos especificos de localizacion para el acceso, la salud y la seguridad, el medio ambiente,
la seguridad, la confidencialidad y otros asuntos, y que se aborden los riesgos.

Ser testigo de la auditoria en nombre del auditado, cuando corresponda.

Proporcionar aclaraciones o ayudar a recopilar informacién, cuando sea necesario.

Preparacion de los Documentos de Trabajos

Los miembros del equipo auditor deben recopilar y revisar la informacion pertinente a las tareas asignadas y preparar
los documentos de trabajo, segln sea necesario, para referencia y registro de evidencias de la auditoria.
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Posibles Ventajas de las Listas de Verificacion

a) Aseguran que nada importante se pase por alto.

b) Ayudan a brindar continuidad a la auditoria.

c) Ayudan a planificar una auditoria eficaz.

d) Ayudan a identificar los aspectos mds criticos del sistema.

e) Ayudan a controlar la profundidad, continuidad y ritmo de la auditoria.

f) Registran los hallazgos positivos y negativos.

9) Pueden proporcionar un registro de oportunidades de mejora.

h) Las listas de verificacion previamente confeccionadas pueden
inhibir a los auditores.

i) Los auditores pueden pasar por alto cuestiones importantes por
no estar incluidas en las listas de verificacion.
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Uso de las Listas de Verificacion

a) Ayuda Memoria

Considerar las listas de verificacion como un ayuda
memoria.

c) Escritura Prolija

Escribir prolijamente: la lista de verificacién es parte del
informe de auditoria.

e) Oportunidades de Mejora

Registrar oportunidades de mejora.

b) Sin Inhibicién

Evitar sentirse inhibidos por ellas.

d) Conclusiones Finales

Registrar conclusiones finales.

f) Identidades de Muestras

Registrar identidades especificas de las muestras
examinadas.
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Taller 3 y Reunion de Apertura

Recomendacion de Reunion de Apertura -
Taller 3 Proposito
Se recomienda por parte de la persona a)  Confirmar el acuerdo de todos los participantes
instructora realizar: (por ejemplo, auditado, equipo de auditoria) con
el plan de auditoria.
b)  Presentar al equipo de auditoria y sus roles.
c)  Garantizar que se puedan realizar todas las
actividades de auditoria planificadas.

Elaborar una lista de verificacion para
auditar las cldusulas sefaladas por el
instructor.
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Puntos a Considerar

Objetivos, alcance y criterios Los objetivos, el alcance y los criterios de la auditoria.

El plan de auditoria y otros arreglos relevantes con el auditado,
como la fecha y hora de la reunién de cierre, cualquier reunién
interina entre el equipo de auditoria y la administracion del
auditado, y cualquier cambio necesario.

Plan de auditoria

Canales de comunicacién formales entre el equipo de auditoria

Canales de comunicacién ]
y el auditado.

Idioma El idioma que se utilizard durante la auditoria.

El auditado deberia mantenerse informado del progreso de la

Progreso de la auditoria o o
auditoria durante la auditoria.

La disponibilidad de los recursos y las instalaciones que necesita el

Recursos e instalaciones ) o
equipo de auditoria.
Confidencialidad e IA Cuestiones relacionadas con la confidencialidad y la IA.

Acceso relevante, salud y seguridad, seguridad, emergencia y otros

Acceso y seguridad ) ey
arreglos para el equipo de auditoria.

Actividades en el sitio Actividades en el sitio que pueden afectar la realizacién de la auditoria.
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Puntos a Considerar

Método de informar hallazgos

Incluye los criterios para la calificacion, si corresponde.

Tratamiento de hallazgos

Coémo tratar con posibles hallazgos durante la auditoria.

(S certiprof”

Condiciones de terminacion

Condiciones bajo las cuales puede darse por terminada
la auditoria.

Sistema de retroalimentacion

Retroalimentacion del auditado sobre hallazgos o
conclusiones, incluidas quejas o apelaciones.
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Revision de la Documentacion en la Auditoria

La informacién documentada relevante del auditado deberia ser revisada para:

Determinar la conformidad Recopilar informacion

Del sistema, en la medida documentada, con los criterios Para apoyar las actividades de auditoria.
de auditoria.

(1) Larevision se puede combinar con otras actividades de auditoria y puede continuar a lo largo de la auditoria, siempre
que no sea perjudicial para la efectividad de la realizacién de la auditoria.

Si no se puede proporcionar la informacién documentada adecuada dentro del marco de tiempo dado en el plan de auditoria,
el lider del equipo de auditoria deberia informar tanto a la(s) persona(s) que gestionan el programa de auditoria como al
auditado. Dependiendo de los objetivos y el alcance de la auditoria, se deberia tomar una decisién sobre si la auditoria deberia
continuar o suspenderse hasta que se resuelvan los problemas de informacidén documentada.
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Comunicacion Durante la Auditoria

Durante la auditoria, puede ser necesario hacer arreglos formales para la comunicacién dentro del equipo de auditoria, asi
como con el auditado, el cliente de auditoria y potencialmente con partes interesadas externas (por ejemplo, reguladores),
especialmente cuando los requisitos legales y reglamentarios requieren la notificacion obligatoria de incumplimiento.

Consulta periédica del equipo Comunicacion del avance

El equipo de auditoria deberia consultar El lider del equipo auditor debe comunicar
peridbdicamente para intercambiar informacion, periddicamente el avance de la auditoria y cualquier
evaluar el progreso y reasignar el trabajo entre los inquietud al auditado.

miembros, segln sea necesario.

Objetivos no alcanzables Acciones posibles

Cuando los objetivos de la auditoria no sean Reconfirmacién o modificacion del plan, cambios en

alcanzables, el lider del equipo auditor deberia informar los objetivos, alcance o la interrupcién de la auditoria.

de las razones a las partes interesadas para tomar Los cambios deberian revisarse y aprobarse tanto por

acciones apropiadas. el gestor del programa de auditoria como por el
auditado.
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Métodos para Recopilar Informacion

Entrevistas Observacio

Be actividades o lugares de trabajo.

Revision de documentos Registros

Incluyendo registros Reportes de ocurrencias de eventos de seguridad,
mediciones de la eficacia de los controles, actas
de reunién, informes de auditoria.

Resiimenes Informes de
sleglad@sndicadores de desemperio de P&FE;%W&B%%S de entidades reguladoras.

incidentes de seguridad.

Visién general de un proceso tipico, desde la recopilacion de informacion hasta llegar a conclusiones de auditoria.
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Las Entrevistas

Condiciones para la entrevista Procedimiento durante la entrevista

a) Realizarse con personas de niveles apropiados
a) Explicar la razéon para la entrevista y cualquier

y funciones que realizan actividades o tareas

dentro del alcance de la auditoria. nota que se tome.

Realizarse durante el horario laboral normal y, b)  Resumiry revisar los resultados de la

donde sea préctico, en el lugar de trabajo entrevista con la persona entrevistada.

normal de la persona entrevistada c) Agradecer a las personas entrevistadas por

Tratar que la persona entrevistada esté Su participacion y cooperacion.

coémoda antes y durante la entrevista.
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Preguntas Claves del Auditor

Tipo de preguntas que el auditor debe formular durante la auditoria:

0]

02
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03

¢Realizaron auditorias internas?

04

éExiste una politica del Sistema
de Gestion?

05

¢El Sistema de Gestion ha sido
comunicado?

06

¢Es usted parte del grupo auditor
interno?

07

¢El proceso se ejecuta como esta
documentado?

08

¢En donde registra la
informacion?

09

éCual procedimiento?

éConoce la politica?

éCumple la legislacion?
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Ejecutando la Auditoria

a) Haga un muestreo de actividades, no se centre en una.

b)  Busque evidencia observando lo que ocurre y revisando registros.

c¢) Haga anotaciones completas.

d)  Escuche las explicaciones del auditado.

e)  Anotey confirme los hallazgos u observaciones. Si tiene dudas sobre el cumplimiento de
un requisito podria hacer algunas preguntas abiertas adicionales.

f)  Siempre escriba los detalles de lo observado o evidenciado, por ejemplo, deberia anotar
el procedimiento auditado, los identificadores de los registros, nUmero de ordenes,
identificacion de lotes, coédigos de documentos etc

g) Auditoria abierta y amigable resultard en un acuerdo de que el problema existe

h)  Verifique sila No Conformidad es o no puntual
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Realizacion de Entrevistas

—0——0— —0—

Sea amigable Explique las razones Inicie con descripcion

Haga sentir comodo al auditado. De la entrevista y de las notas De las actividades del auditado.
tomadas.

—_—y

Evite preguntas inductivas Agradezca

No realizar preguntas cuya respuesta sea Si o NO. Agradecer a los auditados por su participacion.
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Administracion del Tiempo

Actividades complejas primero Asignar trabajo

Realizar primero las actividades mdas complejas o dificiles. Asignar trabajo a los otros auditores.

Inmediatez Curva de cansancio

Adquirir el hdbito de hacerlo de inmediato. Conocer la curva de cansancio del auditado y del auditor.
Limite de tiempo Ser creativo

Establecer limite de tiempo y cumplirlo. Buscar soluciones innovadoras ante imprevistos.
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Manejo de Situaciones Dificiles

Ausencia del responsable Falta de recursos logisticos Desvio de la pregunta

A la reunidn de apertura no se presenta Se tenia previsto visitar dos El auditado desvia la pregunta del
el responsable del proceso o actividad instalaciones y no hay disponibles auditor. Ejemplo: pregunta por la forma
auditada. vehiculos ni acompanantes. como se controlan los documentos y el

auditado explica la forma como se
controlan los registros.

Informacion insuficiente Reformulacion de preguntas Cuestionamiento al auditor

El auditado suministra poca informacion. El auditado reformula las preguntas del El auditado cuestiona las preguntas del
Ejempilo: se solicita informacion sobre auditor. auditor. Ejemplo: "lo que usted pregunta
los resultados de enero a mayo y solo no tiene sentido”.

presenta los resultados del Ultimo mes.

Desacuerdo en apertura

En la reunién de apertura no hay
acuerdo con el objeto y alcance de la
auditoria.
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Resultados de la Auditoria

Hallazgo Tipos de Hallazgos
Resultados de la evaluacion de la evidencia objetiva .
. . i No conformidad
recopilada frente al conjunto de politicas,
procedimientos o requisitos utilizados como Incumplimiento de un requisito especificado.
referencia.
Es registrado en la lista de verificacion como Observacion
respuesta a los cuestionamientos que han sido Situacién que potencialmente puede afectar el
preparados. sistema de gestién de calidad.
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Incumplimientos Mas Comunes
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Documentacion no
encontrada

Competencias no evaluadas

Competencias de recurso humano no
evaluada.

Controles inadecuados

Controles implementados
inadecuados.

No conformidades sin cierre

No conformidades por auditorias
internas sin cierre eficaz.

Acciones correctivas sin
revision

Acciones correctivas sin revision de la
direccion.

Deficiencia en andlisis de
riesgo

Deficiencia en metodologia de
andlisis de riesgo.

Incumplimiento de procedimientos
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Redaccion de las No Conformidades

Elemento Descripcion

Lista de hallazgos, respaldados con evidencias objetivas o

La Evidencia . .
atestiguadas por el auditado.

Al requisito de la norma y/o manual de calidad o

La Referencia . . . .
procedimiento. Un requisito a la vez, el que mas aplica.

La Conclusion Genérica, breve, precisa y aceptada por el auditado.

No Conformidad Incumplimiento a un requisito de la Norma auditada.

Hallazgo detectado en auditoria que podria generar una no

Observacion . .
conformidad si no es tratado.

Situaciones que no representan incumplimiento, pero pueden
Oportunidad de Mejora ser revisadas por la organizacién para mejorar la eficacia del
proceso.
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Formula de Redaccion de No Conformidades

El reporte debe contener como minimo:

ol 02 03
Vision general del hallazgo Descripcion completay precisa  Ejemplos de evidencia de
auditoria

De lo observado.

04 05
Referencia a la clausula Explicacion de los requisitos
Del estdndar/documento de la organizacion. De la cl@usula/documento.

/  Las discrepancias deben atribuirse solamente a una cldusula de la norma, la més aplicable. En ocasiones, la Unica
referencia es la documentacion de la organizacion.
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Conclusiones de Auditoria

El equipo auditor debe reunirse antes de la "reunidn de cierre” para:

e N\ N\ 3
Revisar hallazgos Acordar conclusiones Preparar recomendaciones
Revisar los hallazgos de la auditoria y Acordar conclusiones de auditoria. Si asi lo especifica el plan de
cualquier otra informacién apropiada auditoria.

recopilada durante la auditoria frente
a los objetivos de la misma.

\_ /L / 0 J

Las conclusiones de auditoria pueden tratar aspectos como:

r N N \
Grado de cumplimiento Eficacia del sistema Revision por la direccion
Evaluacion del grado de Eficacia de la implementacidn, Capacidad del proceso de revision
cumplimiento con el criterio de mantenimiento y mejoras del por la direccién para asegurar la
auditoria. sistema de gestion. adecuacion, eficacia y mejora

sostenida del SGIA.

\ )\ )\ J
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Informe de Auditoria
El informe de auditoria deberia contener:
0] 02 03
Objetivos de la Alcancedela Documentacion de
auditoria %%tﬂﬂﬂente la definicion de las sentaAStQicion de Ia persona de
unidades de la organizacién o de los contacto.
procesos auditados y el periodo de la
auditoria.
04 05 06
Equipo auditor Fechas y ubicaciones Criteriode
Documentacién del auditor lider y otros Donde se desarrollaron las actividades auditoria
auditores. de la auditoria.
07

Declaraciones y conclusiones

Declaraciones de auditoria y conclusiones de la auditoria.
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Reunion de Cierre

Es facilitada por el auditor lider. Segun corresponda, lo siguiente deberia explicarse al auditado en la reunion de clausura:

Punto

f)

Descripcion

Informar que la evidencia de auditoria recopilada se basé en una
muestra de la informacidn disponible y no es necesariomente
representativa de la eficacia general de los procesos del auditado.

El método de informar.

Como deberia abordarse la conclusion de la auditoria en funciéon
del proceso acordado.

Posibles consecuencias de no abordar adecuadamente los
hallazgos de la auditoria.

Presentacion de los hallazgos y conclusiones de auditoria de tal
manera que la gerencia del auditado los comprenda y los
reconozcal.

Cualquier actividad posterior a la auditoria relacionada (por
ejemplo, implementacién y revision de acciones correctivas,
tratamiento de quejas de auditoria, proceso de apelacién).

(S certiprof”
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Preparacion y Distribucion del Informe de Auditoria

El lider del equipo auditor deberia informar las conclusiones de la auditoria de acuerdo con el programa de auditoria.
El informe de auditoria deberia proporcionar un registro completo, preciso, conciso y claro de la auditoria, e incluir o
hacer referencia a lo siguiente:

Elemento Descripcion
a) Objetivos de auditoria Propoésito y metas de la auditoria.
b) Alcance de la auditoria Identificacién de la organizacion (el auditado) y las

funciones o procesos auditados.
c) Cliente de auditoria Identificaciéon del cliente de auditoria.

d) Equipo de auditoria Identificacion del equipo de auditoria y los participantes
del auditado en la auditoria.

e) Fechas y lugares Donde se llevaron a cabo las actividades de auditoria.
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Preparacion y Distribucion del Informe de Auditoria .l

Elemento Descripcion

f) Criterios de auditoria Base sobre la que se evalud la conformidad.

g) Hallazgos y evidencia Hallazgos de auditoria y evidencia relacionada.
h) Conclusiones de auditoria Resultados generales del proceso de auditoria.

Una declaracion sobre el grado en que se han cumplido

i) Grado de cumplimiento T o
los criterios de auditoria.

Cualquier opinidn divergente no resuelta entre el equipo de

j) Opiniones divergentes o ,
auditoria y el auditado.

Las auditorias por naturaleza son un ejercicio de muestreo;
k) Naturaleza del muestreo como tal, existe el riesgo de que la evidencia de auditoria
examinada no sea representativa.
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Preparacion y Distribucion del Informe de Auditoria

Plazo de emision

El informe de auditoria deberia emitirse dentro del
tiempo acordado. Si se retrasa, los motivos deberian
comunicarse al auditado y a la(s) persona(s) que
gestionan el programa de auditoria.

Fecha, revision y aceptacion

El informe de auditoria deberia estar fechado, revisado y
aceptado, segun corresponda, de conformidad con el
programa de auditoria.

Distribucion
El informe de auditoria deberia distribuirse a las partes

interesadas pertinentes definidas en el programa de
auditoria o el plan de auditoria.

Confidencialidad

Al distribuir el informe de auditoria, se deberian
considerar medidas apropiadas para garantizar la
confidencialidad.
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Cierre y Conservacion de la Informacion

(i) La auditoria se completa cuando se han llevado a cabo todas las actividades de auditoria planificadas, o segdn se
acuerde con el cliente de auditoria (por ejemplo, puede haber una situacion inesperada que impida completar la
auditoria de acuerdo con el plan de auditoria).

Conservacion o eliminacion

La informacién documentada relativa a
la auditoria deberia conservarse o
eliminarse por acuerdo entre las
personas participantes y de acuerdo
con el programa de auditoria y los
requisitos aplicables.

Confidencialidad de la
informacion

A menos que lo exija la ley, el equipo de
auditoria y las personas que gestionan
el programa de auditoria no deberian
divulgar ninguna informacion obtenida
durante la auditorig, o el informe de
auditoria, a ninguna otra parte sin la
aprobacidén explicita del cliente de
auditoria y, cuando corresponda, la
aprobacién del auditado.

Lecciones aprendidas

Las lecciones aprendidas de la auditoria
pueden identificar riesgos y
oportunidades para el programa de
auditoria y el auditado.
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Realizacion de Seguimiento de Auditoria

El resultado de la auditoria puede, dependiendo de los objetivos de la auditorig, indicar la necesidad de correcciones o
de acciones correctivas u oportunidades de mejora. Tales acciones generalmente son decididas y llevadas a cabo por el
auditado dentro de un plazo acordado. Segln corresponda, el auditado deberia mantener informadas a las personas
que gestionan el programa de auditoria y/o al equipo de auditoria sobre el estado de estas acciones.

[ Lafinalizacion y efectividad de estas acciones deberia ser verificada. Esta verificacion puede ser parte de una
auditoria posterior. Los resultados se deberian informar a la persona que gestiona el programa de auditoria y se
informa al cliente de auditoria para su revision por la direccion.
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Las Auditorias de Seguimiento

Responsabilidades del auditor:

0] 02 03
Acordar la fecha Desarrollar la auditoria Presentar e informar resultados
Acordar la fecha de la auditoria de Desarrollar la auditoria de seguimiento Presentar e informar los resultados de la
seguimiento. de acuerdo con las acciones correctivas  auditoria de seguimiento.

y preventivas.
04 05
Evaluar la eficacia Informe de auditoria

Evaluar la eficacia de las acciones correctivas y preventivas
implantadas.

Segun el formato, se recomienda por parte de la persona
instructora realizar el informe de auditoria a sus estudiantes.
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Conclusiones

La Norma ISO 42001 puede ser implementada en cualquier tipo de organizacién pues proporciona una metodologia
para implementar un Sistema para la Gestion de la Seguridad de la Informacién, permitiendo también que una
empresa sea certificada segun el cumplimiento de esta norma, donde su eje central es proteger la confidencialidad,
integridad y disponibilidad de la informacién en una empresa.

Confidencialida Integridad Disponibilidad
eloteccion de la informacion Garantia de exactitud y Acceso a la informacién cuando
frente a accesos no autorizados. completitud de la informacion. sea necesario.
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Evaluacion del desempeinio,
mejora y cierre de auditoria
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Intencion del moédulo

Este mddulo desarrolla la etapa en la que el SGIA demuestra sus resultados. Después de establecer el
contexto, definir responsabilidades, planificar riesgos y oportunidades, implementar controles, documentar
la aplicabilidad y operar el sistema, corresponde evaluar si todo lo anterior funciona conforme a lo previsto.

() Las clausulas 9. Evaluacién del desemperio y 10. Mejora permiten cerrar el ciclo del sistema de gestion. En esta etapa,
la organizacién recopila informacién, analiza resultados, realiza auditorias internas, revisa el sistema desde la
direccion y toma acciones para corregir desviaciones o fortalecer su desempefio.
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Evaluacion del Desempenio

La cldusula 9 establece los requisitos para evaluar el desempefio y la eficacia del SGIA. Esta evaluacion permite
determinar si el sistema estd funcionando de acuerdo con lo planificado y si proporciona informacion suficiente
para tomar decisiones, identificar desviaciones y promover la mejora.

La evaluacidn del desempeno se apoya en los elementos previamente definidos por la organizacion: objetivos de IA,
riesgos, controles, procesos operativos, informacién documentada, resultados de seguimiento, auditorias internas y
revision por la direccion.

La cldusula 9 se compone de tres apartados:

9.1 9.2 9.3
Seguimiento, medicion, andlisis y Auditoria interna. Revision por la direccion.
evaluacion.

En conjunto, estos apartados permiten verificar si el SGIA se mide, se audita y se revisa de manera planificada.
También proporcionan informacién para determinar si el sistema requiere ajustes, acciones correctivas o mejoras.
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Mejora Continua

La subcldusula 10.1 establece que la organizacion debe mejorar continuamente
la conveniencia, adecuacidén y eficacia del SGIA.

La mejora continua puede apoyarse en resultados de seguimiento y medicion,
auditorias internas, revision por la direccién, cambios en el contexto, desempefo
de controles, resultados de evaluaciones de riesgos de IA o evaluaciones de
impacto del sistema de IA.

En el SGIA, la mejora puede reflejarse en actualizacidon de procesos, ajustes a
controles, cambios en objetivos, revision de la SoA, fortalecimiento de
competencias o actualizacién de informaciéon documentada.
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No Conformidad y Accion Correctiva

La subcldusula 10.2 establece que, cuando ocurre una no conformidad, la organizacion debe reaccionar
ante ella, controlarla, corregirla y abordar sus consecuencias.

También debe evaluar la necesidad de accion
correctiva para eliminar la causa de la no
conformidad y evitar que vuelva a ocurrir o que
ocurra en otra parte del SGIA. La organizacion debe
conservar informacion documentada sobre la
naturaleza de la no conformidad, las acciones

tomadas y los resultados de dichas acciones. Detectary Evaluar Implement Revisary
reaccionar necesidad ar acciones actualizar
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No Conformidad y Accion Correctiva .2

Ejemplos de informacion documentada que debe conservarse:

—0— —0——0—

Registro de no conformidad Andlisis de causa Plan de accion correctiva
Evidencia de implementacion Verificacion de eficacia
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Integracion Final del SGIA

La integracion final del SGIA permite comprender cdmo los elementos desarrollados en la horma se conectan
entre si para formar un sistema de gestibn completo. EI SGIA no debe operar como un conjunto de
actividades aisladas, sino como una estructura integrada que relaciona contexto, liderazgo, planificacion,
soporte, operacion, evaluacion del desempefio y mejora.

El contexto permite identificar las condiciones internas y externas, las partes interesadas y el alcance del SGIA.
El liderazgo proporciona direccion, politica, responsabilidades y recursos. La planificacion define riesgos,
oportunidades, objetivos, tratamientos y cambios. El soporte asegura recursos, competencia, comunicacion e
informacion documentada. La operacidn implementa procesos, controles, evaluaciones de riesgos y
evaluaciones de impacto. La evaluacion del desempeno permite medir, auditar y revisar el sistema.
Finalmente, la mejora permite corregir desviaciones y fortalecer la eficacia del SGIA.

Esta integracion también se observa en la relacion entre riesgos, controles y evidencia. Los riesgos de IA
identificados deben conducir a tratamientos adecuados; los tratamientos deben reflejarse en controles; los
controles aplicables deben justificarse en la Declaracidn de Aplicabilidad; y la implementacion debe
demostrarse mediante informacién documentada.
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Integracion final del SGIA .1

Esta integracién también se observa en la relacidn entre riesgos, controles y evidencia.

Elemento del SGIA Funcion dentro del sistema

Contexto y alcance Define la realidad organizacional y los limites del SGIA.
Liderazgo y politica de IA Establece direccién, compromiso y responsabilidades.
Riesgos, impactos y objetivos Orientan la planificaciéon y priorizacién del sistema.
Controles y SoA Documentan decisiones de tratamiento y aplicabilidad.
Soporte y operaciéon Permiten implementar y mantener el SGIA.

Evaluacién del desempefio Verifica resultados, conformidad y eficacia.

Mejora Corrige desviaciones y mantiene la evolucién del sistema.

0 Laidea central es que cada cldusula cumple una funcién dentro del ciclo de gestidn. Ningun requisito
debe verse de forma aislada. La eficacia del SGIA depende de la coherencia entre lo que la
organizacion define, implementa, mide, revisa y mejora.
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Integracion final del SGIA .2

La integraciéon final también ayuda a comprender el cierre de auditoria. Un hallazgo puede
originarse en una falla documental, operativa o de control, pero normalmente se relaciona con
mads de una parte del sistema. Por ejemplo, una debilidad en la implementacidn de controles
puede estar conectada con una evaluacién de riesgos incompleta, una SoA desactualizada, falta
de competencia o seguimiento insuficiente.

Por ello, al revisar un SGIA, es importante mantener una visién de sistema. La conformidad no se
demuestra Gnicamente por la existencia de documentos, sino por la coherencia entre requisitos,
decisiones, controles, evidencias y resultados.
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Certiprof® es una entidad certificadora funduda en los Estados Unidos en 2015, ubicada actualmente en

Quien.es Certiprof®?

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa

esta conformada por:

®  Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su

compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo

digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized TrlAning Partners.)

Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,

desarrollan contenidos para la creacidn de nuevas certificaciones que respondan a las necesidades de la

industria.

Personal Interno: Nuestro equipo distribuido con operaciones en Indig, Brasil, Colombia y Estados Unidos
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Nuestras Afiliaciones
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Aﬁelr;c a)zcraadé lﬁel ﬁ%l s%cmiaaro reconocer a los

aprendices constantes
o Para el 2024, se han emitido mdas de 1,000,000 de estas insignias en

mdads de 11 idiomas.

Propésito y Filosofia
®  Esta insignia estd destinada a personas que creen firmemente en que
la educacion puede cambiar vidas y transformar el mundo.

® Lo filosofia detrds de la insignia es promover el compromiso con el

LIFELONG LEARNING

>

aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de la Insignia

® Lainsignia de Lifelong Learning se entrega sin costo a aquellos que se
identifican con este enfoque de aprendizaje.

® Cualquier persona que se considere un aprendiz constante puede
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