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¢Quién es Certiprof®?

Certiprof® es una entidad certificadora fundada en los Estados Unidos en 2015, ubicada actualmente
en Sunrise, Florida.

Nuestra filosofia se basa en la creacion de conocimiento en comunidad y para ello su red colaborativa
esta conformada por:

°* Nuestros Lifelong Learners (LLL) se identifican como Aprendices Continuos, lo que demuestra su
compromiso inquebrantable con el aprendizaje permanente, que es de vital importancia en el mundo
digital en constante cambio y expansion de hoy. Independientemente de si ganan o no el examen.

* Las universidades, centros de formacion, y facilitadores en todo el mundo forman parte de nuestra red de
aliados ATPs (Authorized Training Partners.)

* Los autores (co-creadores) son expertos de la industria o practicantes que, con su conocimiento,
desarrollan contenidos para la creacion de nuevas certificaciones que respondan a las necesidades de la
industria.

* Personal Interno: Nuestro equipo distribuido con operaciones en India, Brasil, Colombia y Estados
Unidos esta a cargo de superar obstaculos, encontrar soluciones y entregar resultados excepcionales.
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Nuestras Afiliaciones

Memberships
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Digital badges issued by
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IT Certification Council - ITCC

Certiprof® es un miembro activo de ITCC.

Una de las ventajas de hacer parte del ITCC es como lideres del sector colaboran entre sien un
formato abierto para explorar maneras nuevas o diferentes formas de hacer negocios que
inspiran y fomentan la innovacion, estableciendo y compartiendo buenas practicas que nos
permiten extender ese conocimiento a nuestra comunidad.

Certiprof ha contribuido a la elaboracion de documentos blancos en el Career Path Ways
Taskforce, un grupo de trabajo que se implemento6 internamente para ofrecer a los estudiantes
la oportunidad de saber qué camino tomar después de una certificacion.

Algunos de los miembros del ITCC
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Agile Alliance

Certiprof® es un miembro corporativo de Agile Alliance.

Al unirnos al programa corporativo Agile Alliance,
continuamos empoderando a las personas ayudandolas a /

alcanzar su potencial a través de la educacion. Cada dia,

brindamos mas herramientas y recursos que permiten a llla ’ 'e
nuestros socios formar profesionales que buscan mejorar su

desarrollo profesional y sus habilidades.

https://www.agilealliance.org/organizations/certiprof/

CORPORATE
MEMBER
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Credly

Esta alianza permite que las personas y empresas certificadas con
Certiprof® cuenten con una distincion a nivel mundial a través de un
distintivo digital.

Credly es el emisor de insignias mas importante del mundo vy
empresas lideres en tecnologia como IBM, Microsoft, PMI,Nokia, la
Universidad de Stanford, entre otras, emiten sus insignias con
Credly.

Empresas que emiten insignias de validacion de conocimiento con
Credly:

by Pearson

° IBM

°* Microsoft

° PMI

* Universidad de Stanford
* Certiprof
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Insignias Digitales

- certiprof®
SCRUM MASTER

Insignias Digitales:
cQué Son?

Segun el estudio del IT Certification Council (ITCC), anos
atras, la gente sabia muy poco sobre las insignias
digitales. Hoy, grandes empresas e instituciones
educativas de todo el mundo expiden insignias.

Las insignias digitales contienen metadatos detallados
sobre quién las ha obtenido, las competencias requeridas
y la organizacion que las ha expedido. Algunas insignias
incluso estan vinculadas a las actividades necesarias
para obtenerlas.

Para las empresas e instituciones educativas, las
insignias y la informacion que proporcionan son tan
importantes que muchas decisiones, como las de
contratacion o admision, se basan en los datos que
aportan.
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éPor qué son importantes?

* Facilidad de Compartir y Verificar Logros:

Las insignias digitales permiten a los profesionales mostrar y
verificar sus logros de manera instantanea y global. Segun un
informe de Credly, los perfiles de LinkedIn con insignias
digitales reciben un 40% mas de atencion por parte de
reclutadores y empleadores.

* Visibilidad en Plataformas Digitales:

En una encuesta realizada por Pearson y Credly, el 85% de
los wusuarios que obtuvieron insignias digitales las
compartieron en Linkedln, y el 75% reportdé que esto
mejoro su credibilidad profesional en sus redes. Ademas,
el 76% de los empleadores encuestados afirmd que las
insignias digitales les ayudan a identificar rapidamente
habilidades especificas.

0 AIRMPC™ Version 032024




éPor qué son importantes?

°* Impacto en la Contratacion:

Un estudio de la Asociacion Internacional de Gestion de
Proyectos (PMI) encontré que los candidatos que muestran
insignias digitales de gestidon de proyectos tienen un 60% mas
de probabilidades de ser contratados en comparacion con

aquellos que solo mencionan sus habilidades sin verificacion
digital.
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éPor qué son importantes?

- * Empoderamiento de la Marca Personal:

La visibilidad y verificacion instantanea proporcionada por las
insignias digitales permiten a los profesionales no solo
demostrar sus habilidades, sino también construir una marca
personal fuerte. Segun un estudio de Linkedln, los
profesionales que utilizan insignias digitales tienen un 24%
mas de probabilidades de avanzar en sus carreras.

~a, La certificacion y las insignias digitales no son solo una

validacion del conocimiento, sino también una herramienta

-—“ poderosa para la mejora continua y la empleabilidad. En un
(!

mundo donde el aprendizaje permanente se ha convertido en
la norma, estas credenciales son clave para el desarrollo
profesional y la competitividad en el mercado laboral global.
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No todas las insignias son iguales, y en Certiprof, estamos
comprometidos con ofrecerte mas que un simple reconocimiento
digital. Al obtener una insignia emitida por certiprof, estaras
recibiendo una validacion de tu conocimiento respaldada por una
de las entidades lideres en certificacion profesional a nivel

mundial.

Da el siguiente paso y obtén la insignia que te abrira puertas

y te posicionara como un experto en tu campo.
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cPor qué es importante obtener su certificado?

°* Prueba de experiencia: Su certificado es un reconocimiento
formal de las habilidades y conocimientos que ha adquirido.
Sirve como prueba verificable de sus cualificaciones y
demuestra su compromiso con la excelencia en su campo.

* Credibilidad y reconocimiento: En el competitivo mercado
laboral actual, las empresas y los companeros valoran las
credenciales que le distinguen de los demas. Un certificado de
una institucidon reconocida, como Certiprof, proporciona

——

o . , . ., . v y TU NOMERE AQUIi
credibilidad instantanea e impulsa su reputacion profesional. | | i
. e . certiprof R - . -~
e Avance profesional: Tener tu certificado puede abrirte las AUl — N

puertas a nuevas oportunidades. Ya se trate de un ascenso, un
aumento de sueldo o un nuevo puesto de trabajo, las
certificaciones son un factor diferenciador clave que los
empleadores tienen en cuenta a la hora de evaluar a los
candidatos.
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cPor qué es importante obtener su certificado?

°* Oportunidades de establecer contactos: Poseer un
certificado le conecta con una red de profesionales
certificados. Muchas organizaciones cuentan con grupos de
antiguos alumnos o de trabajo en red en los que puede
compartir experiencias, intercambiar ideas y ampliar su circulo
profesional.

&-certiprof®
"TU NOMERE AQU
°* Logro personal: Obtener una certificacion es un logro | A ~ .
importante, y su certificado es un recordatorio tangible del wiil
i i - . TU NOMBRE AQUI
trabajo duro, la dedicacion y el progreso que ha realizado. Es —

algo de lo que puede sentirse orgulloso y mostrar a los demas.
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Insignia

certiprof

Al RISK
MANAGER
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Al Risk Management Professional Certification™

Issued by Certiprof

Holders of the Professional Certificate in Al Risk Management, based on the NIST Al Risk
Management Framewaork, develop skills in identifying, assessing, and mitigating the risks
associated with Al technologies, ensuring that they align with ethical and social values for

professionals involved in the development, deployment, or management of Al systems.

[& Certification S Paid
Skills
Al Risk Centinuous Risk Management Critical Thinking Ethical and Social Principles
NIST Framework Problem-Solving Risk Assessment Risk ldentification Teamwork

Earning Criteria

Badge holders have passed a multiple choice exam, scoring a minimum of 32 out of 40 (80%).
The exam is a closed-book exam lasting 60 minutes.

https://www.credly.com/org/certiprof/badge/ai-risk-management-professional-certification.1
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Aprendizaje Permanente

* Certiprof ha creado una insignia especial para reconocer a los
aprendices constantes.

* Para el 2024, se han emitido mas de 1,000,000 de estas insignias en
mas de 11 idiomas.

Proposito y Filosofia

* Esta insignia esta destinada a personas que creen firmemente en que
la educaciéon puede cambiar vidas y transformar el mundo.

* La filosofia detras de la insignia es promover el compromiso con el
aprendizaje continuo a lo largo de la vida.

Acceso y Obtencion de laInsignia

* Lainsignia de Lifelong Learning se entrega sin costo a aquellos que se LIFELONG LEARNING

identifican con este enfoque de aprendizaje. '

* Cualquier persona que se considere un aprendiz constante puede
AIRMPC™ Version 032024 @'

reclamar su insignia visitando:
https://certiprof.com/pages/certiprof-lifelong-learning



https://certiprof.com/pages/certiprof-lifelong-learning

Introduccion

Programa de Certificacion CertiProf para el Marco NIST de Gestion de Riesgos de IA (Al RMF)

Desarrollado por CertiProf, este programa integral lo prepara para identificar y mitigar los riesgos asociados a la

Inteligencia Artificial (I1A).

Componentes Clave:

*  Framing Risk: Aprende a comprender y abordar los riesgos, impactos y danos potenciales de la IA.
+ Audienciay Ciclo de Vida de lalA: Identifica a los actores involucrados en el desarrollo y uso de la A, y las etapas de este ciclo.

* Riesgos delalAy Confiabilidad: Descubre como la confiabilidad y la gestion de riesgos estan interrelacionadas para minimizar los
impactos negativos de la IA.

« Efectividad del Al RMF: Conoce los beneficios que este marco ofrece a los usuarios.

. glﬁﬂeo dfel él RMF (Govern, Map, Measure, Manage): Aprende las 4 funciones clave para gestionar el riesgo y desarrollar sistemas
e |A confiables.

* Perfiles del Al RMF: Descubre como se implementan las funciones del marco en escenarios especificos.

Fuente: https://airc.nist.gov/Al RMF Knowledge Base/Al RMF
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Objetivo del Programa de Certificacion del NIST Artificial Intelligence
Risk Manager Framework (AIRMF)

« Comprender los Principios Fundamentales del Al RMF

* Implementar la Gobernanza de IA

« Entender Métodos de Evaluacion y Mitigacion de Riesgos
* Promover la Transparencia, Justiciay Seguridad de 1A

* Mejora Continua y Aprendizaje
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Contenido

* Parte 1: Informacion Fundamental

 Atributos clave del Marco de Gestion de Riesgos de Inteligencia Artificial (Al RMF)
 Enmarcando el Riesgo

* Audiencia

* Riesgos de Ay Confiabilidad

» Efectividad del Al RMF

* Parte 2: Nucleo y Perfiles
* Nucleo del Al RMF
« Perfiles del Al RMF

« Parte 3: Informacion Anexa al Al RFM
» Descripciones de Tareas de Actores de 1A
« Como los Riesgos de IA Difieren de los Riesgos de Software Tradicionales

* Gestion de Riesgos de |A e Interaccion Humano-IA
AIRMPC™ Version 032024 @'




Bibliografia

« National Institute of Standards and Technology (NIST). (2021). Artificial Intelligence Risk
Management Framework (Al RMF). https://www.nist.gov/Al/RMF

* Doe, J. (2019). Managing Al Risks: A New Framework for the Age of Al. 2nd ed.
TechPress.

“CertiProf adopta el Marco de Gestion de Riesgos de Inteligencia Artificial (Al RMF) desarrollado por el
NIST como fundamento de este programa. El objetivo es ampliar la divulgacion de las practicas
recomendadas por el gobierno de los Estados Unidos a la comunidad global, fomentando asi la

adopcion de estrategias de gestion de riesgos en IA que sean solidas, eficaces y pertinentes a nivel
mundial”.
Ismael Ramirez,

AIRMPC™ Version 032024 @'
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Audiencia

« El ,oublico objetivo de la certificacion Al Risk Management Professional Certification
(AIRMPCQC), incluye:

- Profesionales de Tly Ciberseguridad: Que buscan comprender los riesgos asociados con los
sistemas de IA'y como gestionarlos.

« Gerentes de Proyecto de IAy Lideres de Equipo: Que necesitan incorporar practicas de gestion
de riesgos en sus proyectos de IA.

- Desarrolladores de IA y Cientificos de Datos: Que deseen aplicar practicas de desarrollo seguras
y éticas en la creacion de modelos de IA.

« Ejecutivos y Directores de Organizaciones: Interesados en supervisar la integracion de la 1A en
sus estrategias de negocio asegurando la conformidad y mitigacion de riesgos.

- Auditores y Consultores de Riesgos de IA: Profesionales que evaluan sistemas de IA y asesoran
sobre la mejora de la gestion de riesgos de IA.

* Responsables de Cumplimiento y Regulaciéon: Que deben asegurar que los sistemas de IA
cumplan con las regulaciones actuales y futuras.
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Certificacion Prompt Engineering Foundation

Beneficios

* Mejora en la interaccion con herramientas de I|A generativa,
capacidad para escribir prompts efectivos, maximizacion del
potencial de herramientas como ChatGPT, Geminiy Copilot.

™
® | CPEFPC

certiprof

PROMPT ENGINEERING
FOUNDATION

~—~—

Habilidades Desarrolladas

* Comprension de la IA generativa, habilidades en generacion de
prompts, desarrollo y uso de chatbots, aplicacion de técnicas de PE

en contextos reales, optimizacion del uso de herramientas de IA.
https://certiprof.com/collections/agile/products/desi

gn-thinking-professional-certificate-dtpc
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COMPARTE Y VERIFICA
TUS LOGROS DE
APRENDIZAJE
FACILMENTE

#AIRMPC #certiprof

™
AIRMPC

certiprof’
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Al Risk Management
Framework




Linea de tiempo y participaciones del Al RMF.

Oct 19-21, 2021 Mar 29-31, 2022 Oct 18-19, 2022
NIST Al RMF Taller #1 NIST Al RMF Taller #2 NIST Al RMF Taller #2
@ [ ] o
RFI buscando ’ Mar 17, 2022 Ago 18, 2022 Al RMF 1.0
- Al RMF Documento
aportaciones. conceptual Al RMF 1 borrador Al RMF 2nd borrador Al RMF Manual de Juego

e ®® @ ee @ e @

® El documento explicado
sobre Inteligencia Artificial
publicado el 29 de
septiembre de 2021.

@ Comentarios sobre Al RMF y el Manual de

® Comentarios hasta el 15 de Sept del 2021. ® Comentarios hasta el 25 de Enero @ Comentarios hasta el 29 de Abril
@ 106 conjuntos de aportaciones de 2022 de 2022 Juego hasta el 29 de septiembre de 2022.
@ Analisis de respuestas publicado el @ 59 Conjuntos de aportaciones. ® 92 Conjuntos de aportaciones. ® Convocatoria de contribuciones para perfiles.
15 de octubre de 2021. ® Sesiones de escucha ® Documento sobre sesgos en la IA
[ ) ©  publicado el 14 de marzo de 2022. [ ) o

Fuente: https://www.nist.goV/itl/ai-risk-management-framework
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Desarrollo Al RMF

Medir la efectividad del Al RMF. Orientacién: Métodos

para desarrollar tolerancias

de riesgo razonables. Tutorialesy

otros recursos.
Orientacion: explicabilidad e

interpretabilidad, aplicando esa

orientacion dentro del Al RMF.

Perfiles de AIRMF 1.0

Ampliacion de los
esfuerzos de TEVV

Alineacién con

normas internacionales.
Desarrollo de

casos de estudio

Orientacion sobre los
compromisos y relaciones

que pueden existir entre las
caracteristicas de confiabilidad.

Orientacion sobre los factores humanos 'y
el trabajo en equipo entre personas e
inteligencia artificial en el contexto de
la gestion de riesgos de la 1A

--------’

N mmmmEw

H E EEEEEEE.

Fuente: https://www.nist.gov/itl/ai-risk-management-framework/roadmap-nist-artificial-intelligence-risk-management-framework-ai
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SQUE ES EL Al RMF?

Recurso voluntario para organizaciones que disenan, desarrollan,
Implementan o utilizan sistemas de |IA para gestionar riesgos de
IA 'y promover una IA confiable y responsable.
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Introduccion a Al RMF

» Lastecnologias de inteligencia artificial (1A) tienen el potencial significativo de transformar la sociedad y la vida de
las personas en multiples sectores como el comercio, la salud, el transporte, la ciberseguridad, el medio
ambiente y nuestro planeta.

PotencialdelalA:

* LalA puede impulsar el crecimiento econdmico inclusivo y apoyar avances cientificos que mejoren las
condiciones de nuestro mundo, promoviendo soluciones innovadoras a desafios globales.

Riesgos Asociados conlalA:

» Sinembargo, las tecnologias de |IA también presentan riesgos que pueden impactar negativamente a individuos,
grupos, organizaciones, comunidades, la sociedad, el medio ambiente y el planeta.

» Estos riesgos, al igual que los riesgos de otros tipos de tecnologia, pueden surgir de diversas manerasy
caracterizarse como de largo o corto plazo, de alta o baja probabilidad, sistémicos o localizados, y de alto o bajo
impacto.
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Introduccién al Marco de Gestion de Riesgos de IA (Al RMF)

* El Al RMF esta disenado para ser practico, adaptarse al panorama cambiante de lalA a
medida que las tecnologias continuan desarrollandose y ser operacionalizado por
organizaciones en diversos grados y capacidades.
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Atributos clave del Marco de Gestion de Riesgos de Inteligencia
Artificial (Al RMF)

Comunicacion Efectiva de Riesgos de IA
* Uso de lenguaje claro y comprensible.

- Facilitala comunicacion de riesgos de IA a través de diferentes niveles organizacionales y con el
publico.

Fomento de un Lenguaje Comun
* Proporcionataxonomia, terminologia, definiciones, métricas, y caracterizaciones para el riesgo de IA.

Usabilidad y Compatibilidad
» Facilmente utilizable y coherente con otros aspectos de la gestion de riesgos.
« Adaptable a estrategias y procesos mas amplios de gestion de riesgos.

Aplicabilidad Universal
- Util para una amplia gama de perspectivas, sectores, y dominios tecnologicos.

Enfoque en Resultados
» Ofrece un catalogo de resultados y enfoques sin prescribir requisitos unicos.
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Atributos clave del Marco de Gestion de Riesgos de Inteligencia
Artificial (Al RMF)

 Mejoray Conciencia de Estandares

« Aprovechay aumenta la conciencia de estandares, mejores practicas y herramientas
existentes.

* Neutralidad Legal y Regulatoria

« Apoya la capacidad de las organizaciones para operar bajo regimenes legales o regulatorios
aplicables.

« Documento (Marco) Vivo

« Se actualiza regularmente para reflejar avances tecnologicos y cambios en la comprension y
enfoques hacia la confiabilidad de la IA.
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Informacion Fundamental

« Enmarcando el Riesgo

» Gestion del Riesgo de |A: Camino hacia la minimizacion de impactos negativos potenciales de
los sistemas de |A.

* Impactos Negativos: Amenazas a libertades civiles y derechos como foco de atencion.

« Maximizacion de Impactos Positivos: Exploracion de oportunidades para mejorar los resultados
de lA.

* Documentacion y Gestion: Pasos clave para abordar eficazmente los riesgos y potenciales
impactos negativos.

« Sistemas de IA Confiables: Resultado de una gestion de riesgos eficaz.
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Introduccion al Manejo de Riesgos de IA

» Definicion de Riesgo: Medida compuesta por la probabilidad de ocurrencia de un
evento y la magnitud de sus consecuencias.

* Impactos de los Sistemas de IA: Positivos, negativos o ambos; pueden resultar en
oportunidades o amenazas.
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Comprendiendo el Impacto Negativo y el Riesgo

* Funcion del Riesgo: Impacto negativo o magnitud del dano vs. probabilidad de
ocurrencia.

« Afectados por el Impacto Negativo: Individuos, grupos, comunidades, organizaciones,
sociedad, medio ambiente y el planeta.
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Gestion de Riesgos

* Definicidn de Gestion de Riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

* Objetivo de la Gestion de Riesgos: Minimizar impactos negativos anticipadosy
maximizar impactos positivos de los sistemas de |A.
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Beneficios de una Gestidon de Riesgos Efectiva

* Resultados de una Gestion de Riesgos Efectiva: Sistemas de |A mas confiablesy
beneficios potenciales para personas, organizacionesy sistemas/ecosistemas.

* Importanciade la Gestion de Riesgos: Permite a los desarrolladores y usuarios de IA
comprender impactos, considerar limitaciones y mejorar el rendimiento y la confiabilidad
del sistema.
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Flexibilidad y Evolucion del Al RMF

* Diseno del Al RMF: Para abordar nuevos riesgos a medida que surgen, adaptandose a
impactos no facilmente previsibles y aplicaciones en evolucion.

- Desafios enla Evaluacion de Impactos Negativos: Dificultades para evaluarimpactos
negativos y el grado de danos
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Percepciones y Expectativas Humanas sobre la I1A

* Percepciones Humanas: Los sistemas de IA a menudo se perciben como mas objetivos
0 capaces que los humanos.

* Importancia de Considerar Percepciones: Gestion de riesgos de |A debe tener en
cuenta las expectativas humanas sobre el funcionamiento de los sistemas de |A.
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Harm to People Harm to an Organization Harm to an Ecosystem

» |ndividual: Harm to a person's * Harm to an crganization's * Harm to interconnected and
civil liberties, rights, physical or — business operations. — interdependent elements and
psychological safety, or economic resources,
opportunity.

* Group/Community; Harm to a * Harm to¢ an ¢rganization from * Harm to the global financial
group such as discrimination security breaches or monetary system, supply chain, or
against a population sub-group. loss. interrelated systems.

* Societal: Harm to democratic * Harm to an organization's * Harm to natural resources, the
participation or educational reputation. environment, and planet.
aACCess,

Fig. 1. Examples of potential harms related to Al systems. Trustworthy Al systems and their

responsible use can mitigate negative risks and contribute to benefits for people, organizations, and
ecosystems.

Fuente: https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-1.pdf
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Challenges for Al Risk Manhagement

Introduccion ala Medicion del Riesgo de IA

* Importancia de definir y entender adecuadamente los riesgos de |A para su medicion.
* La medicion inapropiada no indica necesariamente un riesgo alto o bajo.
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Challenges for Al Risk Mahagement

Desafios en la Medicion del Riesgo

 Influencia de software, hardware y datos de terceros en la medicion de riesgos.

* Divergencias en métricas y metodologias de riesgo entre organizaciones desarrolladoras y
usuarias.

* La complejidad de la gestion de riesgos en el uso o integracion de componentes de
terceros
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Desafios en la gestion de riesgos

Medicion del Riesgo

Tolerancia al Riesgo

Priorizacion del riesgo

Integracion Organizacional y Gestion del Riesgo
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Challenges for Al Risk Manhagement

Rastreo de Riesgos Emergentes

* Mejora de la gestidon de riesgos mediante la identificacion y seguimiento de riesgos
emergentes.

* Enfoques para evaluar impactos de sistemas de |A en contextos especificos.
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Challenges for Al Risk Manhagement

Disponibilidad de Métricas Confiables

» Falta de consenso sobre métodos de medicion robustos y verificables para el riesgo y la
confiabilidad de la IA.

» Desafios y trampas potenciales en la medicion de riesgos y danos negativos.
Medicion de Impactos en Poblaciones

* Importancia del contexto en la medicion de impactos.
» Diferencias en como los danos pueden afectar a diversos grupos o subgrupos.
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Challenges for Al Risk Mahagement

Riesgo en Diferentes Etapas del Ciclo de Vidade lalA
» Variabilidad en la medicion de riesgos a lo largo de las etapas del ciclo de vida de la |A.
» Perspectivas de riesgo diferenciadas entre desarrolladores de IA y usuarios finales.

Riesgo en Entornos Reales

» Diferencias entre riesgos medidos en entornos controlados versus entornos operativos
reales.
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Challenges for Al Risk Manhagement

Inescrutabilidad de Sistemas de IA

« Como laopacidad y la falta de transparencia de los sistemas de IA complican la
medicion de riesgos.

Comparacion con Baselines Humanos

« Desafios en la gestion de riesgos para sistemas de |A que buscan aumentar o
reemplazar actividades humanas.

* Dificultades en establecer métricas de comparacion base.
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Challenges for Al Risk Mahagement

Tolerancia al Riesgo en la Gestion de Riesgos de IA

» Definicidon de tolerancia al riesgo: Disposicion de una organizacion o actor de |A para
asumir riesgos con el fin de alcanzar sus objetivos.

 Influencia de requisitos legales y regulatorios en la tolerancia al riesgo.
Contextualidad de la Tolerancia al Riesgo

» Latolerancia al riesgoy el nivel de riesgo aceptable son altamente contextualesy
especificos segun la aplicaciony el caso de uso.

 |Influencia de politicas y normas establecidas por propietarios de sistemas de IA,
organizaciones, industrias, comunidades o formuladores de politicas.
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Challenges for Al Risk Manhagement

Evolucion de la Tolerancia al Riesgo

 Cambios en las tolerancias al riesgo a lo largo del tiempo con la evolucion de sistemas de A,
politicas y normas.

» Variacion de tolerancias al riesgo entre organizaciones debido a prioridades organizacionales y
consideraciones de recursos.

Desafios en la Especificacion de Tolerancias al Riesgo de IA

» Desarrollo y debate continuo de conocimientos y métodos para informar mejor los intercambios
entre danos/beneficios.

« Contextos en los que el marco de gestion de riesgos puede no ser aplicable aun para mitigar riesgos

negativos de IA.
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Challenges for Al Risk Mahagement

Flexibilidad y Mejora de las Practicas de Riesgo Existentes

* Intencion del marco de ser flexible y complementar las practicas de riesgo existentes, alineandose
con leyes, regulaciones y normas aplicables.

» Seguimiento de regulaciones y directrices existentes sobre criterios de riesgo, tolerancia y respuesta
establecidos por requerimientos organizacionales o sectoriales.

Definicidon y Gestion de la Tolerancia al Riesgo

* Importancia de definir una tolerancia al riesgo razonable en ausencia de directrices establecidas.
* Uso del Al RMF para gestionar riesgos y documentar procesos de gestion de riesgos una vez

definida la tolerancia.
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Challenges for Al Risk Mahagement

Introduccion a la Priorizacion de Riesgos

« La eliminacion total del riesgo negativo es impractica; no todos los incidentes y fallos
pueden ser eliminados.

« Las expectativas poco realistas sobre el riesgo pueden conducir a una asignacion
ineficiente de recursos.
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Challenges for Al Risk Mahagement

Cultura de Gestion de Riesgos
* Importancia de reconocer que no todos los riesgos de |A son iguales.
» La asignacion de recursos debe ser intencionada, basada en la evaluacion del riesgo.

Gestion de Riesgos Accionable

« Establecimiento de pautas claras para evaluar la confiabilidad de cada sistema de IA.
* Priorizacion de politicas y recursos basada en el nivel de riesgo y el impacto potencial.
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Challenges for Al Risk Mahagement

Factores Contribuyentes

« La personalizacion del sistema de IA segun el contexto especifico de uso influye en la gestion del
riesgo.

Aplicacion del Al RMF

* Losriesgos mas altos dentro de un contexto dado deben recibir la mayor urgencia y un proceso
de gestion de riesgos mas exhaustivo.

* Encasos de riesgo negativo inaceptable, se debe cesar el desarrollo y despliegue de forma

segura hasta que los riesgos puedan gestionarse adecuadamente.
AIRMPC™ Version 032024 @'




Challenges for Al Risk Mahagement

Priorizacion Segun el Contexto

» Diferenciacion en la priorizacion de riesgos entre sistemas de |A que interactuan
directamente con humanos frente a aquellos que no lo hacen.

* Mayor priorizacion inicial para sistemas de |A entrenados con datos sensibles o que
impactan directa o indirectamente en los humanos.
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Challenges for Al Risk Manhagement

Riesgo Residual

« Definido como el riesgo que permanece despueés del tratamiento del riesgo.

* La documentacion de riesgos residuales es crucial para informar a los usuarios finales
sobre los impactos negativos potenciales.
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Challenges for Al Risk Manhagement

Integracion Organizacional y Gestion del Riesgo

* Gestion de Riesgos de IA: No debe considerarse en aislamiento.
* Roles Diversos: Responsabilidades y conciencia varian a lo largo del ciclo de vida de la IA.

Integracion con la Gestion de Riesgos Empresariales

* Incorporacion en Estrategias mas Amplias: La gestion del riesgo de IA como parte de la
gestion de riesgos empresariales.

» Beneficios de la Integracion: Mejora en la eficiencia organizacional y resultados

Integrados.
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Challenges for Al Risk Mahagement

Riesgos Comunes en el Desarrollo de Software

» Privacidad y Uso de Datos: Preocupaciones al entrenar sistemas de |IA.
» Implicaciones Energéticas y Ambientales: Demandas computacionales intensivas.

. geguridad de la Informacion: Confidencialidad, integridad y disponibilidad del sistemay sus
atos.

Mecanismos de Responsabilidad y Cultura Organizacional

« Establecimiento de Responsabilidades: Mecanismos de responsabilidad y estructuras de
incentivo adecuadas.

« Compromiso Organizacional: Importancia del compromiso a niveles superiores y cambio

cultural.
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Challenges for Al Risk Management

Desafios para Organizaciones Pequenas y Medianas

* Diferencias en Capacidady Recursos: Desafios unicos frente a las grandes
organizaciones.

* Implementacion del Al RMF: Adaptacion segun las capacidades y recursos disponibles.
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Audiencia

Audiencia del Al RMF

* Gestion de Riesgos de |A: Necesidad de perspectivas y actores diversos a lo largo del ciclo de vida
delalA.

* Diversidad en IA: Importancia de equipos demografica y disciplinariamente diversos.

Ciclode Viday Dimensiones de lalA
« Marco de la OCDE: Clasificacion de actividades de IA en cinco dimensiones socio-técnicas.

* Modificaciones de NIST: Enfatizando procesos de prueba, evaluacion, verificacion y validacion
(TEVV).
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Audiencia

Dimensiones Clave de la IA
« Contexto de Aplicacion: Como se utiliza la |A.

« Datosy Entrada: La informacion que alimenta los sistemas de |A.
* Modelo de IA: Las técnicas y algoritmos utilizados.
 Tareay Salida: Lo que hace el sistemade IA.

Actores de IA en el Al RMF

» Disenoy Desarrollo: Quienes construyen y configuran sistemas de IA.

* Despliegue y Uso: Quienes implementan y operan sistemas de IA.

« Evaluacion TEVV: Expertos que integran evaluaciones a lo largo del ciclo de vida de la |A.
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Audiencia

Contribuciones de los Actores de IA
« Gestion de Riesgos: Esfuerzos conjuntos para manejar riesgos y lograr IA confiable y responsable.
» Percepciones de TEVV: Aportes en estandares técnicos, sociales, legales y éticos.

Dimension de Personas y Planeta

» Derechos Humanos y Bienestar: Centralidad de los derechos humanos y el bienestar general.
« Actores Informativos: Grupos que informan y orientan a la audiencia principal del Al RMF.
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Audiencia

Gestion de Riesgos Exitosa

* Responsabilidad Colectiva: La importancia de la responsabilidad compartida entre los
actores de la |A.

» Perspectivas Diversas: El valor de equipos diversos para una gestion de riesgos efectiva.
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Audiencia

_hey
Dimensions

Lifecycle
Stage

TEVV

Activities

Representative Actors

Application

Context

Plan and
Design

TEVV includes
audit & impact
assessment

Articulate and
document the
system's concept and
objectives, underlying
assumptions, and
context in light of
legal and regulatory
requirements and
ethical considerations.

System operators;

end users; domain
experts; Al designers;
impact assessaors;
TEVV experts; product
managers; compliance
experts; auditors;
governance experts;
organizational
management; C-suite
executives; impacted
individuals,
communities;
evaluators.

TEWV includes
internal & external
validation

Gather, validate,

and clean data and
document the
metadata and
charactaristics of the
dataset, in light of
abjectives, legal and
ethical considerations.

Data scientists; data
engineers; data
providers; domain
experts; socio-cultural
analysts; human
factors experts; TEVY
experts.

Al Model

Al Model

Build and Verify and
Use Model Validate
TEVY includes TEVY inclucdes
model testing model testing

Create or select
algorithms; train
madels,

Verify & validate,
callbrate, and
interpret model
output.

Modelers; model engineers, data scientists;
developers; domain experts; with consultation of
soclo-cultural analysts familiar with the
application context and TEVV experts.

Task &
Output

Pilat. check
compatibility with
legacy systems,

verify regulatory
compliance, manage
organizational change,
and evaluate user
experience.

System integratars;
developers; systems
engineers; software
engineers; domain
experts; procurement
experts; third-party
suppliers; C-suite
executives; with
consultation of human
factors experts,
socio-cultural analysts,
governance experts,
TEVV experts,

Application

Context

Operate and
Monitor

TEVY includes audit
&
impact assessment

Operate the Al system
and continuously assess
its recommendations
and impacts (both
intended and
unintended) in light of
objectives, legal and
regulatory
requirements, and
ethical considerations.

System operators,

end users, and
practitioners; domain
experts; Al designers;
impact assessors; TEVY
experts, system
funders; product
managers, compliance
experts; auditors;
gaovernance experts;
arganizational
management; impact-
ed individuals/caommu-
nities; evaluators,

People &
Planet

TEVV includes audit
&
impact assessment

Use system/
technology; menitor &
assess impacts,; seek
mitigation of impacts,
advocate for rights.

End users, operators,
and practitioners;
impacted individu-
als/communities;
general public; policy
makers; standards
organizations; trade
assoclations; advocacy
groups,; environmental
groups; civil sociely
arganizations;
researchers.
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Al Risks and Trustworthiness

Introduccion a la Confiabilidad en Sistemas de IA

* Los sistemas de IA confiables deben responder a multiples criterios de valor para las partes
interesadas.

* Mejorar la confiabilidad de la IA puede reducir los riesgos negativos asociados.

Caracteristicas de lalA Confiable
» Validaciony fiabilidad

° Seguridad Safe Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed Accountable

» Seguridad y resiliencia 8

Transparent

AIRMPC™ Version 032024 v




Al Risks and Trustworthiness

Caracteristicas Continuadas

» Explicabilidad e interpretabilidad

* Mejora de la privacidad

» Justiciay gestion del sesgo perjudicial

Balance de Caracteristicas

* Necesidad de equilibrar estas caracteristicas basandose en el contexto de uso del sistema
de IA.

* Larendicidon de cuentasy la transparencia se relacionan con todos los demas aspectos.
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Al Risks and Trustworthiness

Influencias Sociales y Organizacionales

» Caracteristicas de la confiabilidad de IA vinculadas al comportamiento social y
organizacional, datos, seleccion de modelos y algoritmos de IA, y las decisiones de
quienes los construyen.

Juicio Humano y Confiabilidad

« Eljuicio humano es crucial al decidir métricas especificas y valores umbral para
caracteristicas de confiabilidad de IA.
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Al Risks and Trustworthiness

Navegando Compromisos

« Abordar individualmente las caracteristicas de confiabilidad no garantiza la confiabilidad
del sistema de IA.

» La gestion de riesgos de |A puede requerir decisiones dificiles para equilibrar estas
caracteristicas.

Ejemplos de Compromisos
* Ejemplos de compromisos entre interpretabilidad y privacidad, precision predictivay

privacidad, o precision y justicia en ciertos dominios.
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Al Risks and Trustworthiness

Mejorando la Conciencia Contextual en el Ciclo de Vidade lalA

» Abordajes para aumentar la conciencia contextual a lo largo del ciclo de vida de la IA, incluyendo la
evaluacion por expertos y la alineacion de parametros.

Responsabilidad Compartida y Evaluacion Contextual

» Esresponsabilidad conjunta de todos los actores de |A determinar el uso adecuado y responsable
de la tecnologia de IA.

» La decision de comisionar o desplegar un sistema de IA debe basarse en una evaluacion contextual
de las caracteristicas de confiabilidad y los riesgos relativos.
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Al Risks and Trustworthiness

Introduccion ala Validez y Fiabilidad en 1A

» Definicion de validez: Confirmacion de que se han cumplido los requisitos para un uso o aplicacion
especificos.

* Importancia de la validez: Evitar el despliegue de sistemas de IA inexactos o poco fiables.

* Definicion de fiabilidad: Capacidad de un sistema pat

Cond|C|OneS dadaS Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparen
Validez en Sistemas de IA

* Definicion de Precision: Cercania entre los resultados de observaciones o calculos y los valores verdaderos o
aceptados como tales.

* Importancia de la Precision: Contribuye a la validez y confiabilidad de los sistemas de IA.
* Medidas de Precision: Incluir medidas centradas en la computacion y la colaboracion humano-IA.
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Al Risks and Trustworthiness

Fiabilidad y Operacion Correctade IA

« Meta de la Fiabilidad: Correctitud en la operacion del sistema de IA bajo condiciones esperadas.

* Incluye: Toda la vida util del sistema.
Q=
- Contribucion a la Confiabilidad: Precision y robustez. . ——

Accountable
&

Transparent

Robustez y Generalizacion

» Definicion de Robustez: Capacidad de mantener el nivel de rendimiento bajo diversas
circunstancias.

» Meta de la Robustez: Funcionalidad adecuada en un conjunto amplio de condiciones.
* Importancia de la Robustez: Minimizar danos potenciales en escenarios no anticipados.
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Al Risks and Trustworthiness

Medicion y Monitoreo de la Validez y Fiabilidad

« Evaluacion Continua: Testing y monitoreo en curso para confirmar el rendimiento segun lo
previsto.

* Medicion de Validez y Fiabilidad: Contribuye a la confiabilidad y debe considerar los danos
potenciales de fallos especificos.

+ Gestion de Riesgos de IA: Priorizar la minimizacion de impactos negativos y la intervencion

humana en la deteccidon y correccion de errores.
Resilient Interpretable Enhanced Bias Managed A roltabie

&

Transparent
Valid & Reliable
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SAFE

Definicion de Seguridad

» Los sistemas de IA no deben, bajo condiciones definidas, llevar a un estado que ponga en peligro la
vida, la salud, la propiedad o el medio ambiente. (Fuente: ISO/IEC TS 5723:2022).

Mejora de la Operacion Segura

* Practicas responsables de diseno, desarrollo e implementacion.

* Informacion clara sobre el uso responsable del sistema a los implementadores.

 Toma de decisiones responsable por parte de los implementadores y usuarios finales.

* Documentacion y explicaciones de riesgos basadas en evidencias empiricas de incidentes.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable
&
Valid & Reliable

Transparent
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SAFE

Riesgos de Seguridad y Enfoques de Gestion

* Necesidad de enfoques de gestion de riesgos de |A personalizados segun el contexto y la gravedad
de los riesgos potenciales.

» Losriesgos de seguridad que presentan un riesgo potencial de lesiones graves o muerte requieren
una priorizacion urgente y un proceso de gestion de riesgos exhaustivo.

Consideraciones de Seguridad durante el Ciclo de Vidade lalA

* |niciar tan pronto como sea posible con la planificacidon y el diseno para prevenir fallos o condiciones
peligrosas.

« Enfoques practicos para la seguridad de la IA incluyen simulaciones rigurosas, pruebas en el
dominio especifico, monitoreo en tiempo real, y la capacidad de apagar, modificar o intervenir
humanamente en sistemas que se desvian de la funcionalidad intencionada o esperada.

Safe Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent
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SAFE

Alineacion con Esfuerzos y Directrices de Seguridad Existentes

* Los enfoques de gestion de riesgos de seguridad de IA deben tomar ejemplo de esfuerzos
y directrices de seguridad en campos como el transporte y la salud.

« Alinear con guias o estandares especificos del sector o de la aplicacion existentes.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent

Valid & Reliable
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Seguridad y Resiliencia en Sistemas de IA

Introduccion ala Seguridad y Resiliencia en Sistemas de IA

» Definicion de Resiliencia: Capacidad de los sistemas de |A y sus ecosistemas para soportar eventos
adversos inesperados o cambios en su entorno o uso.

« Mantener Funciones y Estructura: Importancia de la adaptabilidad frente a cambios internos y externos, y
degradacion segura cuando es necesario.

Desafios Comunes en la Seguridad de lalA

* Ejemplos Adversariales: Manipulacion de sistemas de |A para inducir errores.

* Envenenamiento de Datos: Insercion de datos falsos o enganosos durante el entrenamiento.

« Exfiltracion de Informacion: Robo de modelos de |A, datos de entrenamiento o propiedad intelectual a través

de puntos finales del sistema de |A.
Safe Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent
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Introduccién a la Transparencia y Responsabilidad en IA

Introduccion ala Transparencia y Responsabilidad en IA
* Dependencia de la IA Confiable: Esencialidad de la responsabilidad y la transparencia.
* Premisa de Responsabilidad: Necesidad de transparencia para la rendicion de cuentas.

Definicion de Transparencia

» Disponibilidad de Informacion: Importancia del acceso a informacion sobre el sistema de IAy sus
resultados.

« Transparencia Significativa: Adaptacion de los niveles de informacion segun la etapa del ciclo de
vidade lalAvy el rol del actor.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent
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Introduccién a la Transparencia y Responsabilidad en IA

Beneficios de la Transparencia
* Promocion de la Comprension: CoOmo la transparencia aumenta la confianza en los sistemas de IA.
« Alcance de la Transparencia: Desde decisiones de diseno hasta uso final e interacciones.

Transparenciay Redress

* Importancia para el Redress Accionable: Transparencia frente a resultados incorrectos o impactos
negativos.

* Interaccion Humano-IA: Notificacion de resultados adversos potenciales o reales.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable
&
Valid & Reliable

Transparent
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Introduccién a la Transparencia y Responsabilidad en IA

Transparencia =z Precision/Aseguramiento

* Limitaciones de la Transparencia: No garantiza precision, privacidad, seguridad o equidad por si
sola.

» Desafios de Sistemas Opacos: Dificultad para determinar caracteristicas en sistemas complejos y
evolutivos.

Responsabilidad y Actores de IA

* Relacion entre Riesgo y Responsabilidad: Variabilidad segun contextos culturales, legales 'y
sectoriales.

» Practicas de Transparenciay Responsabilidad: Ajustes proporcionales en contextos de alto riesgo.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent

Valid & Reliable
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Introduccién a la Transparencia y Responsabilidad en IA

Estrategias para Mejorar la Responsabilidad
« Estructuras Organizativas: Para reduccion de danos y gestion de riesgos.

« Consideraciones de Implementacion: Impacto en entidades implementadoras, recursos
necesarios y proteccion de informacion propietaria.

Transparencia, Proveniencia de Datos y Herramientas
* Mantenimiento de la Proveniencia de Datos: Asistencia en transparenciay responsabilidad.
* Evolucidon de Herramientas de Transparencia: Fomento de la experimentacion y colaboracion en

el desarrollo de sistemas de |A.
Secure & Explainable & Privacy- Fair - With Harmful
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent
Valid & Reliable
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Introduccion a la Explicabilidad e Interpretabilidad

Introduccidn a la Explicabilidad e Interpretabilidad
« Explicabilidad: Representacion de los mecanismos que subyacen en la operacion de los sistemas de |A.

* Interpretabilidad: Significado de la salida de los sistemas de |IA en el contexto de sus propdsitos funcionales
disenados.

Importancia de la Explicabilidad e Interpretabilidad

* Facilitan a quienes operan o supervisan un sistema de IA, asi como a los usuarios, obtener una comprension
mas profunda de la funcionalidad y confiabilidad del sistema, incluyendo sus salidas.

« Ayudan a manejar percepciones de riesgo negativo derivadas de la incapacidad para entender o

contextualizar adecuadamente la salida del sistema.
Secure & Explainable & Privacy- Fair - With Harmful
= Accountable

&

Transparent

Valid & Reliable
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Introduccion a la Explicabilidad e Interpretabilidad

Beneficios de lalA Explicable e Interpretable

« Ofrecen informacion que ayuda a los usuarios finales a entender los propositos y el impacto
potencial de un sistema de IA.

* Permiten un mejor diagnadstico, monitoreo, documentacion, auditoria 'y gobernanza de los sistemas.

Manejo de Riesgos por Falta de Explicabilidad

» Lagestion del riesgo puede involucrar describir como funcionan los sistemas de IA, adaptando las
descripciones a las diferencias individuales como el rol, conocimiento, y nivel de habilidad del
usuario.

Secure & Explainable & Privacy- Fair - With Harmful
Safe "
Resilient Interpretable Enhanced Bias Managed Accountable

&

Transparent

Valid & Reliable
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Introduccion a la Explicabilidad e Interpretabilidad

Abordando Riesgos para la Interpretabilidad

» Losriesgos a la interpretabilidad a menudo pueden ser abordados comunicando una descripcion de
por queé un sistema de |A hizo una prediccion o recomendacion particular.

Transparencia, Explicabilidad e Interpretabilidad

* Transparencia: Responde a la pregunta de "qué sucedido" en el sistema.

« EXxplicabilidad: Responde a la pregunta de "como" se tomo una decision en el sistema.

* Interpretabilidad: Responde a la pregunta de "por qué" se tomo una decision por el sistemay su

significado o contexto para el usuario.
Secure & Explainable & Privacy- Fair - With Harmful
= Accountable

&

Transparent

Valid & Reliable
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Privacidad Mejorada

Introducciodn a la Privacidad
» Definicion: La privacidad protege la autonomia, identidad y dignidad humanas.

* Normas y Practicas: Enfocadas en evitar intrusiones, limitar observacion y permitir el control
individual sobre la identidad.

Valores de la Privacidad
« Anonimato, Confidencialidad, Control: Pilares en el diseno de sistemas de |IA.
« Guiapara el Diseno de Sistemas de IA: Estos valores deben orientar las decisiones de diseno,

desarrollo y despliegue
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Privacidad Mejorada

Riesgos Relacionados con la Privacidad

 Influencia en Seguridad, Sesgo y Transparencia: Los riesgos de privacidad pueden afectar otras
caracteristicas de los sistemas de |A.

» Trade-offs: Equilibrios necesarios entre privacidad, seguridad, sesgo y transparencia.
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Privacidad Mejorada

Tecnologias para Mejorar la Privacidad (PETS)
« Definiciony Aplicacion: Tecnologias disenadas para fortalecer la privacidad en sistemas de IA.
» Ejemplos: De-identificacion, agregacion y otras técnicas de minimizacion de datos.

Desafios y Compromisos

* Equilibrio entre Privacidad y Exactitud: Como las técnicas de mejora de privacidad pueden
impactar la precision de los sistemas de |A.

* Decision sobre la Equidad: Consideraciones de equidad y otros valores en el contexto de la
privacidad mejorada.
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Justo — con el Sesgo Nocivo Gestionado

Introduccion ala Equidad en IA
* Preocupacion por la Equidad: Incluye igualdad y equidad, abordando sesgos nocivos y discriminacion.
« Complejidad de la Equidad: Estandares dificiles de definir, variando entre culturas y aplicaciones.

Reconocimiento de Diferencias

» Gestion de Riesgos Mejorada: Por el reconocimiento y consideracion de diferencias en percepciones de
equidad.

» Desafios de Equidad: Sistemas sin sesgos nocivos pueden seguir siendo injustos.
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Justo — con el Sesgo Nocivo Gestionado

Mas Alla del Equilibrio Demografico
 Inaccesibilidad y Brecha Digital: Ejemplos de como la equidad va mas alla del balance demografico.
« Exacerbacion de Disparidades: Potencial de aumentar disparidades existentes o sesgos sistémicos.

Categorias de Sesgoen IA

» Sesgo Sistémico: Presente en datasets de IA, normas organizacionales y la sociedad.

« Sesgo Computacional y Estadistico: Errores sistematicos en datos y algoritmos.

« Sesgo Cognitivo Humano: Percepciones y decisiones influenciadas en el ciclo de vida de la |A.
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Justo — con el Sesgo Nocivo Gestionado

Impactos del Sesgo
* Formasy Consecuencias del Sesgo: CoOmo se incrusta y amplifica en sistemas automatizados.

* Velocidad y Escala: Potencial de IA para aumentar y perpetuar danos.
* Transparencia y Equidad: Asociacion estrecha con conceptos de transparencia en la sociedad.

Gestionando el Sesgo en IA
« Enfoque en Tres Categorias Principales: Sesgo sistémico, computacional/estadistico, y cognitivo humano.
* Publicacion Especial de NIST 1270: Hacia un Estandar para Identificar y Gestionar el Sesgo en Inteligencia

Artificial.
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Efectividad del Al RMF

Efectividad del Al RMF

* |ntroduccion: Evaluaciones de efectividad del Al RMF, incluyendo métodos para medir mejoras en la
confiabilidad de sistemas de IA.

» Futuras Actividades de NIST: Colaboracion con la comunidad de IA para desarrollar métricas y
metodologias.

Evaluacion Continua

» Evaluacion por Parte de las Organizaciones: Importancia de evaluar periédicamente el impacto del
Al RMF en la gestion de riesgos de IA.

« Aspectos Clave: Politicas, procesos, practicas, planes de implementacion, indicadores, mediciones

y resultados esperados.
AIRMPC™ Version 032024 @'




Efectividad del Al RMF

Beneficios del Uso del Marco

* Mejora de Procesos: Gobernanza, mapeo, medicion y gestion de riesgos de |A documentados
claramente.

« Conciencia Mejorada: Relacion y compensaciones entre caracteristicas de confiabilidad, enfoques
socio-técnicos y riesgos de IA.

Decisiones y Responsabilidad

* Procesos Explicitos: Para decisiones de condicionamiento y despliegue de sistemas.
* Mejora de la Responsabilidad Organizacional: Politicas y procedimientos enfocados en riesgos de

sistemas de IA.
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Efectividad del Al RMF

Cultura Organizacional y Conocimiento Contextual

« Cultura Organizacional Mejorada: Prioriza la identificacion y gestion de riesgos de IA.
» Conocimiento Contextual: Para una mayor conciencia de los riesgos aguas abajo.

Comunicacion y Colaboracion

« Compartir Informacion: Dentro y entre organizaciones sobre riesgos y practicas de decision.
* Engagement con Partes Interesadas: Fortalecimiento de la participacion con partes interesadas

relevantes.
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Efectividad del Al RMF

Capacidad Aumentada para TEVV

* TEVV de Sistemas de IA: Capacidad aumentada para Pruebas, Evaluacion, Verificacion
y Validacion de sistemas de IA 'y riesgos asociados.
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Core and Profiles

Al RMF CORE
Functions, Categories, Suncategories

@ Govern ﬁ%

Manag®

AIRMPC™ Version 032024 @'




Core (Ntcleo)

2,

Introduccion al Nucleo del Al RMF

Map Measure
Context is Identified risks
e _ Aoy
) ObjetIVO are identified > tracked
» Facilitar el dialogo, la comprension y las actividades Govern
para gestionar riesgos de IA y desarrollar sistemas s il
de IA confiables. el

« Componentes Clave:
* GOVERN, MAP, MEASURE, MANAGE. Manage

Risks are prioritized
and acted upon
based on a
projected impact
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Core (NtGcleo)

2,

GOVERN

Map Measure
antsxt icszl o Identified risks
i bl _ ey
. ., are identified tracked
« Descripcion: o
Govern
« Establecer marcos de gobernanza para A culture o i
. . . management IS
informar y ser informado por otras funciones cultivated and

present

del Al RMF.

* Importancia:

* Funcion transversal esencial para una gestion
efectiva de riesgos de IA. Manage

Risks are prioritized
and acted upon

based on a
projected impact
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Core (Ntcleo)

2,

Map Measure
MAP C?“t;"‘t i; = Identified risks
"related to context _ g
are identified tracked
[LI0
- Descripcion: Mapear relaciones, dependencias, y .
el entorno de IA para identificar riesgos y te il

present

oportunidades.

* Objetivo: Crear una comprension clara del
ecosistemade IAy sus interacciones.

Manage
Risks are prioritized
and acted upon
based on a

projected impact
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Core (Ntcleo)

2,

MEASURE

Map Measure
antsxt icszl o Identified risks
s ftdt _ Aoy
. " s . . are identifie racke
- Descripcion: Medir y evaluar riesgos, iz e
rendimientos y conformidad dentro del jore
contexto de IA. e

cultivated and
present

- Enfoque: Uso de métricas y evaluaciones
para informar decisiones de gestion de
riesgos.

Manage

Risks are prioritized
and acted upon

based on a
projected impact
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Core (Ntcleo)

2,

MANAG E Map Measure

recogi?zrgsxatr:csﬂ risks [{:re: E:Lf:;;:gs
related to context - analyzed, or
are identified > tracked
« Descripcion: Administrar y mitigar riesgos de Govern
|A através de acciones estratégicas y ol
operativas. Horesent

- Estrategias: Implementacion de medidas de
control y seguimiento de la efectividad.

Manage

Risks are prioritized
and acted upon
based on a
projected impact
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Core (Ntcleo)

Gestion Continua de Riesgos

* Proceso Continuo: La gestion de riesgos debe ser oportunay realizarse a lo largo de todo
el ciclo de vida del sistema de |A.

» Perspectivas Diversas: Reflejar puntos de vista diversos y multidisciplinarios para una
gestion de riesgos mas efectiva.
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Core (NtGcleo)

Contribucion de un Equipo Diverso
« Beneficios: Mayor intercambio de ideas y deteccion de problemas y riesgos emergentes.

« Meta: Fomentar la inclusion de perspectivas de actores de IA tanto internos como externos a la
organizacion.
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Core (NtGcleo)

Voluntariedad y Personalizacion

 Uso Voluntario: Las organizaciones pueden utilizar las sugerencias del Playbook segun
sus necesidades e intereses.

* Guia F(’jersonalizada: Posibilidad de crear orientacion adaptada a partir del material
sugerido.
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Core (Ntcleo)

Contribuciones Comunitarias

« Compartir Sugerencias: Usuarios pueden contribuir con sus propias sugerencias para
enriguecer la comunidad.

* Centro de Recursos de IA Confiable y Responsable de NIST: El Playbook es parte de
esta iniciativa mas amplia.
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Core (Ntcleo)

Aplicacion Flexible de Funciones

« Adaptacion a Necesidades y Capacidad: Eleccion entre categorias y subcategorias
basadas en recursos y capacidades.

* Integracion Flexible: Las funciones pueden ser aplicadas en cualquier orden a lo largo
del ciclo de vidade la |A.
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Core (Ntcleo)

Proceso lterativo y Referencia Cruzada

* Iteracion y Referencias Cruzadas: Proceso iterativo con referencias cruzadas entre
funciones segun sea necesario.

* Elementos Aplicables a Multiples Funciones: Categorias y subcategorias que se
aplican de manera transversal.
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Introduccion a GOVERN

Introduccion ala Funcion GOVERN

* Objetivo: Fomentar una cultura de gestion de riesgos en organizaciones que disenan,
desarrollan, despliegan, evaluan o adquieren sistemas de |A.

Cultura de Gestion de Riesgos

« Cultivar e Implementar: Estrategias y practicas organizacionales centradas en la gestion
proactiva de riesgos de IA.

« Componentes Clave: Procesos, documentos, y esquemas organizacionales para

anticipar, identificar y gestionar riesgos.
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Introduccion a GOVERN

Procesos y Documentacion

- Esquemas Organizacionales: Disenar procesos que abordan directamente los riesgos que los
sistemas pueden plantear a usuarios y a la sociedad.

« Alcanzando Resultados: Procedimientos claros para lograr una gestion efectiva de riesgos.

Evaluacion de Impactos

* Incorporacion de Procesos: Evaluacion de los impactos potenciales de los sistemas de IA en el
entorno y en los individuos.
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Introduccion a GOVERN

Alineacion con Principios Organizacionales

» Estructuray Prioridades: Como la gestion de riesgos de IA se alinea con los principios, politicas y
prioridades estratégicas de la organizacion.

Conexion entre Técnico y Organizacional

- Valores y Principios: Conectar aspectos técnicos del diseno y desarrollo de sistemas de IA con los
valores y principios organizacionales.

- Competencias para el Personal: Facilitar practicas organizacionales y competencias para individuos
involucrados en la adquisicion, entrenamiento, despliegue y monitoreo de sistemas de IA.
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Introduccion a GOVERN

Ciclode Vida del Producto y Consideraciones Legales

* Ciclo Completo del Producto: Abordar todos los aspectos del ciclo de vida del producto y
los procesos asociados, incluyendo el uso de software o hardware de terceros y
cuestiones de datos.
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Introduccion a GOVERN

* Funcion Transversal: GOVERN es esencial en la gestion de riesgos de IA,
impactando y mejorando todas las otras funciones.

* Importancia: Establecimiento de una cultura de gestion de riesgos dentro de la
organizacion a lo largo del ciclo de vida de los sistemas de IA.
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Introduccion a GOVERN

Culturay Estructura de Gestion de Riesgos

* Cultivo de una Cultura de Riesgo: Implementacion de practicas y normas internas para
facilitar una cultura organizacional enfocada en el riesgo.

« Estructura Organizacional: Conexion de aspectos técnicos del diseno y desarrollo de
sistemas de IA con valores y principios organizacionales.
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Introduccion a GOVERN

Procesos y Documentacion

* Procesos: Esquemas organizativos para anticipar, identificar y gestionar riesgos,
Incluidos impactos potenciales en usuarios y la sociedad.

 Documentacion: Mejora de la transparenciay la rendicion de cuentas a traves de
procesos de revision humanay documentacion adecuada.
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Introduccion a GOVERN

Liderazgo y Gobernanza

» Autoridades de Gobernanza: Determinacion de politicas generales que dirigen la mision,
metas, valores, cultura y tolerancia al riesgo de la organizacion.

* Liderazgo: El liderazgo senior establece el tono para la gestion de riesgos dentro de la
organizacion, influyendo en la cultura organizacional.
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Introduccion a GOVERN

Alineacion Técnicay Operativa

* Alineacion con Politicas: Integracion de aspectos técnicos de la gestion de riesgos de |A con
politicas y operaciones organizacionales.

- Beneficios Organizacionales: Cultura orientada al propésito enfocada en el entendimiento y
la gestion de riesgos.
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Introduccion a GOVERN

Continuidad y Evolucion

* Ejecucion Continua: Importancia de continuar ejecutando la funcion GOVERN conforme
evolucionan los conocimientos, culturas y necesidades.

« Adaptacion: Ajuste a las expectativas cambiantes de los actores de |1A a lo largo del
tiempo.
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Introduccion a GOVERN

NIST Al RMF Playbook

* Practicas de Gobernanza: Descripcion de practicas relacionadas con la gobernanza de
riesgos de IA en el Playbook de Al RMF de NIST.

« Categorias y Subcategorias: Referencia ala Tabla 1 para detalles especificos de la
funcion GOVERN.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Categoria Subcategoria Descripcioén

Politicas, procesos, procedimientos y practicas en todala
organizacion relacionadas con el mapeo, mediciony gestion de los
riesgos de IA estan establecidos, son transparentes y se implementan de
manera efectiva.

GOVERNANZA1

Los requisitos legales y reglamentarios que involucran a la IA se

GOVERNANZA 1.1 )
comprenden, gestionan y documentan.

GOVERNANZA 1.2 Las caractenshcag d_e unalA ccl)nfllable se |nt.egrz.1n en las politicas,
procesos, procedimientos y practicas organizacionales.
Se establecen procesos, procedimientos y practicas para determinar el
GOVERNANZA 1.3 nivel necesario de actividades de gestion de riesgos basado en la
tolerancia al riesgo de la organizacion.

El proceso de gestion de riesgos y sus resultados se establecen a través
GOVERNANZA 1.4 de politicas transparentes, procedimientos y otros controles basados en
las prioridades de riesgo organizacionales.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Categoria Subcategoria Descripcioén

Politicas, procesos, procedimientos y practicas en toda la
organizacion relacionadas con el mapeo, medicion y gestion de
los riesgos de |A estan establecidos, son transparentesy se
implementan de manera efectiva.

Se planifica el monitoreo continuo y la revision periddica del
proceso de gestion de riesgos y sus resultados, y se definen

GOVERNANZA1

GOVERNANZA 1.5 claramente los roles y responsabilidades organizacionales,
incluyendo la determinacion de la frecuencia de la revision
periodica.

Se disponen mecanismos para inventariar los sistemasde IAy

GOVERNANZA 1.6 se asignan recursos de acuerdo con las prioridades de riesgo

organizacionales.

Se establecen procesos y procedimientos para el
desmantelamiento y eliminacion gradual de sistemas de IA de
manera seguray que no aumente los riesgos ni disminuya la
confiabilidad de la organizacion.

GOVERNANZA 1.7
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Categoria Subcategoria Descripcion

Estructuras de responsabilidad estan establecidas para que los equipos
GOVERNANZA 2 y personas apropiados estén facultados, sean responsablesy estén
capacitados para el mapeo, medicion y gestion de riesgos de IA.

Los roles y responsabilidades, asi como las lineas de comunicacion
relacionadas con el mapeo, mediciony gestion de riesgos de A estan
documentados y son claros para los individuos y equipos a lo largo de la
organizacion.

GOVERNANZA 2.1

El personaly los socios de la organizacion reciben capacitacion en
gestion de riesgos de IA para habilitarlos a desempenar sus deberes y
responsabilidades de manera consistente con las politicas,
procedimientos y acuerdos relacionados.

GOVERNANZA 2.2

El liderazgo ejecutivo de la organizacion asume la responsabilidad de las
GOVERNANZA 2.3 decisiones sobre los riesgos asociados con el desarrollo e
implementacion de sistemas de IA.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Los procesos de diversidad, equidad, inclusidn y accesibilidad de la
GOVERNANZA 3 fuerza laboral se priorizan en el mapeo, medicion y gestion de los
riesgos de |A alo largo del ciclo de vida.

La toma de decisiones relacionada con el mapeo, medicion y gestion de
los riesgos de |A a lo largo del ciclo de vida esta informada por un
equipo diverso (por ejemplo, diversidad de demografia, disciplinas,
experiencia, experticia y antecedentes).

GOVERNANZA 3.1

Existen politicas y procedimientos para definir y diferenciar los roles y
GOVERNANZA 3.2 responsabilidades para las configuraciones humano-IA y la supervision

de los sistemas de IA.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

GOVERNANZA 4 Los equipos organizacionales estan comprometidos con una cultura

Las politicas y practicas organizacionales estan establecidas para fomentar un
pensamiento critico y una mentalidad de seguridad primero en el disefo,
desarrollo, despliegue y uso de los sistemas de |A para minimizar impactos
negativos potenciales.

GOVERNANZA 4.1

Los equipos organizacionales documentan los riesgos e impactos potenciales de
GOVERNANZA 4.2 la tecnologia de IA que disenan, desarrollan, despliegan, evaluany usan, y
comunican sobre los impactos mas ampliamente.

Existen practicas organizacionales para permitir las pruebas de IA, la

GOVERNANZA 4.3 identificacion de incidentes y el intercambio de informacion.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Existen procesos para un compromiso soélido con actores

GOVERNANZA 5 relevantes de la IA.

Las politicas y practicas organizacionales estan
establecidas para recopilar, considerar, priorizar e integrar la
retroalimentacion de aquellos externos al equipo que
desarrolld o despleg6 el sistema de |A respecto a los
posibles impactos individuales y sociales relacionados con
los riesgos de IA.

GOVERNANZA 5.1

Se establecen mecanismos para permitir que el equipo que

desarrolld o desplegd sistemas de IA incorpore
GOVERNANZA 5.2 regularmente la retroalimentacion adjurada de actores

relevantes de la |A en el diseno e implementacion del

sistema.
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Categorias y subcategorias para la funcién de GOVERNANZA (GOVERN).

Politicas y procedimientos estan establecidos para abordar los riesgos y
GOVERNANZAG6 beneficios de IA que surgen de software de terceros y datos y otros
problemas de la cadena de suministro.

Existen politicas y procedimientos que abordan los riesgos de |A asociados
GOVERNANZAG.1 con entidades de terceros, incluidos los riesgos de infraccion de la propiedad
intelectual u otros derechos de terceros.

Se encuentran establecidos procesos de contingencia para manejar fallos o

GOVERNANZA6.2 incidentes en datos de terceros o sistemas de IA considerados de alto riesgo.
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Map

Introduccion a MAP

- Establecimiento de Contexto: La funcion MAP define el contexto para enmarcar riesgos
relacionados con sistemas de IA.

» Ciclode Vidade IA: Consiste en actividades interdependientes que involucran a un
conjunto diverso de actores.
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Map

Visibilidad y Control

- Desafios de Visibilidad: Los actores de |A a cargo de una parte del proceso a menudo no
tienen visibilidad o control total sobre otras partes.

* Interdependencias: Las relaciones entre actividades y actores de IA complican la
anticipacion fiable de impactos.
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Map

Anticipacion de Impactos

« Decisiones Tempranas: Identificacion de propositos y objetivos de un sistema de |A
puede alterar su comportamiento y capacidades.

« Configuracion de Despliegue: Como las dinamicas del entorno de despliegue pueden
modelar los impactos de las decisiones del sistema de IA.
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Map

Interacciones y Condiciones

* Interacciones Complejas: Las mejores intenciones en una dimension del ciclo de vida de
|A pueden verse socavadas por interacciones con decisiones y condiciones en otras
actividades posteriores.

« Ejemplo llustrativo: Ejemplos de como las decisiones tempranas pueden influir en las
etapas posteriores y alterar los resultados esperados
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Map

Gestion Efectiva de Riesgos

« Enfoque Integrado: Necesidad de un enfoque integrado y consciente de las
interdependencias para gestionar eficazmente los riesgos de IA.

« Colaboracion entre Actores: Fomento de la colaboracion y la comunicacion entre los
actores de IA alo largo del ciclo de vida de la |A.
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Map

Complejidad y Visibilidad en la Gestion de Riesgos

» Desafios: La complejidad y los niveles variables de visibilidad introducen incertidumbre en
la gestion de riesgos.

* Mitigacion de la Incertidumbre: Anticipacion, evaluacion y direccion de fuentes
potenciales de riesgo negativo.
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Map

Funciony Objetivos de MAP

* Prevencion de Riesgos Negativos: Utilizacion de la informacion recopilada para prevenir
riesgos negativos e informar decisiones.

- Base para MEASURE y MANAGE: Los resultados en MAP son esenciales para las
funciones de medicion y gestion de riesgos.
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Map

Mejora de la Capacidad Organizativa

 Identificacion de Riesgos: La funcion MAP busca mejorar la habilidad de las
organizaciones para identificar riesgos y factores contribuyentes.

« Conocimiento Contextual: La importancia del conocimiento contextual y la conciencia
de riesgos para una gestion efectiva de riesgos.
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Map

Incorporacion de Perspectivas Diversas

* Equipos Internos Diversos: La implementacion de la funcion MAP se enriquece con la
incorporacion de perspectivas de un equipo interno diverso.

« Compromiso con Externos: Colaboracion con colaboradores externos, usuarios finales,
y comunidades potencialmente impactadas.
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Map

Beneficios de Perspectivas Amplias

* Prevencion Proactiva de Riesgos: Como la recopilacion de perspectivas amplias puede
ayudar a prevenir riesgos negativos.

» Desarrollo de Sistemas de IA Confiables: Mejora de la capacidad de las organizaciones
para desarrollar sistemas de |A mas confiables
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Map

Mejoras en Comprension y Aplicacion

« Comprension de Contextos y Suposiciones: Mejorar la capacidad de entender contextos y
verificar suposiciones sobre el uso.

* Reconocimiento de Funcionalidad: Habilitacion del reconocimiento de cuando los sistemas
no son funcionales dentro o fuera de su contexto intencionado.
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Map

Identificacidn y Anticipacidon de Riesgos

» Usos Positivos y Limitaciones: Identificar usos beneficiosos y entender las limitaciones
en procesos de IAy ML.

* Impactos Negativos Previsibles: Anticipar riesgos del uso de sistemas de |IA mas alla
del uso intencionado.
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Map

Completando la Funcion MAP

- Conocimiento Contextual: Los usuarios del marco deberian obtener suficiente
conocimiento contextual sobre los impactos de los sistemas de IA.

- Decision Inicial Go/No-Go: Informar sobre si proceder con el diseno, desarrollo o
despliegue de un sistemade IA.
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Map

Proceder con Cautela

 Uso de Funciones MEASURE y MANAGE: Utilizar estas funciones junto con las politicas
y procedimientos establecidos en GOVERN para gestionar riesgos de |A.

* Importancia de la Continuidad: Necesidad de continuar aplicando la funcion MAP a
medida que evolucionan el contexto, las capacidades, los riesgos, los beneficios y los
impactos potenciales.
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Map

Evolucion del Contexto y Capacidades

« Adaptabilidad: La funcion MAP debe ser adaptativa para reflejar cambios en el contextoy
capacidades de los sistemas de IA.

- Evaluacion Continua: Importancia de la reevaluacion continua para garantizar que las
decisiones sigan siendo informadas y adecuadas.
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Map

Gestion de Riesgos con MAP

« Aplicacion Continuada: La necesidad de aplicar continuamente la funcion MAP alo largo
del ciclo de vida del sistema de IA.

 Ildentificacion de Riesgos y Beneficios: Como la funcion MAP ayuda en la identificacion
y gestion de riesgos y beneficios a lo largo del tiempo.
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Map

Practicas de Mapeo en el NIST Al RMF Playbook

« Guia Detallada: Descripcion de practicas relacionadas con el mapeo de riesgos de IA en
el NIST Al RMF Playbook.

« Aplicacion de Mejores Practicas: Fomento del uso de mejores practicas y directrices
para el mapeo efectivo de riesgos de |A.
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Categorias y subcategorias para la funcién de Map.

Categoria Subcategoria Descripcion

MAP 1

Se establece y comprende el contexto.

Los propositos previstos, usos potencialmente beneficiosos, leyes
especificas del contexto, normas y expectativas, y los entornos
prospectivos en los que se desplegara el sistema de |IA se comprenden
y documentan. Las consideraciones incluyen: el conjunto especifico o
tipos de usuarios junto con sus expectativas; impactos positivos y

MAP 1.1 negativos potenciales de los usos del sistema para individuos,
comunidades, organizaciones, sociedad y el planeta; suposiciones y
limitaciones relacionadas sobre los propdsitos, usos y riesgos del
sistema de IA a lo largo del ciclo de vida del desarrollo o producto de IA;
y métricas de TEVV y del sistema relacionadas.

Los actores de |IA interdisciplinarios, competencias, habilidades y
capacidades para establecer el contexto reflejan diversidad
demografica y una amplia experiencia en dominios y experiencia del
usuario, y su participacion se documenta. Se priorizan las
oportunidades de colaboracion interdisciplinaria.
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Categorias y subcategorias para la funcién de Map.

Categoria Subcategoria Descripcion

La mision de la organizacion y los objetivos pertinentes para la
MAP 1 MAP 1.3 , & y J . P
tecnologia de IA se comprenden y se documentan.
Se ha definido claramente el valor comercial o el contexto de uso
comercial 0, en el caso de la evaluacion de sistemas de 1A

MAP 1.4 existentes, se ha reevaluado.
Se determinan y documentan las tolerancias al riesgo
MAP 1.5 organizacional.
Los requisitos del sistema (por ejemplo, "el sistema respetara la
privacidad de sus usuarios") se solicitan y comprenden por los
MAP 1.6 actores relevantes de |IA. Las decisiones de diseno tienen en

cuenta las implicaciones socio-técnicas para abordar los riesgos
de |A.
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Categorias y subcategorias para la funcién de Map.

MAP 2

MAP 2.1

MAP 2.2

MAP 2.3

Serealizala categorizacion del sistemade IA.

Se definen las tareas especificas y los métodos utilizados para implementar las
tareas que el sistema de IA soportara (por ejemplo, clasificadores, modelos
generativos, sistemas de recomendacion).

Se documenta informacion sobre los limites del conocimiento del sistemade IAy
como los humanos pueden utilizar y supervisar la salida del sistema. La
documentacion proporciona informacion suficiente para asistir a los actores
relevantes de IA al tomar decisiones y realizar acciones subsiguientes.

Se identifican y documentan la integridad cientificay las consideraciones de TEVV,
incluidas las relacionadas con el diseno experimental, la recoleccion y seleccion
de datos (por ejemplo, disponibilidad, representatividad, idoneidad), la
confiabilidad del sistemay la validacion de constructo.
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Categorias y subcategorias para la funcién de Map.

Categoria

MAP 3

Subcategoria

MAP 3.1

MAP 3.2

MAP 3.3

MAP 3.4

MAP 3.5

Descripcion

Las capacidades de IA, el uso previsto, los objetivos y los beneficios y costos
esperados en comparacion con referencias apropiadas se comprenden.

Se examinan y documentan los beneficios potenciales de la funcionalidad y
rendimiento del sistema de IA previsto.

Se examinan y documentan los costos potenciales, incluidos los costos no
monetarios, que resultan de errores esperados o realizados de IA o de la
funcionalidad y confiabilidad del sistema - en conexion con la tolerancia al riesgo
organizacional.

Se especificay documenta el ambito de aplicacion objetivo basado en la
capacidad del sistema, el contexto establecido y la categorizacion del sistema de
IA.

Se definen, evaluan y documentan los procesos para la competencia de
operadores y practicantes con el rendimiento y la confiabilidad del sistema de IA —
y las normas técnicas y certificaciones relevantes.

Se definen, evaluan y documentan los procesos para la supervision humana de
acuerdo con las politicas organizacionales de la funcion GOBIERNO.
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Categorias y subcategorias para la funcién de Map.

Categoria Subcategoria Descripcion

Los riesgos y beneficios se mapean para todos los componentes
del sistemade IA, incluido el software y los datos de terceros.

MAP 4

Los enfoques para mapear la tecnologia de IAy los riesgos legales
de sus componentes - incluido el uso de datos o software de

MAP 4.1 terceros — estan establecidos, se siguen y documentan, al igual
qgue los riesgos de infraccion de la propiedad intelectual de un
tercero u otros derechos.

Se identifican y documentan los controles de riesgo internos para
MAP 4.2 los componentes del sistema de A, incluidas las tecnologias de |A

de terceros.
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Categorias y subcategorias para la funcién de Map.

Categoria Subcategoria Descripcion

Se caracterizan los impactos a individuos, grupos, comunidades, organizaciones
y la sociedad.

MAP 5

Se identifican y documentan la probabilidad y magnitud de cada impacto
identificado (tanto potencialmente beneficioso como perjudicial) basado en el uso

MAPS5.1 esperado, usos pasados de sistemas de IA en contextos similares, informes de
incidentes publicos, retroalimentacion de aquellos externos al equipo que
desarrolld o desplego el sistema de IA, u otros datos.

Se establecen y documentan practicas y personal para apoyar el compromiso
MAP 5.2 regular con actores relevantes de IA e integrar la retroalimentacion sobre impactos

positivos, negativos y no anticipados.
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Measure

Introduccion ala Funcion MEASURE

* Propdsito: Utilizar herramientas y metodologias cuantitativas, cualitativas o mixtas para
analizar, evaluar, y monitorear riesgos de |A y sus impactos relacionados.

« Base de Conocimiento: Emplea el conocimiento relevante identificado en la funcién MAP
e informa la funcion MANAGE.
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Measure

Evaluacion de Riesgos de IA

* Pruebas de Sistemas de IA: Importancia de probar los sistemas de |A antes de su
despliegue y de manera regular durante su operacion.

* Mediciones de Riesgo de IA: Documentacion de aspectos de la funcionalidad y
confiabilidad de los sistemas.
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Measure

Métricas y Caracteristicas Confiables

- Seguimiento de Métricas: Incluye meétricas para caracteristicas confiables, impacto
social y configuraciones humano-I|A.

* Procesos de Evaluacion: Desarrollo o adopcion de procesos que incluyan pruebas
rigurosas de software y metodologias de evaluacion de rendimiento.
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Measure

Metodologias y Documentacion

- Metodologias Rigurosas: Pruebas de software y evaluacion de rendimiento con medidas
de incertidumbre y comparaciones con referencias de rendimiento.

* Reportes Formalizados: Documentaciony reporte formal de resultados para mejorar la
transparenciay la rendicion de cuentas.
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Measure

Revision Independiente y Mitigacion de Sesgos

* Importancia de la Revision Independiente: Puede mejorar la efectividad
de las pruebas y mitigar sesgos internos y potenciales conflictos de interés.

* Procesos de Evaluacion Independiente: Contribuyen a una evaluacion
mas objetiva y confiable de los riesgos y rendimiento de IA.
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Measure

Manejo de Compensaciones

« Compensaciones entre Caracteristicas Confiables: Como la medicion proporciona
una base trazable para informar decisiones de gestidon ante compensaciones.

* Opciones de Gestion: Recalibracion, mitigacion de impacto, remocion del sistema, y
controles compensatorios, detectivos, disuasorios, directivos y de recuperacion.

AIRMPC™ Version 032024 @'




Measure

Informando Decisiones de Gestion

- Base para Decisiones de MANAGE: La funcion MEASURE informay apoya decisiones
estratégicas en la gestion de riesgos de IA.

« Enfoque Integral: Importancia de un enfoque integral que incorpore evaluacion continua,
revision independiente, y ajuste basado en mediciones confiables.
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Measure

Completando la Funcion MEASURE

* Implementacion de TEVV: Procesos objetivos, repetibles y escalables de prueba,
evaluacion, verificacion y validacion (TEVV) estan establecidos y documentados.

 Enfoque en Métricas y Metodologias: Uso de métricas, métodos y metodologias
siguiendo normas cientificas, legales y éticas.
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Measure

Transparenciay Desarrollo de Medidas

* Proceso Abiertoy Transparente: Las mediciones deben realizarse de manera abierta 'y
transparente para fomentar la confianza.

« Desarrollo de Nuevas Medidas: La necesidad de desarrollar tipos nuevos de medicion,
tanto cualitativos como cuantitativos.
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Measure

Evaluacion de Tipos de Medicion

* Unicidad y Significado: Consideracion del grado en que cada tipo de medicion aporta
informacion unicay significativa a la evaluacion de riesgos de |A.

- Evaluacion Integral. Mejora de la capacidad para evaluar de manera comprensiva la
confiabilidad del sistema.
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Measure

Mejora de la Capacidad de Evaluacion

 Identificacion de Riesgos: Capacidad mejorada para identificar y seguir riesgos
existentes y emergentes.

» Verificacion de Eficacia de Métricas: Verificacion de la eficacia de las métricas
utilizadas en la evaluacidon de riesgos.
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Measure

Utilizacion de Resultados de Medicion

« Soporte ala Funcion MANAGE: Los resultados de la medicion se utilizan para asistir en
los esfuerzos de monitoreo de riesgos y respuesta.

* Monitoreo y Respuesta de Riesgos: Importancia de una gestion informada por
mediciones objetivas y repetibles.
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Measure

Aplicacion Continuade MEASURE

« Evolucion del Conocimiento y Metodologias: Necesidad de continuar aplicando la
funcion MEASURE a medida que evolucionan el conocimiento, las metodologias, los
riesgos y los impactos.

* Adaptabilidad y Mejora Continua: Compromiso con la adaptabilidad y mejora continua
en la evaluacion de riesgos de IA.
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Meadsure

Categoria
MEDIR 1

Subcategoria Descripcion

MEDIR 1.1

MEDIR 1.2

MEDIR 1.3

Se identifican y aplican métodos y métricas apropiados.

Se seleccionan para implementacion los enfoques y métricas para la medicion de
riesgos de IA enumerados durante la funcion MAP, comenzando con los riesgos de 1A
mas significativos. Los riesgos o caracteristicas de confiabilidad que no se mediran —o
no pueden ser medidos — se documentan adecuadamente.

La idoneidad de las métricas de IA y la efectividad de los controles existentes se
evaluan y actualizan regularmente, incluyendo informes de errores y posibles impactos
en las comunidades afectadas.

Expertos internos que no sirvieron como desarrolladores principales del sistema y/o
evaluadores independientes estan involucrados en evaluaciones y actualizaciones
regulares. Se consulta a expertos en el dominio, usuarios, actores de |A externos al
equipo que desarrolld o desplego el sistema de IA, y a las comunidades afectadas en
apoyo de las evaluaciones segun sea necesario de acuerdo con la tolerancia al riesgo
organizacional.
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Meadsure

Categoria Subcategoria Descripcion

MEDIR 2 Los sistemas de IA son evaluados por caracteristicas de confiabilidad.

Se documentan los conjuntos de pruebas, métricas y detalles sobre las
herramientas utilizadas durante la TEVV.

Las evaluaciones gue involucran sujetos humanos cumplen con los
MEDIR 2.2 requisitos aplicables (incluida la proteccion del sujeto humano) y son
representativas de la poblacion relevante.

MEDIR 2.1

El rendimiento del sistema de IA o los criterios de aseguramiento se miden
MEDIR 2.3 cualitativa o cuantitativamente y se demuestran para condiciones
similares a los entornos de despliegue. Las medidas se documentan.

La funcionalidad y el comportamiento del sistema de IAy sus
MEDIR 2.4 componentes — como se identificaron en la funcion MAP - se monitorean
cuando estan en produccion.

Se demuestra que el sistema de IA a desplegar es valido y confiable. Se
MEDIR 2.5 documentan las limitaciones de la generalizacion mas alla de las
condiciones bajo las cuales se desarrollo la tecnologia.
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Meadsure

MEDIR 2.6

MEDIR 2.7

MEDIR 2.8

MEDIR 2.9

MEDIR 2.10

MEDIR 2.11

MEDIR 2.12

MEDIR 2.13

El sistemade |IA se evalua regularmente por riesgos de seguridad — como se identifico en
la funcion MAP. Se demuestra que el sistema de IA a desplegar es seguro, su riesgo
negativo residual no excede la tolerancia al riesgo y puede fallar de manera segura,
particularmente si se hace operar mas alla de sus limites de conocimiento. Las métricas de
seguridad reflejan la confiabilidad y robustez del sistema, el monitoreo en tiempo real y los
tiempos de respuesta para fallos del sistema de IA.

La seguridad y resiliencia del sistema de IA — como se identificé en la funcion MAP - se
evaluany documentan.

Se examinan y documentan los riesgos asociados con la transparencia y responsabilidad
—como se identificé en la funcion MAP.

El modelo de IA se explica, validay documenta, y la salida del sistema de IA se interpreta
dentro de su contexto — como se identificé en la funcion MAP - para informar el uso
responsable y la gobernanza.

Se examinay documenta el riesgo de privacidad del sistema de IA —como se identificé en
la funcion MAP.

La equidad y el sesgo —como se identificod en la funciéon MAP - se evaluany los resultados
se documentan.

El impacto ambiental y la sostenibilidad de las actividades de entrenamiento y gestion del
modelo de IA - como se identifico en la funcion MAP — se evaluan y documentan.

La efectividad de las métricas y procesos TEVV empleados en la funciéon MEDIR se
evaluany documentan.
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Medsure

Categoria Subcategoria Descripcion

MEDIR 3

Mecanismos para rastrear los riesgos de |IA identificados a lo largo del
tiempo estan establecidos.

Se disponen de enfoques, personal y documentacion para identificary
rastrear regularmente los riesgos de |IA existentes, no anticipadosy
emergentes basados en factores como el rendimiento previsto y real en
contextos desplegados.

MEDIR 3.1

Los enfoques de rastreo de riesgos se consideran para entornos donde los
MEDIR 3.2 riesgos de IA son dificiles de evaluar utilizando las técnicas de medicion
actualmente disponibles o donde aun no hay métricas disponibles.

Se establecen y integran en las métricas de evaluacion del sistema de IA
MEDIR 3.3 procesos de retroalimentacion para usuarios finales y comunidades
impactadas para informar problemas y apelar los resultados del sistema.
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Meadsure

Categoria Subcategoria Descripcion
MEDIR 4 La retroalimentacion sobre la eficacia de la medicidon es recopilada y
evaluada.

Los enfoques de medicion para identificar riesgos de IA estan
conectados a los contextos de despliegue e informados mediante la
consulta con expertos en el dominio y otros usuarios finales. Los
enfoques estan documentados.

MEDIR 4.1

Los resultados de medicion respecto a la confiabilidad del sistema de 1A
en contextos de despliegue y a lo largo del ciclo de vida de la IA estan
informados por la entrada de expertos en el dominio y actores
relevantes de la IA para validar si el sistema esta funcionando de
manera consistente segun lo previsto. Los resultados estan
documentados.

MEDIR 4.2

Mejoras o declives en el rendimiento medible basados en consultas con
actores relevantes de la IA, incluyendo comunidades afectadas, y datos
de campo sobre riesgos relevantes al contexto y caracteristicas de
confiabilidad son identificados y documentados.
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Manage

Introduccioén ala Funcion MANAGE

» Asignacion de Recursos de Riesgo: Gestion y asignacion de recursos a los riesgos
identificados y medidos, siguiendo las directrices de GOVERN.

* Tratamiento de Riesgos: Implementacion de planes para responder, recuperary
comunicar incidentes o eventos.
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Manage

Uso de Informacion Contextual

* Consultas de Expertos y Entrada de Actores de IA: La informacion contextual obtenida
es crucial para reducir la probabilidad de fallos del sistema e impactos negativos.

 Fundamentos en GOVERN y MAP: La informacion estableciday ejecutada a través de
estas funciones es vital para la funcion MANAGE.
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Manage

Documentacion Sistematicay Transparencia

* Practicas de Documentacion: Establecidas en GOVERN y empleadas en MAP y
MEASURE para reforzar la gestion de riesgos de IA.

 Aumento de la Transparenciay Responsabilidad: A través de una documentacion
sistematicay practicas de gestion de riesgos.
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Manage

Govern

Evaluacion de Riesgos Emergentes

 Mecanismos de Mejora Continua: Procesos para evaluar riesgos emergentes 'y
mecanismos establecidos para la mejora continua en la gestion de riesgos.
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Manage

Planificacion y Monitoreo Post-MANAGE

* Priorizacion y Monitoreo de Riesgos: Desarrollo de planes para la priorizacion de
riesgos y el monitoreo regular y la mejora de procesos.

« Capacidad Mejorada para Gestionar Riesgos: Usuarios del marco tendran una
capacidad mejorada para gestionar los riesgos de sistemas de |A desplegados.
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Manage

Aplicacion Continuade MANAGE

« Adaptabilidad ante Evolucion: Necesidad de continuar aplicando la funcion MANAGE
conforme evolucionan métodos, contextos, riesgos, y las necesidades o expectativas de
los actores de IA relevantes.

« Compromiso con la Gestion de Riesgos: Es fundamental para los usuarios del marco
adaptarse y responder a los cambios de manera efectiva.
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Manage

Categoria Subcategoria Descripcion
Los riesgos de |A basados en evaluaciones y otros resultados analiticos
GESTIONAR 1 de las funciones MAPA y MEDIR son priorizados, respondidos y
gestionados.

Se determina si el sistema de |A alcanza sus propoésitos previstos y

GESTIONAR 1.1 objetivos declarados y si su desarrollo o despliegue debe continuar.

El tratamiento de riesgos de IA documentados se prioriza basado en el

GESTIONAR 1.2 impacto, la probabilidad y los recursos o métodos disponibles.

Se desarrollan, planifican y documentan respuestas a los riesgos de |A
considerados de alta prioridad, segun lo identificado por la funcion
MAPA. Las opciones de respuesta al riesgo pueden incluir mitigar,
transferir, evitar o aceptar.

GESTIONAR 1.3

Se documentan los riesgos residuales negativos (definidos como la
GESTIONAR 1.4 suma de todos los riesgos no mitigados) tanto para los adquirientes de
sistemas de |IA como para los usuarios finales.
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Manage

Categoria Subcategoria Descripcion

Estrategias para maximizar los beneficios de la IA y minimizar los impactos
GESTIONAR 2 negativos son planificadas, preparadas, implementadas, documentadas e
informadas por la entrada de actores relevantes de la |A.

Se tienen en cuenta los recursos necesarios para gestionar los riesgos de la |A,
GESTIONAR 2.1 junto con sistemas, enfoques o métodos alternativos viables no basados en IA,
para reducir la magnitud o la probabilidad de impactos potenciales.

Se establecen y aplican mecanismos para sostener el valor de los sistemas de
|IA desplegados.

Se siguen procedimientos para responder y recuperarse de un riesgo
previamente desconocido cuando se identifica.

Se establecen y aplican mecanismos, y se asignan y comprenden
responsabilidades, para reemplazar, desactivar o desactivar sistemas de 1A
que demuestren un rendimiento o resultados inconsistentes con el uso

previsto.
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Manage

Categoria

GESTIONAR3

Subcategoria

GESTIONAR 3.1

GESTIONAR 3.2

Descripcion

Los riesgos y beneficios de |A provenientes de entidades de
terceros se gestionan.

Los riesgos y beneficios de |A provenientes de recursos de
terceros se monitorean regularmente, y se aplicany
documentan controles de riesgo.

Los modelos preentrenados que se utilizan para el desarrollo se
monitorean como parte del monitoreo regular y mantenimiento
del sistemade IA.
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Manage

Categoria

GESTIONAR 4

Subcategoria

GESTIONAR4.1

GESTIONAR 4.2

GESTIONAR 4.3

Descripcién

Los tratamientos de riesgo, incluyendo respuesta y recuperacion, y planes de
comunicacion para los riesgos de |A identificados y medidos estan
documentados y se monitorean regularmente.

Se implementan planes de monitoreo de sistemas de |A post-despliegue,
incluyendo mecanismos para capturary evaluar la entrada de usuarios y otros
actores relevantes de la IA, apelacion y anulacion, desmantelamiento,
respuesta a incidentes, recuperacion y gestion de cambios.

Actividades medibles para mejoras continuas se integran en las actualizaciones
del sistema de IA e incluyen compromiso regular con partes interesadas,
incluyendo actores relevantes de la IA.

Incidentes y errores se comunican a actores relevantes de la IA, incluidas las
comunidades afectadas. Se siguen y documentan procesos para rastrear,
responder y recuperarse de incidentes y errores.
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Perfiles

Introduccion alos Perfiles del Al RMF

* Definicion: Los perfiles del Al RMF son implementaciones especificas del marco
adaptadas a entornos o aplicaciones particulares.

* Objetivo: Ayudar a las organizaciones a gestionar los riesgos de IA alineados con sus
objetivos, considerando requisitos legales/regulatorios y mejores practicas.

AIRMPC™ Version 032024 @'




Perfiles

Tipos de Perfiles del Al RMF

* Perfiles de Caso de Uso: Ejemplos incluyen perfiles de contratacion o de vivienda justa,
adaptados a aplicaciones especificas.

* Perfiles Temporales: Descripciones del estado actual o del estado objetivo deseado de
la gestion de riesgos de IA en un contexto dado.
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Perfiles

Comparacion de Perfiles Actuales y Objetivos

 Identificacion de Brechas: La comparacion revela brechas que deben abordarse para
cumplir con los objetivos de gestion de riesgos de |A.

* Planes de Accion: Desarrollo de planes para abordar estas brechas y cumplir con los
resultados deseados.
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Perfiles

Perfiles Transversales

* Coberturade Riesgos: Abordan riesgos de modelos o aplicaciones usables en multiples
casos o sectores.

» Gestion de Riesgos Comunes: Incluye como gobernar, mapear, medir y gestionar
riesgos en procesos de negocio comunes a varios sectores.

AIRMPC™ Version 032024 @'




Perfiles

Flexibilidad en la Implementacion

« Sin Plantillas Prescriptivas: El marco permite flexibilidad, no prescribiendo plantillas de
perfil para permitir una implementacion adaptativa.

 Enfoque Basado en Riesgos: Permite a los usuarios del marco comparar sus enfoquesy
evaluar los recursos necesarios de manera coste-efectiva.
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Certificacion Generative Al Professional

Beneficios

*  Ampliaciéon de conocimientos en |A, preparacion para el manejo de
proyectos de |A, capacidad para evaluar el impacto de la IA en el
lugar de trabajo, mejora de la competitividad y eficiencia operativa.

o | GAIPC'

certiprof

Habilidades Desarrolladas

GENERATIVE Al
* Comprension de modelos de IA, fundamentos del aprendizaje
automatico y profundo, identificacion y aplicacion de IA en diversos '
contextos, gestion de proyectos de IA, evaluacion de preocupaciones

de seguridad en IA. https://certiprof.com/collections/new-technologies-
certifications/products/generative-ai-professional-
certification-gaipc
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https://certiprof.com/collections/agile/products/design-thinking-professional-certificate-dtpc

Descripciones de tareas
Actores de IA




Diseio de IA: Ubicaciéon y Actividades Clave

1. Ubicacion en el Ciclode Vidadela lA

*Fases de Contexto de Aplicacién y Datos e Insumos: El Diseno de IA se lleva a cabo
durante estas etapas esenciales.

*2. Creacion de Conceptos y Objetivos

*Desarrollo del Sistema: Los actores de IA definen el concepto y los objetivos del
sistema de IA, asegurando su legalidad y adecuacion para el propdsito previsto.

3. Principales Actividades de Diseno de IA

*Planificacion y Diseno: Establecimiento de la base para el sistema de IA, incluyendo la
arquitecturay los objetivos funcionales.

*Recoleccion y Procesamiento de Datos: Identificacion, limpieza y documentacién de
datos necesarios para el entrenamiento y operacion del sistema.

*Documentacion: Articulacion de conceptos, objetivos, suposiciones subyacentes,
contexto y requisitos del sistema.

*4. Actores de IA Involucrados

*Incluyen, entre otros, cientificos de datos, expertos en dominios especificos, analistas
socio-culturales, y expertos en diversidad, equidad, inclusion y accesibilidad.

*5. Resultados Esperados

*Un sistema de IA disefado de manera integral que refleje una comprension profunda de
su aplicacion, con todos los datos y metadatos necesarios bien documentados 'y
preparados.

Lifecycle Key
Stage Dimensions

TEVV

Activities

Representative Actors

Application

Context

Plan and
Design

TEVV includes
audit & impact
assessmant

Articulate and
document the
systen’s coneept and
objectives, underlying
assumptions, and
context in light of
legal and regulatary
requirements and
athical considerations.

System operators:

end users; domain
experts; Al designers;
Impact assessors;
TEVV experts; praduct
mariagers; compliance
exparts; auditars;
OVBINANCa exparts;
arganizational
management; C-suite
executives; Impacted
individuals/
communities;
evaluators.

Data &
Input

Collect and
Process Data

TEVV includes
internal & external
validation

Gather, validate,

and clean data and
decurment the
maetadata and
characteristics of the
datasat, in light of
objectives, legal and

ethical censidarations.

Diata scientists; data
englmeers; data
providers; domain
experts; socio-cultural
analysts; human
factors experts; TEVY
experts.

Al Model Al Model

Build and Verify and

Use Model Validate
TEVV includes TEVV includes
model testing madlel testing

Create or select
algorithms; train
medeals.

Verify & validate,
calibrate, and
interpret model
output.

Modelers; madel engineers: data scientists;
developers; domain experts; with consultation of
socio-cultural analysts familiar with the
application context and TEVY experts

Task &
Output

TEVV includes.
integration,
campliance testing
& validation

Pilot, check
compatibility with
lagacy systems,

varify regulatory
compliance, manage
organizational change,
and evaluate user
axperience,

System integrators;
developers; systems
engineers; software
engineers; domain
experts: procurement
experts; third-party
cuppliers; C-suite
exacutives; with
consultation of human
factors experts,
socio-cultural analysts,
QOVErnance experts,
TEWW experts,

People

and

Application

Context

Operate and
Monitor

TEVV includes audit
&

impact assessment

Operate the Al system
and continuously assess
its recommendations
and impacts (both
Intended and
unintended) in light of
oblectives, legal and
regulatary
requirements, and
ethical considerations.

Systern aperators,
end users, and
practitioners; domain
experts; Al designers;
impact assessors; TEVY
experts; system
fundars; praduct
managers; compliance
experts; auditors;
governance experts;
organizational

People &
Planet

Use or
Impacted by

TEVV includes audit
&

impact assessment

Use system,”
technology: monitor &
asgess impacts; seek
mitigation of impacts,
advocate for rights.

End users, operators,
and practitioners;
impacted individu-
alsfcommunities;
general public: palicy
miakers; standards
organizations; trade
associations; advocacy
groups; environmental
aroups; civil society

management; impact-
ed individuals/commu-
nities; evaluators.
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Desarrollo de IA: Ubicacion y Actividades Principales

*1. Ubicacion en el Ciclode Vidadela lA

Fase de Modelo de IA: Las tareas de Desarrollo de IA se llevan a cabo durante esta
fase clave del ciclo de vida.

2. Infraestructura Inicial y Construccion de Modelos

+Establecimiento de Infraestructura: Provision de la infraestructura inicial necesaria
para sistemas de IA.

*Creacion y Seleccion de Modelos: Involucra la creacion, seleccion, calibracion,
entrenamiento y/o prueba de modelos o algoritmos.

*3. Actores de IA en el Desarrollo

. . L. . e .§ Application Data & Al Model Al Model Task & Application People &
*Incluyen expertos en aprendizaje automatico, cientificos de datos, desarrolladores, 555 S L L S Lot AL
entidades de terceros, y expertos en gobernanza legal y de privacidad. 5.
E @ Plan and Collect and Build and Werify and - Operate and Use or
% in Design Process Data Use Model Validate Monitor Impacted by
*Expertos en factores socio-culturales y contextuales asociados con el entorno de E— E— e e Ee— T T
deSpI i egue . E 3;115;:1:::( imer:;:‘;ﬁét:ml AL modeltesting m“:;ﬁe::aeh:::“m impact afsessmm impact a:sessmenl
& validation
*4. Objetivos del Desarrollo de IA Bl e et L [l L
. . Bl i e i e n mpocts (oth_ mitigation of gacts
*Interpretacion de Modelos: Responsables de las tareas de construccion e Gt lgeer el o g indemigreet
InterpretaC|én de mOde|OS legal and regulatary objectives, legal and and evaluate user objectives, legal and
. requirements and ethical censiderations, axperience. regulatary
athical considerations. requirements, and
ethical considerations.
*Asegurar Conformidad: Garantizar que los modelos sean efectivos, éticos y cumplan Sptemoomntos  Diascnisu s Vodsemradesonerschascirists  Sptemieuioss  Sptemsestor, s cpwair
. . . 2 and users; domain englineers; data levelopers, domain experts; with consultation of levelopears, systems end users, ani and practitioners;
con regulaciones legales y de privacidad. : M e L e e Eo i g
Gl T ooz ez vt poarsme
*Desarrollo de modelos de IA robustos, confiables y adecuados para su proposito, i j“;m'pa’ ot et
reflejando una comprension profunda de su aplicacion y contexto. emluckors it evalustrs
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Despliegue de IA: Ubicaciéon y Actividades Clave

*1.Tareay Fase de Salida: Las tareas de Despliegue de |IA se realizan
durante esta fase del ciclo de vida.

2. Actividades Principales

*Piloto y Compatibilidad: Piloteo del sistemay verificacion de
compatibilidad con sistemas existentes.

«Cumplimiento Regulatorio: Aseguramiento del cumplimiento con las

lnores s d=1-1-1-1-1=1=
*Gestion del Cambio Organizacional: Adaptacion de la organizacion al T e o s s ~
nuevo S|Stema de IA o Design Process Data Use Model Validate Monitor Impacted by

TEVV includes TEVY includes TEVV includes TEVV includes TEVV includes TEVV includes audit TEVV includes audit
audit & impact internal & external model testing macle| testing integration, & &

*Evaluacioén de la Experiencia del Usuario: Verificacion de la usabilidad y e i
aceptacion del sistema por parte de los usuarios.

TEVV

[ Articulate and Gather, validate, Create or select Verify & validate, Pilot, check Operate the Al system Use system,”
§ document the and clean data and algerithms; train calibrate, and compatibility with and continucusly assess  technology: monitor &
£ system's concept and decurment the models. interpret model lagacy systems, its recommendations assess impacts; seek
< objectives, underlying maetadata and autput. varify regulatory and impacts (both mitigation of impacts.
) 3 A t d IA I I d assumptions, and characteristics of the compliance, manage Intended and advocate for rights.
- c o res e nvo u c ra os context in light of datasat, in light of organizational change, unintended) in light of
legal and regulatary objectives, legal and and evaluate user objectives, legal and

requirements and ethical censidarations. EXpErEnce. regulatary
ethical considerations. requirements, and

Incluyen integradores de sistemas, desarrolladores de software, usuarios
finales, operadores, evaluadores y expertos en dominios especificos. pormigec il oot oo Lt O (e (el G

ﬁ experts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
Impact assessors; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
é TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
= managers; compliance factors experts; TEVV experts; third-party experts; system makers; standards
S experts auditors; experts. cuppliers; C-suite fundars; product organizations; trade
E OVEINance axparts; @xacutivas; with managers; comgliance associations; advocacy
g organizational consultation of human experts; auditors; groups; environmental
= management; C-suite factors experts, governance experts; aroups; civil society
executives; Impacted socio-cultural analysts,  organizational
individuals; gavernance experts, management; impact- researchers.
communities; TEWW experts, ed individuals/commu-
evaluators. nities; evaluators.
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Operacidén y Monitoreo de IA: Fases y Actividades Clave

*1. Ubicacion en el Ciclo de Vida

*Fase de Contexto de Aplicacion/Operar y Monitorear: Las
tareas se realizan durante esta etapa especifica.

«2. Actividades Principales

*Operacion del Sistema: Responsables de la operacion continua
del sistema de IA.

*Evaluacion Regular: Colaboracion para evaluar regularmente la
salida y los impactos del sistema.

3. Actores de IA Involucrados

*Incluyen operadores de sistemas, expertos en dominios,
disenadores de |IA, usuarios, desarrolladores de productos,
evaluadores y auditores, expertos en cumplimiento, gestion
organizacional y miembros de la comunidad de investigacion.

Lifecycle Key
Stage Dimensions

TEVV

Activities

Representative Actors

Application

Context

Plan and
Design

TEVV includes
audit & impact
assessmant

Articulate and
document the
systen’s coneept and
abjectives, underlying
assumptions, and
context in light of
legal and regulatary
requirements and
athical considerations.

System operators:
end users; domain
experts; Al designers;
Impact assessors;
TEVV experts; praduct
mariagers; compliance
exparts; auditars;
QOVRIMANCE BXDarts;
arganizational
management; C-suite
executives: Impacted
individuals/
communities;
evaluators.

Data &
Input

Collect and
Process Data

TEVV includes
internal & external
validation

Gather, validate,

and clean data and
decurment the
maetadata and
characteristics of the
datasat, in light of
objectives, legal and

ethical censidarations.

Diata scientists; data
englmeers; data
providers; domain
experts; socio-cultural
analysts; human
factors experts; TEVY
experts.

Al Model

Build and
Use Model

TEVV includes
model testing

Create or select
algorithms; train
medeals.

Al Model

Werify and
Validate

TEWV includes
made testing

Verify & validate,
calibrate, and
interpret model
output.

Modelers; madel engineers: data scientists;
developers; domain experts; with consultation of
socio-cultural analysts familiar with the
application context and TEVY experts

Task &
Output

TEVV includes.
integration,
campliance testing
& validation

Pilot, check
compatibility with
lagacy systems,

varify regulatory
compliance, manage
organizational change,
and evaluate user
axperience,

System integrators;
developers; systems
engineers; software
engineers; domain
experts: procurement
experts; third-party
cuppliers; C-suite
exacutives; with
consultation of human
factors experts,
socio-cultural analysts,
QOVErnance experts,
TEWW experts,

Application

Context

Operate and
Monitor

TEVV includes audit
&

impact assessment

Operate the Al system
and continuously assess
its recommendations
and impacts (both
Intended and
unintended) in light of
oblectives, legal and
regulatary
requirements, and
ethical considerations.

Systern aperators,
end users, and
practitioners; domain
experts; Al designers;
impact assessors; TEVY
experts; system
fundars; praduct
managers; compliance
experts; auditors;
governance experts;
organizational

People &
Planet

Use or
Impacted by

TEVV includes audit
&

impact assessment

Use system,”
technology: monitor &
asgess impacts; seek
mitigation of impacts,
advocate for rights.

End users, operators,
and practitioners;
impacted individu-
alsfcommunities;
general public: palicy
miakers; standards
organizations; trade
associations; advocacy
groups; environmental
aroups; civil society

management; impact-
ed individuals/commu-
nities; evaluators.
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Test, Evaluation, Verification, and Validation (TEVV) - Tareas TEVV en el
Ciclode VidadelalA

1. Cobertura en el Ciclo de Vida

*Alo Largo del Ciclo de Vidade lalA: Las tareas TEVV se realizan en
todas las fases, desde el diseno hasta la operacion.

2. Principales Actividades TEVV

*Diseno y Planificacion: Validacién interna y externa de suposiciones
para el diseno del sistema, recoleccion de datos y mediciones.

*Desarrollo (Construccion de Modelos): Incluye la validacion y

evaluaCI()n de mOdelos §§ Application Al Model Task & Application People &
g Context Input Output Context Planet
*Despliegue: Validacion de sistema e integracion en produccion, pruebas S
y recalibracién para integracion de sistemas y procesos, experiencia de §§ | Panwd el Buls and e - 7 o e
usuario y cumplimiento de especificaciones legales, regulatorias y éticas. ;o R e e Ee— e
audit & impact internal & external model testing macle| testing integration, & &
assessment validation campliance testing impact assessment impact assessment

*Operaciones: Monitoreo continuo para actualizaciones periédicas, e

1 1A 1 1 1 1A % Aticulate and Gather, validate, Create or select Verify & validata, Pilot, check Operate the Al syst Use system/’
pruebas y recallbraclon por eXpertOS en Ia materla, SGgUlmlentO y gestlon = dc;(‘fjtr]r;:tatae a:d clean dat:and al::r:hrrns: train cal“}{al;:rlldag C&I?mD:]lIIEJI\IIVWIIh and::o:tmiuusls:a:s?ss teﬁn):logy: monitar &
d . .d d .E system's concept and document the models. interpret mode| lagacy systems, its recommendations assess impacts; seek

t t hjectives, underlyi data and : rif Iaf d impacts (both itigati f
€ Incidentes O errores reportados. T amptongand © chamceriaties of the e complanca manage  intendadand atactotor fgpts.
context in light of datasat, in light of organizational change, unintended) in light of
legal and regulatary objectives, legal and and evaluate user objectives, legal and
requirements and ethical censidarations. EXpErEnce. regulatary
ethical considerations. requirements, and
ethical considerations.
Syst tors; Drata scientists; dat; Modelers; madel i ; data scientists; Systel il tors; Syste tars, End 3 tors,
3. ActoresdelAen TEVV £ onuesdonan  engheeoaa | developers domain experts wih consutationof  developars:systems and sers,and and practitoners:
ﬁ axperts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
Impact assessars; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
. . . é TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
*Examinan el sistema de |IA o sus componentes y detectan y remedian o e
H £ .z H 4 g 5 lvas; with 3 I iations; ad
problemas. ldealmente, los actores que realizan verificacion y validacion § commmon Conastonothuman et o s emonnent
&

management; C-suite factors experts, governance experts; aroups; civil society

son distintos de aquellos que llevan a cabo pruebas y evaluaciones. R T el

cammunities; TEWW axparts, ed individuals/commu-
evaluatars. nities; evaluators.
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Factores Humanos en el Ciclode Vida de la |IA

1. Ubicacion en el Ciclo de Vida

*Alo Largo de Todas las Dimensiones: Las tareas de Factores Humanos
se encuentran integradas en cada fase del ciclo de vida de la |A.

2. Actividades Clave

*Diseno Centrado en el Humano: Aplicacion de practicas y metodologias
que ponen a las personas al centro del proceso de diseno.

*Involucramiento Activo de Usuarios Finales: Promocionde la
participacion activa de usuarios finales y otras partes interesadas.

sIncorporacion de Normas y Valores Especificos: Integracion de normasy é‘s
valores contextuales en el diseno del sistema.

E% Plan and Collect and Build and Werify and Operate and Use or

%ﬁ Design Process Data Use Model Validate Monitor Impacted by

*Evaluacién y Adaptacion de Experiencias de Usuario: Ajuste continuo de

i TEVV includes TEVV includes TEVV includes audit TEVV includes audit
I . . d I . . I . e . f e E E::énﬁl,l‘f:; ,néﬁigc&;ﬁm IHE:;;\IELU[:E: made testing integration, & &
a experienciadel usuario para mejorar la interaccion y satistaccion. asessment complinceesing  mpac ssessnent impact assessment
.. c . . . e P " -
*Integracion de Dinamicas Humanas: Inclusion amplia de humanosy £ Gecmite - I IR oo ey e [l
. . . .3 Sj.'S.IEII'.!'S concept a!w decument the models. interpret maode| legacy cystems, it re_commenua[uons as_s_ess I.mDéC[S: seek
dinamicas humanas en todas las fases. ™ et ot the v o Mo S ed b i
context in light of dataset, in light of organizational change, unintended) in light of
legal and lats bjectives, legal and L luat blectives, legal and
. . . sl L
3. Contribucion de Profesionales de Factores Humanos e i e
e . . . . . Systern operators; Diata scientists: data Modelers; madel engineers: data scientists; Systern integrators; Systern aperatars, End users, operators,

o el 3 I ; d devel ol i 3 l F devel g e 3 d ',

*Ofrecen habilidades multidisciplinarias para entender el contexto de uso, | i be e R o R W
. . . ~ . . . . E Impact assessors; experts; socic-culturel application context and TEVY experts engineers; domain experis; Al designers; alsfcommunities;

i TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
promover la diversidad, disenar y evaluar la experiencia del usuario, y realizar fooaTonid e e el meeer.  NEgenis
evaluaciones centradas en el humano. o Sl R

= management; C-suite factors experts, governance experts; aroups; civil society

executives: impacted socio-cultural analysts, organizatl I 3
indivic uals,-’ gavernance experts, management; impact- researchers.
communities; TEWV experts, ed individuals/commu-

evaluators. nities; evaluators,
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Rol de los Expertos de Dominio en IA

1. Aportacion de Expertos

-Entrada Multidisciplinaria: Los expertos de dominio ofrecen
conocimientos especializados sobre un sector industrial,
econdmico, contexto o area de aplicacion especifica.

2. Guia Esencial en Diseno y Desarrollo

Diseno de Sistemas de IA: Proporcionan orientacion crucial
para el diseno y desarrollo de sistemas de |IA, asegurando

relevancia y aplicabilidad. .
S Application Data & Task & Application People &
. . ; ., gt Context Input AL L] Output Context Planet
°Int t de Salidas: A I del 5
nterpretacion de Salidas: Apoyan la interpretacion de los E
resultados del sistema de IA, mejorando la utilidad y precision de 8§ Ponm o Ll oo, [
eStaS. TEVV includes TEVV includes TEVV includes TEVV includes TEVV includes TEVV includes audit TEWV includes audit
E audit & impact internal & external model testing made testing integration, & &
assassment validation campliance testing impact assessment impact assessment
& validation
& Articulate and Gather, validate, Create or select Verify & validate, Pilot. check Operate the Al system Use system,”
. Ml commite e vl iR alehnd Grpubltywky  ard omtiuoutysmess | ihnckogy; menker &
3. Apoy Equipos TEVV e Impacto de IA g ' - -
- APOYO a EqUIPOS € impacto de TS T et Wl L
‘(ontaxtc\’n light of dataset, in light of organizational change, unintended) in light of
., . legal and regulatory objectives, legal and and evaluate user objectives, legal and
*Colaboracion con TEVV: Contribuyen al proceso de Prueba R, (O T
) ethical considerations.
Evaluacion, Verificacion y Validacion mediante su expertise | s o et |
4 ' B ey I T e RS L aenocee, TR
ﬁ experts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
LY 4 . - Impact assessors; Elnarts,sucu)—cuhur;l application context and TEVY experts. engineers; domain experts; Al designers; alsr’ nnnnnnn tias
*Eval de Impacto de IA: Of perspect | : - : :
vauacion de Impacto de IA: Orecen perspectivas vajlosas
s parts; auditors; 2 u il lzations;
para la evaluacién de impacto de IA, enriqueciendo el analisis con T e e s oy
-3

factors experts, governance experts; aroups; civil society

sSu conocimiento del dominio. kit F B o

individuals, avernance experts, management; impact- researchers.

communities; TEWW axparts, ed individuals/commu-
evaluatars. nities; evaluators.
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Evaluacion de Impacto de IA: Actividades Clave

1. Objetivo de la Evaluacion

*Analisis Integral: Evaluacion de los requerimientos para la rendicion de
cuentas de sistemas de |IA, combate contra sesgos perjudiciales, seguridad
del producto, responsabilidad y seguridad.

«2. Areas de Enfoque

*Responsabilidad de Sistemas de IA: Asegurar que los sistemas sean
transparentes y responsables.

«Combate contra Sesgos Nocivos: Identificacion y mitigacion de sesgos é‘s
para promover la equidad. i,
@ Plan and Collect and Build and Werify and Operate and Use or
% in Design Process Data Use Model Validate Monitor Impacted by

TEVV includes TEVV includes TEVV includes TEWV includes TEVY includes TEVV includes audit TEVV includes audit
& &

*Seguridad del Producto y Responsabilidad: Evaluacion de la seguridad e oW i ey
de los productos de IA y cuestiones relacionadas con la responsabilidad. e it e

TEVV

- 7y . . . . [ Articulate and Gather, validate, Create or select Verify & validate, Pilot, check Operate the Al system Use system,”
) S d d . A I d I ' r l d d d d d rT‘ I r'r] t d = document the and clean data and algerithms; train calibrate, and compatibility with and continuously assess  technology: monitor &
egu rl a . n a I S I S e aS e I aS e S e u rl a I e e n a aS ara £ systens concept and decument the modsls. interpret model legacy systemes, its recommendations assess impacts; seek
< abjectives, underlying maetadata and autput. varify regulatory and impacts (both mitigation of impacts,

I 1 I A i d h, ; of th , o fi
proteger los sistemas de IA. e et el e e

legal and regulatary objectives, legal and and evaluate user objectives, legal and
requirements and ethical censidarations. EXpErEnce. regulatary
ethical considerations. requirements, and

ethical considerations,

System operators: Data scientists: data Modelers; madel enginesrs: data scientists: System integrators: Systern aperators, End users, operators,
E end users; domain englmeers; data developers; domain experts; with consultation of developers; systems end users, and and practitioners;
.3 A t d IA I I d experts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
- c o res e nvo u c ra os E Impact assessars; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
é TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
= managers; compliance factors experts; TEVV experts; third-party experts; system makers; standards
H 4 H H S experts auditors; experts. cuppliers; C-suite fundars; product organizations; trade
=]
sIncluyen evaluadores de impacto y expertos técnicos, humanos, socio- B e aps Bbweil | mamporp | S s
g organizational consultation of human experts; auditors; groups; environmental
&=

factors experts, governance experts; aroups; civil society

management; C-suite )
C u Itu raleS y Iegal es executives: Impacted socio-cultural analysts,  organizational
individuals; gavernance experts, management; impact- researchers.
communities; TEWW experts, ed individuals/commu-
evaluators. nities; evaluators.
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Adquisicion de IA: Proceso y Responsabilidades

1. Objetivo de la Adquisicion

*Adquisicion Responsable: Realizacion de tareas por actores de IA con
autoridad financiera, legal o de gestion de politicas para la adquisicion de
modelos, productos o servicios de IA.

2. Enfoque de las Tareas

*Seleccion de Desarrolladores: Eleccion de desarrolladores de terceros,
vendedores o contratistas adecuados para proporcionar soluciones de IA.

*Evaluacion Legal y de Politicas: Asegurar que todas las adquisiciones

cumplan con las regulaciones legales aplicables y las politicas internas. Il Appiication il oata s Task & R oo s
gt Context Input AlkodE] COGIEEE Output Context Planet
*Gestion Financiera: Administracion de los recursos financieros asignados éf
e e, , @ Plan and Collect and Build and Verify and Operate and Use or
para la adquisicion de tecnologias de IA. Pocosbos  Usemode Vaicas Vot S

TEVV includes TEVV includes TEVV includes TEVV includes TEVV includes TEVV includes audit TEVV includes audit
audit & impact internal & external model testing macle| testing integration, & &

3. Actores de IA Involucrados e DR e

TEVV

. . . s Iy [ Articulate and Gather, validate, Create or select Verify & validate, Pilot, check Operate the Al system Use system/
*Incluyen aquellos con autoridad en finanzas, legalidad y gestion de politicas e S e el g
< abjectives, underlying maetadata and autput. varify regulatory and impacts (both mitigation of impacts,

implicadas en el proceso de adquisicion. = I T e,

legal and regulatary objectives, legal and and evaluate user objectives, legal and
requirements and ethical censidarations. EXpErEnce. regulatary
ethical considerations. requirements, and

ethical considerations,

System operators: Data scientists: data Modelers; madel enginesrs: data scientists: System integrators: Systern aperators, End users, operators,
2 end users; domain englmeers; data developers; domain experts; with consultation of developers; systems end users, and and practitioners;
ﬁ experts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
Impact assessars; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
é TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
= managers; compliance factors experts; TEVV experts; third-party experts; system makers; standards
S experts auditors; experts. cuppliers; C-suite fundars; product organizations; trade
E JOVenance axparts; @xacutivas; with managers; comgliance associations; advocacy
g organizational consultation of human experts; auditors; groups; environmental
= management; C-suite factors experts, governance experts; aroups; civil society
executives: impacted socio-cultural analysts,  organizational ]
individuals; gavernance experts, management; impact- researchers.
communities; TEWW experts, ed individuals/commu-
evaluators. nities; evaluators.
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Gobernanza y Supervision de IA: Funciones y Actores Clave

1. Objetivo de Gobernanzay Supervision

*Aseguramiento de Responsabilidad: Ejecucion de tareas por actores de
IA con autoridad de gestion, fiduciaria y legal para supervisar el diseno,
desarrollo y despliegue de sistemas de IA.

2. Principales Responsabilidades

*Establecimiento de Directrices: Desarrollo y aplicacion de politicas 'y
procedimientos para el uso ético y responsable de la IA.

*Monitoreo de Impacto y Sostenibilidad: Evaluacion continua del impacto

de los sistemas de IA en la organizacién y su sostenibilidad a largo plazo.
L. . . o £5 Context Input Output Context Planet
«Cumplimiento Legal y Etico: Asegurar que las actividades de IA cumplan
con todas las regulaciones legales y principios éticos. £ o Process pata ::;‘:.:::. jiriivy oo mpacte by
3. Actores Clave en la Gobernanza de IA T ekl “:m e | [
Incluyen la gestidon organizacional, liderazgo senior y la Junta Directiva, § Gt Ginmatwe  smbmw  Shmws  onomban  ssoumsrs oo mous
quienes tienen un interés directo en el impacto y la sostenibilidad de la i e o R o R i
organizacion. ey L S

ethical considerations. requirements, and
ethical considerations.

System operators: Data scientists: data Modelers; madel enginesrs: data scientists: System integrators: Systern aperators, End users, operators,
2 end users; domain englmeers; data developers; domaln experts; with consultation of developers; systems end users, and and practitioners;
ﬁ experts; Al designers; providers; domain socio-cultural analysts familiar with the enginesrs; software practitioners; domain impacted individu-
Impact assessars; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
é TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
= managers; compliance factors experts; TEVV experts; third-party experts; system makers; standards
S experts auditors; experts. cuppliers; C-suite fundars; product organizations; trade
E JOVenance axparts; @xacutivas; with managers; comgliance associations; advocacy
g organizational consultation of human experts; auditors; groups; environmental
= management; C-suite factors experts, governance experts; aroups; civil society
executives: Impacted socio-cultural analysts,  organizational ]
individuals; gavernance experts, management; impact- researchers.
cammunities; TEWW axparts, ed individuals/commu-
evaluators. nities; evaluators.
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El Papel de las Entidades de Terceros en IA

*1. Quiénes son

*Proveedores de Componentes Clave: Incluyen proveedores,
desarrolladores, vendedores y evaluadores de datos, algoritmos, modelos,
sistemasy servicios relacionados.

2. Responsabilidades

*Contribucién al Diseno y Desarrollo de IA: Responsables de tareas de

disefoy desarrollo de IA, total o parcialmente, para otras organizacionesosus
. = Application Data & Task & Application People &
clientes. gt Context Input AllMocel CCEZTE Output Context [p
a
E"é Plan and Collect and Build and Werify and Operate and Use or
% in Design Process Data Use Model Validate Monitor Impacted by
. - rpn TEVV includes TEVV includes TEVV includes TEWV includes T_EV\”“E!JHE; TEVV includes audit TEVV includes audit
3. Caracteristicas Especificas B udma  memfotn sl pesitsne | S i (ORI
& validation
Externos al Equipo Interno: Definidos por su posicion externa al equipo de B e e e B
. ~ . H 4 H = tem? tand d L th models. int t mode| L e it: i [ 1S k
diseno, desarrollo o despliegue de la organizacion que adquiere sus T Chiectvesunderi  matacataand . it verty raguitory and rpacts ot mitgation o Inpects
) assumptions, and characteristics of the compliance, manage Intended and advocate for rights.

4 HP. context in light of dataset, in light of organizaticnal change, unintended) in light of
teC n O I Ogl aS O S e rV| C I OS . legial and regulatary objectives, legal and and evaluate user oblectives, legal and
requirements and ethical censidarations. EXpErEnce. regulatary
ethical considerations. requirements, and
ethical considerations.

Complejidad y Opacidad: Las tecnologias adquiridas pueden ser complejas - S ... [

. . . 2 end users; domain englmeers; data developers; domain experts; with consultation of developers; systems end users, and and practitioners;
0 poco claras, y las tolerancias al riesgo pueden no alinearse con la §  cowsacemws  povemdoman  sacocul s Amiarvin e engineerisoftware  practiioners domain  mpartad indiic-
) Impact assessors; experts; socio-cultural application context and TEVY experts. engineers; domain experts; Al designers; alsfcommunities;
H A H H .5 TEVV experlts; praduct analysts; human experts: procurement impact assessors; TEVY general public: palicy
O rgan IZaC I O n q u e d eS p I Iega u O pe ra e I S I Ste m a d e IA . E managers; compliance factors experts; TEVY experts; third-party experts; system miakers; standards
S experts auditors; experts. suppliers; C-suite funders; product organizations; trade
E OVEINance axparts; @xacutivas; with managers; comgliance associations; advocacy
g organizational consultation of human experts; auditors; groups; environmental
= management; C-suite factors experts, governance experts; aroups; civil society
executives: impacted socio-cultural analysts,  organizational
individuals; gavernance experts, management; impact- researchers.
communities; TEWW experts, ed individuals/commu-
evaluators. nities; evaluators.
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Actores Adicionales de IA

1. Usuarios Finales
Individuos o grupos que utilizan el sistema de |A para propdsitos especificos.

2. Individuos/Comunidades Afectadas

*Todos aquellos directa o indirectamente afectados por sistemas de IA o
decisiones basadas en la salida de estos sistemas.

3. Otros Actores de IA

*Incluyen asociaciones comerciales, organizaciones de desarrollo de
estandares, grupos de defensa, investigadores, grupos ambientalesy i
organizaciones de la sociedad civil. Planet

People

4. Publico General

*Quienes probablemente experimenten los impactos positivos y negativos de las
tecnologias de IA. Incluye individuos, comunidades y consumidores
relacionados con el contexto de desarrollo o despliegue de sistemas de IA.
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Como los Riesgos de IA Difieren de
los Riesgos de Software
Tradicionales
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Listado de Riesgos Especificos de IA

. Representacion Inadecuada de Datos: Posibles sesgos y problemas de calidad.

Dependenciay Complejidad de Datos: Volumen y complejidad crecientes.

Cambios Durante el Entrenamiento: Pueden alterar el rendimiento del sistema.

Desactualizacion de Datos: Pérdida de relevancia respecto al contexto de despliegue.

Escalay Complejidad del Sistema: Integracion en aplicaciones de software mas tradicionales.
Modelos Preentrenados: Aumentan incertidumbre estadistica y problemas de sesgo.

Prediccion de Modos de Falla: Dificultades con propiedades emergentes de modelos a gran escala.

Riesgo de Privacidad: Potenciado por capacidades de agregacion de datos.

© ® N 6 & O DdH

. Mantenimiento Frecuente: Requerido por desviaciones en datos, modelos o conceptos.
10.0Opacidad y Reproducibilidad: Aumento de preocupaciones.

11.Estandares de Prueba Subdesarrollados: Para practicas basadas en IA.

12.Costos Computacionales y Ambientales: Impacto del desarrollo de sistemas de IA.

13.Efectos Secundarios Inesperados: Dificultades en la predicciéon mas alla de medidas estadisticas.
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Gestion de Riesgos de lA €
Interaccion Humano-IA



Gestion de Riesgos de IA e Interaccion Humano-1A

Aspecto

Rolesy
responsabilidades
humanas

Sesgos cognitivos
sistémicos y humanos

Descripcion

Se necesita definir y diferenciar claramente los roles y responsabilidades humanos en latoma de
decisionesy supervision de sistemas de IA. Las configuraciones humano-IA pueden variar desde
totalmente autobnomas hasta completamente manuales, con sistemas que pueden tomar decisiones de
forma autbnoma, delegar la toma de decisiones a un experto humano o ser utilizados como una opiniéon
adicional por un tomador de decisiones humano.

Las decisiones que se toman en el diseno, desarrollo, despliegue, evaluaciony uso de sistemas de IA
reflejan sesgos cognitivos sistémicos y humanos. Estos sesgos pueden introducirse en cualquier etapa del
ciclo de vida de la IA a través de suposiciones, expectativas y decisiones humanas, y pueden ser
exacerbados por la opacidad de los sistemas de IA y la falta de transparencia.
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Gestion de Riesgos de IA e Interaccion Humano-1A

Aspecto Descripcion

Los resultados de la interaccion humano-IA varian y, bajo ciertas condiciones, la parte de IA puede
Variabilidad en la amplificar los sesgos humanos, llevando a decisiones mas sesgadas que las de la IA o el humano por
interaccion humano-lA separado. Sin embargo, al tener en cuenta estas variaciones de manera juiciosa al organizar equipos
humano-IA, se puede lograr complementariedad y mejorar el rendimiento general.

Presentacionde la Presentar la informacién de los sistemas de IA alos humanos es complejo. Los humanos percibeny
informacion del sistema derivan significado de la salida y explicaciones del sistema de |A de diferentes maneras, reflejando
de IA a humanos preferencias, rasgos y habilidades individuales diversas.
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Certificacion Artificial Intelligence Professional

Beneficios

* Ampliacion de conocimientos en |IA y Aprendizaje Automatico,
capacidad para aplicar técnicas de analisis de datos en la toma de
decisiones, mejora en la competitividad y en la eficiencia operativa.

certiprof

ARTIFICIAL
INTELLIGENCE

~_ "

Habilidades Desarrolladas

°* Fundamentos de I|IA y aprendizaje automatico, meétodos de
aprendizaje supervisado y no supervisado, analisis de datos,
programacion en Python, comprension de algoritmos y sus

limitaciones, aplicacidon de técnicas de clustering y regresion. https://certiprof.com/collections/new-technologies-
certifications/products/artificial-intelligence-
professional-certificate-caipc
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https://certiprof.com/collections/new-technologies-certifications/products/artificial-intelligence-professional-certificate-caipc

Atributos clave del Marco de
Gestion de Riesgos de Inteligencia
Artificial (Al RMI%
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Atributos clave del Marco de Gestion de Riesgos de Inteligencia
Artificial (Al RMF)

« Comunicacion Efectiva de Riesgos de IA
» Uso de lenguaje claro y comprensible.
* Facilita la comunicacion de riesgos de |A a través de diferentes niveles organizacionales y con el publico.

« Fomento de un Lenguaje Comun
» Proporciona taxonomia, terminologia, definiciones, métricas, y caracterizaciones para el riesgo de IA.

» Usabilidad y Compatibilidad
« Facilmente utilizable y coherente con otros aspectos de la gestion de riesgos.
« Adaptable a estrategias y procesos mas amplios de gestion de riesgos.

« Aplicabilidad Universal
- Util para una amplia gama de perspectivas, sectores, y dominios tecnologicos.

« Enfoque en Resultados
« Ofrece un catalogo de resultados y enfoques sin prescribir requisitos unicos.
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Certificacion Artificial Intelligence Expert

Beneficios

°* Mejora en la comprension y aplicacion de técnicas de Inteligencia
Artificial y Aprendizaje Automatico. Capacidad para utilizar analisis
de datos en la toma de decisiones. Reduccion de errores mediante la
comprension de los limites de los algoritmos. Preparacion para roles
avanzados en proyectos de IA. Incremento de la eficiencia operativa y
competitividad en el mercado laboral.

®
» | CAIEC

certiprof

Habilidades Desarrolladas ARTIFICIAL
INTELLIGENCE

~_ "

°* Fundamentos de I|IA y aprendizaje automatico. Métodos de
aprendizaje supervisado y no supervisado. Analisis de datos para la
toma de decisiones. Programacion en Python y conocimientos https://certiprof.com/collections/new-technologies-
matematicos esenciales en IA. Métodos basicos de programacion. certifieations/productsiarifioialintelligence-expert
Aplicacion de técnicas de clustering y regresion.
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Conoce nuestro
plan carrera en

New Technologies
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https://certiprof.com/collections/new-technologies-certifications?utm_source=Material&utm_medium=Product&utm_campaign=Material
https://go.certiprof.com/3Ypkzt4

< certiprof’

[Siguenos, ponte en contacto!

ind f Jodx]a

www.certiprof.com

CERTIPROF® is a registered trademark of Certiprof,
LLC in the United States and/or other countries.
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