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Seguridad y filtrado de correo electrénico desde la nube @i e (o e

EL 94% DEL MALWARE SE ENVIA POR CORREO ELECTRONICO

Los correos electronicos que contienen malware incluyen contenidos y temas diferentes, pero todos tienen algo en comin: son oportunistas
y se envian de manera masiva a las bandejas de entrada de su empresa. Las bandejas de entrada de sus empleados son posibles accesos a su
organizacién, que guardan informacion confidencial sobre la empresa, sus empleados y sus clientes.

La realidad es que el 92% de los ataques con malware utilizan el correo electrénico como vector para enviarlo. Una proteccion de correo
electrénico débil se relaciona directamente con vulnerabilidades de seguridad y puede provocar latencia, problemas de conectividad
del servidor de correo electrénico, falta de disponibilidad de red, pérdida de productividad y problemas relacionados con las actividades

empresariales.

Email Protection, no necesita Email Protection ofrece proteccién Email Protection es sumamente facil
infraestructura en el lado del cliente. inmediata y efectiva contra los virus de usar. La configuracion del servicio
Todas las operaciones se realizan y los correos no deseados, a través de y su consola web aseguran plena

en la nube. busquedas en linea ejecutadas en los operatividad desde el principio.

servidores de Panda Security.

Filtre el correo no deseado y los mensajes maliciosos con
nuestro servicio basado en la nube @

Deshégase del correo electronico improductivo y

aumente la velocidad de su red interna Obtenga acceso inmediato al correo electrénico mas

importante a fin de aumentar la productividad

1CSO0. Marzo de 2020




Panda Email Protection

W panda

a WatchGuard br

‘ ADMINISTRACION SIMPLE

Email Protection permite a los administradores configurar
perfiles de seguridad por usuario, empresa o dominio. Se puede
acceder a la consola web desde cualquier lugar, en cualquier
momento.

La cuarentena central permite a los administradores tomar acciones
masivas en relacién con los mensajes de la lista de registros. Por
otra parte, los administradores pueden establecer politicas de

uso del correo electrénico para toda la empresa. Por Gltimo, la
solucidn cuenta con un sofisticado motor de reglas que permite la
administracién automatica del correo no deseado.

PROTECCION MAXIMA

Email Protection incluye un poderoso motor antivirus que
aprovecha las capacidades maximas de deteccidn que ofrece la
Inteligencia Colectiva.

Incluye un sistema de filtros de capas mdltiples para mensajes

de correo electrénico entrantes y salientes, que utiliza multiples
conexiones, antivirus y filtros de contenido para brindar la seguridad
mas efectiva.

La integracion de la tecnologia de Cyren, que incluye filtro de correo
no deseado, deteccion de virus basada en patrones y listas de
reputacion, ofrece maxima proteccion.

CONTINUIDAD DEL NEGOCIO

Email Protection ofrece acceso y uso del correo electrénico sin
interrupciones a través de su consola de administracién unica
basada en la web. Ademas, el servicio de correo electrénico web

permite a los usuarios redactar, recibir y enviar mensajes en todo

momento.

En caso de una falla del servidor de correo electrénico, Email
Protection continta recibiendo y almacenando el correo entrante
por un periodo de hasta cuatro dias a fin de entregarlo cuando el
servidor se recupere. Durante este tiempo, los usuarios pueden
acceder a su correo electrénico a través del correo electronico web o
del panel de control.

La funcionalidad de copia de seguridad de correo electrénico de
Email Protection almacena mensajes por un periodo de hasta
15 dias sin costo adicional.

SUPERVISION Y REPORTES EN TIEMPO
REAL

El panel de control de Email Protection ofrece a los
administradores una vista dindmica del estado del sistema y de la
actividad de filtrado en diferentes momentos.

Ofrece reportes para usuarios y administradores, y envia informacién
defiltrado a los administradores de dominio y de la empresa.

BENEFICIOS CLAVE

Proteccion Sélida

Email Protection aprovecha el poder de Inteligencia Colectiva
para brindar proteccion proactiva en tiempo real desde la nube,
lo que garantiza los niveles mas altos de deteccion de malware
y amenazas conocidas y desconocidas en el tréfico de correo
electrénico entrante y saliente.

Costos y Consumo de Recursos Minimos

Debido a que esta disponible como servicio basado en la nube,
no se necesita invertir en infraestructura o personal especializado.
Utiliza tecnologias especificas para reducir el uso de recursos y de
ancho de banda sin necesidad de inversion inicial.

Facil de Usar y Mantener

La seguridad puede administrarse en cualquier momento y desde
cualquier lugar con la consola web. La instalacion es sencillay las
actualizaciones son automaticas y transparentes para los usuarios.

Servicio Disponible las 24 Horas del Dia, los 7
Dias de la Semana

Ofrece a los usuarios acceso seguro y sin interrupciones al correo
electronico mediante el correo electronico web sin importar el
dispositivo tengan que usen ni su ubicacion. Garantiza el envio del
correo electrénico en caso de problemas con el servidor de correo
y ofrece copia de seguridad de correo electrénico.

Supervisidén Permanente y Detallada

El panel de control ofrece a los administradores una vista
dinamica del estado del sistema y de la actividad de filtrado en
diferentes momentos. Los reportes automatizados muestran
resimenes detallados de la actividad de la red y permiten a los
administradores filtrar informacion a pedido.
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