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ger datos de manera simple y efectiva

Segln Gartner,! se roba una computadora portatil cada 53 segundos. El aumento cada vez mayor de los datos almacenados en
endpoints ha producido un claro aumento del interés en estos datos, junto con el riesgo de sufrir una vulneracién de datos a través de la
pérdida, el robo o el acceso no autorizado a informacién.

Esto hizo que las regulaciones como el GDPR? de la Unién Europeay la CCPA® de los Estados Unidos se volvieran cada vez mas exigentes con el
objetivo de reducir las probabilidades de pérdidas, robos o acceso no autorizado a datos y el grave impacto econémico que esto supone.

FORTALECIMIENTO DE LA SEGURIDAD DE MANERA CENTRALIZADA CONTRA EL ACCE-
SO NO AUTORIZADO

Uno de los modos més efectivos de minimizar la exposicion de datos es la de cifrar de manera automatica los discos duros en computadoras
de escritorio, computadoras portétiles y servidores. Asi, el acceso a los datos es seguro y cumple con los mecanismos de autenticacién
establecidos. Al establecer politicas de cifrado, las organizaciones obtienen una capa adicional de seguridad y control, aunque también se
pueden ocasionar problemas de control y recuperacion de datos si se pierde la clave.

Panda Full Encryption* aprovecha BitLocker, una tecnologia de Microsoft probada y estable, para cifrar y descifrar discos sin afectar a
los usuarios finales. Brinda a las organizaciones el valor agregado de controlar y administrar de manera centralizada las claves de
recuperacién almacenadas en la plataforma de administracién basada en la nube de Panda Security: Aether.
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Panel de control de Panda Full Encryption en la consola de administracién web de Aether, con indicadores clave del estado del cifrado de endpoints en
toda la organizacion.

BENEFICIOS No tendra que implementar ni instalar otro agente. Todas las

. " . soluciones basadas en Aether comparten el mismo agente ligero.
« Impide la pérdida, el robo y el acceso no autorizado a P g g

datos sin afectar a los usuarios La capacidad de administrar de manera centralizada las claves
de recuperacion desde la nube significa que no es necesario que

Cifra sus discos y protege su contenido contra robo, pérdida . ) . o
instale ni mantenga servidores para administrarlas.

accidental y amenazas internas maliciosas. El cifrado, descifrado y
acceso a datos son automaticos e inmediatos, y transparentes para Panda Full Encryption puede activarse de inmediato y
los usuarios. administrarse de manera sencilla a través de la interfaz facil de

L L usar de la plataforma Aether.
Para su conveniencia, las claves de recuperacion se almacenany se

recuperan de manera segura desde la plataforma en la nube y su - Cumplimiento normativo, reportes y administracién
consola web. centralizada
« No se requiere implementacién ni instalacién. No se Panda Full Encryption facilita y simplifica el cumplimiento con
requieren servidores ni costos adicionales. Ningin las regulaciones de proteccion de datos, ya que supervisa
problema e implementa la activacién de BitLocker en los dispositivos

Panda Full Encryption administra de manera centralizada Windows.

BitLocker, una tecnologia de Windows probada y de amplio uso. Todas las soluciones basadas en Aether ofrecen paneles de

La tecnologfa Bitlocker viene lista para usar en la mayorfa de control intuitivos, reportes detallados y auditorias de cambios.

los sistemas operativos de Windows y con la consola web de Ademés, la administracion basada en roles permite a los
la plataforma Aether usted dispondra de un lugar tnico y administradores implementar diferentes niveles de autorizacion
centralizado para administrar sus dispositivos. y diferentes politicas para grupos y dispositivos desde una Unica

consola web centralizada.

indirectos.

3CCPA: Ley de Confidencialidad del Consumidor de California de 2018: Esta es la primera ley de Estados Unidos que sigue los pasos del GDPR de la Unidn Europea. Se aplica a las empresas radicadas en California y a las empresas
ubicadas fuera del estado

“Panda Full Encryption es un médulo integrado en la plataforma de administracién en la nube: Aether.
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FUNCIONALIDADES CLAVE

Panda Full Encryption es un mddulo adicional de las soluciones
de seguridad adaptables avanzadasy de proteccion de
endpoints de Panda Security, disefiado para administrar de
manera centralizada el cifrado completo de disco. Ofrece las
siguientes funcionalidades:

Cifrado y Descifrado Completo de Unidades

Panda Full Encryption aprovecha BitLocker para cifrar por
completo las unidades de las computadoras portatiles, las
computadoras de escritorio, los servidores de Windows y las
unidades de almacenamiento removibles. El panel de control

de Panda Full Encryption ofrece visibilidad global de los
endpoints de red compatibles, su estado de cifrado y el método
de autenticacién utilizado. Ademas, permite a los administradores
asignar configuracion de cifrado y restringir permisos de cifrado.

Administracion Centralizada de Claves de
Recuperacion

Siolvida la clave de acceso o hubo cambios en la secuencia de
arranque, BitLocker le solicitard una clave de recuperacién para
iniciar el sistema afectado. Si es necesario, el administrador de red
puede obtener la clave de recuperacion a través de la consola de
administracion y enviarla al usuario.

Listas y Reportes. Implementacién Centralizada de
Politicas

La lista de computadoras de la consola permite a los
administradores aplicar varios filtros en funcion del estado de
cifrado. Estas listas se pueden exportar para anélisis de datos con
herramientas externas.

Puede definir politicas de cifrado desde la consola y ver cambios de
politicas a través de reportes de auditoria, que puede presentar a los
organismos e instituciones reguladoras en caso de ser necesario.

Encryption status

Lista de computadoras que indica el estado de cifrado, los grupos a los que
pertenecen, sus sistemas operativos y el método de autenticacién utilizado.

PLATAFORMA DE ADMINISTRACION EN
LA NUBE

@ Plataforma Aether

La plataforma en la nube Aether es comin a todas las soluciones
de endpoint de Panda Security. Simplifica la seguridad, la
evaluacién de vulnerabilidades y la administracion de revisiones.
Todo esto, en combinacion con la supervision de administracion
de cifrado de Panda Full Encryption en todos los endpoints,
permite a las empresas reforzar su seguridad y agregar valor a sus
operaciones.

Genera Mas Valor en Menos Tiempo. Implementacidn
Rapida y Facil
« Seimplementa, instalay configura en minutos. Compruebe el
valor desde el primer dia.

« Agente Unico ligero para todos los productos y todas las
plataformas (Windows, Mac, Linux y Android).

« Deteccion automaética de endpoints desprotegidos.
Instalacion remota.

« Tecnologias patentadas de proxy y de repositorio/caché.
Comunicacién optimizada, incluso con endpoints sin
conexion a Internet.

Simplifica Operaciones. Se Adapta a Su
Organizacion
« Consola web intuitiva.
« Administracion flexible y modular que reduce el costo total de
propiedad.
« Usuarios convisibilidad y permisos completos o restringidos.
Auditorias de actividades.

« Politicas de seguridad para grupos y endpoints. Roles
predefinidos y personalizados.

« Inventario de hardware y software, y registro de cambios.

Facil Ajuste de Capacidades de Seguridad y
Administracion en el Tiempo
« Implementacién de médulos sin infraestructuras adicionales
ni costos de implementacion.

« Comunicacion con endpoints en tiempo real desde una Unica
consola web de administracion.

« Paneles de control e indicadores para cada médulo.

Panda Full Encryption es un médulo compatible con Panda
Endpoint Protection, Panda Endpoint Protection Plus, Panda
Adaptive Defense y Panda Adaptive Defense 360.

Sistemas operativos compatibles: Windows.

Lista de exploradores compatibles: Google Chrome, Mozilla
Firefox, Internet Explorer, Microsoft Edge y Opera.
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