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¢ Porque Autenticacion basada en riesgo?

La autenticacion de usuario es una forma estatica de verificar
la identidad de un usuario cuando intenta acceder a un

Algo que sabe recurso protegido. Puede autenticarse usando un solo factor
(contrasefa, PIN) (débil) o multiples factores (muy recomendado).

Algo que tienes (ficha,

teléfono movil) En un mundo dinamico, donde la movilidad de los usuarios
Algo que eres afecta la sequridad casi el T00% del tiempo, la autenticacion
(huella dactilar, cara) multifactor se ha vuelto imperativa y clave para implementar
una red de confianza cero. ;Por qué?

Los usuarios se estan conectando a los recursos de la empresa desde diferentes redes desprotegidas.

Las horas de trabajo se han vuelto mas flexibles, por lo que podrian trabajar desde las primeras horas hasta
las ultimas horas de la noche.

Los dispositivos podrian haberse compartido con otros miembros de la familia.

Y todo esto significa que los atacantes intentaran explotar este nuevo mundo de posibilidades.

:A qué red esta conectado?

¢ Esté segura su computadora?

¢Son seguros sus dispositivos moviles?
;Cual es su ubicacion actual?

¢Estan su dispositivo y su computadora
ubicados en el mismo lugar?
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La autenticacion basada en riesgos tiene en cuenta los factores de
resgo al tomar una decision de autenticacion. Va mas alla de una
autenticacion estatica, permitiendo que los administradores creen

reglas que puedan modificar el comportamiento de autenticacion, o
que a veces |0 hace mas facll si el riesgo es bajo; o solicitar pasos
adicionales para asegurarse de que este es el usuario correcto y
bloguear el acceso si el riesgo es demasiado alto, Incluso s

el usuario proporciono una contrasena de un

solo uso (OTP) correcte.

)
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UBICACION DE LA RED

Una red corporativa puede tener todas las medidas de seguridad del perimetro, como firewall,
Wi-Fi seguro, deteccidn de amenazas, etc. Por lo tanto, alguien conectado fisicamente a esa
red presentarfa menos riesgo gue alguien en una oficina remota con menos medidas de
seguridad o alguien conectado a través de la oficina en casa.

RIESGO DE DISPOSITIVOS MOVILES

El dispositivo de un usuario que se ha visto comprometido representa un riesgo de seguridad
para la empresa. Una forma en que un dispositivo puede verse comprometido faciimente es
cuando un usuario hace jailbreak a un dispositivo iI0S o arraiga un sistema operativo Android,
eludiendo las medidas de seguridad del sistema operativo. Un dispositivo vulnerable
aumenta el riesgo general y debe blogquearse la mayor parte del tiempo.

ENDPOINT / COMPUTADORA EN RIESGO

Al'igual que el riesgo de los dispositivos moviles, el riesgo del Endpoint o de la computadora
también se puede utilizar para evaluar qué medidas deben tomarse. Un usuario con su propia
computadora portatil, con todas las protecciones, supondria un riesgo bajo. El mismo usuario
intenta conectarse mas tarde en el dia, con una computadora desconocida, tal vez una
magquina Linux con un navegador Tor, y el riesgo aumentaria enormemente.

POLITICAS DE TIEMPO

La fecha y la hora se pueden utilizar para diferentes propdsitos. Supongamos que una
aplicacion corporativa generalmente pasa por una copla de seguridad y mantenimiento todos
los dias, desde la 1 a.m. hasta las 3 a.m. Las politicas de tiempo podrian usarse para bloguear
el acceso a esa aplicacion durante este periodo de tiempo. En términos de riesgo, siun
usuario intenta acceder a una aplicacion un fin de semana, 0 quizas en medio de la noche,
esto podria aumentar el riesgo drasticamente, ya que podria tratarse de un hacker realizando
un atague mientras el equipo de Tl esta descansando. por lo que se podrian tomar medidas
adicionales.
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GEOCERCADO / GEOLOCALIZACION

La ubicacion fisica podria usarse para evitar el acceso desde paises especificos o
geolocalizaciones, mitigando asf las posibilidades de ataques. Una empresa con oficinas y
actividades solo en los EE. UU. Podria bloguear potencialmente cualguier acceso fuera del
pafs. El acceso a una aplicacion especifica también podrfa limitarse a un érea alrededor de
la oficina de la empresa.

GEO-CORRELACION

Se espera que un usuario que se conecte a un servicio de la empresa tenga un teléfono
movil en sus manos. Una conexion iniciada desde una computadora ubicada en Sao
Paulo, Brasil, con el teléfono mavil registrando su ubicacion actual en Virginia, EE. UU.,
Podrfa mostrar que un pirata informéatico esta tratando de conectarse a un servicio,
mientras utiliza ingenierfa social para convencer a un usuario de que apruebe la
autenticacion MFA.

Sibien algunas geolocalizaciones no son muy precisas (algunos operadores enrutaran la
conexion a una ubicacion diferente y algunos dispositivos Android pueden manipular su
ubicacion GPS), esta puede ser otra forma de descartar posibles ataques.

GEO CINETICA

Otra forma de utilizar GPS o factores de geolocalizacidn para una decision de riesgo es la
geocinética o la velocidad de autenticacion. Un usuario gue se autentica desde Seattle a
las 9:05 a.m. no puede autenticarse 25 minutos después desde San Diego, a 1.300 millas
de distancia. Lo méas probable es que el segundo intento de autenticacion esté intentando
reutilizar la primera autenticacion.
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Las Politicas de riesgos
evitan infracciones

Sin politicas de riesgo iImplementadas, su empresa necesitarfa habilitar el
meétodo de autenticacion mas seguro en todo momento, para todos los
usuarios, lo que podrfa causar fricciones entre los usuarios para algunos
segmentos.

La autenticacion de riesgos es una forma de modernizar su estrategia
mediante el uso de la cantidad precisa de seguridad con proteccion de riesgos
personalizada que mejora su capacidad para detectar y responder a
amenazas.

Los siguientes escenarios muestran casos de posibles violaciones de datos
que se pueden prevenir si se habilitan las politicas de riesgo.




ADOPCION ZERO-TRUST

No puede haber confianza cero sin MFA

Cyber-T

La gestién de identidades y accesos ya no puede considerarse opcional. Las empresas deben centrarse
en una sdlida estrategia de gestion y proteccion del usuario, que son dreas centrales que rigen la
autenticacion de riesgos y MFA. Esto le dara la oportunidad de adoptar verdaderamente el enfoque de 'no
confiar en nadie’ para la red de su empresa, los puntos finales y las aplicaciones en la nube sin
comprometer la experiencia del usuario.

Mientras que una red tradicional se basa en la idea de la confianza inherente, un marco de confianza cero
supone que cada dispositivo y usuario, dentro o fuera de la red, representa un riesgo de seguridad. El
enfoque de "'nunca confiar, verificar siempre” utiliza varios niveles de proteccidn para prevenir amenazas,
bloguear el movimiento lateral y hacer cumplir controles granulares de acceso de los usuarios.

Bajo la premisa de que no se puede confiar completamente en nada, el enfoque de confianza cero se

centra en tres principios:

Siempre sepa quién y qué
se conecta a la red
empresarial. A medida que
las empresas luchan por
que el predominio de su
fuerza laboral trabaje de
forma remota, a las
herramientas internas
presenta un gran desaffo.
Los Servicios de
Autenticacion multifactor
basada en la nube (MFA)
ofrecen mitigacion contra el
robo de credenciales, el
fraude y los atagues de
phishing.

Limite acceso a aplicaciones y
sistemas criticos solo a los
dispositivos con permiso
explicito para accederlos. En el
marco de confianza cero, el
objetivo de la gestién de acceso
es proporcionar un medio para
gestionar centralmente el
acceso a los sistemas de T, al
tiempo que se limita ese
acceso solo a usuarios,
dispositivos o aplicaciones
especificos. Inicio de sesion
unico (SSO), combinadas con
MFA, pueden mejorar la
sequridad del acceso y
minimizar la carga de las
contrasefias para los usuarios.

Supervise la situacion de salud
y seguridad de la red y todos
los puntos finales
administrados. Las amenazas
de malware y ransomware solo
se han acelerado como
resultado del coronavirus.
Mantener a los usuarios
Seguros mientras navegan por
Internet es mas diffcil cuando
se conectan desde fuera de su
red. Mantenerse al tanto de las
amenazas requiere una
seguridad avanzada y
persistente que va mas alla del
antivirus del Endpoint.
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Ejemplo de politicas de autenticacion basadas en riesgos habilitadas que
cumplen con el enfoque de confianza cero:

T @ e e 6

El nombre de la politica representaria un microsegmento de confianza cero y se puede organizar en orden de
prioridad y / o importancia.

Los grupos de usuarios, sincronizados o no con Active Directory, representan a aquellos a quienes se les debe
permitir, y solo a ellos, el recurso protegido.

La (s) aplicacion (es) del microsegmento. Podria ser una sola aplicacion, podrfa ser multiple, en caso de que las
aplicaciones tengan exactamente la misma politica.

Objetos de politica, o politicas de riesgo, que pueden determinar restricciones especificas, basadas en red, tiempo,
geolocalizacion, etc.

Se refiere a los métodos de autenticacion que deben permitirse, si corresponde, 0 simplemente denegar la
autenticacion, en funcion de un factor de riesgo.
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Uso de politicas de riesgo y MFA para
una implementacion de confianza cero

Como sabemos, la implementacion de confianza cero comienza con el supuesto de gue no se puede
confiar en nada. Al definir microsegmentos y aplicar politicas que se adapten a las necesidades de
seguridad de su organizacion, esta creando un entorno confiable. Esto comienza identificando al
usuario que accedera a esas aplicaciones y servicios.

Un microsegmento podrfa ser una aplicacion de gestion de relaciones con el cliente (CRM) basada
en la nube. Por ejemplo, los equipos de ventas y soporte técnico pueden necesitar acceso a ese
CRM. ¢Ingenieria? Posiblemente no para que no se incluyan. En el caso del equipo de soporte
técnico, todos los empleados se encuentran en la misma ciudad y trabajan solo en horario
comercial, lo que significa que tal vez el acceso para este grupo debe ser limitado geograficamente y
en el tiempo.

Y debido a la sensibilidad de los datos dentro del CRM, siempre se debe usar MFA.
Si'lo ponemos en el contexto de la autenticacion v los factores de riesgo, hay dos reglas que
definirén la politica de riesgo asociada con este microsegmento:

NOMBRE DE REGLA #1 NOMBRE DE REGLA #2

CRM PARA VENTAS CRM PARA SOPORTE
TECNICO

Quién puede acceder: \Ventas Quién puede acceder: Soporte técnico

Aplicacién: Cloud CRM Aplicacién: Cloud CRM

Restricciones de riesgo: bajo Restricciones de riesgo: riesgo bajo de

riesgo de dispositivos moviles, dispositivos madviles, horario comercial,

bajo riesgo de correlacion solo en CDMX., Riesgo bajo de

geografica correlacién geografica

Autenticacion: contrasefia + Autenticacién: contrasefia +

autenticacion basada en push autenticacion basada en push
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Gufa de evaluacion de riesgos comerciales

Cyber-T
Evaluar el riesgo en su organizacion al observar sus posibles escenarios de riesgo puede mejorar enormemente esas implementaciones al agregar hechos y analisis
dindmicos a la decision.

CREAR UN CUESTIONARIO DE RIESGO

Casos de uso empresarial comun que pueden ayudar a identificar las politicas de riesgo adecuadas para usted:

- Eﬂ ed‘ S\ltlo.ﬁsus fmp\eados acceden alos datos y plataformas de la empresa [0 Vertical: (El servicio que ofrece su empresa esta asociado con un horario
estela oficing: comercial especifico? Por ejemplo, oficinas de salud
‘ ST 2 . ‘
[ Oficina en casa remota: ¢ Tiene muchos empleados trabajando desde case [0 Proveedores externos: ;Proporciona la empresa acceso a contratistas o
[0 Cafeterfa remota, oficina compartida: ¢ Espera que sus empleados remotos proveedores externos?
accedan a las redes de la empresa desde ubicaciones como cafeterfas” O Dispositivo: (Espera que los empleados accedan a la informacion del

[0 Usuarios que vigjan: ¢ Tiene empleados que viajan y pueden acceder a las trabajo utilizando sus propios dispositivos?
plataformas de trabajo mientras estan en movimiento?

Ejemplo de microsegmento: utilice esta plantilla

PRUEBA LA MICRO-SEGMENTACION ‘
como punto de partida para crear sus

Un ejercicio de microsegmentacion también le daré una mejor visibilidad sobre sus activos y microsegmentos y expandirla segun sus propias
usuarios. A continuacién, una plantilla de tabla simple que podria usarse para este ejercicio, al necesidades de seguridad para crear politicas de
menos la primera parte, que trata sobre la identidad. acceso mas especificas.

Microsegmento de confianza cero

Ventas Trabajo desde casa Red de Oficina Bajo riesgo Portatil empresa Password
'g Soporte Tecnico  Viaje de trabajo Cualquiera Bajo riesgo Portatil empresa Push MFA
<) Finanzas QR code MFA
(&) —
= Grupo de Soporte  Trabajo solo en oficina Red de Oficina Horario Oficina Bajo riesgo Desktop empresa Password
[0 Externo
(&)
Trabajo por VPN VPN de Empresa Horario Oficina Bajo riesgo Desktop empresa Push MFA
CRM de TI Consultor de CRM Cualquiera Solo CDMX Horario Oficina Push MFA
Soporte de CRM Cualquiera Solo GDL Bajo riesgo Push MFA

RE



Continuacidn de la Gufa de evaluacion de riesgos comerciales

Factor de riesgo Atributos de riesgo

GUIA DE EVALUACION DE

ESCENARIO #1

El empleado de la empresa se N
conecta desde su casa a un \/ \/ \/ X Permitido I

recurso corporativo
Pasa

ESCENARIO #2
Fl empleado de la empresa se I

conecta desde la ubicacion de la ‘/ \/ MFA no ‘/ Permitido
oficina de CDMX a un recurso Requerido

corporativo Pasa

ESCENARIO #3
El usuario intenta iniciar sesion X I I ‘

para acceder a los datos \/ \/ 1%
corporativos desde una ubicacion MFA No

desconocida Permitido

Denegado

Denegado
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PLATAFORMA UNIFICADA DE SEGURIDAD WATCHGUARD

Seguridad de la red

Las soluciones WatchGuard de Network
Security estéan disefliadas desde cero
para ser faciles de implementar, usary
administrar, ademas de brindar la mayor
seguridad posible. Nuestro enfoque Unico
para la seguridad de la red se enfoca en
brindar la mejor seguridad de nivel
empresarial a cualquier organizacion,
independientemente de su tamafio o
experiencia técnica.

Acerca de WatchGuard

Wi-Fiseguro

La solucion Wi-Fi seqgura de WatchGuard,
un verdadero cambio de juego en el
mercado actual, esta disefiado para
proporcionar un espacio aéreo seguro'y
protegido para entornos Wi-Fi, al tiempo
que elimina los dolores de cabeza
administrativos y reduce en gran medida
los costos. Con herramientas de
participacion expansivas y visibilidad de la
analitica empresarial, ofrece la ventaja
competitiva que las empresas necesitan
para triunfar.

Autenticacion multifactor

WatchGuard AuthPoint® es la solucion
adecuada para abordar la brecha de
seguridad basada en contrasefias con
autenticacion multifactor en una
plataforma en la nube facil de usar. El
enfoque Unico de WatchGuard agrega el
"ADN del teléfono moévil' como factor de
identificacion para garantizar que solo la
persona correcta tenga acceso a redes
sensibles y aplicaciones en la nube.

Acerca de Cyber-T

Seguridad del Endpoint

WatchGuard Endpoint Security es una
cartera de seguridad avanzada de
endpoints nativa de la nube que protege
a las empresas de cualquier tipo de
ciberataques presentes y futuros. Su
solucion insignia, Panda Adaptive De-
fense 360, impulsada por inteligencia
artificial, mejora inmediatamente la
postura de seguridad de las
organizaciones. Combina capacidades
de proteccién de endpoints (EPP) y
deteccion y respuesta (EDR) con
aplicaciones de confianza ceroy
servicios de busqueda de amenazas.

WatchGuard® Technologies, Inc. es lider mundial en sequridad de redes, seguridad de terminales, Wi-
Fi seguro, autenticacion multifactor e inteligencia de redes. Méas de 18.000 revendedores de seguridad
y proveedores de servicios conffan en los productos y servicios galardonados de la empresa en todo el
mundo para proteger a mas de 250.000 clientes. La mision de WatchGuard es hacer que la seguridad

Cyber-T IT Integration and Services, es una empresa mexicana dedicada a la Integracién de
Soluciones de T.I. con foco en ciberseguridad y respaldo de datos, adicionalmente cuenta con un
SOC Tipo 3y un Centro de Datos DRP, desde donde entregan servicios a Nivel Nacional.

Cyber-T es Partner GOLD de Watchguard, y esta enfocado a proveer soluciones de seguridad a sus

clientes comercializando todas las lineas de negocio de Panda Security y Watchguard Technologies
Cuenta con presencia y representacion comercial en Merida, CDMX, Naucalpan, México,

de nivel empresarial sea accesible para empresas de todos los tipos y tamafios a través de la
simplicidad, lo que convierte a WatchGuard en una solucién ideal para medianas empresas y
Guadalajara, Querétaro, Celaya, Monterrey, Guanajuato y Aguscalientes.

La mision de Cyber-T es hacer que la seguridad de nivel empresarial sea simple y rapida de
incorporar para empresas de todos los tipos y tamafios a través del servicio, lo que convierte
a Cyber-T en un buen aliado como proveedor de eleccidn y confianza

empresas distribuidas. La compafifa tiene su sede en Seattle, Washington, y oficinas en América del
Norte, Europa, Asia Pacifico y América Latina.
Para obtener mas informacion, visite WatchGuard.com.

WEB www.watchguard.com INTERNATIONAL SALES 1.206.613.0895 VENTAS MEXICO 55.2583.7474

WEB www.cybert.com.mx

En este documento no se proporcionan garantias expresas o implicitas. Todas las especificaciones estéan sujetas a cambios y los productos, caracteristicas o
funcionalidades futuras esperadas se proporcionardn cuando estén disponibles. © 2021 WatchGuard Technologies, Inc. Todos los derechos reservados
WatchGuard, el logotipo de WatchGuard, Firebox y AuthPoint son marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos 'y / o
en otros paises
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