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Acceso seguro a una amplia gama de sistemas, servicios y aplicaciones mediante una solucién
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Censornet Multi-Factor
Authentication (MFA)

LW

de autenticaciéon de multiples factores basada en la nube. Proteja las cuentas de usuario con un
codigo de acceso dindmico Unico para cada sesién adicional a la contrasena y reduzca el impac-
to de la reutilizacién de contrasenas, esté preparado para cuando ocurra el préximo ataque de

robo de datos a gran escala.

“Censornet MFA” es proporcionado a través de
Censornet suite, que también incluye seguridad de
correo, seguridad web, seguridad de aplicaciones
en la nube y autenticacion de multiples factores,
proporciona una Unica interfaz web para la confi-
guracion y gestidon central de politicas, asi como
para la visualizacién y generacion de reportes.

Censornet MFA es un servicio en la nube, lo que
simplifica y acelera la implementacién ahorrando
tiempo para organizaciones de todos los tamafos,
no se requiere de una infraestructura compleja, los
clientes de autenticacién estan disponibles para
todos los principales proveedores como iOS vy
Android.

Existen dos versiones disponibles: “el servicio
Cloud MFA"y Censornet “on premise MFA”, produc-
to que es especificamente para las organizaciones
que quieren que los componentes centrales se
ejecuten dentro sus propios entornos.

El servicio Censornet MFA proporciona un panel
central para analizar y administrar la actividad de
autenticacién a través de miuiltiples sistemas,
servicios y aplicaciones independientemente de si
los usuarios estan en la red corporativa o trabajar
de forma remota.

Censornet MFA admite diferentes politicas de
envio para la entrega de OTPs, a través de multiples
métodos que incluyen SMS, correo electrénico o
aplicaciones moviles de Censornet para Android y
Apple iOS.

Conmutacién automdtica por error en caso de una
falla en la entrega de OTPs a los usuarios, incluso
cuando no tienen sefal de mévil, por ejemplo. La
conmutacién por error se configura en el backend
y proporciona continuidad de servicio al usuario,
en comparacion con otras ofertas donde los
usuarios tienen que seleccionar su método de
autenticaciéon a mano.
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AUTENTICACION MULTIFACTOR

« El backend 100% basado en la nube
simplifica implementacion y gestion.

- Disefado para ofrecer al usuario una
experiencia de facil uso y una seguridad
superior al acceso local o remoto de las
aplicaciones empresariales de uso critico.

« Multiusuario y multinivel, adecuado para
organizaciones de cualquier tamafo, asi
como para proveedores de servicios.

« Codigos de acceso de un solo uso (OTP),
especificos para una sesiéon de usuario,
evitando la suplantacion de identidad.

« Los OTPs generados en tiempo real
brindan mayor seguridad comparados
con aplicaciones que brindan cédigos por
secuencias por tiempo predeterminado.

- Las politicas de despacho ofrecen una
opcion de OTP métodos de entrega con
conmutacién por error automatica para la
garantia de entrega independientemente
del usuario.
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- Bloqueo de usuarios con un solo clic,
revocando inmediatamente el acceso a
todos los servicios protegidos por Censor-
net MFA.

«» Uso de aplicacién Censornet para dispos-
itivos Android y Apple para recibir las
notificaciones cifrada de extremo a
extremo y tomar accién, ya sea para
aceptar o bloquear el acceso en tiempo
real.

- Servicio Censornet MFA listo para ser
usado con una amplia gama de sistemas,
servicios y aplicaciones incluidos todos los
principales proveedores de VPN (Citrix,
Cisco, Barracuda, Fortinet, etc.), Microsoft
(incluyendo OWA, SharePoint) y las princi-
pales aplicaciones en la nube (Office 365,
Salesforce, entre otras).

« Completamente integrado con Microsoft
Active Directory.

- Servicio multicapa, escalable, sistemas
“backend” con balanceo de carga y alta
disponibilidad.
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El MFA de Censornet usa memoPasscodes™, una forma Unica de generar cédigos de acceso
eso los hace muy faciles de memorizar y simples para que los usuarios ingresen al iniciar

El servicio Censornet MFA mantiene registro ; }
sesion. La aleatoriedad del codigo de acceso, y por lo tanto la seguridad, no se ve afectada.

detallado de la actividad de autenticacion de
usuarios, para cumplir con auditoria, regula-
ciones y legislacion, multi-factor proporcio-
nar la evidencia necesaria.

MFA utiliza el motor de sincronizacion AD de la plataforma Censornet, lo que permite una
integracion total con Microsoft® Active Directory con opciones para usar Local Sync o Cloud
Sync. Local Sync utiliza un servicio de conector de AD instalado localmente por medio de un
agente, o sincronizacién de todos los objetos de un arbol a través de Censornet Cloud.

A Las actualizaciones diferenciales ocurren cada 15 segundos Cloud Sync utiliza una conexion
LDAP o LDAPS para extraer objetos. Local Sync tiene el beneficio adicional de no requerir
ningun cambio en las reglas del firewall, ambos métodos requieren una cuenta de servicio
de solo lectura en AD. Una vez configurada, la sincronizacion de AD, estéd disponible en
todas las soluciones de la plataforma Censornet.
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) Censornet MFA utiliza memoPasscodes™, una forma unica
Fm - s de generar contrasenas.

La autenticacion multifactor estd completamente 8 L
integrada con la Plataforma Censornet y propor-
ciona visualizacion de todos los datos e informes a
través de un amplio conjunto de atributos y
criterios. El andlisis y los informes estan
disponibles por periodos de tiempo, usuario,
direccion IP, datos geo-IP, éxito o inicio de sesion 3 i
fallido y por tipo de cliente — 3 i .

CARACTERISTICAS
- Soporte para proteger un numero ilimitado de clientes de autenticacion
+ RADIUS (protege el acceso VPN, por ejemplo, Citrix Access Gateway o Cisco VPN)
Clientes de autenticacion / « Inicio de sesién de Windows (protege el acceso RDP a los servidores)
Soporte de protocolo « ADFS (protege aplicaciones en la nube como Salesforce o Google Apps)

- Interfaz web de Citrix (anterior a Citrix Access Gateway con RADIUS)
- Sitio web de IIS (protege Outlook Web Access o RD Web Access)

eI L TS 0 « Los proveedores admitidos incluyen Barracuda, Check Point, Cisco, Citrix, F5, Google, Juniper
Networks, Microsoft, OpenVPN, Palo Alto Networks, Salesforce, Teldat, VMWare.

- Las politicas de despacho definen el método de entrega OTP con anulacién para usuarios

individuales. Los métodos de entrega incluyen:

- SMS

Politicas de despacho de OTP - Correo electronico

« Aplicacién Censornet

+ SMS con conmutacién por error a correo electrénico

« Aplicacién Censornet con conmutacién por error a SMS

Generador de codigo aleatorio OTP - Basado en un algoritmo aprobado por FIPS 140-2

- Compatibilidad con SMS esténdar y flash
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Aplicacion moévil censornet MFA

Transmision OTP

INFORMES

Visibilidad en tiempo real

Generador de informes

Programacion y alertas

Informes de tendencias principales

Muiltiples vistas

Retencion de registros y archivo
automatico

ADMINISTRACION

Sincronizacion de usuarios

Interfaz web

DESPLIEGUE

Back-end

Clientes de autenticacion
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« Disponible para Android e iOS para OTP con cifrado de extremo a extremo.

» Los costos de transmision OTP estan incluidos (sujeto a la politica de uso justo).

« Los graficos de productividad muestran una visibilidad instantanea del cumplimiento
de las politicas definidas. Consulte la actividad de autenticaciéon en tiempo real por
usuario, direccién IP, datos de geo-IP, resultado de inicio de sesion, tipo de cliente de
autenticacién. Vea exactamente qué usuarios se estan autenticando en qué sistemas,
servicios y aplicaciones.

- Los administradores pueden definir sus propios informes en funcién de los nombres y
criterios de los campos disponibles.

- Los informes se pueden guardar y luego exportar a CSV o PDF. Los informes de
auditoria se pueden buscar utilizando criterios que incluyen hora, usuario, direccién IP,
datos de geo-IP, inicio de sesidn exitoso o fallido y tipo de cliente

- Vincule los informes a los horarios y opcionalmente, solo reciba un informe cuando
haya contenido (modo de alerta).
- Alerta sobre inicios de sesion fallidos, usuarios especificos, etc.

- Una seleccion de informes de tendencias predefinidos con datos de graficos y tablas.
Los informes de tendencias se pueden exportar a PDF y enviar por correo electronico a
los destinatarios.

+ Analice e informe por usuario, direccién IP, datos de geo-IP, resultado de inicio de
sesion, tipo de cliente de autenticacion.

- Los datos de registro de MFA se archivan automaticamente después de 1 afo y estan
disponibles para descargar desde la Plataforma Censornet por un periodo de 12 meses
mas. Estan disponibles periodos de retenciéon mas largos.

« El servicio de sincronizacién de Active Directory garantiza que se repliquen los cam-
bios en Active Directory.

- Totalmente integrado con la Plataforma Censornet.

+ Altamente escalable, totalmente redundante y 100% basado en la nube, entregado
desde multiples centros de datos ubicados en EE. UU., Reino Unido y Europa continental.

- Agentes faciles de instalar implementados en servicios locales protegidos por MFA
para conectarse al backend de la nube.
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EMAIL
Proteccion integral contra
las amenazas de correo
electrénico tradicionales,
incluidos spam, virus,
ataques de phishing a gran
escala y direcciones URL

maliciosas.

W.

WEB

Proteja a los usuarios de la

web, malware, contenido

ofencivo o inapropiado y
mejora la productividad.

M.

MEFA

Reducir el impacto de
grandes violaciones de datos,
protegiendo cuentas de
usuario con algo mas que
contrasenas.

S.

SAT

Defiende tu organizacion
contra los ciberdelincuentes
fortaleciendo su  partici-
pacion y  estimulancion
automatizada.

C.

CASB

Descubra, analice, asegure y

administre la interaccién del

usuario con aplicaciones en la

nube, en linea y mediante
API.

ID.

IDaas

Controle el acceso de los
usuarios con amenaza de
identidad. Automaticamente
autenticar a los usuarios
usando datos contextuales.
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Nuestra Plataforma

Nuestra plataforma de seguridad en la nube
integra seguridad de correo electrénico, web
y aplicaciones en la nube, trabajando a la
perfeccion con una identidad poderosa para
activar la Autonomia del Motor de seguridad
(ASE).

Esto lo lleva mas alla de la seguridad basada
en alertas y en ataque automatizado en
tiempo real prevencién.
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ASE proporciona

1

: Motor de seguridad auténomo:

Habilite los productos tradicionalmente para
compartir y reaccionar ante eventos de
seguridad y estado de datos mientras
aprovecha la amenaza de clase mundial.
Prevenga los ataques antes de que ocurran.

Acceso completo a

seguridad las 24 inteligencia de

horas del dia, los 7 amenazas.
dias de la semana
para que usted no

tenga que hacerlo.

Teléfono: Correo Electronico:

+52 (55) 5599-0670

Direccion:
Prolongacion Division contacto@pccommayorista.com
del Norte 4318, C.P. 14300

Ciudad de México, México.
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