Ficha Técnica

V) Compliant Email Archive

Reduzca los riesgos de los datos de correo electrénico, optimice los costos de almacenamiento y mejore la
productividad. Compliant Email Archive de Censornet proporciona un depdsito de correo electrénico central-
izado y seguro que proporciona una bisqueda rdpida, eficaz y siempre disponible en el buzén.

Compliant Email Archive permite a las
organizaciones cumplir con los requisit-
os de cumplimiento y responder a
solicitudes de informacién internas y
externas.

Compliant Email Archive de Censornet
captura y almacena cada mensaje enviado
o recibido en una base de datos separada,
segura y a prueba de manipulaciones en la
nube. Los mensajes archivados se eliminan,
comprimen, indexan y cifran.

Una interfaz de buisqueda intuitiva,
accesible desde cualquier dispositivo,
permite que Tl, RRHH. y los propios
usuarios finales encuentren rdpidamente
correos  electrénicos  utilizando  varios
criterios de busqueda. los usuarios
privilegiados pueden buscar rdpidamente
en todos los buzones de correo, o en
buzones de correo seleccionados, para
responder rdpidamente a  solicitudes
internas o normativas.

Archivo de clase empresarial

Compliant Email Archive permite a las
organizaciones de todos los tamafos
responder de manera rdpida y eficiente
siempre que surja la inevitable investi-
gacién interna o solicitud de divulgacién
regulatoria.

Sin una solucién de archivo, la Gnica forma
de responder es revisando lenta y dolorosa-
mente cada buzén de correo por separado
para encontrar mensajes que estén "dentro
del alcance". Peor adn, cumplir completa-
mente con una solicitud puede implicar el
proceso prolongado de restaurar buzones
de correo antiguos.

Tener un archivo hace que la recuperacién
de mensajes sea sencilla y sin esfuerzo. La
indexacién completa y una potente interfaz
de bisqueda que admite varios criterios,
incluidas las direcciones de remitente o
destino, palabras clave, fechas e incluso el
contenido de los archivos adjuntos,
reducen los tiempos de bisqueda a
segundos o minutos en lugar de dias.

COMPLIANT EMAIL ARCHIVE

* Mantenga una copia segura a prueba de * los usuarios pueden buscar y restaurar
manipulaciones de cada correo electrénico correos electrénicos perdidos o eliminados
enviado y recibido. utilizando varios criterios, sin llamar al

. L servicio de asistencia.
* Almacenamiento seguro de mensaijes cifrados

en la nube dentro de un entorno de alta o

disponibilidad.

* Fdcil de implementar mediante la funcién de
diario de correo electrénico, disponible en la ma-
yoria de las plataformas de correo electrénico.

Admite una respuesta eficiente a las
solicitudes de bisqueda internas o regla-
mentarias en fodos o en una seleccién de
buzones de correo.

e El control de retencién elimina automdtica-
mente los mensajes a medida que envejecen,
con la opcién de almacenarlos
indefinidamente.

e Rentable: las licencias solo son necesarias
para los usuarios activos.

* Costos de almacenamiento predecibles admi-
nistrados: almacenar mensajes en un servidor
separado puede reducir los costos de almace-
namiento del servidor de correo premium
hasta en un 75%.

En el caso de una interrupcién del servicio
de correo electrénico principal, los usuarios
tienen acceso al correo electrénico histérico
a través de una interfaz web, accesible desde
cualquier ubicacién y cualquier dispositivo.
* Los mensajes y archivos adjuntos estdn .
completamente indexados cuando se
archivan para una bisqueda ultra répida.

La auditoria de toda la actividad de bisqueda
demuestra la gobernanza del archivo.

Productividad de usuario mejorada

Los usuarios interactdan con el archivo mediante una interfaz de bisqueda intuitiva, que admite
una amplia gama de criterios de bisqueda para recuperar mensajes rdpidamente. La bisqueda
estd disponible a través de una interfaz web desde cualquier dispositivo con un navegador y
también se puede integrar en Outlook.

Una vez que se obtienen los resultados de la bisqueda, los usuarios pueden leer y revisar el
mensaje de contacto o realizar una variedad de acciones. Los mensajes se pueden descargar y
abrir en su cliente de correo electrénico, reenviarlos a su bandeja de entrada, imprimirlos, expor-
tarlos a PDF o para mensajes mds grandes, reenviarlos a su buzén de correo como un archivo ZIP.

Los usuarios estdn autorizados para administrar sus propios almacenes de correo electrénico sin
la necesidad de llamar a la mesa de ayuda, lo que reduce los gastos generales de soporte e
impulsa directamente la productividad del usuario.

El historial de bisqueda permite la repeticién rdpida de bisquedas recientes y la opcién de
guardar los criterios de bisqueda, simplifica la replicacién de bisquedas complejas. La bisqueda
privilegiada permite a los usuarios autorizados buscar en varios buzones de correo o en toda la
organizacién. El acceso a una busqueda privilegiada se controla y audita correctamente para
garantizar un uso adecuado.
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¢Como funciona?

Compliant Email Archive de Censornet se
puede configurar en minutos. La mayoria de los
servicios de correo electrénico principales,
incluidos Exchange y Exchange Online
(O365), admiten el registro en diario de correo
electrénico como servicio. Este servicio envia al
archivo una copia de todos los correos
electrénicos enviados y recibidos.

A medida que se archivan los mensajes,
también se eliminan, comprimen, cifran e
indexan.

Una vez que se configura el servicio de diario,
el archivo estd disponible para su uso inmedia-
to y requiere muy poca administracién diaria.
Hay un servicio opcional disponible para
afiadir mensajes de correo  electrénico
histéricos de buzones de correo u otras fuentes,
como archivos PST.

Investigaciones regulatorias e internas en un
mundo donde el panorama del cumplimiento
normativo y legislativo se estd expandiendo
constantemente, combinado con una cantidad
cada vez mayor de requisitos y pautas especifi-
cos del sector, la necesidad de conservar
registros comerciales 'y comunicaciones
electrénicas ya no es opcional para la mayoria

de las organizaciones.

La capacidad de responder a solicitudes de
informacién, defenderse de litigios o realizar
investigaciones internas es fundamental. La
capacidad de responder a solicitudes de
informacién, defenderse de litigios o realizar
investigaciones internas es fundamental. Ser
capaz de reaccionar eficazmente es ain mds
esencial una vez que interviene un regulador.

Ser capaz de demostrar que existen herramien-
especializadas, procesos
relevantes, muestra claramente un enfoque

tas junfo  con

responsable para la gestién de datos.

Cuando se trata de correo electrénico, la Unica
manera eficaz de lidiar con una variedad de
situaciones a medida que surgen es tener un
archivo compatible que permita la produccién
de registros precisos de toda la actividad
relevante del correo electrénico, para la
produccién de registros precisos de toda la
actividad relevante.
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Archivado y GDPR

Con la infroduccién del GDPR, el correo electrénico se encuentra frecuentemente en el centro
de las solicitudes de acceso de los sujetos. Las organizaciones que no tengan una forma fdcil
de buscar correos electrénicos histéricos no estardn en condiciones de responder a las
solicitudes relacionadas con el RGPD dentro de los limites de tiempo requeridos o, lo que es
peor, es posible que no puedan responder en absoluto. Ademds, el archivo de correo
electrénico compatible de Censornet también respalda el "derecho al olvido" con un método
bien definido y auditado para eliminar un mensaje o mensajes del archivo, lo que facilita el
cumplimiento de GDPR.

SERVICIOS RELACIONADOS

Email Security

Proteccién contra amenazas de correo
electrénico conocidas, desconocidas
y emergentes.

Email Backup

Almacena copias de mensajes
hasta por 7 afios con bisqueda
de texto completo.

Continuidad de correo electréonico

Proporciona a los usuarios una
"bandeja de entrada de emergencia"
a la que se accede a través del
navegador, si falla el servidor de
correo electrénico principal.

Correo electrénico seguro
Proporciona una solucién sencilla
para enviar correos electrénicos
cifrados a destinatarios especfficos.

Gobernanza

Con el tiempo, un archivo de correo electrénico inevitablemente contendrd grandes
cantidades de contenido sensible. Por lo tanto, las funciones de auditoria y control son
esenciales, fodas las acciones de bisqueda y administracién deben ser monitoreadas.
Compliant Email Archive proporciona todos los controles necesarios para supervisar
cémo se utiliza el sistema y qué actividad de bisqueda tiene lugar. Los usuarios pueden
autenticarse mediante el inicio de sesién Unico (SSO) para brindar comodidad de
acceso, pero con los niveles de seguridad adecuados.
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PRINCIPALES CARACTERISTICAS

Niveles de acceso

Auditoria e informes

Autenticacion

Delegacion de Mensajes

Opciones de migracion de datos
de correo electrénico

Plataformas de correo
electronico compatibles

Cifrado

Mecanismo de la revista

Licencia

Acceso movil

Ingestion de PST / EML

Retencion

Ul de basqueda

Acciones de usuario

Ofrece tres niveles de acceso al archivo:

Administrador: para administrar el sistema, pero no tiene acceso a la bisqueda de archivos
Bdsico: acceso de usuario a sus propios correos electrénicos

Privilegiado: acceso a todo el archivo o a una vista restringida para usuarios especificos

La actividad de acceso y bisqueda de las cuentas “Privilegiadas” es auditada, se puede
enviar automdticamente por correo electrénico a los buzones de correo designados para
garantizar la gobernanza del archivo.

Admite AD y SSO, incluida la compatibilidad con la autenticacién multifactor (MFA).

Ofrece una opcién de eliminacién privilegiada, que permite eliminaciones controladas para
respaldar los requisitos de derecho al olvido de GDPR como parte de una auditoria y control.

Importacién de PST / Importacién de buzén a través de IMAP.

Incluye Exchange (todas las versiones), incluido Office 365 Exchange Online, G Suite,
Domino, GroupWise.

Datos en reposo usando AES-256
Datos en transito usando TLS (compatible a través de SMTP)
Acceso al navegador / IMAP mediante SSL / TLS

Recomendado a través de la funcién de diario SMTP estdndar, pero también puede admitir
la recopilacién a través de EWS o IMAP.

Solo los usuarios activos requieren una licencia; los buzones de correo antiguos /
ex empleados no son imputables.

Acceda desde cualquier dispositivo con un navegador web.

Servicio opcional para importar archivos PST o EML heredados.

Elimina automdticamente los correos electrénicos cuando alcanzan periodo especifico o
retiene los mensajes de forma indefinida.

Interfaz de usuario de bisqueda simple o avanzada que utiliza palabras clave / comodines
o criterios de bisqueda granulares para refinar: Fechas, Para, De, Asunto, Mensaje, Cuerpo,
Tipo / contenido de adjunto. La interfaz de usuario de bisqueda también se puede integrar

en Outlook mediante la funcién carpeta de inicio.

os usuarios pueden realizar més acciones con resultados de bisqueda como “Abrir” dentro
L d | [tados de b d Abrir” dent
del cliente de correo electrénico nativo (por ejemplo, Outlook), “Reenviar”, “Restaurar”

(al buzén de correo), “Imprimir” o “Guardar” en PDF.
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PLATAFORMA CENSORNET

Nuestra plataforma

Nuestra plataforma de seguridad en la nube integra seguridad web y de correo
electrénico, CASB (Agente de seguridad de acceso a la nube) y MFA (Autenticacién
multifactorial) adaptativa que activa el Motor de Seguridad Auténomo (ASE), para
llevarlo mds alld de la seguridad impulsada por alertas, con prevencién automatizada
de ataques en tiempo real.

E.

EMAIL

Proteja a toda su organi-
zacién confra amenazas
de seguridad por correo
electrénico  conocidas,
desconocidas y emergen-
tes, incluido el fraude por
correo electrénico.

W.

WEB

Proteja a los usuarios
contra malware transmiti-
do por Internet, contenido
ofensivo o inapropiado y

mejore la productividad.

C.

CASB

Descubra, analice,
asegure y gestione la
interaccién del usuario
con aplicaciones en la
nube, en linea y utilizan-

do API.

M.

MFA

Reduzca el impacto de
las filtraciones de datos a
gran escala protegiendo
las cuentas de los usuari-
os con algo mds que
contrasenas.

Autonomous Security Engine

ASE

Permita que los productos tradicionalmente aislados compartan y reaccionen a eventos de
seguridad y datos estatales mientras aprovechan la inteligencia de amenazas de clase mundial.
Evite los ataques antes de que entren en la cadena “Cyber Kill Chain”.
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ASE proporciona
seguridad las 24

horas del dig, los 7

dias de la semana.

Acceso completo a
la inteligencia de
amenazas sin costo.

&

Parte integral de la
Plataforma Censornet.
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https://pccommayorista.com
+52 (55) 5599-0670
contacto@pccommayorista.com
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