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1. OBJETIVO

A SPN desenvolveu este plano de recuperagdo de desastres para ser usado no evento de
uma interrupgao significativa dos servigos de TI. O objetivo deste plano é delinear as
principais etapas de recuperacdo a serem realizadas durante e apds uma interrupcao para
que os servigos criticos de Tl continuem em operagao dentro de um periodo apropriado

apos a ocorréncia do incidente.
2. ABRANGENCIA

Conectividade em home office, situagdes que caracterizem desastre ou danos permanentes

no servidor local.
3. AMBIENTE DE SERVIDOR DE ARQUIVOS

O servidor de arquivos e Active Directory estd hospedado na plataforma de nuvem do
Microsoft Azure, e a conectividade com o servigo de nuvem é suportado por equipamentos
de rede, switches, firewalls e servigos de internet redundantes. Os equipamentos de rede
estdo localizados no CPD e dentro dos padrdes e recomendagdes de seguranga, conforme
abaixo:
I.  Controle de acesso via cartdo identificado
Il.  Sistemas de refrigeragado redundante
lll.  Sistema de incéndio predial

IV.  Eletricidade garantida por nobreak e gerador préprio
A plataforma Cloud utilizada garante 99,96% de disponibilidade/ano. Os equipamentos de
redes contam com um sistema de redundancia fisica onde, em caso de pane ou parada de

um ativo, outro equipamento fica disponivel para assumir toda a carga de trabalho.

indisponibilidade maxima de 15 minutos.

a. Topologia
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I.  Autenticacdo das estac¢des de trabalho;

[l.  Acesso ainternet por meio da rede fisica e wireless;

Ill.  Acesso ao servidor de arquivos;

IV.  Resolugdo de nomes de dominios para navegagao na internet;

V. Impressdo na rede local.

4. PLANO DE COMUNICAGAO
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Em caso de problemas ou indisponibilidades da infraestrutura de Tl, o plano de comunicagao

seguira a ordem conforme descrito na tabela.

Caroline Sena (Compliance)

27 99939-2312

Vera Alves (Compliance)

11 99145-8074
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Renan Oliveira (Controladoria de investimentos)

11 3019-2800

Fabiano Fortes (Gestor Técnico)

11 98499-0028

Luiz Carlos Franga (Analista de Suporte)

11 98330-3513

5. ANALISE DOS RISCOS
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chaveamento ¢é

automatico.

Em caso de falhas
0S equipamentos
Equipamentos o ) Indisponibilidade | serdo substituidos
Media Baixa ) i
de Rede Parcial por equipamento
backup em até 4

horas.

6. NIVEL DE RECUPEGAO DE DESASTRES

Acdes manuais e
Manual 24 horas | 14 horas . o Atual
intervengao tecnica

a. Métricas de recuperacdo de desastres
I.  RTO Recovery Time Objective: A meta de quanto tempo o servigo precisa
ser recuperado apds uma interrupgdo, com base na quantidade aceitavel

de tempo de inatividade e nivel de desempenho.
7. PROCEDIMENTOS DE RECUPERAGAO

a. Selecionar um ponto de restauragao a partir do Backup Center do Microsoft Azure.
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( Datasource subscription == 88 selected ) Datazcurce rezaurce group == Al Datasoures Iscation == All Datasource type == Azure Virtual mack

Datasource type: Azure Virtual machines

Cverview of Jobs and Backup instances

Jobs (last 24 Hours) View &
Operation QD Failed @ inprogress @ Completed
Scheduled backup 64 8 246
On-demand backup 0 o 12
Restore 1 a 57
Backup instances
Azure Virtual machines

Protection configured 113
3 5 9 Protection stopped 16

Soft deleted 5
B Backup instances with the underlying datasource not
out of 359 found

b. Selecionar as maquinas virtuais do Azure como o tipo Datasource e selecionar uma

instancia de Backup.

Home > Backup Center :

Initiate: Restore &

Datasource type

| Azure Virtual machines

Vault type

Backup instance *

| Select a backup instance |

Select

@) selected datasource type is maintained in
maora.

c. Selecionar uma VM.
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. A e Select restore point %
Restore Virtual Machine

d. Na tela seguinte, selecionar um ponto de restauragdo a ser usado para a

recuperacgao.
Home > Recovery Services vaults > myRecoveryServicesVault | Backup items > Backup Items (Azure Virtual Machine)
< myVMH1
o lter
i) Backup now “) Restorevm ) File Recovery '.'_-: Stop backup
Alerts and Jobs Backup status Summary
View all Alerts (last 24 ho Backup Pre-Check @ Passed Recon
view all Jobs (last 24 hours) Last backup status @ Success 8/2/2020, 11:31:06 AM Backup policy

Oldest restore point

e. Configurar conexao client-to-site VPN (baixar, instalar e importar o certificado de

conexado do Azure).

f. Mapear 0 acesso aos arquivos: utilizar o IP do servidor de contingéncia, login e senha

do usuario para mapear os arquivos da rede.

Windows Security

Enter network credentials
Enter your credentials to connect to: 10.5.0.4

anima\trivor

D Remember my credentials
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Servidor de Contingéncia (visdo da base de arquivos e impressoras):

Ll L L Le

8. PROCEDIMENTO DE RESPOSTA A DESASTRES

A resposta a desastres ocorre em varias fases de acordo com o diagrama abaixo.

AVALIACAD RESTAURACAD RETOMADA DOS REVISAD

®  Deteccdo do incidente * MNotificar eguipe SERVICOS ®  Conduzir andlises e
. = Avaliacdo da técnica * Planode levantamentos pds-

Ocorréncia do severidade * Iniciar recuperacdo comunicacio incidente.
Incidente = Escalonamento ®* Comunicar o ® Iniciar testes
" Ayaliagdo do Impacto progresso * Dizponibilizacdo
=  Motificagdo de evento
de desastre

Quando ocorre um evento, a equipe avalia o evento e decide se a comunicagao do
desastre é necessaria. No caso de ocorrer um desastre, a equipe inicia procedimentos

para recuperacao do(s) servico(s) de TI, utilizando, se necessario, um local alternativo.

Assim que 0s servigos essenciais e necessarios retomarem o funcionamento, a Gestora
pode voltar as operagdes normais. A etapa final é realizar uma revisao e analise do evento

até o momento em que os servigos normais foram retomados.

9. TESTES DE RECUPERAGAO DE DESASTRES

A criagdo de um plano de recuperacao de desastres de Tl eficaz e de alto padrdo é o
resultado de uma boa coesdo da equipe. Portanto, testes e verificagdes sdo obrigatdrios

para atingir o objetivo final de recuperagdo de desastres confiavel.

[=]?
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E imperativo que essas revisdes ocorram periodicamente, especialmente porque as
alteragdes que ndo estado conectadas a tecnologia podem provavelmente ter um impacto

significativo no plano de DR.

I.  Atualizar o plano para atender as novas mudangas organizacionais, prioridades e
objetivos.
Il.  Certificar-se de atualizar as listas de equipes (plano de comunicagao).
Ill.  Verificar se as atualizagdes foram efetuadas para quaisquer alteracdes relevantes

nas configuragdes no ambiente.

Um bom plano de recuperagdo de desastres é aquele que pode ser executado com
eficacia e sem problemas sempre que necessario. Cada pessoa e cada sistema envolvido
no plano deve ser parte integrante da pratica. A cada seis meses, o plano de recuperagéo

de desastres deve ser verificado e executado.
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