
En  2023,  l ' expos i t ion  des  ent repr ises  aux  cyberat taques  est  a la rmante .  I l  faut  6
mois  a f in  de  détecter  une  v io la t ion  de  données .  43% de  toutes  les  cyberat taques
v isent  les  p e t i t e s  e n t r e p r i s e s ,  91%  des  a t taques  sont  lancées  par  un  cour r ie l  de
p ish ing  (hameçonnage) ,  e t  une  ent repr ise  est  v ic t ime d 'une  a t taque  par  ransomware
toutes  les  14  secondes .  38% des  p ièces  jo in tes  malve i l lantes  sont  masquées  sous
la  fo rme d 'un  f ich ie r  de  type  Microsof t  o f f ice  ou  aut re .  

Le  coût  mond ia l  de  la  c r im ina l i té  en  l igne  a t t e i n d r a  10 ,5  m i l l i a rds  de  do l la rs  par  an
d ' ic i  2025 et  la  p rogress ion  avo is inera i t  70% au  Canada  se lon  CSc ience .  

La  m ise  en  p lace  d 'un  programme de  cyberprévent ion  ver ra  à  in former  e t  exp l iquer
quels  sont  les  d i f fé rents  types  de  menaces  rée ls ,  a ins i  que  les  en jeux  qu i  guet tent
les  ent repr ises  canad iennes .  La  p révent ion  prône  pr inc ipa lement  la
c o n s c i e n t i s a t i o n  des  employés ,  notamment  sur  les  coûts  potent ie ls  d ’ inc idents  de
sécur i té ,  en  p lus  de  d ispenser  de  la  fo rmat ion  sur  les  d i f fé rentes  techn iques
courantes  u t i l i sées  à  l ' éche l le  mond ia le .  Un  aut re  é lément  impor tant  d 'un
cyberprogramme de  prévent ion  est  la  m ise  en  p lace  d 'un  p l a n  d e  c o n t i n u i t é  des
af fa i res  e t  de  commun icat ion  a f in  de  sauvegarder  la  réputat ion  de  l 'ent repr ise .

Not re  programme de  cyberprévent ion  est  non  seu lement  basé  sur  les  s t ra tég ies
v isant  à  rédu i re  le  r i sque  d 'une  a t taque ,  ma is  not re  équ ipe  pr imée de  réso lu t ion  des
inc idents  est  éga lement  d ispon ib le  a f in  d ’a ider  rap idement  au  r e t o u r  à  la  normale
des  opérat ions .
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