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¢, Qué es la ICANN?




Nombres y numeros unicos

Todo lo que se encuentra conectado a
Internet - incluidos computadoras, teléfonos

fd84:69el:1ce7::25

celulares y otros dispositivos - posee un
ndmero unico denominado direccion IP. IP

significa Protocolo de Internet.

//\\ Esta direccion es como una direccion postal. Permite que
los mensajes, videos y otros paquetes de datos se envien

‘ I: ‘Aoopess: desde cualquier parte en Internet a otro dispositivo que ha
—J i sido exclusivamente identificado por su direccion IP.

La direcciones IP pueden ser dificiles de recordar,
. , . fd84:69el:1ceT::25
asi que, en lugar de numeros, el sistema de —

nombres de dominio de Internet utiliza letras,
see www.example.com

ndmeros y guiones para conformar un nombre

gue sea sencillo de recordar.
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Mision de la ICANN

La mision de la Corporacion para la Asignacion de Nombres y NUmeros
en Internet (ICANN) es asegurar el funcionamiento estable y seguro
de los sistemas de identificadores unicos de Internet.

Especificamente, la ICANN realiza lo siguiente:

Coordina el desarrollo y la
implementacion de politicas relativas al
registro de nombres de dominio de
segundo nivel en los dominios
genéricos de alto nivel (gTLD).

Coordina la distribucion y
asignacion de nombres en la
zona raiz del Sistema de
Nombres de Dominio.

Coordina la distribucion y asignacion
en el nivel superior de los nimeros
del Protocolo de Internet y los
nameros del Sistema Autonomao.

Facilita la coordinacion del
funcionamiento y la evolucion
del sistema de servidores de
nombres raiz del DNS.

Colabora con otros organismos, segun corresponda, para proporcionar los
registros necesarios para el funcionamiento de Internet, segun lo especificado
por las organizaciones de normalizacion de los protocolos de Internet.
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Mision de la ICANN

En el desempefio de su mision, la ICANN actuara de forma tal
gue se cumplan y reflejen sus compromisos, y se respeten los
valores fundamentales de la ICANN.

Estos compromisos y valores fundamentales incluyen:

G Preservary

&

mejorar la
estabilidad,
seguridad,
flexibilidad y
apertura del
DNS vy de
Internet.

@ Ver mas informacion p» www.icann.org

Emplear
procesos de
desarrollo de
politicas
abiertos,
transparentes,
ascendentesy
multisectoriales,
liderados por el
sector privado.

Funcionar con
eficienciay
excelencia, de
una manera
responsable
desde el punto
de vista fiscal y
responsable en
la rendicion de
cuentas.
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Descripcion general

En coordinacidon con nuestros socios técnicos,

contribuimos al funcionamiento de Internet.
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Ecosistema de |la ICANN
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¢, Como desarrolla politicas la comunidad?

IDENTIFICAR Y
DEFINIR LA CUESTION LA JUNTA DIRECTIVA VOTA

. 5

i

REC. DE
Identificar POLITICAS Presentar
tiG PRELIMINARES Informe Final a la
Organizacién de cuestion O= Junta Directiva
Apoyo para — .
Direcciones — Implementacion
00g09® Comentarios

publicos
de lacomunidad

n

[ Emitir informe ]

Las organizaciones de apoyo identifican, inician y crean politicas

Organizacion de (" Consultar con la ) l
poyo para comunidad y
Nombres de enerar una La Junta
G e =l L ¢ politica REC. DE Directiva vota la POLITICA
ofigoderas POLITICAS politica final FINAL
® ® I —_
09 Iniciar Proceso ( Convocar ) el O=
I I de Desarrollo voluntarios para —
de Politicas desarrollar e
politicas
Organizacion - <
de Apoyo para
Nombres
Genéricos
DESARROLLO DE e o VOTACION O
POLITICAS REVISION

Los comités asesores pueden participar durante el proceso
00g09® - (Y PY X (T PY X - 00g00
e S5 TRl s TR susss TR e
e Seqgurida
At-Large ' Estabilidad * Servidores Raiz ETHREIEE
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Algunas actividades que realiza la organizacion de la ICANN

El Sistema de Nombres de Dominio (DNS)
facilita direcciones de Internet para que las
personas puedan encontrar sitios web,
enviar correos electronicos y realizar otras
tareas. La organizacion de la ICANN
también contribuye con la estabilidad del
DNS a través de su trabajo, contratos y
acreditaciones.

La organizacion de la ICANN respalda
mecanismos de desarrollo de politicas de
multiples partes interesadas, desde las
bases, inclusivos, abiertos, transparentes
y basados en el consenso.

La organizacion de la ICANN aloja y
respalda una de las 13 infraestructuras de
la Raiz L. En méas de 160 ubicaciones en
todo el mundo, la Raiz L es vital para la
infraestructura que ayuda a reducir la
latencia y mejora el rendimiento del DNS.

]
s N Y4
, - O3 00000
0 POLITICAS - .i‘
jﬁéééldh.‘ CO= = == ..
. e ”: — N N

O O o o O o )
Sistema de Nombres de Apoyar y facilitar el crecimiento
Dominio Desarrollo de politicas Raiz L de la comunidad

La organizacién de la ICANN interactia
con las partes interesadas, y les brinda
formacion y apoyo para permitir su
participacion activa y significativa en la
ICANN. La ICANN se conecta con las
partes interesadas a través de actividades
de difusion y participacion, brindando
apoyo para eventos y reuniones.

La organizacion de la ICANN
administra los dominios de alto
nivel del Sistema de Nombres de
Dominio. La ICANN ayuda a
promover la competencia 'y
eleccion en el mercado de los
gTLD.

La organizacion de la ICANN
delega los dominios de alto
nivel identificados con un
cadigo de pais. La
administracion es realizada por
operadores nacionales de
ccTLD.

La organizacion de la ICANN,
en coordinacion con el Grupo
de Trabajo en Ingenieria de
Internet, administra los
parametros de protocolo al
mantener gran parte de los
codigos y nimeros utilizados
en los protocolos de Internet.

Al servir como el repositorio
central para las direcciones IP,
la organizacion de la ICANN
ayuda a coordinar la forma en
gue se asignan las direcciones
IP, impidiendo repeticiones y
conflictos.

J
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example.com example.br O--O - o
bris Brazils TLD
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Dominios Genéricos de Dominios de Alto Nivel Parametros de Direcciones de Gestion de la Zona Raiz

Alto Nivel con Cdédigo de Pais Protocolo Protocolo de Internet La organizacion de la ICANN

ayuda a gestionar la zona raiz a
través de las funciones de la
IANA, lo que implica asignar los
operadores de dominios de alto
nivel, tales como .bank y .com, y
mantener los detalles técnicos y
administrativos.

Funciones de la IANA ]
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Como se distribuyen las direcciones de Protocolo de Internet (IP)

Funciones
de la IANA

Distribucidén de direcciones
IP a los Registros Regionales
de Internet.

Distribucion de
direcciones IP a

los ISP de su
region.

Proveedores de
Servicios de
Internet (ISP)

e———

H

|

£\
7

Registros
Regionales de
Internet

A< Asguiry or wore: Marbon

af)
lacnic®

AFRINIC 33

i

< RIPE NCC

) APNIC

A4

Los usuarios finales

conectan sus
dispositivos personales
y profesionales a
Internet.

Distribucién de
direcciones IP mediante el

suministro de conectividad
a hogares y empresas.

7

Hogares y empresas

"ICANN
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Junta Directiva




¢ Quién integralaJ

unta Directiva de la ICANN?

Los miembros son representantes de la comunidad, seleccionados por sus pares mediante un
enfoque desde las bases. La Junta Directiva esta compuesta por 16 miembros y 4 coordinadores
de enlace sin derecho a voto, de diferente procedencia geograficay con experienciarelevante a la

mision de la ICANN.

DESIGNADOS POR ORGANIZACIONES DE APOYO DESIGNADOS POR COMITES

(SO)

Cada una de las tres SO designa dos miembros:

Organizacién de Apoyo para Direcciones (ASO)

ASESORES (AC):
El ALAC nomina un miembro, y cada AC
restante nomina un coordinador de enlace sin

derecho a voto.
Comité Asesor At-Large (ALAC)

Organizacién de Apoyo para

Nombres de Dominio con Cédigo de Pais (ccNSO)

Organizacion de Apoyo para Nombres——‘
Genéricos (GNSO)

DESIGNADO POR EL GRUPO DE
TRABAJO EN INGENIERIA DE
INTERNET (IETF)

El IETF designa a un coordinador
de enlace sin derecho a voto.

MIEMBROS CON
DERECHO AVOTO

Comité Asesor Gubernamental (GAC)

Comité Asesor del Sistema de Servidores
Raiz (RSSAC)

Comité Asesor de Seguridad y
Estabilidad (SSAC)

-~ PRESIDENTE Y DIRECTOR
EJECUTIVO (CEO)

& Ver mas informacion P

go.icann.org/board

PERSONAS DESIGNADAS POR EL e i iy
COMITE DE NOMINACIONES (NomCom): & Ver mas informacién P

El Comité de Nominaciones designa ocho miembros.

go.icann.org/boardbylaw

"ICANN
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Modelo de multiples partes
Interesadas




La comunidad de multiples partes interesadas de la ICANN

La ICANN sigue un modelo de
multiples partes interesadas,
desde las bases, en el que
personas, grupos de partes
Interesadas no comerciales, la
iIndustria y los gobiernos tienen
roles importantes en su enfoque
de elaboracion de politicas,
Impulsado por el consenso y
basado en la comunidad.

& Ver mas informacion P https://www.icann.org/community

D | 14
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La comunidad de multiples partes interesadas de la ICANN

CREAR POLITICAS:

Tres organizaciones de
apoyo (SO) son
responsables de desarrollar
recomendaciones de
politicas en las areas que
representan: direcciones IP,
dominios genéricos de alto
nivel (gTLD) y dominios de

alto nivel con cédigo de pais
(ccTLD).

BRINDAR
ASESORAMIENTO:

Cuatro comites asesores (AC)
brindan asesoramiento y formulan
recomendaciones sobre asuntos de
la ICANN. Estos estan compuestos
por representantes de gobiernos y
organizaciones reconocidas en
tratados internacionales,
representantes de operadores de
servidores raiz, expertos en
seguridad de Internet y usuarios
finales de Internet.

i |
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Explorando la comunidad multisectorial de la ICANN

ICANN|ASO
Grganizacion de Azovo para Direcciones
(]

ICANN|ccNSO

Orpeni oo de dpm e Wamdees e Dorivic =0 Cadgo 2= Pas

ICANN|GNSO —

Organizacién de Apoya para Nombres Genéricos

Organizaciones de
apoyo (SO)

Tres SO en lacomunidad de

la ICANN son responsables

de desarrollar
recomendaciones de

politicas en las areas que
representan:________________

Organizacién de Apoyo para
Direcciones (ASO)

Organizacién de Apoyo para
Nombres de Dominio con
Caodigo de Pais (ccNSO)

Organizacién de Apoyo para Nombre

® Genéricos (GNSO)

Comités asesores
Q\®)
Cuatro AC brindan asesoramiento y

realizan recomendaciones sobre
asuntos de la ICANN.

Comité Asesor At-Large
(ALAC)

Comité Asesor
Gubernamental (GAC)
Comité Asesor del Sistema de
Servidores Raiz (RSSAC)

Comité Asesor de Seguridad y
Estabilidad (SSAC)

4,

R

ICAN?-

AT-LARG

ICANN|GAC

Comité Asesor Gubernamental

—ICANN|RSSAC

Comite Asecor del Sletemy de Servidores Ralz

ICANN]|SSAC

Comitu Asexor dw Suguridad v Sxtubilidad

"ICANN
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Organizacion de Apoyo para Nombres Genéricos (GNSO)

™ A N
N
| |
- .
Y
W

™ GNSO

El Consejo de la GNSO esta conformado por
21 miembros - divididos en 2 camaras
(partes contratadas y no contratadas) -,
quienes trabajan en las politicas de nombres
de dominio genéricos de alto nivel (gTLD);
por ejemplo, .com, nuevos gTLD.

ICANN|GNSO

Qrganizacién de Apoya para Nombres Gendricos

&5 Ver mas informacion P

https://gnso.icann.orqg

!

Grupo de Partes
Interesadas
Comerciales (CSG) -
dividido en tres
unidades
constitutivas

!

194

Grupo de Partes
Interesadas de
Registros (RySG) —
operadores de
registro de gTLD

]

|

Grupo de Partes
Interesadas de
Registradores (RrSG) —
registradores de nombres
de dominio

Grupo de Partes
Interesadas No
Comerciales (NCSG) -
cuenta con el apoyo de
dos unidades
constitutivas

intereses de los ISP

| . [ .

Unidad Unidad Unidad Constitutiva Unidad Constitutiva | | Unidad Constitutiva
Constitutiva Constitutiva de de Proveedores de de Usuarios No de Entidades sin
de Negocios Propiedad Servicios de Comerciales Fines de Lucro

(BC) para Intelectual (IPC) Internet y (NCUC) para (NPOC) para
intereses para intereses de Conectividad intereses de la intereses sin fines
comerciales IP (ISPCP) para sociedad civil de lucro

"ICANN
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El grupo de ISPs en ICANN

ICANN]|ISPCP

Internet Service Providers & Connectivity Providers

Representa los proveedores de servicio de Internet. Han tenido un
rol protagonico desde en inicio de ICANN:
® El lanzamiento de nuevos dominios genericos
® Universal Acceptance
® Agotamiento de IPv4 y implementacion de IPv6
® Impactos dos novos gTLD’s

Visite: http://www.ispcp.info

D |18
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Participe e informese




Participe e informese

Asista a una reunion publica

de la ICANN. Tres veces al afo,

la ICANN celebra reuniones
publicas abiertas y gratuitas en
diferentes regiones del mundo.
Visite meetings.icann.org para
obtener mas informacion.

Asista a
eventos en su
region.

Visite go.icann.org/journey
para conocer cOmo participar
en una reunion publica de la

ICANN como parte del
Programa NextGen@ICANN y
el Programa de becas de la
ICANN.

Encuentre y participe en
un grupo de la
comunidad de la ICANN
en icann.org/community.

Suscribase a las alertas del

boletin de noticias de la
ICANN y de los boletines
regionales.

"ICANN
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Participe en la ICANN

Los temas tratados en la ICANN tienen un impacto sobre
Su empresa

El trabajo de la ICANN abarca un amplia gama de desafios en materia de
Internet, que incluyen las politicas sobre nombres genéricos que afectan su
configuraciéon de red y su marca o practicas comerciales en linea. Haga
escuchar su opinién sobre los temas que afectan a su empresa.

La ICANN esta abierta a todos

Usted puede disefiar su participacion de acuerdo a sus necesidades. En
todas las reuniones publicas de la ICANN, la participacion a distancia esta
disponible en diversos idiomas. Los temas que estan abiertos para la
recepcion de comentarios publicos se encuentran listados en nuestro sitio
web para que todas las partes interesadas brinden sus aportes.

Aproveche nuestro modelo de multiples partes
interesadas

No sélo la ICANN se encuentra abierta a todos, sino que todos participan
en pie de igualdad. Esto la convierte en un lugar unico donde interactuar y
aprender a partir de los representantes de diversos sectores, tal como el
sector académico y gubernamental.

"ICANN
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Programas de becas,
NextGen y nuevos
participantes




Nuestros programas

@ NextGen

Programa regional para crear
conciencia y promover futuras

@ Nuevos participantes

Programa dedicado a quienes
ingresan a la comunidad de la
ICANN. Las opciones son que
estudie por cuenta propia,
utilizando la pagina web para

@ Becas

Programa global de
creacion de capacidades
para apoyar a la comunidad
multisectorial de la ICANN.
El proceso de solicitud en

conversaciones con
universidades y otros foros
regionales. El proceso de

nuevos participantes, o que
participe en persona o de forma
remota en la reunion para nuevos
participantes el domingo en una
reunion publica de la ICANN.

solicitud en linea se abre tres
veces al afio para asistir a
una reunion publica de la
ICANN.

linea se abre tres veces al

afio para participar en una
reunién publica de la ICANN
(s6lo una reunion por ex
alumno).

Video de becarios y NextGen: Video de nuevos

https://www.youtube.com/ ﬂzﬂ participantes: ﬂzﬂ
watch?v=nrV_ZKkDEfIQ https://www.youtube.com/
watch?v=dalRQt9-e-g

| 23
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Diferencia entre NextGen y el Programa de becas

®

El Programa de becas se centra en la
creacion de capacidades y en una
rapida inmersion a la comunidad de la
ICANN. Los solicitantes deben tener al
menos 21 aios de edad, cumplir con
otros criterios de seleccion y estar
interesados en continuar participando
como voluntarios en el modelo de
multiples partes interesadas. Se eligen
alrededor de 60 becarios para asistir a
dos reuniones publicas de la ICANN.
Otros 40 ex alumnos son elegidos para
la reunién mas pequeia del Foro de
Politicas.

0

NextGen@ICANN se centra en la
educacion, la concientizacion y la
participacion futura. Los solicitantes
deben tener entre 18 y 30 anos, vivir y
estar inscriptos en algun tipo de plan
de estudios de educacion superior en
la region donde se celebra la reunion
publica de la ICANN. Se seleccionan
de 20 a 30 candidatos por reunion
para participar en deliberaciones
tematicas y especificas.

"ICANN
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Historias de éxito de nuevos participantes

Jelena Ozegovic (Polonia):
® Comenzo su trayectoria en el Programa NextGen de la reuniéon ICANNS6.

® Se desempeiio como Embajadora de NextGen y luego fue seleccionada para el Programa de becas de la
reunion ICANNSS8.

® Participa activamente en la ccNSO. Recientemente se involucrd en el Programa Piloto de Incorporacion
de Miembros de la Comunidad de la ICANN (COP), donde sus experiencias como nueva participante
estan ayudando a forjar un mejor camino para aquellos que siguen sus pasos.

Amr Elsadr (Egipto):
® Comenzo su trayectoria en la ICANN como becario en la reunion ICANN36 celebrada en Sedl.
® Fue elegido para el Consejo de la GNSO en 2013, reelegido para un segundo mandato en 2015.

Finaliz6 su mandato en 2017 para unirse a la organizacién de la ICANN como Gerente de Politicas
en apoyo a la GNSO.

Ledn Felipe Sanchez Ambia (México):

® Comenzo a participar en la ICANN a través del Programa de becas en la reunion ICANN44, y
regreso a las reuniones ICANN46 e ICANN48 como mentor de nuevos becarios.

® En 2015, fue miembro designado por el NomCom para el ALAC (Comité Asesor At-Large), y se
desempefié como Vicepresidente. Mas tarde fue Copresidente del Grupo de Trabajo
Intercomunitario sobre la Mejora de la Responsabilidad de la ICANN (CCWG sobre
Responsabilidad).

® En 2017, fue seleccionado por la Comunidad At-Large para desempefiarse en la Junta Directiva de
la ICANN. Su mandato comenzo al final de la reunion ICANNGO.

| 25




Ver mas informacion

Becas icann.org/fellowshipprogram

NextGen icann.org/development-and-public-responsibility/nextgen

Nuevos

CEIRIIERIEEE] Icann.org/newcomers

i |
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ICANN Learn

ICANN|LEARN

ICANN Learn brinda educacion y capacitacion en una amplia
variedad de temas relativos a la ICANN, para educar mejor a
las partes interesadas en el ecosistema de la ICANN.

ICANN Learn es una plataforma de aprendizaje en linea
gratuita donde los miembros de la comunidad de la ICANN
pueden acceder a contenidos de cursos y también crearlos.

ICANN Learn se encuentra disponible en los seis idiomas de
la ONU (Organizacion de las Naciones Unidas).

Ver mas
informacion

learn.icann.org

i |
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Programa de Nuevos gTLD




Resena

cat e OO ® Antes de 2013, sblo habia

@ 22 dominios genéricos de

alto nivel en el Sistema de
Nombres de Dominio.

.jobs

.mil

.museum

travel

.post -0rg
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Expansion de los gTLD

o PS El nimero de dominios
’ genéricos de alto nivel se
incremento de 22 a mas de
.Ce0 1.200.
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EUROPEAN DOMAIN CENTRE

!,.

e ML

+ 3 O o M ccTLDs:(45%) _ H nTLDs (4%)
Country code New Since 2014
(eg. fr, de) § Top Level (e.g. .gury, club)
DOMAIN o
o Distribution

gTLDs: (11%) .com (40%)

NAMES 5
— (e.g. .biz, .net)




¢, Quée es el Programa de Nuevos gTLD?

El objetivo del Programa de Nuevos gTLD es fomentar la
competencia, lainnovacion y la eleccion en laindustria de
nombres de dominio.

Competencia Innovacion Eleccion

@ Esta es una iniciativa impulsada por la comunidad de Internet que esta
permitiendo la mayor expansion del sistema de nombres de dominio

hasta la fecha.

@ EIl Programa de Nuevos gTLD es gestionado por la ICANN, lo que
significa que fue forjado mediante el modelo multisectorial.

@ En los ultimos afnos, se incorporaron mas de 1.200 nuevos dominios
genéricos de alto nivel a Internet.

i
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¢, Quée es el Programa de Nuevos gTLD?

La expansion mas grande
jamas vista del sistema de Innovacion
nombres de dominio

Introduccion de Nombres de Reestructuracion
Dominio Internacionalizados global

Gestionado por la ICANN = Seguridad y

estabilidad

aporte de multiples partes
Interesadas

D | 34
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Ronda de delegacion de gTLD de 2012 por regidn

Mas de 1.200 delegaciones al mes de julio de 2017
Regidn establecida en base al contacto del registro publico

‘ Europa

.

[Australia/
s Pacifico

@ Latinoamérica/
Islas del Caribe

i
]


https://www.icann.org/resources/pages/listing-2012-02-25-en

Nombres de Dominio
Internacionalizados




¢, Qué son los Nombres de Dominio Internacionalizados (IDN)?

Los IDN son nombres de dominio con caracteres no latinos o
caracteres latinos mas alla de las letras (de la a hasta la z), digitos
(de 0 a9)y guiones (-), segun lo permitan los protocolos
relevantes.

Hasta fines de 2009, los dominios de alto nivel estaban restringidos
unicamente a las letras latinas de la a hasta la z, sin acentos ni
simbolos. Después de 2009, los IDN TLD (Dominios de Alto Nivel
Internacionalizados) se introdujeron en otros codigos de escritura,
como arabe, chino y cirilico.

Los IDN TLD pueden ser ccTLD o gTLD.

Los IDN usan una codificacién y
formato particulares para permitir que Bl 7. Wi « = NPUMep.ucnbiTaHne
una gama mas amplia de cédigos de

escritura represente a los nombres de

dominio.
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¢.,Como cambiaron los dominios de alto nivel?

NOMBRE DE DOMINIO

Letras latinas de la “a” a
la “Z” sin acentos ni
simbolos

NOMBRES DE DOMINIO
INTERNACIONALIZADOS
AGREGADOS

]
I
I
]
]
I
: Caracteres de diferentes
Y codigos de escritura

D |38

NNNNNNN



¢,Porqué tener Nombres de Dominio Internacionalizados?

Cantidad de usuarios de Internet en todo el mundo*

Loy o ®© &)

Cada vez mas personas m m m

gue antes estaban

q tad 413M 3.400 5.000 millones
esconectadas se millones pronosticados
conectan a Internet Se suman mas comunidades

L ; linguisticas
Principales tres paises por% total de

usuarios globales de Internet *

30% I
21%

|

|

! 13%

| ]
Los IDN permiten que [ - —

I BE=

:

|

|

9% 6% 8%
= =
personas de todo el - * = —= =
EEUU.  JAPON ALEMANIA | CHINA  INDIA  EE.UU.

mundo accedan a
nombres de dominio en 2000
sus idiomas locales

*Fuente: Internet Live Stats (www.InternetLiveStats.com) 2016
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¢, Quée es la Aceptacion Universal (UA)?

Todos los nombres de dominio deben

tratarse de igual manera.
Esto comprende:

npumep.pod site.example & RO 5. 154
Nombres de Nuevos gTLD Direcciones de
Dominio correo electrénico
Internacionalizados Internacionalizadas
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Principios fundamentales de disponibilidad de la UA

v

Aceptar Validar

o [ ]

Procesar Visualizar
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Funcién de la Aceptacion Universal

Listo parala AU

® http://soap.organic

Bienvenido a lo organico

JABON

Fabricamos el mejor jabén del
mundo. Es 100% organico.

© ToKIO
OB ZTEBALFTT

[©

Ed

Correo

Y it @EsE
electrénico Mn@ERE. 5

Correo electronico
validado. Cuenta

creada.

Bank

® http://tokyo. R k7 ® http://bank.com

No esta listo

® http://soap.organic

Correo

electrénico ML @F . HH

No es un correo
electrénico valido.

Bank

—

® http://tokyo. R k7 ® http://bank.com

2

ICANN
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Evaluacion Global 2019

Objetivo: evaluar el cumplimiento de la Aceptacion Universal en los 1000
sitios web mas importantes del mundo segun Alexa.

Caso de prueba
j ascii@ascii.newshort
ascii@ascii.newlong
ascii@idn.ascii
| unicode@ascii.ascii
' unicode@idn.idn
| arabic.arabic@arabic (RTL)

| Ejemplo Evaluacion global:

test@test.exp ' correos electrénicos

test@ i ik H: 27 -l i .org s Ao st
: i1 @test.org | 3 spotdo 2070
| WiRE @M i TR 5 |
Al e @05

i1

aceptacion de

en sitios web en 2019

P 6l Gripo Direcliva sokve Aceplassn Uniersl [UASG),
la Asaciacién Brasiora do Empresas de Software (ABES),

test@test.example

Apaplacidn Univsersal - Informe UASGO25

https://uasqg.tech/wp-content/uploads/documents/UASG025-es-digital.pdf

"ICANN
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Evaluacion Global 2019

Tasa de aceptacion de casos de prueba
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

asci@asciinewshort
asci@asciineviong [ 563

Unicode@ascii.ascii [ ST 869
Unicode@idn.idn |G 924
arabic.arabic@arabic - 932
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Evaluacion Global 2019

Caso de prueba 2017
ascii@ascii.newshort 91 %
ascii@ascii.newlong 78%
ascii@idn.ascii 45%
unicode@ascii.ascii 14%
unicode@idn.idn 8%

arabic.arabic@arabic (RTL) 8%

2019
97%
84%
50%
13%
80/0

7%

https://uasqg.tech/wp-content/uploads/documents/UASG025-es-digital.pdf

-------
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Habilitar la Aceptacion Universal

Directores
Desarrolladores Directores de
Arquitectos de Tecnologias de la
Sistemas Informacién (CIO)

Gerentes sénior
de IT

:_"‘@"‘L

Personas

Influyentes

Altos mandos
corporativos
Lideres de opinion
Funcionarios y
ministros de los
gobiernos

NNNNNNN
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Participe

Grupo Directivo sobre
Aceptacion Universal

Universal Acceptance

Integrado por representantes de
mas de 120 compafiias (entre ellas,
Afilias, Apple, CNNIC, Google,
Microsoft, THNIC y Yandex),
gobiernos y grupos comunitarios.

Ayuda a los desarrolladores de
software y a los propietarios de
sitios web a entender como
actualizar sus sistemas.

@ Ver mas informacion p» http://uasqg.tech
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Herramientas disponibles

¢, Necesita informacion adicional? Ofrecemos estos recursos:

Guia Rapida Introduccion a la
para la Aceptacion
Aceptacion Universal
Universal

Guia Rapida para la
Internacionalizacion de
Direcciones de Correo

Electronico (EAI)

& Documentacion técnica p  [RIEIISRESS AN IISIITAEINIES
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uasg.tech/documents
http://uasg.tech/global-support-centre
http://uasg.tech/global-support-centre
https://uasg.tech/documents

Ciberseguridad (uso
iIndebido del DNS)




Uso indebido y uso malicioso del DNS

El uso indebido y el uso malicioso del DNS no son |lo mismo

® El uso indebido de DNS se refiere a todo atague o0 uso
indebido de la infraestructura del DNS.

® El uso malicioso del DNS se refiere a la explotacion
del protocolo del DNS o los procesos de registracion de
nombres de dominio con fines maliciosos.
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¢, Qué constituye uso indebido o malicioso del DNS?

No existe una definicion aceptada a nivel mundial, pero algunas
definiciones incluyen:

® Ciberdelito

® Hacking

® Conducta maliciosa

Categorias dentro de las amenazas al DNS:

® Corrupcion de datos

® Denegacion de servicio

® Privacidad

D |52
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Por qué el DNS es objeto de ataques

® EI DNS traduce los nombres de dominio a direcciones de
Protocolo de Internet (IP).

® La interrupcion del DNS significa la interrupcion de las
transacciones de comercio electrénico, los servicios
gubernamentales, el aprendizaje en linea o la participacion
social.

® La explotacion del DNS permite al atacante engaiar a los
usuarios.

® Vectores de explotacion:
o Registrar nombres de dominio en forma maliciosa.
o Secuestrar servicios de resolucion o registracion de nombres.
o Danar datos del DNS.
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Ataques contra servidores de nombres o recursores

® Ataque de denegacion de servicio (DOS) "Explotar para que
falle"

® Atague de DOS "Explotar para poseer"

® Ataque por reﬂeXién Facilitadores para...

® Ataque de amplificacion

|

® Ataque de DOS de reflexion y amplificacion distribuida

® Ataque de agotamiento de recursos (host)
® Atagques de envenenamiento o agotamiento de cache

® Ataque de intermediario en el DNS
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Man-in-the-middle

DNS resolvers and servers using
standard DNS with no security
extensions are vulnerable to MITM

- attack.

Attacker is able to intercept a query on its way to an
authoritative server.

1. Read the request.
2. Analyze all data.

3. Spoof a response
Spoofed response need to arrive fast
Will be cached for the TTL

Takeover a complete domain
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“Exploit to fail” DOS attack

® Exploit a vulnerability in some element of a name server
Infrastructure to cause interruption of name resolution service

® Example: Malicious DNS message injection
« http://www.cvedetails.com/cve/CVE-2002-0400/

Name Server

Malformed DNS running BIND
message e.g., Message
CVE 2002-0400 causes name
server to
shutdown

Attacker
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“Exploit to own” DOS attack

® Exploit a vulnerability in some element of a name server
infrastructure to gain system administrative privileges

® Example: Arbitrary/remote code execution
« http://www.kb.cert.org/vuls/id/844360

Message \
Crafted DNS Nam_e Server causegs,
Attacker Query, e.g., running BIND BUFFER
VU#844360 OVERELOW
Attacker can
execute
arbitrary code /

< |57
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Distributed reflection and amplification attack (DDoS)

Attackers DNS Query Open Recursor
e
DNS Query
————————————————
DNS Query

—

All sources spoof source
IP of target: 10.0.0.1

Targeted host
IP: 10.0.0.1

Launch reflection and
amplification attack from
1000s of origins

Each origin uses the
target’'s IP address as its
source address

Reflect through open
recursor

Deliver 1000s of large
responses to target

NNNNNNN
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This is gwina. She lives in a cd on the edge of the Gr'an.d Canyon...
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This is . I:ie lives in a cave on the other sie of the 6rand Canyon...
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-

. os = % - ' i 7 =TS o '
It's a long way down and a long way round. Ugwina and Og don't get to
talk much... nominet

=
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On one of their rare visits, 1'hy notice the smo

\§ o -
-~ v 74 >
/5 "z :

e coming fr

g's ire
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...and
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soon héy are ch
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airig régﬁiarly

.
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4+

kusing smoke signals

nominel
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until one day, mischievous caveman Kaminsky moves in next door to Ug and
starts sending smoke signals too... nominer
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Now Ugwma is r'eally confused. She doesn't know which smoke to
believe... nominer
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Ugwina and Og consult the wise village elders. Caveman D
that he might have a cunning idea...

iffie thinks
nominer
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Right at the back, he finds a pile of strangely coloured sand
that has only ever been found in Ug's cave...

.

R T it

nominel
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And with a skip, he rushes out and throws some of the sand onto the
fire. The smoke turns a magnificent blue... nominet
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Now Ugwina and Og can chat happily again, safe in the knowledge that
nobody can interfere with their conversation... nominer
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¢, Qué son las DNSSEC?

DNSSEC es una sigla en inglés que significa Extensiones de Seguridad
del Sistema de Nombres de Dominio (DNS).

m
DNSSEC

=

® Las DNSSEC constituyen un

protocolo que se esta
implementando actualmente para
proteger al DNS.

Las DNSSEC agregan seguridad al
DNS incorporando criptografia de
clave publica en la jerarquia del
DNS, lo cual da lugar a una
Infraestructura de Clave Publica
(PKI) Unicay abierta para los
nombres de dominio.

Las DNSSEC son el resultado de
mas de una década de desarrollo
de normas abiertas originadas en
la comunidad.
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DNS and Lack of Security

® One packet for a DNS query, one packet for a DNS response

QUERY
QUERY\ \

Client
(Resolver)
1.1.1.

Client
(Resolver)

1.1.1.
Server
- " 2222
| Server
2222

RESPONSE

QUERY\

Client
(Resolver)
1.1.1.

Server
2222

\RESPONSE
EVIL RESPONSE

2222
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criptografia de clave publicay DNSSEC

Server

Client
(Resolver)

“‘www.example.com is 192.0.2.1"

'

Hash F

. Private key
Sign <+«— for
example.ora

. Public key
Verify <+—— for
example.org

NNNNNNN
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Elementos del DNS vulnerables a los ataques

LOS LAS
RESOLUTORES AUTORIDADES

LOS CLIENTES
FORMULAN

e RESPONDEN LAS PUBLICAN LAS

PREGUNTAS RESPUESTAS

® Los servidores de nombres autoritativos alojan datos de zona: el
conjunto de datos del DNS que publica el registratario.

® Los resolutores de nombres recursivos (resolutores) son sistemas
gue encuentran respuestas a consultas de datos del DNS.

® Los resolutores caché encuentran y almacenan las respuestas
localmente durante un periodo de Tiempo de Vida Util (TTL).

® Los resolutores cliente o minimos son software en aplicaciones,
aplicaciones moviles o sistemas operativos que consultan al DNS y
procesan las respuestas.

"ICANN
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¢, Quién se beneficia con las DNSSEC?

Usuario
final

Adquiere confianza
respecto de llegar

al sitio web
deseado.

Registratario

Mitiga el fraude y
aumenta la

proteccion de las
marcas.

Registrador

Cumple con los
estandares de la
industria y con las
demandas de los
registratarios para
brindar mayor
seguridad.

Registro

Cumple con las
practicas recomendadas
de la industriay las

demandas de los
registradores para
aumentar la seguridad
del dominio.

"ICANN
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Sistema de Servidores Raiz (RSS)

Los servidores raiz son los puntos de entrada al
Sistema de Nombres de Dominio (DNS). Contienen
informacion sobre los dominios de alto nivel (TLD)
y se encuentran en todo el mundo.

® Los servidores raiz estan en el punto de entrada del sistema.
® El almacenamiento en caché se utiliza para evitar consultas repetitivas.

® Laresolucion del DNS precede a la transaccion real que los usuarios
desean realizar (web, correo, llamada de VOIP, etc.).
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Sistema de Servidores Raiz (RSS)

Servidor de

nombres raiz P: ¢cwww.ejemplo.com?

Servidor de
nombres .com P: ¢ www.ejemplo.com?

(firma)
] R: consultar servidor de nombre .com l

Servidor de nombre

recursivo

ﬂ P: ¢ www.ejemplo.com? .

www.ejemplo.com

Servidor web
03.184.216.34

HTTP
Solicitud

Z] e -

) (firma)

L R: consultar servidor de nombre
ejemplo.com

Servidor de nombres

ejemplo.com _
P: ¢ www.ejemplo.com?

) (firma)
l 5 7
— ? A: 93.184.216.34

A: 93.184.216.34

HTTP
Respuesta

Usuario de
Internet
(Cliente)

"ICANN
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¢, Qué hacen los servidores raiz?

V Todas las instancias de servidores raiz responden
consultas del DNS para la misma zona raiz y dan
la misma respuesta.

V Se necesitan muchas instancias en diferentes
ubicaciones para lograr la flexibilidad, estabilidad y
diversidad del sistema de servidores raiz.

O |

O—
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Servidores raiz existentes

Los servidores raiz se identifican desde la A hasta la M

I s I s I s I s TTTTREE I es T

-|||||--- ] -|||||--- ] -|||||--- ] -|||||--- ] -|||||--- ] -|||||--- ] -|||||... )

Ml o Ml o Ml o Ml o Ml e o Ml o T
A B C D E F G

_—)—-— —_|__~

H | J

[
>

Operado por la ICANN

La Raiz L es uno de los 13 servidores raiz
operados independientemente; todos sirven a la
misma zona raiz del DNS.
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Root-Servers.org

As of 2019-01-13, the root server system consists of 933 instances operated by the 12 independent root server operators.
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Copias de servidor raiz

Anycast instances
of authoritative
name servers
serving the root
zone at almost
1,000 locations
spread around the
globe.

https://atlas.ripe.net/results/maps/root-instances/
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La ICANN opera el servidor Raiz L

La ICANN, uno de los operadores de

servidores raiz, contribuye con mas de 160
Instancias a un conjunto global de mas de
900 instancias de servidores raiz.
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Nuevos servidores raiz

Se estan agregando servidores sobre
la base de consideraciones técnicas.

¢cLe interesa alojar un servidor raiz?

Contacte a un representante del equipo de
GSE de la ICANN en su region.
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https://www.icann.org/public-comments

Participen en la ICANN - jGracias! ¢ Preguntas?

}2 Un mundo, una Internet

ICANN

Visiten icann.org

o (@]e=Taly! 0 linkedin/company/icann

o facebook.com/icannorg @ slideshare/icannpresentations

You

youtube.com/icannnews @ soundcloud/icann

o flickr.com/icann instagram.com/icannorg




