Tazando la ruta de la ciberseguridad en el mundo de los negocios

El Rol Vital de los CSIRTs
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6 ERRORES

| ﬁ] Depender de soluciones de marcas.

2 No incrementar monitoreos.

3 No realizar trabajos de mantenimiento y actualizaciones.

é], No conocer la infraestructura.

5 No estar preparado ante imprevistos.

@ No tener areas coordinadas en equipo.
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Network Security
Appligatioiﬁ Security
Information Security

Operational Security

L ’ End-user Education

Disaster Recovery and Business Continuity




Introduccion

» Los ciberataques son una amenaza constante
para organizaciones y particulares.

« Un CSIRT (Computer Security Incident Response
Team) es esencial para la gestion efectiva de
incidentes de seguridad

« Tener un plan de respuesta y contencion puede
marcar la diferencia.
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Importancia de un CSIRT

Deteccion temprana de amenazas

Respuesta rapida y eficaz

Coordinacion interna y externa

Continuidad de negocio

Independencia
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Fase de Analisis




Identificacion del problema
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4 Soluciones atus clientes




Solucion al conflicto







Conocer mis limites



Presupuesto

Tener en mente la cantidad de ingresos que se
generaran mensualmente ayudara a definir qué
gastos se pueden asumir.




Que también conocemos al personal con el que
laboramos, son una fortaleza o pueden ser una
debilidad para la empresa.




N Lainfraestructura tiene una importancia estratégica
N\ Ya que limitara o potenciara el crecimiento y
Y desarrollo de una organizacion, asi como el tipo de
ataque al que pueda ser victima.




Mejorar la competitividad y garantizar la seguridad de
la empresa pasa por una correcta gestion de
proveedores. Su gestion tiene que ver con la
identificacion de riesgos a su seguridad.
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