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IRRs, RPKI, and PeeringDB



Objetivo

Entender las bases de datos y repositorios que los participantes en MANRS
pueden utilizar las politicas de ruteo y los datos de contacto principales.

Aprendera que objetos de las bases de datos debe utilizar para documentar las
la informacion de enrutamiento relacionada con su red y como registrar la
informacion en el sistema de RPKI.

Aprendera a como utilizar Peering DB y otras bases de datos para publicar su
informacion de contacto.

e



Introduccion

Para cumplir con todas las acciones de

MANRS, los operadores de red necesitan

publicar informacion sobre sus redes en
IRR | diversas bases de datos y repositorios.

imimi e Bawiany fegicy

* Internet Routing Registries — IRRs

 Resource Public Key Infraestructure —
RPKI

> PeeringDB » Peering DB.



Internet Routing Registries — IRRs



Internet Routing Registries — IRRs
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Los IRRs mantienen el Registro de
Enrutamiento de Internet y es una base de
datos publica de los objetos de ruteo de
Internet.

Los IRRs se utilizan para determinar vy
compartir rutas y otra informacion relacionada
con la configuracion de los ruteadores, con el
fin de evitar problemas en la publicacion global
de rutas en Internet.

Si el Registro Regional de Internet (RIR) en su
region opera un IRR, debe de utilizarlo para
documentar su Politica de Enrutamiento de
redes y los anuncios de rutas relacionados.



Internet Routing Registries — IRRs

EXiSte una gl’an Cantidad de Region Preferred IRR Alternative IRR
IRRs. America ARIN RADb/NTTCOM
Africa AFRINIC RADb/NTTCOM
« El mas conocido es RADB Asia Pacific APNIC RADb/NTTCOM
Europe RIPE NCC RADb/NTTCOM
Para nuestra region ya LACNIC Latin America and LACNIG NTTCOM

cuenta con su propio IRR.



Network Routing Policy

Una de las acciones de MANRS requiere
que los participantes se aseguren que la
informacion del enrutamiento de su red se
encuentre disponible publicamente.

Esta informacion de enrutamiento es
conocida como Network Routing Policy,
se documenta mediante el Routing Policy
Specification Language (RPSL), y se
almacena en una base de datos del IRRs.

e

ROUTING

Folrere




Atributos
de los
objetos

aut—-—num:
descr:
remarks:
mp-import:

mp-export:
mp-import:

mp—-export:
remarks:
mp-import:

mp-export:

remarks:
mp-import:

mp-export:
NGRABNN«AS—_AT.T

7.564500

Provider 64500

++ Customers ++
from AS64501 accept
AS64501

to AS6450]1 announce
from AS64502 accept
AS64502

to AS64502 announce
++ Peers ++

from AS64511 accept
AS6451]1:AS-A::

to AS64511 announce
©04500:AS-ALL

++ Transit ++

from AS64510 accept
except FLTR-BOGONs
to AS64510 announce

Valores de
los Atributos




Network Routing Policy

Informacion relacionada con los recursos de Internet, o funciones soportadas,
son contenidas dentro de los objetos de RPSL y almacenadas en un IRRs,

algunos objetos son:

<aut-num/> <as-set/>




AUT-NUM

2001:db8;1000::/26
202.0.113.0/24

Los objetos AUT-NUM contienen los
detalles del registro de un Numero de
Sistema Autonomo que ha sido
asignado a un Sistema Autonomo (AS)
por un IRR. 2001:db8:10005/36

203.0.112.0/24

2001:db8:1000:/36
A02.0.112.0/24

AS64500

MANRS
Participant
H etwor I";.

AS64511
Peer

2007 :dbB: 200036

Tambien permiten publicar las Politicas
de Enrutamiento de la Red por un IRR.



AUT-NUM

aut—-nums: AS5e4500
descr: Provider 64500
Los objetos AUT-NUM contienen los If_“i;ifrt ANt ;Eppt
detalles del registro de un Numero de AS64501
Sistema Autonomo que ha sido Iﬂp—?EpDI‘t: to ASE&F{{]I announce ANY
: : , mp-1lmport: from AS564502 accept
asignado a un Sistema Auténomo (AS) ASEAE02
por un IRR. mp-export: to AS64502 announce ANY
remarks: ++ Peers ++
.y . . yn mp-1mport: from ASe451]1 accept
También permiten publicar las Politicas |l ASEdEll RS Ber

de Enrutamiento de la Red por un IRR. puskEbssiia to AS64511 announce
64500:A5-ALL

remarks: ++ Transit ++
mp-import: from AS64510 accept

except FLTR-BOGONs
mp-export: to AS64510 announce
ASARARNN-DS_AT.T.




ROUTE/ROUTEG

Contienen informacidon de enrutamiento
para los recursos de espacio de
direccionamiento IPv4 e IPv6.

Muestran las rutas que origina un AS.

route: 2001:db8:1000::/36
descr: Provider 64500
origin: AS64500

mnt-by: MATINT-AS64500

created: 2012-10-27T12:14:23%
last—-modified: 2016-02-27T12:33:15%
source: RTIPE

El objeto route6 muestra que el AS 64500 puede
anunciar del prefijo /36



AS-SET

Los AS-SET se utilizan para agrupar
los ASN de forma significativa para
facilitar la especificacion de la politica
de enrutamiento.

Un AS-SET se utiliza para describir el
cono de clientes de su red; un conjunto
de ASNs que son propiedad de sus
clientes.

as—-set: AS64500:AS-CUSTOMERS
descr: AS64500 regional,customers
members: AS64501, AS64502

tech-c: EXAMPLE1-AP

admin-c: EXAMPLE2-AP

mnt-by: MATNT-AS64500
last-modified: 2008-09-04T06:40:26%
source: APNIC

El ejemplo contiene todos los clientes del AS
64500 que incluyen los del AS64501 y AS64502
puede anunciar del prefijo /36






;. Qué es RPKI?

Resource Public Key Infraestructure o RPKI, es una estructura de seguridad de
enrutamiento que permite a validar el derecho de una organizacion de utilizar un
recurso de Internet determinado.

Define una infraestructura de clave especializada para ser aplicada al
enrutamiento.

En particular, para BGP.

Certificado
digital. (X.509
v3, extensiones Prueba
para | verificable de
representar ' Su posesion.

ISPs/End-Users
Organizaciones
poseedoras de

recursos. IPv4. IPV6 y
ASNSs)




ROA

Ademas de proporcionarle informacion
a un sistema IRR, se recomienda
registrar las rutas que origina y anime a
sus clientes para que registren sus
rutas en el repositorio RPKI, creando

alli un objeto de Autorizacion de Origen
de Ruta (ROA).

Los objetos ROA, son objetos firmados
criptograficamente que indican los
prefijos que un AS esta autorizado a
originar.

e

Route Origin Authorization (ROA)

Origin ASN:
Not Valid Before:
Not Valid After:

Prefixes:

17771
2010-12-07 00:00:00
2011-12-07 23:59:59

2405:1e00::/32 (max length /48)
202.63.96.0/19 (max length /24)
49.238.32.0/19 (max length /32)




RPKI

Cuando se crean ROAs, hay que poner especial atencion al campo: Most specific length

allowed.

Esto indica la longitud del prefijo IP mas especifico permitido que el AS esta autorizado a

anunciar.

Si se establece la longitud del prefijo, un ROA puede invalidar los anuncios
especificos, a menos que también se creen otros ROAs

AS number

AS8391
AS5203993
AS57771

AS57TT1

e A5203993

Prefix

2a00:8647::/32

185.54.92.0/22

37.77.56.0/21

2a00:8640::/32

2a00:8642::/32

Most specific length Affects

allowed

32 T
22 L ™
24 EART|
36 EANT|
36 EART

de prefijos mas



Peering DB
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PeeringDB

Es un recurso abierto para las redes que compartan su informacion de peering y otra
informacion relevante entre ellos.

Los operadores de redes son responsables de mantener sus registros.

Un registro de PeeringDB le permite consolidar la informacion de su red en un solo
punto y observar la informacion de otras redes.

Los registros de PeeringDB se utilizan para complementar la informacion de
enrutamiento almacenada en los IRRs y en los repositorios de RPKI.

Le permite publicar informacion para que otras redes conozcan su red y sepan coOmo
contactar con ella, y es la primera parada al momento de decidir con donde y con quiéen
hacer peering.

e



PeeringDB

Para utilizar PeerinDB debe de
tener una cuenta registrada.
Despues de registrarse debe de
solicitar la afiliacion de su
organizacion o AS para
desbloquear el acceso a los
datos.

[ Busca aqui para una red, IX, o instalacion.

[ ) .
- PeeringDB . .......

Registrarse o Ingresar

Amazon.com

Organizacion Amazon.com

También conocido como Amazon Web Services

Nombre Completo

Sitio Web de la Empresa http://imww.amazon.com

ASN

IRR as-set/route-set @ AS-AMAZON

URL del servidor de ruta

URL de Looking Glass

Tipo de red Empresas

Prefijos IPv4 ©

Prefijos IPv6 @

Tasa de Trafico No divulgado

Tasa de trafico Equilibrado

Alcance Geografico Global

Protocolos compatibles @ IPv4 Unicast O Multicast 2 IPv6 O Never via route

Servers 9

Ultima actualizacién 2021-05-04T11:44:54Z

Puntos de intercambio de Peering publico Filtro

Punto de Intercambio 3
ASN

AKL-IX (Auckland NZ)
16509

Velocidad
Peer RS

43.243.21.113 100G
2001:7fa:11:6:0:407d:0: O
2

AKL-IX (Auckland NZ)
16509

43.243.21.112 100G

2001:7fa:11:6:0:407d:0: O
1

AMS-IX 80.249.210.100 400G
1650 2001:718:1::a501:6509:1 (@]
AMS-IX 80.249.210.217 400G
16509 2001:7f8:1::a501:6509:2 O
AMS-IX Chicago 206.108.115.36 100G

16509

2001:504:38:1:0:a501:6 (@]
509:1

AMS-IX_Hong Kong
16509

103.247.139.10 100G

2001:df0:296::a501:650 O
9:1

Public Peering Info Updated VAR [IELRAES

2021-03-17T00:40:10

Peering Facility Info
Updated

Contact Info Updated 2020-12-01T12:29:55Z

Notas @ AWS Peering: https://www.peering.aws

AMS-IX Mumbai 223.31.200.29 10G

16509 2001:248:44:100b:0:a50 (@)
1:6509:2

AMS-IX Mumbai 223.31.200.30 10G

16509 2001:248:44:100b:0:a50 O
1:6509:1

Any2Denver 206.51.46.87 100G

16509 2605:6c00:303:303::87 (@)

Any2West 206.72.210.146 100G

ALEnn

ANNAENAAD.AAR ~



Autoevaluacion

En este momento, iniciemos con los procesos de autoevaluacion de nuestros recursos.
 Registros de RPKI

 Generacion de ROAS.

* Registro en PeeringDB

2



Autoevaluacion

 Certificacion de Recursos de LACNIC:
o https://www.lacnic.net/502/1/lacnic/certificacion-de-recursos-rpki
* PeeringDB:
o https://www.peeringdb.com/
* IRR:
o https://lacnic.zendesk.com/hc/es/articles/360038527114-Que-es-el-IRR-
o http://www.irr.net/docs/list.html
* AS Routing Consistency:

a © https://stat.ripe.net/widget/as-routing-consistency#w.resource=[ASN]
MANRS Nota: Sustituir [ASN] por el valor de su ASN



https://www.lacnic.net/502/1/lacnic/certificacion-de-recursos-rpki
https://www.peeringdb.com/
http://www.irr.net/docs/list.html
http://www.irr.net/docs/list.html
https://stat.ripe.net/widget/as-routing-consistency#w.resource=22122

Referencias
. RPKI:

o https://www.iar.mx/[sf/static_content/services/current_services/resources_c
ertification/rpkinfrastructure.jsf

» RPKI —Validacion de Origen BGP:

o https://www.itu.int/en/ITU-D/Regional-
Presence/Americas/Documents/EVENTS/2016/15551-EC/7A.pdf

« LACNIC RPKI
o https://lacnic.zendesk.com/hc/es/sections/206490008-RPKI

e


https://www.iar.mx/jsf/static_content/services/current_services/resources_certification/rpkInfrastructure.jsf
https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Documents/EVENTS/2016/15551-EC/7A.pdf
https://lacnic.zendesk/
https://lacnic.zendesk.com/hc/es/sections/206490008-RPKI
https://www.peeringdb.com/

Autocapacitacion

 Webinar: Seguridad de red con RPKI — LACNIC Junio 2021

o https://www.lacnic.net/5407/1/lacnic/

 Tutorial Enrutamiento Seguro — LACNIC36 Octubre 2021
o https://youtu.be/NVXkay3w358



https://www.lacnic.net/5407/1/lacnic/

Accion 3: Coordinacion Global



Acciones de MANRS

Los participantes de MANRS deberan realizar las

siguientes acciones para facilitar la comunicacion
global entre los operadores de redes.

* Mantener accesible globalmente y actualizada la
informacion del contacto.



Introduccion a la Coordinacion.

La prevencion y mitigacion exitosa de los incidentes de enrutamiento dependen
en gran medida de la efectiva comunicacion operativa y coordinacion efectiva
entre los operadores de redes alrededor del mundo.

Es esencial que se mantenga actualizada la informacion de contacto en las
bases de datos de acceso publico.

Se recomienda a los operadores de red mantengan su informacion de contacto
en varias bases de datos.

« Como minimo, se debe registrar y mantener su informacion de contacto 24/7
en al menos una de estas bases de datos.

e



POC

Esta informacion de contacto debe de incluir

Punto de Contacto (POC) actual de su:

» Centro de Operacion de Red (Network Operation
Center — NOC)

* Bloques de Red.
e Nombre de Dominio.

e



Base de Datos WHOIS



Base de Datos WHOIS del RIR

Si bien todos los RIRs requieren que sus registrantes mantengan actualizada su
informacion de contacto principal, tambien ofrecen la funcion de anadir
contactos e informacion de contacto adicionales a los registros de sus bases de
datos.

AFRINIC, APNIC y RIPE mantienen un sistema Whois que combina el registro
de recursos de Internet con su propio IRR. Esto significa que existen objetos
adicionales que debe crear, incluyendo mntner, role e inetnum/inethum6é.

<inetnum/>
< mntner /> <role /> /

<ineténum/>




mnter

Un objeto mantenedor (mnter) en la base de datos Whois del RIR es utilizado
para administrar la autorizacion y autenticacion. Protege a otros objetos de ser
actualizados por personas no autorizadas.

Para proteger a otros objetos, uno o varios atributos 'mnt-by' hacen referencia al
objeto "mntner". Con el objeto protegido, solo se admiten cambios a los objetos
cuando el actualizador puede autenticarse a si mismo como uno de los
mantenedores.




Role

Un objeto de rol se puede registrar en una base de datos Whois del RIR y se
identifica por su atributo nic-hdl.

Tiene una funcion similar al objeto persona, ya que ambos objetos hacen
referencia a un Punto de Contacto (POC) importante.

Sin embargo, se prefiere un objeto de rol porque, si bien la gente cambia de
trabajo con frecuencia, su rol no se modifica.

role: AS64500 NOC
remarks: NOC: noc@example.net
remarks: Security issues: security@example.net

remarks: httos://as64500.peerinadb. com/ Este es un ejemplo de un tipico objeto de rol
e, Fociesanp S -nak que utiliza el atributo "remark" para

abuse-mailbox: abusefexample.net ) . ., o
nic-hdl: AS64500NOC—RIPE proporcionar informacion adicional.
mnt-by: MAINT-AS64500

created: 2012-10-27T12:14:23Z

last-modified: 2016-02-27T12:33:152

source: RIPE




Inethnum/ineténum

ineténum: 2001:db8::/32
. .y netname: EXAMPLE-NET
La informacion sobr_e Iog recursos COmo [P Mo eusnle wllotraon
los bloques de direcciones IP y los BEISERGSE noc@example.net
numeros de AS son registrados en los | i ST
RIRs, los rangos de IPv4 y los prefijos de [ b s
IPv6 se documentan utilizando los objetos [ERee: ALLOCATED PA
inethum e inetbnum. org: ORG-AS64500-RIPE
admin-c: AS64500NOC-RIPE
. " " , tech-c: 2364500NOC-RIPE
Hay atributos como te_ch-c que deb_erlan Hat b L
hacer referencia a objetos que contienen REREIEE MAINT-2564500
informacion de contacto - ToRkes: MR oo

created: 2012-10-27712:14:232
last-modified: 2016-02-27712:33:152
source: RIPE

Este es un ejemplo de un objeto inetbnum.Hace referencia al objeto de rol del
atributo tech-c (usando el nombre especificado en el atributo nic-hdl del objeto

e de rol).



Lectura Adicional

Dado que los IRR se utilizan para validar la informacion de enrutamiento, debe mantener la informacion de
contacto dentro de los distintos objetos que contienen informacion de enrutamiento (por ejemplo, objetos
aut-num, as-set y route-set).

Para hacerlo, simplemente afiada un atributo tech-c a todos los objetos y haga referencia a un objeto rol o
persona.

Los objetos route/route6 no admiten la adicion de un atributo tech-c. En lugar de ello, debe utilizar el
atributo remarks e indicar dénde se puede encontrar informacion de contacto.

route6: 2001:db8:1000::/36
descr: Provider 64500
origin: AS64500
remarks:Abuse/UCE: abusefdexample.net
remarks:Network: noc@example.net
remarks:Security issues: securityl@example.net

remarks: https://as64500.peeringdb.com/
mnt-by: MAINT-AS64500

created: 2012-10-27T12:14:23%
last-modified: 2016-02-27T12:33:15%

e source: RIPE




Base de Datos IRR



Base de Datos

Dado que los Registros de enrutamiento de Internet se utilizan para validar la
informacion de enrutamiento, también es importante mantener informacion de
contacto actualizada de esos objetos.

Como se menciono, se puede consultar la informacion de contacto en la
mayoria de los objetos de IRR (AUT-NUM, AS-SET y ROUTE-SELF) mediante
el atributo tech-c.



Objetos route/route6

routeo:
descr:
origin:
remarks:
remarks:
remarks:

remarks:
mnt-by:
created:
last-modified:
source:

2001:db8:1000::/36

Provider 64500

AS64500

Abuse/UCE: abusefexample.net
Network: noc@example.net
Security issues:
security@example.net

https://as64500.peeringdb.com/
MAINT-AS64500
2012-10-27T12:14:237%7
2016-02-27T12:33:157%

RIPE

Los objetos route/route6 no admiten un
atributo "tech-c". En lugar de ello, la
forma recomendada para agregar
informacion de contacto a los objetos
ROUTE/ROUTEG6 es consultar Ia
informacion de contacto mediante el
atributo "remarks".



PeeringDB
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PeeringDB

Es un recurso abierto para que las redes compartan entre si su informacion de
intercambio de trafico y otra informacion pertinente.

Las redes son responsables de mantener sus registros en la base de datos.
Contar con un registro PeeringDB le permite consolidar la informacion de su red
en una sola ubicacion.

Los participantes de MANRS deben crear y mantener su informacion de
contacto en PeeringDB. Hay cuatro pasos para configurar un nuevo registro de

PeeringDB. N -
5 B & B

User Account Setup ASN Validation Initial PeeringDB Add Details to the

e Record Setup PeeringDB Record



1. Crear cuenta de usuario

Debe de crear una cuenta en el portal
www.peeringdb.com/reqgister vy
proporcionar los siguientes datos:

Nombre de usuario

« Contrasena
 Direccion de correo
e Su Nombre

e

2. PeeringDB

Advanced Search

Create account

FOr speedy vaidason, £ 5 requirgd that you use a work o-mad acdress I you plan 20

regster your ASN with PeenngDB
that &xsis in your

I'm not a robot

£ & recommended that you use an eémak-address

ASN'S pubiic contact delalis

Creale


http://www.peeringdb.com/register

Validacion de ASN.

Asocie su cuenta de usuario a una
organizacion.

La  asociaciobn entre  usuario |y
organizacion se validara por el equipo de
PeeringDB para las organizaciones
nuevas.

El equipo de administracion de
PeeringDB intentara validar su solicitud
de creacion de cuenta de usuario.

Se enviara un correo electronico de
confirmacion cuando su organizacion
haya sido aprobada.

Affiliate with organization

To affiliate with an existing organization, please enter the ASN or
organization name below

To registar a naw network organization, please enter the ASN and
organization name below

To register a new facility or exchange organization, please enter the
organization name below (ASN is optional)

Affiliate

in case the RIR entry cannot be retneved for your ASN, please contact
support@opeennadb com for assistance

Existing affiliations



3. Configuracion inicial del registro en PeeringDB

Una vez que se haya validado su ASN, siga Manage
los siguientes pasos para configurar su | e [
registro inicial de PeeringDB: Name
Website
* Inicie sesion en su cuenta de usuario. Primary ASN
IRR Record
. Se|e<?0|one el icono de navegacion ublcf'ado en la Nebrork Type e g
esquina superior derecha y seleccione "Su Traffic Lovels DT i
organizacion". Teathc Ratios — 8
. . s, ., . Geographic Scope Not Disclosed g
« Complete y guarde la informacién basica de su AR
organizacion. Multicast
IPvG
» Desplacese hacia la parte inferior de la pantalla hasta PN, Y
la seccién "Administrar" y seleccione "Agregar red". :”;"'l‘"f“‘* Opet S
uitiple Locations Not Required A
« Complete el formulario de "Agregar red" y haga clic en Ratio Requirement
Contract Requirement Not Required u

"Enviar red".



4. Agregar detalles en el registro de PeeringDB

Una vez que el personal de

(

=, PeeringDB

Advancod Search PeeringDB haya revisado
RIPE NCC su registro inicial de Aparecera la vista estandar
— PeeringDB, podra agregar de PeeringDB para una red.
L i m—— mas detalles a su registro
Also Known As del siguiente modo:
Company Website htipJ/iwww.ripe.net
Primary ASN 3333
Inicie sesion en su cuenta de
B¥A Hecof ASTH E0h PeeringDB. Haga clic en el botén "Editar"
Route Server URL para actualiza[ los datos de
Looking Glass URL il Pl
Network Type Non-Profit
IPv4 Prefixes 20 Seleccione el icono de
navegacion y luego "Su
IPv6 Prefixes 1 organizacion".
Traffic Levels 100-1000Mbps Desde la vista "Editar", puede
Traffic Ratios Balanced ge_;stionar (?QntaCtos’ aﬁ_adir
informacion secundaria,
Geographic Scope Global gestionar instalaciones de
Protocols Supported (@ Unicast IPv4  Muiticast () IPv6 Desplacese a la seccion intercambio de trafico privado

Last Updated

Notes

2016-03-14T21:51:082

"Redes" y seleccione su red.

y gestionar puntos de
intercambio.



Agregar detalles en el registro de PeeringDB

En la vista “Edit”, puede administrar Contactos, agregar Informacion secundaria, gestionar instalaciones de
intercambio de trafico privado y gestionar puntos de intercambio

Manage

Add Facility Add Network Add Exchange Users Permissions

Name Add a new Facility to your Organization. Note that the newly created Facility will
) need to be approved by PeeringDB staff before it will appear in the search results
Website hitp/Awww.example.com or the API listings
Akineun:1 Submit Facility
Address 2
City
State

Add Secondary Manage Private Manage Exchange



Sitio Web de |la Compania

Proporcionar una fuente adicional de informacién de contacto
y politicas de enrutamiento en el sitio web de una empresa
resulta beneficioso para aquellos operadores que aun no
estan familiarizados con PeeringDB o que consultan un RIR.

Para contribuir a la comunicacion abierta, los operadores de
redes deberian considerar la posibilidad de publicar algunos
elementos en su sitio web

Deben incluir los siguientes detalles de contacto en el sitio
web de su empresa:

» Centro de operaciones de red
 Equipo de soporte
 Equipo para casos de abuso.

 Equipo de seguridad.

CONTACT US

If you have a question, you can leave a message.

name ; :
email ,

type amessage.




Accion 4: Validacion Global



Acciones de MANRS

Los participantes de MANRS deberan
realizar las siguientes acciones para
facilitar la validacion de la informacion
de enrutamiento.

<.Somunicar

Comunicar Sus anuncios
correctos a las redes adyacentes
a la suya.

Documentar publicamente su
politica de enrutamiento de red

Documentar publicamente su
Politica de enrutamiento de
redes, los ASNs y los prefijos que
se pretende anunciar a terceros.




Introduccion

Con el fin de validar los anuncios de enrutamiento en una escala global, la
Politica de Enrutamiento de Redes de su organizacion debe ponerse a
disposicion de otras redes.

Dado que cualquier red que participe en el protocolo Border Gateway Protocol
(BGP) podria requerir esta informacion, se debe publicar en un lugar conocido
utilizando un formato estandar.



Anuncios

()

La accion de Validacion Global, requiere que los operadores de redes aseguren que su
informacién de enrutamiento de redes este disponible publicamente.

Esto incluye los anuncios que la red origina, asi como la politica de enrutamiento que describe
como se maneja el intercambio de informacion de accesibilidad con otra red

Lo que cubren especificamente las rutas son:

* Anuncios de otras redes.



Supuesto de secuestro de rutas

@ Para operar una red de manera responsable
es preciso validar el trafico que usted y sus
clientes envian al resto de Internet.

TRAFICO

RUTAS Tambien es preciso validar las rutas que le
anuncian su trafico ascendente, pares vy

clientes.

Si no valida alguno de estos elementos, su
red se vuelve vulnerable a los secuestros de
rutas y se convierte en una fuente potencial
de trafico de ataques DDOS.




Supuesto de secuestro de rutas

LOS SIStemaS aut(’)nomos Utlllzan el E ........................................................................ E
protocolo BGP para comunicar la i | pp— .
informacion de enrutamiento. O oW \A36530°§

No obstante, el protocolo BGP i 10.2.2.1

S asssssEEEEsssEEEEEEEsEEEEEEsEEEEEEEEsEEEEEEEEEE

carece de mecanismos integrados :
para autenticar la asignacion de :
prefijos de IP.

Esto puede conllevar a una
vulnerabilidad que puede ser
aprovechada por un atacante.




. Por que es importante validacion de la
iInformacion de enrutamiento?

.. Como podemos solucionar el problema de las
vulnerabilidades?



;. Por que es importante la validacion de la
informacion de enrutamiento?

Customer

ASB
[ransit
Provider

A564500
MAMRS
Participant

m. Metwork

ASA
Other

ey
lllll
g,

Customer
Metwork

Los AS utilizan el protocolo BGP para comunicar la informacion de enrutamiento. BGP carece de

mecanismos integrados para autenticar la asignacion de prefijos de IP. Como tal, un actor malicioso

puede aprovechar esta vulnerabilidad para llevar a cabo un ataque utilizando el secuestro de prefijos
e(Prefix Hijacking)



Para resolver el problema, los operadores de red
pueden seguir los siguientes pasos para validar la
informacion del enrutamiento.



Validacion de la informacion de enrutamiento

AS X
Attacker

192.0.2.0/24 192.0.2.0/24
MANRS
AS64502
Customer @ Network

AS564501
Customer 3
ASB
Transit
@ AS64500 aw
Participant
@ Metwork
198.0.2.0/24 Propagated
announcement

PASO 1:

Un atacante anuncia el prefijo de otra red (por ejemplo, AS X anuncia el prefijo perteneciente a
AS64501), lo cual es aceptado por sus AS vecinos.

« AS Ay AS B propagan a otras redes de Internet.

« AS Ay AS B aceptan esta informacion de enrutamiento incorrecta debido a la falta de validacion.




Validacion de la informacion de enrutamiento

192.0.2.0/24 192.0.2.0/24

AS564501
Customer
....+__.n. ASE
Transit
ASEA500 Provider

AS X
Attacker

MAMNRS
Participant

% MNetwork

AS A
Other

A564502

Customet

Metwork

198.0.2.0/24

Hijacked Traffic

PASO 2:
El anuncio del atacante hace que el trafico destinado a AS64501 se dirija al AS del
eatacante (AS X)




Validacion de la informacion de enrutamiento

Who owns
192.0.2.0/24 192.0.2.0/242 192.0.2.0/24

Lo . O1re_< > B
AS64501 owns ase QN
192.0.2.0/24 Transit

% AS64500 % Provider
MANRS _

Participant

% Metworl

AS564502

Customer
Metwork

198.0.2.0/24

PASO 3:
« Si AS64501 publica una Politica de enrutamiento de redes, puede mitigar la amenaza del
secuestro de prefijos.
« AS B (y otras redes) pueden buscar la informacion de enrutamiento de AS64501 para
e determinar quién es el verdadero propietario del prefijo anunciado




Validacion de la informacion de enrutamiento

0/24 192.0.2.0/24
AS64500
MAMNRS

o AS X
Customet \ /\sg"% Attacker
ASB
Transit
Participant //
% MNetwork o

ASA

AS&64502 )
Other

Customer
Metwork

198.0.2.0/24

PASO 4.
El trafico se dirige al AS correcto (AS64501) independientemente de si el atacante ha anunciado
el prefijo de AS64501.

e Esto se conoce como Validaciéon de origen.




Documentacion de los Anuncios de
Ruta Esperados



Documentacion de los
Anuncios de ruta Esperados

Los participantes de MANRS deben mantener
informacion de contacto actualizada para
facilitar la validacion de la informacion de
enrutamiento.

« Es importante entender el objetivo de Ia
validacion de origen para documentar los
anuncios.

La validacion de origen tiene como objetivo
verificar que la Red del sistema autonomo que
esta mas a la derecha (también Ilamada
originador) de un AS_PATH sea correcta.

 Esto se puede verificar mediante la correlacion
del espacio de direcciones (o prefijos) y los ASN.

e

AS-PATH
~N s
7~ N

Sistema Autdénomo




Documentacion de los Anuncios de ruta Esperados

1. Registrar su Politica de enrutamiento de
redes (objeto aut-num) y sus anuncios
previstos (objeto route).

. . ASE4500 0 — ASE450
2. Documentar su cono de clientes (objeto

as-set).

3. Asegurar que sus clientes registren sus

anuncios previstos (objeto route). [ nceasor .
| <route/> § <ROA />

4. Registrar sus anuncios previstos (objeto
ROA) en un repositorio RPKI y procurar
gue sus clientes hagan lo mismo.



Comunicar la autorizacion de origen.

Se observa como se requiere que los participantes de MANRS publiquen su
politica de enrutamiento de red y otra informacion de enrutamiento asociada en
una base de datos de IRR y un repositorio de RPKI.

Los dos metodos utilizados para comunicar la autorizacion de origen son:

Los objetos route/route6 registrados en las bases de datos de los IRRs.
Los ROAs publicadas en el sistema RPKI.

imimiean By Begaicg






Proporcionando informacion al repositorio RPKI

@& RPKI Dashboard

6 BGP Announcements

6 Valid

BGP Announcerments

AS number

ASH3IS1

e

3 CERTIFIED RESOURCES MALERTS ARE SENT TO 1 ADDRESS

0lrvalid [l 0 Unknown 5 OK

Route Origin Authorisations (ROAs) History

£ Causing Problems » Mot Causing Problems ﬁ

Maost specific length
allowed

2a00:BE47::732 32

5 ROAs

Affects

0 Causing problems

Ademas de proporcionar informacion al
sistema de IRR, también debe documentar los
anuncios previstos de su red, que se
almacenaran dentro de un objeto ROA en un
repositorio RPKI.

Los ROA son objetos firmados
criptograficamente e indican que prefijos (no la

ruta completa) son autorizados a originar por
un AS.

Un tablero de RPKI ofrece una interfaz para realizar varias operaciones con las ROA:

Creacion y publicacion
Modificacion
Eliminacion



Proporcionando informacion al repositorio RPKI

Indica el AS al que
pertenece un ROA.

MANRS

AS number

AS58391

A5203993

ASS5TTT

ASSTTT

A5203993

Prefix

2a00:B647::/32

185.54.92.0/22

37.77.56.0/21

2a00:8640::/32

2a00:B42::/32

Especifica los
prefijos autorizados

a anunciar por el

AS.

Most specific length
allowed

32
22
24
36

36

(

Indica el prefijo mas
especificado que el
AS esta autorizado
a anunciar.

Affects

Indica cuantas

rutas estan
asociadas al ROA.

Ep

Eh

Eh

Ep

Eh



Campo de Longitud Maxima

203.0.112.0/24  203.0.113.0/24

AS X
4 Attacker

6 RPKI

AS64500 W
r'n."ll ‘l"l MNHES 1
Particiat
= Network \

203.0.112.0/23
Max Length = 24 |

El AS64500 es propietario de un ROA con prefijo 203.0.112.0/23 y a longitud maxima se ha establecido
en /24.

Si AS64500 no anuncia 203.0.112.0/24 y 203.0.113.0/24, un atacante puede anunciar uno de estos
) prefijos mas especificos desde su AS, con el ASN autorizado antepuesto, sin que el ROA de AS64500
wanrs INvalide el anuncio.



Recomendaciones

mmmee Nuevos prefijos

» Debe establecer un proceso para procurar que cada vez que origine un prefijo nuevo desde su red, se
cree o modifique una ROA correspondiente para reflejar este cambio. Esto debe convertirse en parte
de sus procesos cotidianos de Centro de operaciones de red(NOC).

mmmes Espacio de direcciones del cliente.

» Para usar RPKI a fin de automatizar la validaciéon de los anuncios de clientes se precisa que el cliente
administre plenamente su espacio de direcciones. Respecto de clientes mas pequenos o clientes que
recibieron su espacio de direcciones como una asignacion de su proveedor, el proveedor puede optar
por encargarse de la administracion de RPKI en nombre del cliente.

e Se€rvicio de Certificacion de recursos alojados en RIR.

» Todos los Registros regionales de Internet (RIR) ofrecen un servicio de certificacion de recursos,
mediante el cual el RIR mantiene y gestiona las claves y todas las operaciones se efectuan en los
servidores de RIR.

e



Creacion de Certificado - MILACNIC

i UY-LACN-LACNIC

Informacion Crear certificados

Recursos IP/ASN
Aun no tiene certificados creados para esta organizacion. Para crearlos, simplemente presione el

Servicios béton "Crear Certificados" y estos se generaran automaticamente.
Geolocalizacién Una vez creados los certificados, se le redirigira a la pagina donde podra visualizar, actualizar y revocar
sus certificados. También tendra acceso a la interfaz de gestion de ROAs en donde podra: crear,
IRR visualizar, editar, revocar, clonar y descargar ROAs.
Listas de Crear certificados

HERSEGEUEES

RPKI

‘ https://lacnic.zendesk.com/hc/es/articles/232074808-RPKI-crear-certificados-y-
ROAs
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Creacion de ROA - MILACNIC

ROAs Crear ROAs CERTs

Crear ROA

Un ROA (Route Origin Authorization) es un objeto validable criptograficamente generado por el sistema de certificacion de recursos; este objeto asocia bloques
IP (v4 y/0 v6) con un Sistema Auténomo (ASN de origen). Los ROAs son firmados por la entidad con derecho a utilizar los recursos alli contenidos y estaran
disponibles en el repositorio a través del protocolo rsync. Para generar un ROA hace falta darle un nombre de referencia, ingresar las fechas de validez inicial y
final, el ASN de origen y los recursos de numeracién que se le quieren asociar a este. Los bloques de direcciones IP que pueden ingresar son los que administra
la organizacién y para los cuales el usuario logueado es contacto técnico o administrativo.

Nombre: ASN

0
Vélido desde: Vélido hasta:
25/04/2018 25/04/2020

¢Extender la validez del ROA automéaticamente?
#esto es un comentario
#ejemplo
#10.0.0.0/28-30
#2000::0000/32-34

#recursos autorizados

#179.0.156.0/22-22
#10N 112 52 /2222 Z

https://lacnic.zendesk.com/hc/es/articles/232074808-RPKI-crear-certificados-y-
ROAs
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IRR / MILACNIC

i UY-LACN-LACNIC

Informacion

Recursos IP/ASN

— [Servicios] / [IRR] servicios
Geolocalizacion
> [Generar objetos y habilitar creacion de as-set] IRR
Listas de
. Transferencia
> [Confirmar] srendas
RPKI
Objetos creados automaticamente: Objeto de creacion manual:
mntner: Entidad responsable de objetos IRR as-set: Conjunto ASN

person: Diferentes contactos en los objetos

aut-num: Sistemas autéonomos

route y route6: ASN que origina un anuncio
‘ BGP y sus redes IPv4/IPv6

https://lacnic.zendesk.com/hc/es/articles/360038666774-Comenzar-a-usar-el-IRR-de-

1 ANV
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AS-SET / MILACNIC

[Recursos IP/ASN] / [Gestionar]

i UY-LACN-LACNIC Seleccionar el ASN

Informacion ‘ _
Sistemas Autonomaos

Recursos IP/ASN

Solicitar ‘ -
AS28000

Transferir/Devolver AS28001

Servicios
Membresia . :

Pagos

\
|
|
|
|
|
|
|
|
|
\ Gestionar
|
|
|
|
|
|
|
|
|
|

DESCRIPCION.

[ASSET] / [Agregar]

Completar Datos

Nombre (ldentificador
ASN Members

AS-SET Members
Remarks

*Nota: EL nombre del as-set va ha ser un texto unico compuesto por el
nombre del AS + una descripcion con el prefijo AS. Ej: AS28000:AS-

A 4

‘ https://lacnic.zendesk.com/hc/es/articles/360039152373-Crear-as-set
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AS-SET en PeeringDB

ACME Alternative Hosting

ASHE Alomates fostnaine | Network Information

Also Known As © ACME Hosting
Company Website ©@ http://www.acme.example
Primary ASN 64501

n I 2
IRR Record © AS64501:AS-ACME-HOSTING ° I {e g I St rO I I t
Route Server URL ©

Looking Glass URL @ . AS'Macro (AS'SET)
ol o B . Registrado en Base de datos IRR

IPv4 Prefixes © 0

IPv6 Prefixes © 0 (pOF ejm LACNIC)

D . Crear el AS-Set si aun no se
Traffic Ratios Not Disclosed K

Geographic Scope Not Disclosed ti e n e

Protocols Supported Unicast IPv4 (" Multicast (| IPv6

Last Updated 2018-12-12T12:48:07Z

Notes
Markdown enabled

74



Resumen de pasos - MILACNIC



Resumen de pasos - MILACNIC

1. RPKI: Crear el Certificado y los ROA
2. Habilitar la creacion automatica de registros IRR
3. Crear los AS-SET

4. Registrar el AS-SET en PeeringDB



Dudas o Preguntas



Accion 1: Filtrado

Prevencion de la propagacion de
informacion de enrutamiento
Incorrecta



Objetivos

N\

¢ Por qué es importante filtrar los anuncios de sus clientes.?

Como verificar la precision de los anuncios de sus clientes y la legitimidad de la propiedad del
espacio de direcciones anunciados.

\
‘ ¢, Como se pueden construir los filtros, incluidas las herramientas que se utilizan para crearlos.?

[
‘ Como senalar a otras redes qué anuncios de la red son correctos.
/




Acclones

Los participantes de MANRS deben realizar las
siguientes acciones para evitar la propagacion de
informacion de enrutamiento incorrecta .

« Definir una Politica de enrutamiento de redes
clara.

 Implementar un sistema que garantice Ila
exactitud de sus propios anuncios y de los
anuncios de sus clientes en redes adyacentes
con granularidad a nivel de prefijo y AS-path.

« Ejercer la diligencia debida al verificar la
exactitud de los anuncios de sus clientes, en
particular, que el cliente sea el titular legitimo del
ASN vy el espacio de direcciones que anuncia.

e




Introduccion

Para evitar la propagacion de informacion de
enrutamiento incorrecta, los participantes de MANRS
deben implementar el filtrado de prefijos.

Al implementar el filtrado de prefijos, puede permitir o
denegar anuncios de ciertos prefijos de AS vecinos.

Lo mas importante es que los operadores de red
deben proteger los anuncios de enrutamiento entrante,
en particular de las redes de los clientes, mediante el
uso de filtros de nivel de prefijo.

En segundo lugar, los filtros de ruta de AS (AS-Path)
se pueden utilizar para requerir que la red del cliente
sea explicita sobre qué sistemas autonomos (AS) se
encuentran mas abajo de ese cliente.



Introduccion al fil




Problemas de BGP

El Secuestro de Rutas o Prefijos o BGP Hijacking, ocurre cuando de manera
malintencionada, se anuncian prefijos de otras redes hacia los equipos vecinos,
esto con el fin de disfrazar o engafar a los sistemas para redirigir el trafico hacia
el.

Esto impacta de manera critica a los Sistemas Autonomos (AS) ya que, si esta
informacion es aceptada, puede comprometer el RouteMap del protocolo, pues
este puede ir propagandose a traves de la red.

Antes de crear filtros, es esencial realizar una verificacion de diligencia sobre la
identidad del cliente y de la informacion que proporciona.

e



Secuestro de prefijos

—3> Announcement
—> Normal Traffic

8.8.8.0/24

8.8.8.0/24

En el diagrama siguiente, puede ver lo que ocurre cuando AS15169

anuncia su prefijo (8.8.8.0/24) y el trafico de se dirige hacia
AS15169. Sin la implementacion de filtros de prefijjos, un atacante

puede aprovechar el protocolo BGP y anunciar el mismo prefijo.



Secuestro de prefijos

AS64502 # B
Customer W

8.8.8.0/24

—> Announcement
— Hijacked Traffic

k AS15169
{; Google

8.8.8.0/24

En el siguiente diagrama, puede ver que AS64502 anuncia el prefijo
8.8.8.0/24, que pertenece a AS15169. Este anuncio se propaga a los
sistemas autonomos AS64500 y AS64501 vecinos. El anuncio que
efectia AS64502 hace que el trafico destinado a AS15169 sea
secuestrado y dirigido a AS64502. Esto es un ejemplo de secuestro de

e prefijos.




Ejemplo Hijacking

Expected Origin AS: COGENT-
. . 174, US (AS 174)
Possible Hijack Detected Origin AS: Unknown (AS
60667)

https://bgpstream.crosswork.cisco.com/event/292772



https://bgpstream.crosswork.cisco.com/event/292772

Fuga de Rutas (Route Leak)

Se presentan cuando un operador de red anuncia, ya sea de manera accidental,
0 no, hacia sus proveedores que tiene una ruta de destino hacia otro ISP.

« Esto implica un flujo de datos continuo a través del AS.

« O de manera intencional, para el espionaje y analisis de trafico de paquetes.

Algunas consecuencias del secuestro de prefijos o de fuga de rutas, puede ser la Denegacion
de Servicios (DDoS), Spoofing, Sobrecargas, Blackholes, Perdida de datos entre otros.

e



Fugas de ruta

/\ —> Announcement
& > Normal Traffic

3 [ransit 1-;

Customer Provider .
3 AS64500
MANRS t'u A515169
Participant gLl 1'; Google
== Netwaork é“""’/
2 / 8.8.8.0/24 8.8.8.0/24

Customer

En el diagrama siguiente, se puede ver lo que ocurre cuando AS15169

anuncia su prefijo (8.8.8.0/24) y el trafico de se dirige hacia
AS15169. Sin la implementacion de filtros de prefijos, puede haber

fugas de rutas.



Fugas de ruta

/\ —> Route Leak
€ ASB
l —-3 fransit :-;

A515169
...................... /1; Google

8.8.8.0/24

Custormer

A564500
MANRS
Participant
Metwork

AS64502
Customer

Una fuga de rutas es la propagacion de anuncio(s) de enrutamiento
fuera de su alcance previsto. Puede ocurrir cuando un cliente anuncia
las rutas que obtuvo de un proveedor de transito a otro proveedor de

transito.



Fugas de ruta

“ /\ —> |eaked Traffic
N AS B

AS64501
Customer

¥

A564500
MANRS
Participant

A515169
% Google
"5 Network
g |

8.8.8.0/24
AS64502 ﬂ /

Customer

La fuga de ruta, como en el actual caso, hace que el trafico de AS64502
se dirija a AS15169 a través de AS64500, AS64501 y AS B.



Ejemplo BGP Leak

Origin AS: INNOVATIVE-
TELESYSTEMS-AS, RU (AS

BGP Leak 49575)
Leaker AS: TELE-PLUS-AS, RU

(AS 30855)

https://bgpstream.crosswork.cisco.com/event/292767



https://bgpstream.crosswork.cisco.com/event/292767

Creacion de filtros de prefijos

A fin de crear filtros de prefijos para sus
clientes, necesita saber queé anuncios
esperar de ellos.

Puede solicitar directamente a sus clientes
que proporcionen informacion sobre su
identidad y recursos. No obstante, este
metodo no es eficiente y es obsoleto.

En lugar de ello, el enfoque recomendado /\
es solicitar a sus clientes que registren la AR

informacion sobre sus anuncios de
enrutamiento en un repositorio publico.

e

MANRS




Creacion de filtros de prefijos

Antes de construir filtros, es importante
que aplique la debida diligencia y verifique
si la informacion proporcionada por el
cliente sobre su identidad y recursos es
correcta.

Recuerde siempre que un filtro es tan
bueno como la informacion que se utilizd
para crearlo.

Si su cliente afirma incorrectamente que
tiene el espacio de direcciones de otra
Persona, sin verificaciones adicionales, su
iltro permitira que se produzca este
anuncio falso.

e



Creacion de filtros de prefijos

Se recomienda  encarecidamente  que
compruebe la titularidad de los recursos
numeéricos de Internet asignados, el ASN vy el
espacio de direcciones anunciado.

Puede hacer esto consultando la base de
datos 'whois' del RIR para la region en la que
opera su cliente.

Servicios https://stat.ripe.net como pueden
ayudarlo a identificar la region y el RIR
correspondiente de sus clientes.

MyLACNIC: _ _
htips://qguery.milacnic.lacnic.net/home



https://stat.ripe.net/
https://query.milacnic.lacnic.net/home

;, Qué se puede hacer?

 No enviar trafico basura.
o Filtrar tus propios anuncios.
o Filtrar a tus clientes.

* No acepte trafico basura.
o Filtrar tus propios anuncios.
o Filtrar tus peers

« Ayuda a otros a mitigar el impacto — Politica de Enrutamiento.

e



Creacion de filtros de prefijos

Se recomienda que los participantes de MANRS deben crear filtros de prefijo de
las siguientes maneras:

S S ity RPKI
Using IRRs to Build Using RPKI to Build
Prefix Filters # Prefix Filters






IRR

Los Registros de Enrutamiento de
Internet son lugares centrales donde se
publica informacion de enrutamiento.

Documentan qué ASN tienen permiso
para anunciar qué direcciones IP, vy
cuales son las politicas vigentes para el
intercambio de rutas entre ASN.




IRR

Esta informacién se puede utilizar en la 1-
configuracion de enrutadores para
validar las rutas recibidas.

2.
Se puede usar un IRR para producir
filtros de prefijos en las siguientes
circunstancias: 3.

Filtrado saliente de prefijos especificos de
su red hacia los pares vy traficos
ascendentes (upstreams) (obligatorio).

Filtrado entrante de prefijos especificos
provenientes de los clientes (obligatorio).

Filtrado entrante de prefijos especificos de
los pares hacia su red (recomendado).



IRR

2001:db8:1000::/36
203.0.113.0/24

En un ejemplo tipico, un operador
(AS64500) requerira que sus clientes,

oson3008 como , registren sus anuncios

previstos como objetos de ruta (ROA).

2001:db8:1000::/36
203.0.113.0/24

Por ejemplo, en la topologia de red
que muestra la siguiente figura, la red
AS64500 le pedira a que
registre sus anuncios.




IRR

La siguiente figura muestra como un objeto de ruta AS64501 registra sus
anuncios. AS64500 tambien requerira que AS6402 registre sus anuncios
previstos de la misma manera.

route:192.0.2.0/2 Objeto de ruta AS64502
descr:Cust 64501

origin: AS64501 route:198.51.100.0/24
mnt—by: MATNT-AS6 descr:Cust 64502

origin: AS64502
created:2015-09-2| ¢ py:. MAINT-AS64502

last-modified: 20| created:2015-09-27T12:14:237%
source: RIPE last-modified: 2015-09-27T12
source: RIPE

routetc: 2001:db8:
descr:Cust 64501 route6: 2001:db8:2002::/48

. descr:Cust 64502
origin: AS64501 origin: AS64502

mnt-by: MAINT-AS6| mnt-by: MAINT-AS64502

created:2015-09-2| created:2015-09-27T12:14:23%Z
last-modified: 20 last-modified: 2015-09-27T12

source: RIPE source: RIPE




Herramientas para crear filtros de prefijos

Hay herramientas disponibles que estan disefiadas para funcionar con politicas
de IRR. Dichas herramientas pueden crear filtros de ingreso y egreso
automaticamente. Esto se hace analizando el objeto aut-num que documenta la
politica de enrutamiento de AS para recopilar todos los objetos a los gue se
hace referencia y extraer los prefijos.

« |IRR Toolset INGRESSS
l v FILTERS
. BGPO3 =
v
¢ IRRPT

= cones

v FILTERS

X) D 4



Verificacion de fil




Verificacion de sus filtros

Al implementar filtros de prefijos en una infraestructura
pro?ulctlva, los operadores de redes deben ejercer extrema
cautela.

Un simple error puede hacer que el trafico no se filtre
correctamente.

Antes de implementar sus filtros de prefijos, debe realizar
algunas verificaciones. Se recomienda usar los siguientes
mecanismos para evitar los filtros defectuosos.

U Verificaciones de sintaxis
U Verificaciones de delta.

O Prefijos baliza.

e




Verificaciones de sintaxis

Debe  realizar ~ algunas simples
verificaciones de sintaxis para procurar
que sus filtros de prefijos:

 No estéen vacios, estén bien formados y
no contengan errores de sintaxis.
Algunas plataformas de enrutamiento
tratan las listas de prefijos vacias como
un "permitir cualgquiera" implicito.

 No hagan referencia a direcciones vy
mascaras imposibles.

* No bloqueen inadvertidamente cualquier
cosa que este explicitamente
configurada para pasar.

e




Verificaciones delta

« Como parte de las verificaciones
delta, debe procurar que si un filtro
cambia por un delta de mas de (n)%
usted no implemente dicho filtro.

e Asimismo, no se deben crear mas
filtros hasta que alguien revise el
resultado.

Donde (n)% es un numero internamente
acordado, p. €j., 20 %

e




Prefijos baliza

« Se permite el paso de prefijos
especiales o importantes a su red.

« Nunca se permite que los prefijos
bogon pasen a través de sus filtros
de prefijos




Ejemplos: Creando filtrado Bogons |IPv4

ip prefix-list BOGONS_v4 deny 0.0.0.0/8 le 32

ip prefix-list BOGONS_v4 deny 10.0.0.0/8 le 32

ip prefix-list BOGONS_v4 deny 100.64.0.0/10 le 32
ip prefix-list BOGONS_v4 deny 127.0.0.0/8 le 32

ip prefix-list BOGONS_v4 deny 169.254.0.0/16 le 32
ip prefix-list BOGONS_v4 deny 172.16.0.0/12 le 32
ip prefix-list BOGONS_v4 deny 192.0.2.0/24 le 32

ip prefix-list BOGONS_v4 deny 192.88.99.0/24 le 32
ip prefix-list BOGONS_v4 deny 192.168.0.0/16 le 32
ip prefix-list BOGONS_v4 deny 198.18.0.0/15 le 32
ip prefix-list BOGONS_v4 deny 198.51.100.0/24 le 32
ip prefix-list BOGONS_v4 deny 203.0.113.0/24 le 32
ip prefix-list BOGONS_v4 deny 224.0.0.0/4 le 32

ip prefix-list BOGONS_v4 deny 240.0.0.0/4 le 32

e



Ejemplos: Creando filtrado Bogons IPv6

ipv6 prefix-list BOGONS_v6 deny ::/8 le 128

ipv6 prefix-list BOGONS_v6 deny 100::/64 le 128
ipv6 prefix-list BOGONS_v6 deny 2001:2::/48 le 128
ipv6 prefix-list BOGONS_v6 deny 2001:10::/28 le 128
ipv6 prefix-list BOGONS_v6 deny 2001:db8::/32 le 128
ipv6 prefix-list BOGONS v6 deny 2002::/16 le 128
ipv6 prefix-list BOGONS_v6 deny 3ffe::/16 le 128
ipv6 prefix-list BOGONS_v6 deny fc00::/7 le 128

ipv6 prefix-list BOGONS_v6 deny fe80::/10 le 128
ipv6 prefix-list BOGONS_v6 deny fec0::/10 le 128
ipv6 prefix-list BOGONS_v6 deny ff00::/8 le 128

e



Aplicando el prefix-list

router bgp 64500 router bgp 64500
no synchronization address-family ipv4
neighbor 203.0.113.255 remote-as 64501 neighbor 203.0.113.251 prefix-list BOGONS v4 in

neighbor 203.0.113.255 prefix-list BOGONS v4 in neighbor 203.0.113.251 prefix-list BOGONS v4 out
neighbor 203.0.113.255 prefix-list BOGONS v4 out !

no auto-summary address-family ipv6

! neighbor 2001:db8:1000:FFFD::B prefix-list
neighbor 2001:db8:1000:FFFE::B prefix-list BOGONS _v6 in

BOGONS v6in neighbor 2001:db8:1000:FFFD::B prefix-list
neighbor 2001:db8:1000:FFFE::B prefix-list BOGONS_v6 out

BOGONS v6 out



Ejemplos: Filtrado Bogons con ASN (AS-PATH)

bgp as-path access-list bogon-asns deny ip as-path regex-mode asn
23456

ip as-path access-list bogon-asns permit _0_ any

ip as-path access-list bogon-asns permit _23456_ any

bgp as-path access-list bogon-asns deny ip as-path access-list bogon-asns permit _[64496-64511]_ any

64496-131071 ip as-path access-list bogon-asns permit [65536-65551] _any
ip as-path access-list bogon-asns permit [64512-65534] any

ip as-path access-list bogon-asns permit [4200000000-

bgp as-path access-list bogon-asns deny 4294967294]_ any

ip as-path access-list bogon-asns permit 65535 any
4200000000-4294967295 ip as-path access-list bogon-asns permit 4294967295 any

ip as-path access-list bogon-asns permit _[65552-131071]_
any

route-map Import-Peer deny 7

match as-path bogon-asns
!






RPKI

La idea basica de validar los anuncios de rutas con RPKI es la misma que para
los IRR. Un operador de redes registra sus anuncios en forma de objetos de
Autorizacion de origen de ruta (ROA).

Los operadores utilizan posteriormente los anuncios para generar filtros o para
validar los anuncios utilizando una técnica mas avanzada como el protocolo
RPKI-a-enrutador.

Los objetos ROA son objetos firmados criptograficamente que indican qué
Sistema Autonomo (ASA) esta autorizado a originar un determinado prefijo.

e



RPKI

La RPKI trabaja con anclas de
confianza emitidas por Certificados de
Recursos (RC) de un RIR que indican
que espacio de direcciones se ha
asignado a un AS y los objetos ROA
gue crean sus clientes.

Suponga que AS64501 anuncia
2001:db8::/64. Se utiliza un ancla de
confianza para firmar el Certificado de
recursos (RC). ElI RC firmado se utiliza
luego para firmar la ROA. Si AS64502
también anuncia 2001:db8::/64,
entonces la ROA firmada invalidara el
anuncio.

e

= RIR Trust Anchor

AS64500

Resource Certificate (RC)

Allocated address space for
AS64501 is 2001:db8::/64

AS64502
MANRS
Participant
Metwaork

AS64501

MAMNRS
Participant
Network




Ejemplo

El validador RPKI se puede
configurar conforme al proceso
de enrutamiento de BGP.

apt install rpki-rp

Ahora el enrutador, registrara
que rutas son validas segun las
ROAs, cuales son no validas y
que rutas no estan cubiertas por
las ROAS. Puede usar esto en su
Politica de Enrutamiento.

e

##show bgp ipv4 unicast rpkli servers
BGP SOVC neighbor is 192.0.2.2/8282 connected to port 8282
Flags 64, Refresh time is 60, Serial number is 60, Session ID is
InQ has 0 messages, OutQ has 0 messages, formatted msg 30
Session 10 flags 3, Session flags 4008

Neighbor Statistics:

Prefixes 25773

Connection attempts: 250

Connection failures: 244

Errors sent: 0

Exrrors received: 2

Connection state is ESTAB, I/0 status: 1, unread input bytes: 0

Mininum incoming TTL 0, Outgoing TTL 255
, Local port: 46721

Local host: 192.0.7%

) )
Foreign host: 192.0.2.2, Foreign port: 8282




Ejemplo

router bgp 64500

bgp log-neighbor-changes

bgp rpki server tcp 10.1.1.6
address-family ipv4

bgp bestpath prefix-validate disable
address-family ipv6

bgp bestpath prefix-validate disable
|
route-map ebgp-in deny 1

match rpki invalid
|

e

router bgp 64500
# configure RTR
rpki cache 10.1.1.6
host 10.1.1.6
local-interface Loopback0
|
# enable origin validation
rpki origin-validation
ebgp local



/Mejores Practicas de Filtrado

(¥

* No aceptar prefijos RFC1918 etc (Bogons).
* No acepte su propio prefijo

* No acepte el prefijo por defecto (a menos
qgue lo necesite)

* No acepte prefijos mas largos que /24

e Considere el Filtrado de la Politica de
Enrutamiento de la red.



Autoevaluacion

En este momento, iniciemos con los procesos de autoevaluacion de nuestros recursos.
« Comprobar que el ASN no anuncia Bogons. IPv4  IPv6

« Comprobar que el ASN no estuvo implicado en incidentes recientes.

« Validacion de registros de RPKI

» Verificar si se validan los ROAs internamente

2


https://www.cidr-report.org/as2.0/
https://www.cidr-report.org/v6/as2.0/

Referencias

 Recursos: https://stat.ripe.net

* IRR Toolset: https://github.com/irrtoolset/irrtoolset

« BGPQ3: https://github.com/snar/bgpq3

« |IRRPT: https://github.com/6connect/irrpt

» Validador RPKI: https://rpki-validator.ripe.net/

 Uso de IRR en LACNIC: https://labs.lacnic.net/Uso-de-IRR-LACNIC/

* Filtros BGP, seguridad e ingenieria de trafico:
https://peruix.net/2021/02/15/filtros-bgp-seguridad-e-ingenieria-de-trafico/

 Manual de referencia MANRS (Filtrado): https://www.manrs.org/isps/quide/filtering/

* Ejemplos: https://bgpfilterguide.ninog.net/

e



https://stat.ripe.net/
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https://labs.lacnic.net/Uso-de-IRR-LACNIC/
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https://www.manrs.org/isps/guide/filtering/
https://bgpfilterguide.nlnog.net/

Lecturas Recomendadas

RFC2827: https://datatracker.ietf.org/doc/html/rfc2827

RFC3704: https://datatracker.ietf.org/doc/html/rfc3704

BCP38: http://bcp38.info/



https://datatracker.ietf.org/doc/html/rfc2827
https://datatracker.ietf.org/doc/html/rfc3704
http://bcp38.info/

Accion 2: Anti-Suplantacion:

Prevencion del trafico con
direcciones IP de origen falsificadas

=Y



Objetivos

|dentificar los puntos y los dispositivos dentro de la
topologia de red donde deben aplicarse medidas
antisuplantacion.

Explicar como se pueden utilizar técnicas tales

como el filtrado de ACL y uRPF para proteger su
red contra la suplantacion de direcciones IP.

Configurar sus dispositivos para impedir la
suplantacion de direcciones IP y verificar que la

proteccion funcione.



Introduccion

Hay algunas de las acciones MANRS que son
relevantes y pertinentes para la
antisuplantacion. Los participantes de MANRS
deben realizar las dos acciones para evitar el
trafico con direcciones |IP de origen
suplantadas.

 Implementar un sistema que permita la
validacion de direcciones de origen para, al
menos, las redes de clientes, sus propios
usuarios finales y la infraestructura.

 |Implementar un filtrado antisuplantacion
para evitar que los paquetes que contengan
direcciones IP de origen incorrectas entren
y salgan de la red.

e




Introduccion a la antisuplantacion



. Qué es IP address Spoofing?

Paquetes con una
direccion IP de
origen falsa o
suplantada.

Intentos maliciosos

 QOculta la identidad del
origen

* Hacerse pasar por otro
host

Mala configuracion.
 Problema de software

Utilizado con mayor
frecuencia para
ataques de
denegacion de
servicio DDoS

Simulacion y
Pruebas
* Pruebas de rendimiento

iCualquiera puede
ser una victima!




Suplantacion de direcciones IP

203.0.113 1

Recipient
of Spoofed
Traffic

PRI o-=cination | Source

MANRS

198.51.1 00.10 Participant 198.51.100.10 ?‘0-3-_.—0_._113.1

Network

—_——
=

La suplantacion de direcciones IP de origen es la practica de originar
datagramas de IP con direcciones de origen distintas de las asignadas al host de
origen. En términos simples, el host finge ser otro host.

e



Suplantacion de direcciones IP

Spoofed

- Query :
>

S— 203.0.113 .1

ASE4500
MAMRS
Farticipant
Metwork

’a"
/ 203.0.113.1
Recipient
of DDoS Reflection-
Resolvers Amplification Attack

La reflexion ocurre cuando un atacante envia trafico a una victima a
través de un tercero. La amplificacion se logra mediante consultas
pequenas que generan respuestas mucho mayores. Los resolutores DNS
y servidores NTP abiertos se utilizan comunmente como

e reflectores/amplificadores.



., Como podemos prevenir el ataque DDoS de amplificacion

y reflexion?

Hay varias recomendaciones para evitar la
suplantacion de direcciones |IP mediante el
filtrado de ingreso; p. €j.,

« verificando las direcciones de origen de
los datagramas |IP cercanos al borde de
la red.

La mayoria de los proveedores de equipos

admiten alguna forma de filtrado de
ingreso

e

——
—

192.0.2.0/24

Implemented
AS64500
MANRS

Ingress Filtering

Participant
Network

——
—

198.51.100.0/24



., Como podemos prevenir el atague DDoS de amplificacion
y reflexion?
Para evitar la suplantacion de direcciones IP de origen, se recomienda

implementar métodos de filtrado de ingreso. Entre estos metodos se
iIncluyen:

Access Control Lists









ACL

Las listas de control de acceso (ACL) se utilizan para filtrar el trafico de red al controlar
si los paquetes enrutados se reenvian o bloquean en las interfaces del enrutador. Las
ACL se configuran para admitir rangos especificos de direcciones y denegar todos los

demas.
AS64500

MANRS
-> Participant <

\ Network ,

198.51.100.10



ACL

Si el bloque de IPs del cliente de un ISP es 198.51.100.0/24, la ACL admitiria paquetes con
direcciones de origen de 198.51.100.0/10 y denegaria paquetes que se originan desde distintas
IPs de origen, por ejemplo, . Las ACL deben implementarse en las interfaces
descendentes del ISP para verificar las direcciones de origen que utilizan sus clientes.

AS64500

MANRS
. Participant

\ Network ,

Access Control List
198.51.100.0/24

198.51.100.10



ACL Cisco

ip access-list extended customerl-in-ipvd

permit 1p 192.0.2.0 0.0.0.255 any
|

ipve access-list customerl-in-i1pvé
permit ipve 2001:db8:1001::/48 any

|
interface x
1p access—-group customerl-in-ipv4 1in
1ipve traffic-filter customerl-in-ipvé 1n




ACL Juniper

firewall {
family inet {
filter customerl-in-ipvd {
term allowed-sources {
from {
source-address |{
1%2.0.2.0/24;

}

}

then accept;




ACL MikroTik

/ip firewall filter add action=drop chain=forward comment="spoofed from
AS64501" in-interface=Sinterface log-prefix="" src-address=!192.0.2.0/24

[ipve firewall filter add action=drop chain=forward comment="spoofed from
AS64501" in-interface=$interface log-prefix="" src-
address=!2001:db8:1001::/48







uRPF




URPF

URPF, segun se define en RFC 3704, es una evolucion del concepto de que el trafico
proveniente de redes no validas conocidas no deberia aceptarse en interfaces desde las que
nunca deberian haberse originado.

Hay cuatro algoritmos de uRPF:

 Modo estricto — Strict. (verificar la IP de origen y la adyacencia).

 Modo suelto — Loose. (verificar solo la IP de origen).

« Ruta factible — Feasible Path. (verificar la IP de origen con las alternativas de la FIB).

« Modo VRF (admitir/denegar la verificacion del origen en una tabla independiente de la FIB).

e



URPF

Para los clientes con conexion simple (single-homed), se recomienda la
implementacion del modo uRPF estricto. Para los clientes con conexion multiple (multi-
homed), es mejor usar el modo uRPF factible en su lugar. uRPF suele implementarse
en los bordes de las redes donde estan conectados los servidores o los clientes.

198.51.100.3 e

198.51.100.0/24 int1
| int1 | 192.0.2.0/24 int0

Announced Incoming pkt
network source ip

198.51.100.10
192-0:Z1

AS64500

192.0.2.0/24

- 192.0.2.0/24 MANRS
—> Participant
— - Network

A FIB record for 198.51.100.10
does not correspond to the
incoming interface.




URPF Cisco

ip verify unicast reachable-via rx
ipve verify unicast reachable-via rx




URPF Juniper

family inet {
rpf-check;

}
family inet6 {
rpf-check;

}




URPF MikroTik

/ip settings set rp-filter=strict




Verificacion de la proteccion antisuplantacion



Verificacion de la proteccion antisuplantacion

800 Spoofer Maaqer < Una forma de \verificar que su
scneculers e rasse et proteccion antisuplantacion funcione es

prober e ejecutar un experimento controlado

Started: 2016-05-18 14:47:26 PDT .
IPv4 progress: test 2: spoof (26 source/destination pairs) reallzando una prueba de Suplantador-
— Seria beneficioso que uno de sus
AN | priate | rouable log | repon clientes pudiera ejecutar la prueba por

2016-05-18 14:47:26 PDT log

usted.

4 1909 x received X received
2016-05-18 11:22:47 PDT log | report
6 | 195/ blocked X received

4 1909 X received X received

2016-05-11 10:17:03 PDT log | report
6 | 195|v/ blocked X received

| Show Console

e https://www.caida.org/projects/spoofer/



Autoevaluacion

En este momento, iniciemos con los procesos de autoevaluacion de nuestros
recursos.

 Comprobar que el ASN aplica correctamente ACLs.

 Comprobar que el ASN aplica correctamente uRPF.

2



Acciones de validacion Anti-spoofing

Checar que su ASN no aparezca en la base de datos de

Spoofer CAIDA.

Como proveedor: Como ASN:
https://spoofer.caida.org/provider.php?asn=[ASN] https://spoofer.caida.org/as.php?asn=[ASN]

e


https://spoofer.caida.org/provider.php?asn=%5bASN
https://spoofer.caida.org/as.php?asn=%5bASN

Acciones de validacion Anti-
spoofing

& & ‘ & Esseguro | https://spoofer.caida.org/provider.php?asn=22122 o7 1}|

Search CAIDA

DONATE

Search CAIDA

DONATE CONTAC

PUBLICATIONS

WORKSHOPS PROJECTS FUNDING

| Spoofer Proji _
| Data: Stats Summary Recent Tests Remediation Resul Information for AS 22122

| Spoofer Project Page Download FAQ |
| Data: Stats Summary Recent Tests Remediation Results by AS Results by Country Results by Provider Results by Traceroute |

No results found!

Most recent statuses per IP hblock
Center for Applied Intemet Data Anz Nospoofing data found for ASN 22122

Last Moedified: 08/21/2018 14:55:086 Address Space Announcement History

This is the address space announcement history of an AS and its customer cone, derived from prefix announcements for the AS recorded in public BGP data. For each month, we have aggregated more specific prefix
announcements into contiguous address blocks, where possible. The geal of this page is to allow a network operator to judge the feasibility of deploying a static ingress access control list for their border router connecting
to the AS. BCP-84 describes Ingress ACLs as "the most bulletproof solution when done properly” and the "best fit .. when the configuration is not too dynamic, .. if the number of used prefixes is low."

Address Space Announcements: 22122

Year |2816 2017 2018
Month |Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug

148.289.9.8/16 |

2881:c4:19::/48 |

Month |Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug
Year |2016 2017 2018

Center for Applied Inlernet Dala Analysis Based at the University of Califomia's San Diego Supercomputer Center
Last Modified: 08/21/2018 14:56:28




Herramientas: Spoofer

=& Spoofer Manager GUI — O x

Spoofer  Scheduler  Prober

Scheduler: ready Pause Scheduler

Prober: next scheduled for 2019-06-15 18:05: 14 Hora de verano central (México) (in about 7 days) Start Tests

Last run: 2019-06-08 16:58:54 Hora de verano central (México)

**%= Error: no interface for 192,168.0,10
*** Notice: Mo accessible nonlocal IPv6 interfaces.

*=*= Notice: Can not test IPv6 spoofing.

Result histary: Hide old blank tests
. thound ecutbound inbound inbound
date IPv client address ASN - oooune OUIBOURE ANBOUNG AnBeun repart k-
private  routable  private  internal
2019-06-08 16:58:5‘: 4 177.237.175.32 28545 v blocked " blodked report

== Heady to test (please allow several minutes to complete) .
*» Options:
B IPw4: enabled

B IPwe: enabled

B sharePublic: yes
B sharefemesdy: yes
B enakleTLS: yes

B miltiThreaded: yes

> Started: 2015%-0c-08 21:58:54 UTC

dev “Device\NPF {0E4E4155%-758R-4285-93321-25F87FASF243] (Microsoft)

dmgtE FSFgfi- 1037 -Jd-o-oTgD Tl O Pt ¥l 1T

Client
[
1
Y
NAT
CORNC) Co) <D
No spoofed packets received ———»
Private spoofed packets received ——»
T G0 @) @) @) G @) @D Ge
e
v

2%



Herramientas: Spoofer

El host (212.114.50.x/24 puede falsificar 16,777,215 direcciones vecinas
(Dentro de tu prefijo /8)

Client

1
I

Spoofed source address (anon) LF::;;_I 23[':3: 253?:2: Received

212.114.50 24 /31 30823 yes

212.114.50 %24 /30 30823 yes

212.114.50 %24 /29 30823 yes

212.114.50 224 /28 30823 yes

212.114.50 %24 127 30823 yes

212.114.50 24 /26 30823 yes

212.114.50 %24 /25 30823 yes

212.114.50 %24 /24 30823 yes

212.114.51.x24 /23 30823

212.114.48 %24 /22 34549

212.114.54 x/24 /21 198599

212.114.58 x/24 /20 200303

212.114.34 %24 /19 12843

212.114.18.x/24 /18 2118

212.114. 114 %24 /17 12859

212114178 x/24 /16 8767

212.115.50 /24 /15 44050

212.112.50 %24 /14 13189

212.118.50 %24 /13 25308

212.122.50.x/24 /12 16097

212.98.50.x24 /11 6730

212.82.50.x724 /10 9063

212.50.50.x24 /9 29286

212.242.50.x/24 /8 9158

D b 6

e https://spoofer.caida.org/report.php?sessionid=59431



https://spoofer.caida.org/report.php?sessionid=59431

Referencias

 Recursos: https://stat.ripe.net
» Spoofer: https://www.caida.org/projects/spoofer/
« Configuring ACL Cisco:

https://www.cisco.com/c/en/us/support/docs/security/ios-firewall/23602-
confaccesslists.html

« Cisco uRPF:
https://tools.cisco.com/security/center/resources/unicast_reverse_path_forwarding
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