
Stratopshere Email Security es una solución alojada en la nube, (Stratosphere 
cloud) y unificada para detectar, supervisar y proteger el correo electrónico. 
Nuestra solución ofrece protección a los buzones de correo electrónico de 
todos los vectores de ataque con una eficacia exacta. Defiéndase contra ran-
somware, phishing y fraude mediante el uso de una combinación intergenera-
cional de técnicas de amenazas. El correo electrónico es una misión crítica y lo 
protegemos mediante técnicas de aprendizaje automático, análisis de espacio 
aislado, prevención de pérdida de datos (DLP) y otros métodos basados en 
comportamiento. Habilite el negocio con una solución ligera y de alto ren-
dimiento. 

Nuestra solución está dirigida para todo tipo de empresas, de cualquier tamaño 
y en cualquier lugar. Stratosphere Email Security al ser una opción flexible, efici-
ente y rápida de protección del correo electrónico, se adapta a las necesi-
dades de cualquier vertical de negocio como:

Stratosphere es la nube más segura de México ya que cuenta con la certifi-
cación ICREA V que garantiza una disponibilidad del 99.99%. Además de pro-
porcionar una completa seguridad a la información alojada en nuestra nube, 
Indsol Cloud Services es la única plataforma cloud que garantiza que tus datos 
no saldrán del país y que ofrece un ancho de banda sin costo adicional.

• Servicios bancarios y financieros
• Salud y farmacéutico
• Manufactura
• Energía
• Tecnología
• Telecomunicaciones
• Educación• Educación
• Gobierno

Stratosphere Email Security



• Protección en capas: Brinda protección integral contra el phishing, el 
spam y el correo gris con múltiples técnicas, incluido el remitente, el análisis 
de contenido e imagen, el aprendizaje automático y más.

• Protección contra el fraude por correo electrónico: Protege contra esta-
fas BEC con aprendizaje automático mejorado y reglas expertas para anali-
zar tanto el encabezado como el contenido del correo electrónico.

• Protección contra vulnerabilidades de documentos: Detecta malware 
avanzado y exploits en archivos PDF, Microsoft Office y otros documentos 
utilizando lógica estática y heurística para detectar y examinar anomalías.

•• Protección avanzada contra amenazas: Descubre malware desconocido 
utilizando múltiples técnicas sin patrón, incluido el aprendizaje automático 
previo a la ejecución y la tecnología de sandbox mejor calificada Descu-
brimiento Profundo para el análisis dinámico de archivos adjuntos poten-
cialmente maliciosos o direcciones URL incrustadas en un entorno virtual 
seguro.

• Extracción de contraseña de archivo: Extrae o abre heurísticamente ar-
chivos protegidos con contraseña aprovechando una combinación de 
contraseñas definidas por el usuario y contenido del mensaje.

• Análisis de saltos de URL: Bloquea los correos electrónicos con URL mali-
ciosas antes de la entrega y vuelve a verificar la seguridad de la URL 
cuando un usuario hace clic en ella.

• Verificación y autenticación de la fuente: Incluye el marco de políticas 
del remitente (SPF), el correo identificado con claves de dominio (DKIM), la 
autenticación, los informes y la conformidad de mensajes basados en do-
minios (DMARC).

• DLP para correo electrónico: Incluye plantillas DLP para facilitar el segui-
miento, la documentación y la protección de la información confidencial y 
sensible.

• Informes flexibles: Genera informes basados en contenido programado y 
personalizable.

FUNCIONALIDADES



SERVICIO

• Horario de atención 5x8 L a V

• Reporte semanal de estadísticas

• Soporte ilimitado

• Configuración de cloud gatewey

• Resolución de dudas en políticas

Stratosphere Email Security ofrece una solución eficaz y accesible para cual-
quier organización para la prevención contra fraude y phishing de correo 
electrónico, la cual está integrada completamente a la nube y bajo un esque-
ma de Servicio Administrado o MSSP (Managed Security Service Provider), que 
además de ser completamente segura es de fácil implementación, configura-
ción, despliegue y costeo.

PLAN MSSP

Stratosphere Cybersecurity pone a su disposición un equipo de consultores ex-
pertos para fungir como su MSSP(Manage Security Service Provider) en rel-
ación a la solución de Stratopshere Email Security. 


