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5 actions de " cyber survie" immédiates Cyb er-Brennus

Ne laissez pas le cloud vous tomber sur la téte |

1-Chiffrement des disques durs 3-Mise en ceuvre de

et virtualisation des serveurs I'authentification
double facteur (2FA)

Pour éviter les maliciels KON Boot et les Pour éviter 'utilisation de fuites de
C&C de rangongiciels : mots de passe :

o Chiffrement des disques, SecureBoot ve i been pwned?

4-Mise en place d'une
sauvegarde « immuable »

Pour répartir rapidement en cas de cyber -
e attaque: Stratégie de sauvegarde 1-2-3
# 1 Données primaires - 2 Sauvegarde locale
3 Sauvegarde hors site

activé, virtualisation activée, AR = Sauvegardes chiffrées
autorisation d’accés par contrdleur de : 'E”Sta?”éa”é Ctomp';t djsp\l”v' .
. . . . Sssals ae restauration an de secours
domaine. 5-Anti-rancongiciel (XDR)
o  Correctifs de sécurité et pas de Supervision Alertes

systeme obsolete (O.S. et navigateurs)

Remédiation par SOC 24/7/365

2-Protection des courriels

Pour empécher les faux courriels de . R ]

phishing vecteur des rangongiciels: = . : g - :
o Wy m e

o Protection des domaines
d’émission: SPF — DMARC
Q2F SOC Next Gen
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Le site web monespaceprime.engie.fr géré par un
sous-traitant d'Engie a été piraté aprés exploitation
d'une faille de sécurité. Des données personnelles de
110 000 utilisateurs inscrits sont tombés entre les
mains de cyberattaquants.

——
CNGIC

Simulez le montant de votre prime Energie ENGIE pour vos travaux
de rénovation énergétique en glielgues minutes

Votre projet est déja défini? Votre projet n'est pas défini ?

Je calcule le montant de la prime " b -
ENGIE et des principales aides - d”‘“’"':rf‘s;rﬁ"mm
financiéres s -

eb

piratage du s

monespaceprim fr Engie a informé direc

onnes conce

plainte et proc a une notification auprés

Cnil_ (crédit: D.R.)

NYTN NIAPYA NVNOI X' D Ubiquiti 'R inkn nwan Ti'Y nan nown 2021 yana :%w-1T nin'-
AXIT NN ,NINY 11D NINRY 72V T 07900 yTn Nakn? nwa 172y onpRn .07e-IT n nidavn?
-IT NIA'X 1912 07WUN NNANN OX X7X 078N D12ININ DX QIYNYT 1NN 0N [21 JNXK7 .NIKNO'0I 1NL7'IR
1272 NIANAN NIRNO'ON DY D'TAY IX NINIZY7 NNRIAYWNYT 012'N7 DNpRNNN YT nqa ot 1w

L'enquéte sur le vol de données au sein d'Ubiquiti pointe la responsabilité d'un
employé. Ce dernier a dérobé des données de I'entreprise, demandé une rancon a son
employeur, puis s'est fait passer pour un lanceur d'alerte. Retour sur une histoire
atypique qui souligne encore une fois le risque de la menace interne.

L'enquéte du FBI et de la justice américaine sur | | de données chez U

liti détaille les différentes étapes du piratage par le

principal accusé. (Crédit Pt Kalhh)
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Attaques inquiétantes

«Les attaques peuvent avoir des effets d'autant plus nuisibles que les pirates sont désormais
capables de modifier a distance les dossiers des patients ou encore les dispositifs médicaux»,
assure Bénédicte Boyer-Béviere, évoquant un essai (fructueux sil'on peut dire) réalisé par des
équipes de chercheurs. «Le changement d'un dosage, la disparition d'une donnée essentielle,
peuvent étre a lorigine de mise en danger criminelle de patients. Une patiente allemande de 78
ans, gravement malade, est décédée en raison de sa prise en charge trés tres ralentie alors que
I'hépital universitaire de Diisseldorf était paralysé par une attaque dans la nuit du 9 au 10
septembre 2020. C'est le premier exemple d’une personne décédée en Allemagne directement a
cause d’une cyberattaque. Enfin, selon une enquéte sur la sécurité des appareils des
établissements de santé connectés a internet, 24% des hopitaux avaient un taux de mortalité
accru apres une cyberattaque».
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