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Panduan Keamanan Online

Melindungi Diri Anda Saat Online

Langkah-langkah sederhana yang dapat dilakukan setiap
hari untuk menjaga akun, perangkat, dan informasi pribadi

tetap aman.




1. Kejahatan Siber Mempengaruhi Kita Semua

Keamanan siber adalah kebiasaan sehari-hari
sehari-hari

Ancaman online berdampak pada masyarakat Australia dan dapat
menyebabkan kerugian finansial, reputasi, serta tekanan emosional.

Kejahatan siber nyata dan terus berkembang

1
Pelaku kejahatan siber semakin pintar dalam menargetkan orang.

2 Jadikan keamanan sebagai kebiasaan
Seperti mengunci pintu dan memakai sabuk pengaman, keamanan online
perlu dilakukan setiap hari.
Fokus pada tindakan sederhana

3 . - .
Aktifkan MFA, gunakan frasa sandi yang kuat, dan instal pembaruan
perangkat lunak.

a Dampaknya melindungi orang terdekat

Kebiasaan aman membantu melindungi diri, keluarga, dan teman-teman.

Pesan utama
Anggap keamanan siber seperti mengunci pintu

rumah: sederhana, rutin, dan penting.




2. Pembaruan Perangkat Lunak & Frasa Sandi

Perkuat perangkat dan akun Anda

Dua kebiasaan dasar ini membantu menutup celah keamanan dan
mengurangi risiko akun diretas.

Aktifkan pembaruan otomatis

Instal pembaruan perangkat lunak segera ketika diminta.

2 Anggap pembaruan seperti servis mobil —
Pembaruan menjaga sistem berjalan lancar dan memperbaiki titik lemah. R I ® . I e
e & i

Gunakan frasa sandi \

3 Frasa sandi terdiri dari 4 kata acak atau lebih dan panjangnya lebih dari 15
karakter.
ﬁ(ﬁn-zi‘~ J— —
4 Gunakan frasa unik untuk setiap akun STRONG PASSPHRASE

Jika satu akun diretas, akun lain tetap lebih aman. Password manager
dapat membantu.

Pesan utama
Perangkat aman + frasa sandi kuat = perlindungan

dasar yang sangat efektif.




3. Autentikasi Multi-Faktor & Privasi

Tambahkan lapisan keamanan ekstra ACTOR AUTHENTICATION & PRIVACY

MFA membantu melindungi akun, sementara pengaturan privasi ITHENTICATION | @ PRIVACY St
membantu membatasi informasi pribadi yang terlihat online.

1 ENTER YOUR
PASSWORD

Aktifkan MFA jika tersedia

1 MFA membutuhkan 2 cara atau lebih untuk memverifikasi identitas saat
login.
2 Contoh MFA S /
Masukkan frasa sandi, lalu kode dari aplikasi autentikator, email, atau .
o N e
SMS. ENTER CODE FROM \ £ U ® ﬂ ‘
AUTHENTICATOR APP ! oA
OR SMS/EMAIL
;3 Tinjau privasi dan lokasi ' ~ T\ MFA ADDS AN
Informasi yang dibagikan online dapat meningkatkan risiko kejahatan s : EEEEAR#?(YFS I?EFEP Y REVIEW ANI
siber. e ! SCUR hCCouTS {®> | REGULARLY
SAFE \ PERSONAL |
a Matikan akses yang tidak diperlukan

Nonaktifkan akses lokasi, foto, dan kamera pada aplikasi jika tidak
dibutuhkan.

VIAKE P

Pesan utama \ND SE!
’ART OF
MFA dan pengaturan privasi membantu mencegah JAILY H,

akses tidak sah dan penyalahgunaan informasi
pribadi.




Berhati-hatilah saat menggunakan Wi-Fi
Fi publik

Jaringan publik sering kali tidak aman dan dapat menjadi cara mudah
bagi pelaku kejahatan siber untuk menargetkan pengguna.

Gunakan Wi-Fi publik dengan hati-hati

- Wi-Fi publik biasa ditemukan di bandara, kafe, perjalanan, atau saat
kehabisan data.
2 Hindari data sensitif
Jangan akses informasi pribadi atau sensitif ketika memakai Wi-Fi publik.
3 Jangan login ke akun penting
Hindari login ke perbankan online, media sosial, atau email.
4 Lebih baik bermain aman

Informasi yang dimasukkan di jaringan publik dapat lebih mudah diakses
pelaku kejahatan siber.

( Pesan utama

Jika memakai Wi-Fi publik, hindari login ke layanan
sensitif.




5. Bicarakan Keamanan Siber

Mulai percakapan dengan keluarga dan teman
teman

Percakapan singkat tentang keamanan online dapat membantu orang-
orang terdekat tetap mendapatkan informasi terbaru.

Bicarakan keamanan online secara rutin
Percakapan sederhana dapat membuat perbedaan besar bagi orang

terdekat.

Jadilah pembawa perubahan
Mulailah percakapan dan bagikan kebiasaan keamanan siber yang mudah

dilakukan.

Bagikan contoh praktis
Misalnya MFA, pembaruan otomatis, frasa sandi, dan berhati-hati pada

penipuan.

Dorong tindakan bersama
Keamanan online lebih kuat saat keluarga dan teman saling

mengingatkan.

Pesan utama
Satu percakapan singkat dapat membantu orang lain

lebih aman saat online.




6. Laporkan Kejahatan Siber

Laporkan insiden untuk membantu
melindungi masyarakat

Melaporkan kejahatan siber membantu pemerintah mengidentifikasi
tren, mengumpulkan data, memberi peringatan, dan membantu
pemulihan.

Laporkan sekecil apa pun insidennya

Pelaporan membantu melindungi masyarakat Australia.

2 Contoh yang dapat dilaporkan
Serangan siber, pencurian identitas, penipuan, kecurangan, pelanggaran
data, dan konten ilegal.

Manfaat pelaporan

3 Membantu melihat tren baru dan memberikan peringatan kepada
masyarakat.
a Kanal pelaporan

Gunakan cyber.gov.au/report untuk melaporkan kejahatan siber.

Pesan utama

Melapor membantu tidak hanya diri sendiri, tetapi
juga masyarakat luas.




7. Tetap Aman dari Penipuan

Berhenti, Periksa, Lindungi

Penipuan semakin canggih. Luangkan waktu untuk memeriksa dengan
siapa Anda berurusan sebelum membagikan uang atau informasi
pribadi.

Berhenti
Penipu mencoba membuat Anda bertindak cepat. Ambil waktu sebelum
memberi uang atau informasi.

Verify the sender
Check the email address

Periksa
Hubungi orang atau organisasi menggunakan detail dari situs web atau
aplikasi resmi.

Lindungi
Bertindak cepat jika ada yang terasa salah, termasuk menghubungi bank
jika sudah mentransfer uang.

Laporkan penipuan

or contact details.

Check links
Hover over links to see the
real destination.

Inspect attachments
Don’t open unexpected
or unusual files.

Verify requests
Legitimate organisations won't
ask for passwords or codes.

Pelajari langkah lanjutan dan laporkan penipuan melalui - ANLIFEAL

scamwatch.gov.au. Pesan utama

:’ssa  Jika terasa mendesak atau tidak biasa: berhenti,
periksa, lalu lindungi diri.




8. Dukungan Lanjutan & Glosarium

Istilah penting & langkah berikutnya

Gunakan istilah sederhana agar peserta memahami dan dapat mengambil
tindakan.

Keamanan Siber MFA
Menggunakan 2 cara atau lebih untuk

Menjaga diri tetap aman di internet.
138 P masuk ke akun.

Kejahatan Siber Frasa Sandi ™

Kejahatan yang dilakukan Jenis kata sandi yang lebih kuat, ‘ e

menggunakan internet. menggunakan 4 kata acak atau lebih. . \\q\/\

\ YN b @)
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Akun Online Pembaruan Otomatis

Akun pribadi untuk email, perbankan, Perangkat memperbarui dirinya sendiri

media sosial, atau layanan pemerintah. untuk tetap aman.

Dukungan lebih lanjut

Akses sumber daya tambahan di
actnowstaysecure.gov.au/accessible dan
actnowstaysecure.gov.au.




