
思科SD-WAN解决方案
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为什什么要选择SD-WAN？
客户的驱动⼒力力来⾃自哪⾥里里？

企业上云: 云端应用访问体验优化，公有云与私有云整合。

应用体验优化: 关键应用的自动识别，使用体验的优化。

降低专线成本: 专网线路资源整合，线路带宽利用率提高，互联网
线路替代专线线路。

简化运维: 设备自动上线和统一管理，灵活的策略部署。

网络安全性: 多租户的隔离，集成的安全功能，区域性安全中心的
流量调度。

需求与场景
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全球500强企业
最信赖的解决方案

赢得 95% 的
产品竞争测试

Cisco SD-WAN: 部署规模最多的企业级 SD-WAN 解决方案
超过 10000个分支机构部署, 全部行业，包含:

零售 医疗健康 金融服务 能源

遵从标准: …及更多

为什什么要选择SD-WAN？
绝⼤大部分全球500强开始部署SD-WAN
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Manufacturing制造业

Technology⾼高科技Retail 零售 Other Industries其他⾏行行业

Healthcare / Pharma医疗健康FinServ ⾦金金融服务

为什什么要选择SD-WAN？
思科SD-WAN在全球各⾏行行业成功部署
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为什什么要选择SD-WAN？
我们在全球企业级SD-WAN的市场地位
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WAN需要重新定义
思科SD-WAN解决⽅方案

Apps

SD-WAN Cloud IOT…

USERS

DC

IaaS

SaaS

vDC

DEVICES

THINGS

Intent-based 
Network Infrastructure

DNA Center

AnalyticsPolicy Automation

I N T E N T C O N T E X T

S E C U R I T Y

L E A R N I N G

自动化可视化云融合架构

传输独⽴立性

WAN Fabric
0

云应⽤用加速

简化操作和运维
1

超级安全的架构

⽀支持云或私有部署
2

基于应⽤用的QOE3

灵活的部署模式

• 物理理机或虚拟机

• 丰富的策略略

• 接⼊入、汇聚、云端部署

4
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WAN需要重新定义
思科Viptela整体架构及应⽤用场景

分析

监控

操作

构建在任意线路资源之上的Fabric

功能交付层

应用场景及策略

Internet CellularMPLS

ZERO TOUCH ZERO TRUST

QoSSecurity Segmentation Svc Insertion SurvivabilityRouting Multicast

Per-Segment
Topologies

Cloud
Path

Application 
SLA

Secure
Perimeter

Traffic
Engineering

Transport
Hub

Cloud
Accel



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

思科SD-WAN整体架构
Viptela解决⽅方案核⼼心组件

APIs

3rd Party
Automation

vManage

vBond

4GMPLS

INET

vAnalytics

Data Center Campus Branch CoLoCloud

vEdge Routers

vSmart Controllers

Data Plane = vEdge
(Physical or Virtual)

Control Plane = vSmart
(Containers or VMs)

Management = vManage
(Multi-tenant or Dedicated)

Orchestration = vBond

• 对控制和管理理平⾯面的统⼀一编排

• 第⼀一认证和注册点

• 将vSmart/vManage列列表转发给所有vEdge

• 对SD-WAN⽹网络的配置和管理理

• Policy template的集中管理理

• GUI界⾯面，简单易易⽤用

• API：Rest北北向接⼝口

• 与vEdge共同形成控制平⾯面

• 在vEdge之间分发数据平⾯面和策略略信息

• 实施控制平⾯面策略略

• SD-WAN路路由器器，形成数据平⾯面。

• 执⾏行行数据转发和策略略

• 与现有⽹网络通过路路由协议连接
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多种建设模式

• 企业⾃自建：私有云模式

• 云托管：MSP模式

思科SD-WAN整体架构
Viptela灵活的建设和部署模式

MSP Ops Team

vManage

vSmart vBond

Deploy

MSP
Cloud

Enterprise IT

vManage

vSmart vBond

Deploy

Private
Cloud

多种部署模式

• 私有化部署：ESXi 或 KVM

• 公有云部署：AWS 或 Azure

ESXi or KVM

Physical Server

vManage vSmart vSmart

VM

Container

vBond

私有云部署模式

AWS or Azure

vManage vSmart vSmartvBond

VM

Container

公有云部署模式



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

思科SD-WAN整体架构
Viptela独⽴立的控制层协议 – OMP

INETMPLS

vSmart vSmart

System IP: 1.1.1.53 System IP: 1.1.1.54

DTLS/TLS
vEdge

System IP: 1.1.1.1

SD-WAN

Linear Control Plane Complexity
O(n)

Traditional IPSec networks

Quadratic Control Plane Complexity
O(n^2)

IKE+IPSec

IKE+IPSec

IKE+IPSec

IKE+IPSec

IKE+IPSec

IKE+IPSec

OMP

IPSecIPSec

OMP

• 专⽤用管理理控制协议：OMP（Overlay Management Protocol）

• OMP在vEdge和vSmart之间建⽴立，vEdge之间⽆无需建⽴立

• 利利⽤用System IP建⽴立neighbor关系

• 使⽤用TLS/DTLS建⽴立连接

• 极⼤大的降低了了控制平⾯面的复杂度
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思科SD-WAN整体架构
Viptela独⽴立的控制层协议 – OMP

INETMPLS

vSmart

Connected

Static

Dynamic (OSPF/BGP)

vEdge
vEdge可达信息

OMP Update

OMP Update

内部网段

内部网络服务

• vEdge向vSmart宣告如下信息：

• vEdge⾃自身的可达性信息（TLOC），⽤用于建⽴立
vEdge间的IPSEC连接，⽀支持动态IP和NAT后的IP

• vEdge本地学到的内⽹网⽹网段信息，⽀支持直连路路由、
静态路路由、OSPF/BGP路路由

• vEdge本地⽀支持的⽹网络服务，⽐比如防⽕火墙、IPS等

• 每台vEdge只向vSmart宣告，vSmart⼴广播到全⽹网
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OMP IPSec Tunnel

vEdge

vEdgevEdge

vEdge

vEdge

vSmart

本地TLOC
（ System IP，Pub IP/Port，

Private IP/Port ）

OMO TLOC 信息宣告
由vEdge向vSmart

OMO TLOC 信息宣告
vSmart向全⽹网vEdge⼴广播

SD-WAN Fabric建⽴立
利利⽤用TLOC信息在

vEdge之间建⽴立隧道

INETMPLS

Transport Locator (TLOC)

TLOCs

IPSec

IPSec

IPSec

隧道中BFD实现线路路
存活和线路路质量量检测

思科SD-WAN整体架构
Viptela数据层Fabric的建⽴立
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思科SD-WAN应⽤用场景⼀一
应⽤用识别与智能调度：基于DPI的应⽤用识别

Deep Packet Inspection

• 应⽤用防⽕火墙

• 关键应⽤用流量量优先

• 智能选路路

vEdge Router

App 1

App 2

App 3,000
4GMPLS

INET

Branch

Campus

Cloud
Data Center

Small Office
Home Office

Data Center
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思科SD-WAN应⽤用场景⼀一
应⽤用识别与智能调度：关键应⽤用基于SLA智能选路路

vManage

Internet

MPLS

4G LTE

SD-WAN IPSec Tunnel

Remote Site Data CenterPath 2

Path 3

Path 1

App A path must have: 
• Latency < 150ms

• Loss < 2%

• Jitter < 10ms

Path1：10ms，0% loss，5ms jitter

Path2：200ms，3% loss，10ms jitter

Path3：140ms，1% loss，10ms jitter

vEdge周期性执⾏行行线路路可⽤用性和质量量检测

• 通过BFD进⾏行行检测

• 周期性：Hello/Polling Interval（ms）

• 线路路质量量计算的是App-Route Multiplier的平均值

Hello Interval (ms) 

Poll Interval (ms)Poll IntervalPoll Interval

App-Route Multiplier (n)
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思科SD-WAN应⽤用场景⼆二
多租户与逻辑拓拓扑：基于应⽤用或租户的逻辑拓拓扑

Control Policy

Cisco SD-WAN

VPN1

VPN2

VPN1

VPN1 VPN2

Data Center

Site3
Site2

Site1

vSmart

VPN1

VPN2

Full Mesh

语音及视频应用

Hub and Spoke

CRM或数据库应用

Partial Mesh

区域中心联网

• 根据应⽤用或租户定义VPN，不不同的VPN可以单独定义逻辑拓拓扑。

• 如：CRM应⽤用为Hub-Spoke拓拓扑，Voice应⽤用为Fully Mesh拓拓扑。 Regional Mesh

Co-Location联网

Point to Point

互联网集中出口

Zero

互联网本地出局
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Ingress
vEdge

VPN 3

VPN 1
VPN 2

SD-WAN
IPSec
Tunnel

IP UDP ESP LBL Original Packet

Egress
vEdge

Interface

VLAN

VPN1

VPN2

Interface

VLAN

VPN1

VPN2

• 跨越 Fabric的多租户（VPN）隔离不不需要依赖Underlay⽹网络实现。

• 不不同的VPN分配不不同标签，并直接映射进包头，在数据平⾯面实现隔离。

• vEdge维护多张独⽴立的VPN路路由表，在控制平⾯面实现隔离。

• 可将物理理端⼝口或⼦子端⼝口（802.1Q）映射进VPN。

• VPN信息同样加密，确保安全性

IP

UDP

ESP

Label

Original
Packet

Encrypted

https://www.ietf.org/rfc/rfc4023.txt

思科SD-WAN应⽤用场景⼆二
多租户与逻辑拓拓扑：基于应⽤用或租户的逻辑拓拓扑
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思科SD-WAN应⽤用场景三
流量量⼯工程：多中⼼心选路路及公共服务区域

Cisco SD-WAN

VPN1

VPN2

Control Policy

VPN100

VPN1 VPN3

VPN2

Site2

Site3Site4
Site1

vSmart

Control Policy

Cisco SD-WAN

Main
DC

Site1

vSmart DR
DC

• 主备份中⼼心优先级定义和冗余备份。

• 可以为不不同的接⼊入站点分别定义不不同的主备份中⼼心。

• ⽹网络中多种应⽤用或租户通过VPN隔离。

• ⽹网络中存在公共服务区域（DHCP、DNS等），为多个
VPN提供服务。

双中心优先选路 公共服务区域
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思科SD-WAN应⽤用场景三
流量量⼯工程：基于流量量⼯工程的安全调度

Cisco SD-WAN

VPN1 - Protected VPN2 - Open

Advertise Firewall Service

Control Policy
Firewall

Regional Hub

Data 
CenterSite1

vSmart

VPN1 - Protected

VPN2 - Open

• Region Hub为区域性安全中⼼心，提供安全性功能。

• 某些应⽤用在进⼊入到数据中⼼心之前，需要先经过区域安全中⼼心的防
⽕火墙保护，其他的应⽤用不不需要经过防⽕火墙，直接进⼊入到数据中⼼心。

区域安全中心流量调度

Cisco SD-WAN

VPN1 – Corporate VPN2 – Guest

Data Policy

Site

vSmart

Data 
Center

VPN1 – Corporate

VPN2 – Guest

Internet

NAT

NATDIA
DIA

Data Policy

Data Policy

访客访问互联网本地出局

• 访客访问互联⽹网流量量从本地互联⽹网出⼝口出局。

• 企业员⼯工访问互联⽹网流量量从总部互联⽹网出⼝口出局。

• 专线线路路作为互联⽹网线路路出⼝口备份。
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思科SD-WAN应⽤用场景四
企业上云：传统模式所⾯面临的挑战

Wide Area 
Network

Remote SiteUsers

Regional
Data Center

Data Center

IaaS

SaaS

公有云/混合云 云应⽤用 企业上云的需求与挑战

• 总部及分⽀支直接连接云提供商

• 多云平台互联

• 连接云平台体验优化
• 多出⼝口智能选路路
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思科SD-WAN应⽤用场景四
企业上云：本地多出⼝口选择

Regional
Data Center

Remote Site

SD-WAN
Fabric

Data Center

Internet

INET

INET

MPLS

INET

NAT

NAT

• 本地出局或区域中⼼心出局可选

• 以租户或应⽤用为单位定义出⼝口
• 所有应⽤用同⼀一出⼝口，或特殊的应⽤用独占⼀一个出⼝口

Hub, CoLo, 
Cloud

Remote Site

ISP1
Loss/Latency

Best 
Performing

SD-WAN
Fabric

Quality Probing

ISP2

ISP3

MPLS

• 应⽤用可以基于五元组或DPI进⾏行行区分

• 可以结合线路路质量量探测实现智能选路路
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思科SD-WAN应⽤用场景四
企业上云：多出⼝口访问云性能探测

IF

VPN0

IF

VPN0

DNS Server(s)

vEdge Router
(remote site)

vEdge
Router

(gateway)
4GMPLS

INET

Best 
Performing

ISP1

ISP2

Loss/
Latency

!
IF IF

vEdge Router
(remote site)

VPN0

DNS Server(s)

Loss/
Latency

Best 
Performing ISP1 ISP2

!

本地多出⼝口质量量探测 多出⼝口结合区域⽹网关出⼝口质量量探测

• DNS解析需要质量量探测的云服务域名

• 周期性发探针进⾏行行质量量探测

• 根据反馈的丢包和时延计算每调线路路的vQoE分值

• vEdge根据vQoE⾃自动选择质量量最好的线路路出⼝口

• vEdge DPI引擎⾃自动识别访问云服务流量量

• 根据选择的线路路调度流量量到相应的出⼝口

• 出⼝口质量量探测可以涵盖区域⽹网关综合计算vQoE
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思科SD-WAN应⽤用场景五
多云互联

Remote Site

SD-WAN
Fabric

Branch

Campus

Cloud
Data Center

Compute 
VPC/VNET

Compute 
VPC/VNET

• vEdge Cloud可以在AWS VPC和Azure VNET中启动。

• vEdge Cloud可以通过Marketplace订阅。

• vEdge Cloud可以加⼊入到Fabric中，把SD-WAN的功能
延伸到公有云端，如：多链路路、VPN、Qos、Policy等。

• 统⼀一的SD-WAN Fabric连接多家公有云。

• 原⽣生的IPSEC加密，增强的安全性。
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思科SD-WAN应⽤用场景五
多云互联

SD-WAN

vEdge GW

vEdge GW

Gateway VPC

AZ1

AZ2

VNET

AZ2

Host VPC

AZ1

VNET

Host VPC

AZ
1

AZ
2

VNET

Standard IPSec + BGP
(2x)

AWS Region
vManage

BGP <-> OMP

INET

VGW

VGW

Direct
Connect

MPLS

SD-WANStandard IPSec + BGP
(2x)

Azure Region
vManage

BGP <-> OMP

INET

Express
Route
GW

MPLS

vEdge GW

vEdge GW

VNET Gateway

AS1

AS2

VNET

AS2

Host VNET

VNET

AS1

Host VNET

AS
1

AS
2

VNET

VPN
GW

VPN
GW

• vEdge Cloud在云端启动和配置全部⾃自动化完成。

• 云端组件配置⾃自动修改，⽆无需⼈人⼯工参与。

• ⽀支持多线路路聚合、VPN、QOS等功能

• 基于BFD的线路路故障快速倒换
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思科SD-WAN应⽤用场景五
多云互联

1 公有云平台Dashboard，添加云平台。 2 选择Region和VPC信息。

3 在公有云启动vEdge Cloud。 4 vEdge Cloud⾃自动建⽴立于VPC GW的连接。
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思科SD-WAN应⽤用场景六
应⽤用体验优化：TCP及MTU优化

Host vEdge

IP MTU 1500 Bytes

1500B

Transport SideService Side

Transport(s)

Fragmentation
Needed

DF=0

Automatic Tunnel MTU 
Discovery using BFD

SD-WAN 
Fabric

Packet

Fragment

(DF=0) DF=1
Inner Outer

Users Application
ServersHigh Latency / Lossy Path

vEdge
Router

vEdge
Router

TCP Connections TCP Connections
Optimized

TCP Connections

SD-WAN
Fabric

TCP优化，解决线路路⾼高时延和丢包造成的应⽤用体验劣化

• vEdge代答TCP ACK，有效避免端到端ACK时延和重传

• 维持原有TCP报⽂文，Host/Server仍然使⽤用原有包头

Host Application 
Servers

vEdge
Router

vEdge
RouterSD-WAN Fabric

Signaled MSS 
1460B MSS Adjust

to 1320B

Signaled MSS 
1320B

MSS Adjust
to 1320B

MTU
1500 Bytes

MTU
1500 Bytes

IPSec

Signaled MSS
1320B

MTU
<1500 Bytes

Signaled MSS 
1460B

Send MSS 
1320B

Send MSS 
1320B

TCP MSS窗⼝口的⾃自动调整

Host vEdge

IP MTU 1500 Bytes

1500B

Transport SideService Side

Fragmentation
Needed

Adjust IP MTU

DF=1

< 1500B
Packet DF=1 (DF=1) DF=1

ICMP 3/4

No 
Fragmentation

Automatic Tunnel MTU 
Discovery using BFD

No 
Fragmentation

Packet

Inner Outer

Transport(s)

SD-WAN 
Fabric

端到端Path MTU⾃自动调整

vEdge⾃自动报⽂文分⽚片
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控

REST NETCONF Syslog Flow ExportSNMP

CLI Linux Shell

Power Tools
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 设备运⾏行行状况

BRKCRS-2112 34
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 设备运⾏行行状况
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 –接⼝口使⽤用情况
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 隧道接⼝口使⽤用情况
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 隧道使⽤用情况
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 流量量分布情况
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – 应⽤用识别
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思科SD-WAN应⽤用场景七
集中式图形化管理理及监控 – ⽹网络告警统计



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

思科SD-WAN产品选型

ISR 1000 ISR 4000 ASR 1000

• 2.5-200Gbps
• High-performance 

service w/hardware 
assist

• Hardware & software 
redundancy

• Up to 2 Gbps
• Modular
• Integrated service 

containers 
• Compute with UCS E

• 200 Mbps 
• Next-gen 

connectivity
• Performance 

flexibility

Branch Services  

Public Cloud

vEdge 2000

• 10 Gbps
• Modular

vEdge 1000

• Up to 1 Gbps
• Fixed

vEdge 100

• 100 Mbps
• 4G LTE & Wireless

SD-WAN  

Virtualization
ENCS 5100 ENCS 5400

• Up to 250Mbps • 250Mbps – 2GB

vEdge 5000
New



Agenda

● 思科 — SDWAN解决方案和产品介绍

● 思科 — SDWAN应用场景

● 思科 — SDWAN典型案例
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挑战 Cisco SD-WAN解决方案 商业价值

• 1/3 ⼴广域⽹网管理理时间

• 3倍 带宽利利⽤用率提升

• 5倍 应⽤用性能提升

• 全球数据中⼼心和分⽀支机构连接复杂

• ⼴广域⽹网流量量模型为全⽹网状连接

• 分布在38个海海外分⽀支和4个数据中⼼心

• ⾮非关键应⽤用流量量占⽤用⼤大量量的带宽资源

• Cisco SDWAN解决⽅方案

• 部署在海海外38个站点和4个海海外中⼼心

• 基于DPI的应⽤用识别和智能选路路

• 同时使⽤用MPLS和Internet线路路

60%
Less in WAN 
Management 
effort and time

典型案例例：⼤大型制造业
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Reduction in 
WAN Costs

40%

• 26倍 带宽提升

• 5倍 应⽤用性能提升

• $20M 3年年节省超过$20M费⽤用

• 降低建⽹网及运维成本

• 重新注⼊入客户进店体验

• 增加移动应⽤用性能

• Cisco SDWAN解决⽅方案

• 部署在全球1600家⻔门店

• 线路路由MPLS迁移到双互联⽹网专线

• 7个应⽤用隔离：PCI、guest Wi-Fi、
security

典型案例例：⼤大型零售业

挑战 Cisco SD-WAN解决方案 商业价值
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Less time 
for deploying
new branch 

WAN

80%

• 10倍 带宽提升

• 4倍 应⽤用性能提升

• 2-5 每晚可部署2-5个站点

• 1.5倍 ⼯工作效率提升

• SaaS应⽤用体验不不佳

• 新站点启⽤用IT⼈人员需要出差support

• 简化接⼊入站点的运维

• Cisco SDWAN解决⽅方案

• 部署在全球80个站点

• 由MPLS线路路迁移到互联⽹网线路路

典型案例例：汽⻋车制造业

挑战 Cisco SD-WAN解决方案 商业价值
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