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本期�容

2023年�⼆�的 ICANN 社群�域名市場�鬧���⾸先是3

⽉初由�國⽩宮發布的國家�路��戰略�已敦促更�域名受

理註冊�構積�採���措��減少針對DNS攻擊的�會�

Google在5⽉初�包括 .ZIP 在�的 8 個�頂��域投�市場

開放使⽤�ICANN的註冊���詢服�測試�即�展開��

外�本期�⼦報�介紹了6⽉中在�盛頓���⾏的ICANN 77

會議中對New gTLD專屬頂��域的討論�並收�由理律法律

事�所曾更�律師�稿之DNS�⽤專欄⽂章����本�⼦報

�整理出4⽉「�信�者VS. 科技�頭��路建設由誰來買單�

座�重��提供讀者���
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⽬�

IP&DN �球重���

ICANN77 會議回�

「�信�路�者vs. 科技�頭��路建設該由誰買單�」座�會重�回�

專欄⽂章�DNS Abuse — ICANN �展�局
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����更��訊

IP&DN�球重���

�國政府於2023年3⽉發布國家�路��戰略�其中加重對軟�開發�者�國

�產���⾃家��免於駭�的責��求；亦強�����局�國防部打擊�

球駭客�勒索軟�團�的⼒��

�個改��國整����路��並減少�路��的�路��戰略�可���為

域名���來正⾯影響���國政府⽤來偵測�防治�路攻擊的�措��可�

��間�減少針對域名�域名��的攻擊��戰略��碼��敦促其�受理註

冊�構效仿更重視��的⼤規�受理註冊�構�開�採�諸�「了��客」

（Know Your Customer，KYC）�註冊�理�構鎖（registry lock）或

DNS����（DNS Security Extensions，DNSSEC）���做法�

戰略中��到���路和DNS作為基礎建設的重����同戰略發布的⽩宮

〈事實�單〉（White House Fact Sheet）�出�「�����路��位⽣

���中的結構性技�弱�」是強�國家�路���性的關鍵元素�

�國國家�路��戰略的域名��衝擊
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�國國家�路��戰略的域名��衝擊

RDRS�所�受理註冊�構注意�

.zip和.mov域名的���險

https://circleid.com/posts/20230405-u.s-national-cybersecurity-strategy-and-its-impact-on-domain-security
https://circleid.com/posts/20230405-u.s-national-cybersecurity-strategy-and-its-impact-on-domain-security
https://www.state.gov/announcing-the-release-of-the-administrations-national-cybersecurity-strategy/
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����更��訊
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ICANN正在準��動註冊���求

服�（Registration Data Request

Service，RDRS）�受理註冊�構

利�關�團�⿎�所�ICANN�證

受理註冊�構參��

RDRS是促�受理註冊�構的註冊�

��理�求�合����法規的重�

⼀步�為確�在��註冊⼈個�的同

��具合法�求的�三⽅仍�辦法�

得��開的註冊���ICANN社群

建議打���存�∕���準���

（ SSAD）�而RDRS就是為建⽴

SSAD��使⽤��的試⾏專��

受理註冊�構完�可⾃願�擇是否參

�RDRS�但夠�的受理註冊�構參

��才���到�����準確�現

域名產��的真實���求�形�其

�參�RDRS可��來的��包括�

�準����求格式�更��的�報

���掌握���求者�����實

�������重�的�共同⽀��

⽅利�關�的政�制定治理�型�

R D R S�所�受理註冊�構
注意�

Google Registry�年5⽉初開放8�

new gTLD註冊�包括�準�⼠

的.phd和教授的.prof����爸爸

為⽬�客群的.dad�但其中�引�

各⽅關切�尤其許��路��專家�

�的�是.zip和.mov。

.zip和.mov都是⼤家熟知�常⾒的

檔�名稱� .zip常⽤於�縮檔

��.mov則是Apple使⽤的影�格

式�許�⼈�⼼�惡意⼈⼠會利⽤�

兩個TLD偽裝成檔�的�址�發動�

路釣⿂��位詐�攻擊��式�可�

因�更容易搞�檔�名稱��址�擅

⾃在檔�中加�超�結�

�路��研�⼈員已經��到惡意⾏

為者�略性購�.zip�址�⽤來測試

發動釣⿂攻擊�但��意⾒�

出�.zip和.mov並不�許�⼈�稱

的��危險�現實中已�諸�代理伺

服�或訊��理⼯具�措��⾜�防

治上�可��險�

. z i p和 . m o v域名的��
�險

����更��訊

https://circleid.com/posts/20230524-rdrs-calling-all-registrars
https://circleid.com/posts/20230524-rdrs-calling-all-registrars
https://www.registry.google/announcements/launch-details-for-eight-new-tlds/
https://www.wired.com/story/google-zip-mov-domains-phishing-risks/
https://www.wired.com/story/google-zip-mov-domains-phishing-risks/
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ICANN 77會議回�
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ICANN77會議中���個場�討論

New gTLD �續開放的相關課題�

主�包括專屬�⽤域名（ closed

generic gTLDs）�申�⼈⽀援

（Applicant Support）���⽬

� New gTLD 實��度的�明��

而所�的�⽤�型頂��域��⼤家

�熟�的 .com�是開放�何⼈採先

到先�的⽅式來註冊�使⽤的頂��

域；而所�的「專屬�⽤域名」是

��該「�⽤」�型的頂��域被其

�理�構限制�⼆層域名註冊�況�

例� .book、.cloud、.disaster �

的�⽤字不對外開放註冊�僅由�得

授�的申�者專⽤�在2012年�⼀

�開放New gTLD申��段�其實

並未�墨專屬�⽤�型域名的申��

況��因�被�為是開放的�GNSO

�提出 ICANN 沒��責限制申�⼈

對於申�字串名稱使⽤⽅式的看法�

但��代表政府的 GAC 提出建議�

�為�⽤�型的字串名稱��專⽤�

則應當在�合�共利益的�件下��

因��ICANN�事會期�在下⼀回

合開放New gLTD申��段��必

�把「專屬�⽤域名」申�的��規

則定義�楚�使申�⼈�所���

惟在�去�年的政�討論�段��議

題⼀直沒�辦法在社群中�成共識�

就在ICANN��開放New gTLD的

實��段之��為使�議題��展�

ICANN�事會��求GAC和GNSO

針對專屬�⽤域名的申�⽅式�⾏對

話討論���中代表�路使⽤者的

ALAC社群�加�討論�形成了由   

GAC、GNSO和ALAC代表所組成的

促�對話小組�

該小組已就「專屬�⽤域名」�出⾼

層�之政�制定�件框���（並未

涉�細�）�作為�續�動政�制定

��的依�；並在ICANN77期間辦

理 2 個場�的�開會議�和社群�明

框�重�並且�求社群的回�意⾒�

��框�未�順利確�下來��續�

關專屬�⽤域名的政�制定����

法�動�而ICANN�事會����

�定在下⼀回合 New gTLD 開放收

到專屬�⽤域名申��的�理⽅式�

Photo by icannphotos on flickr

https://www.flickr.com/photos/icann/52972522263/
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GAC在ICANN77期間�� 1 場針對專屬�⽤域名的討論�其中⼀個場�就

「專屬�⽤域名框���」�求GAC的意⾒�想法�在GAC代表提出的意

⾒中�⼤�可��為�政府希��建⽴⼀套可確�專屬�⽤域名�合�共利

益的評估�準�不�政府對於⽬�不同利�關�⼈�國家或經濟�對於�共

利益的意涵仍�形成共識表��度的關切�另�為確�該�共利益�GAC

在New gTLD 申�評估��中�應當�演⼀定的⾓⾊�另外�關於申�⼈

在�得該專屬�⽤域名�卻�法實踐其承�事項�的gTLD�回�專屬�⽤

域名可��來�在獨佔�險�問題��應當在�框�中�所�墨�

�共利益應當是當�討論中�不容易�理的課題；在��「促�對話小組」的

�⼒激盪��中即�相當�對�主題的討論�包括到��共利益應��球為�

��⼜或者僅��針對�個�定社群即可�小組�擇了中間的⽴場�亦即同�

�許�泛性和針對性的�共利益��提該專屬�⽤域名�合更�泛的�共利

益��外�「促�對話小組」�依gTLD不同的⽣命�期�段��框����

的具��容��申�期�評估期�授��三個���並在每個��中��小組

成員�為應該包�在�的�準�GAC所關⼼可�會�成�斷的問題�在框�

��中�便併陳了2個�項�申�⼈必須�證明其在所屬產�或群�的「代表

性」�或者申�⼈須��合約來承�不會作出�競爭⾏為�

專屬�⽤域名框���⽂件可���結����關框���的意⾒��期限為

7⽉15⽇�

Image Credit:ICANN Public Meetings

https://gnso.icann.org/sites/default/files/policy/2023/draft/draft-framework-for-closed-generic-gtlds-08jun23-en.pdf
https://meetings.icann.org/en
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「�平�攤」�路建設成本並�嶄�議題����信�者於2012年就

於國��信�盟（ ITU）會議�出相同��的「發�⽅付費」

（Sending Party Pays）提��但表�未�����倒是�國率先

於2020年12⽉實�俗稱Netflix law的法��讓ISPs可向⼤型�容�

者收��路「�定」費�惟法�⽂字���Netflix和YouTube��

仍�絕付費��外��國 FCC �員 BrendanCarr 去（2022）年9

⽉�表���國的�路建設融��式⾃1990年的撥�上��代�來從

未改變�而「現在是讓科技�頭開�『�平�攤』的�刻了」�

�下為2023年4⽉�所辦理的�路建設成本�平�攤的座�重���

��位部�性司�台灣�路�訊中⼼（TWNIC）�台灣�信產�發

展協會� Google 代表��別從不同利�關�⼈⾓度來闡�其��� 

「�信�路�者VS. 科技�頭��路建設
該由誰買單�」座�會重�回�
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座�主�⼈  TWNIC �勝雄執⾏

⻑在引⾔�提到�路�作關鍵元件

之⼀的海��當從容量��來看�

⽬�約�六成是由�信�者所提

供�四成則是來⾃於�容�者�但

�年平臺或�容�者已�漸成為海

��頻�建設的�重�投�者�

��提到��的�路費提�源⾃於�信產�對�盟���構��的結果�而�

容�頭 Netflix 對���路費提�則�為��容�者在�容⽅⾯的投�才是推

動�信�者���式的助⼒���⼠�為��盟的提��怕會增加�費者成

本�並使�路更不�定�因為�容�者會試�改變訊�的路由來�免額外成本

的發⽣�
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�位部�明�司⻑�為�政府會�為�路基礎建設是�位國⼟之�伸��因�

由國��者⾃⾏興建基礎設�為必��且外��本⼟投��例會�所限制��

�⼀哩路的建設更是必���因����為對�路基礎建設付費使⽤是值得�

�的課題����出⽬�的爭議�是��信�者��容�者對於基礎建設��

的訊�責��屬�知�異��者�為是�容�者提供的服���訊�量⼤增�

但�容�者卻�為訊�量增⻑源⾃於⽤戶的�求����成雙��為應當由誰

來對�路建設成本付費的不同價值��

�司⻑�⼀步�明�⽬�國�間對�並��⼀規�或�攤�制�僅�⼤型 ISP

會��容�者就�何�攤成本�⾏討論；而中小型 ISP則�對應�碼���⼀

來可�會影響⼈⺠�訊傳�使⽤�利�並影響在��訊產�發展����提

到�在�位應⽤服��⼈⼯智���增實境�元宇宙�續發展下��路⽤戶�

�訊�量預期��續攀升�為順應國�趨��呼應不同產�發展�求��必�

正視�路成本�攤議題�

台灣�信產�發展協會劉��副秘書⻑則從另⼀個⾯向來��路建設成本的�

攤���為�國��信�者�⼒推動�頻服��智�型裝置普���而�動了

�位��應⽤服�發展�但�信產�卻因�位經濟�����收�年下��語

⾳服�被�代�市場��費為顯學的價格競爭�⾼�制強度��讓�信�者�

少�元的�收來源�在�負基礎設�建設的責�下��信�者�乎�法�擋來

⾃於�位平臺��成本趨�於�的�作�式�

劉副秘書⻑強��相對於���⽤戶的�容服��者�在�路建設投����

屬於�許⾏�的�信�者�對於�成社會成本的�路�容��而�承���的

責�����為�國�⾏動上�吃到�上�費率是⼤型科技平臺�者服�得�

成功的關鍵���顯出產�⽣��結構失衡的問題�建⽴共�⽣���而�產

�廝���者⽣存的�和問題��是在現⾏法制�構下�政府必須思考的本⼟

產�結構問題�
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Google 台灣政府事���共政�陳

幼�副�經理從�位平臺��信�

者在⽣���中的夥伴關�來�討

�議題���明�位平臺��信�

者在⽣��路��中應該是夥伴關

���闡��位平臺促�了�信�

者核⼼��成⻑�提升�路傳�的

技��量增��信�者��效��

��為�信�者提供�的���

陳副�經理�⼀步引⽤�三⽅��

�明�信�路成本��路�量成⻑

並�直�相關性�並�為收��路

�量費��損使⽤者�益；南�⽴

法�許�信�者收��路�量費的

做法�就已�成��路品質下��

�位�容�樣性������位平

臺或�容�者�出南�市場�負⾯

效果�

���看完整活動影�

https://www.youtube.com/watch?v=EQE0LFYmBw4
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作者�曾更�│理律法律事�所 合夥律師

DNS Abuse（域名�⽤） ⼀詞�在ICANN社群中�對於�域名�關的�⽤

⾏為之泛稱�其中囊括��訊����路攻擊�關的諸�⾏為�ICANN社群

經���討論��DNS Abuse定義為�下五種⾏為�malware, botnet,

phishing, pharming, ��spam (⽤�作為��四種⾏為之�介者)�在�

義的�訊��⼀詞之下�DNS Abuse是諸�影響�訊��的⾏為中����

定跟域名���關的�⽤⾏為�

DNS Abuse之產⽣�防⽌�涉�域名⽣��中各個�演不同⾓⾊之成員；而

DNS Abuse�常不⽌發⽣在參�ICANN的�構所�掌�的場域��發⽣在其

�ICANN社群�外的場域；例���域名�⽤的�狀��可��發⽣在�站

�容之層��ICANN僅�對其社群發揮影響⼒�拘束⼒�對於在其��層所

發⽣的DNS Abuse�法直��理��別是針對�路�容層所發⽣的DNS

Abuse�受限於ICANN By Laws之規定�採���的�度��而��域名�

關的�路攻擊或其���事件不斷�發⽣�ICANN�社群受到強⼤的�⼒�

�別是來⾃政府部⾨��執法單位之強⼒�求�必須提出更�效的�理⽅法�

�（2023）年５⽉24⽇� ICANN �  TWNIC在臺灣合辦  Engagement

Forum�⼤會�⾏了⼀場由ICANN各社群發⾔�討論DNS Abuse議題的討

論會��會的講者�別從品����Registrar註冊服��ICANN �理者�

國家CERT協⼒�⾓度�提出各⾃社群對於防⽌DNS Abuse的�⼒�未來期

許�本�討論會中�出��重�的未來發展⽅向�

�⼀� ICANN預計在下半年推出Registration Data Request Service

（RDRS）的先�實驗計劃��是⾃2018年5⽉�ICANN原本的WHOIS �

�庫�因為被���GDPR而�於�乎關閉的狀��來�ICANN為��各⽅

利�關�⼈欲�得域名註冊⼈之�訊所踏出的�⼀步�ICANN並不強制�但

⿎�域名註冊�參�RDRS實驗計畫�希���實作儘���⽬��法�得域

名註冊個⼈的��的僵局�預計��上線���對於�理DNS Abuse���

��得域名註冊⼈的��的部��會�很⼤的幫助�

專欄⽂章│DNS Abuse ― ICANN �展�局
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���的�讀�����問卷��對於本期�⼦報的意⾒回�給我們�

問卷�結�https://forms.gle/B2M4j3Av9K6xpvGN6
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2. �果Registrar/Registry基於「得

採 � ⾏ 動 之 證 � （ actionable

evidence）」�「合理」��定�

DNS Abuse 的 � 況 �

Registrar/Registry即�義�⽴即

（promptly）對於發⽣�⽤⾏為的

�域名稱採�⾏動�

3.  Registrar/Registry可�直�對

於發⽣�⽤之域名採�⾏動��例�

停⽌�析��⽌移轉域名註冊���

但�採�直�⼿段�因��成其�附

�的傷�（collateral damage），

例��個域名只�其中�個�⾴��

⽤的�事���應改��知�站所�

⼈�經�者�下��⾴之⽅式為之�

ICANN正就�上合約�正���開

�求意⾒����順利成為合約正式

�⽂��增加Registrar/Registry�

理DNS Abuse的�⼒��因�預計

應可�效減少域名�⽤�各�可�再

關注合約未來�正的狀況�

�⼆� ICANN的By-Law雖�表明

ICANN的���不在�理�路�容層

所發⽣的問題��不���路�容�

但是ICANN�並不�⽌��⾄⿎�社

群依照⾃�之�求�參�對於�路�

容相關議題的�理�

�三�ICANN Contracted Parties

House為�⼀步防⽌DNS Abuse，

已經展開�Registrar/Registry之合

約���正�在合約中�求註冊�應

採�之���準�

�上Registrar/Registry之合約��

�正�容�ICANN已於�年五⽉��

布�且在六⽉�⾏的ICANN77會議

中�成為眾所矚⽬的焦��依照

ICANN所�布的�約���⽂�未來

Registrar/Registry��下列義��

1. 建 ⽴ DNS Abuse 的 � 繫

Registrar/Registry����便各�

針 對 DNS Abuse � 儘 � 向 � 關

Registrar/Registry � 報 �

Registrar/Registry在�到�報�

��應向�報⼈確�已收到�報�

https://forms.gle/B2M4j3Av9K6xpvGN6

