DITOCORP

IMAGINANDO Y CREANDO CONOCIMIENTO

POLITICA DE PROTECCION DE DATOS PERSONALES DITOCORP SAS

. OBJETIVO

Con el objetivo de dar cumplimiento a la legislacion vigente en materia de proteccion
de datos, en especial la Ley 1581 de 2012 (y demas normas que la modifiquen,
adicionen, complementen o desarrollen) y al Decreto 1074 de 2015, a continuacion
informamos las pautas y criterios generales para el manejo de datos personales (
recoleccion, uso y transferencia) de empleados, clientes, contratistas vy
proveedores, en virtud de la autorizacion otorgada por usted para adelantar dicho
manejo.

Il. ALCANCE

Esta politica aplicara a todas las Bases de Datos y/o archivos que contengan Datos
Personales que sean objeto de tratamiento por parte de Ditocorp SAS, y en ella se
encuentran los lineamientos corporativos y de ley bajo los cuales Ditocorp SAS
realiza el tratamiento de sus datos, la finalidad, sus derechos como titular, asi como
los procedimientos internos y externos para el ejercicio de tales derechos.

Conforme a lo previsto en el articulo 15 de la Constitucion Politica de Colombia y la
legislacion aplicable, tenemos una clara politica de privacidad y proteccion de sus
datos personales: no obtenemos informacion personal de terceros que tengan
relacion comercial o juridica con la compaifiia, los clientes, empleados, contratistas
o proveedores, a menos que estos la hayan suministrado voluntariamente.

. MARCO NORMATIVO

A continuacidon se menciona la normativa relacionada con la Proteccion de Datos
Personales:

e Ley 1581 de 2012

e Decreto 1377 de 2013

e Decreto 1074 de mayo de 2015 (Reglamentacion Parcial de la Ley 1581)

e Circular 02 del 3 de noviembre de 2015 de (Adicion al Capitulo 2, Titulo V de
la Circular Unica de la SIC.

e Decreto 886 de 2014 — Reglamentacion del Articulo 25 de la Ley 1581:
Registro Nacional de Bases de Datos.
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IV. AMBITO DE APLICACION

Datos personales registrados en cualquier base de datos, que los haga susceptibles
de tratamiento por entidades de naturaleza publica o privada en el territorio
colombiano o en paises en donde sea aplicable la legislacion colombiana.

V. DEFINICIONES

Para la interpretacion de esta politica, le pedimos tener en cuenta las siguientes
definiciones:

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos sensibles: aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta de Ditocorp SAS como responsable de los datos.

Politica de Tratamiento: se refiere al presente documento, como politica de
tratamiento de datos personales aplicada por Ditocorp SAS, de conformidad con los
lineamientos de la legislacion vigente en la materia.

Proveedor: toda persona natural o juridica que preste algun servicio a Ditocorp
SAS, en virtud de una relacion contractual.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Titular: persona natural cuyos datos personales sean objeto de tratamiento, sea
cliente, proveedor, empleado, contratista o cualquier tercero que en razén de una
relacion comercial o juridica, suministre datos personales.

Empleado: persona natural que preste un servicio a Ditocorp SAS en virtud de un
contrato laboral.

Transferencia: Se refiere al envio por parte de Ditocorp SAS como Responsable
del Tratamiento o un Encargado de los datos, a un tercer agente o persona
natural/juridica (receptor), dentro o fuera del territorio nacional para el tratamiento
efectivo de datos personales.
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Trasmisién: se refiere a la comunicacion de datos personales por parte del
Responsable al Encargado, ubicado dentro o fuera del territorio nacional, para que
el Encargado, por cuenta del Responsable, trate datos personales;

Tratamiento: cualquier operacibn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Aviso de privacidad: documento fisico, electronico o en cualquier otro formato
generado por el Responsable que se pone a disposicion del Titular para el
tratamiento de sus datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento.

Para el entendimiento de los términos que no se encuentran incluidos dentro del
listado anterior, usted debera remitirse a la legislacidén vigente, en especial a la Ley
1581 de 2012 y al Decreto 1377 de 2013, dando el sentido utilizado en dicha norma
a los términos de cuya definicion exista duda alguna.

VI. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS

Ditocorp SAS, actuando en calidad de Responsable del Tratamiento de datos
personales, para el adecuado desarrollo de sus actividades comerciales, asi como
para el fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa,
circula y suprime datos personales correspondientes a personas naturales y
juridicas con quienes tiene o ha tenido relacién, tales como: empleados, clientes,
proveedores, acreedores, deudores entre otros.

Por lo anterior Ditocorp SAS, aplica los siguientes Principios al Tratamiento de Datos
Personales y que estan contemplados en la legislacion vigente:

a. Principio de Finalidad: el uso, recoleccion y tratamiento de los datos
personales atienden una finalidad legitima, la cual es informada al Titular.

b. Principio de Libertad: el uso, recoleccién y tratamiento de los datos
personales, solo puede llevarse a cabo con el consentimiento previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial
que releve el consentimiento.
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c. Principio de veracidad o calidad: la informacion sujeta a uso, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. No sera efectuado el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

d. Principio de transparencia: en el uso, recoleccién y tratamiento de datos
personales se debe garantizar el derecho del Titular a obtener de Ditocorp
SAS, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernen.

e. Principio de acceso y circulacion restringida: los datos personales, salvo la
informacion publica, y lo dispuesto en la autorizacion otorgada por el titular
del dato, no podran estar disponibles en internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

f. Principio de seguridad: los datos personales y la informacion usada,
recolectada y sujeta a Tratamiento por parte de Ditocorp SAS, se debera
proteger mediante el uso de las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g. Principio de confidencialidad: todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de
la informacién, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento. En el evento que se recolecten datos
personales sensibles, el Titular podra negarse a autorizar su Tratamiento.

VIl. FINALIDAD

Los Datos Personales son objeto de Tratamiento por parte de Ditocorp SAS con las
siguientes finalidades:

e Para el envio de informacion a sus empleados y familiares.

e Para la prestacion de los servicios de salud de los empleados.

e Para el reconocimiento, proteccion y ejercicio de los derechos de los
accionistas.

e Para el fortalecimiento de las relaciones con sus y clientes, mediante el envio
de informacidn relevante, la evaluacion de la calidad de su servicio al cliente
y la invitacion a eventos organizados o patrocinados por Ditocorp SAS, entre
otros.
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Para la verificacién de saldos de acreedores y deudores.

Para actividades de mercadeo, estadisticas, y demas propdsitos comerciales
que no contravengan la legislacion vigente en Colombia.

Para la atencion de requerimientos judiciales o administrativos y el
cumplimiento de mandatos judiciales o legales.

Para eventualmente contactar, via correo electrénico, o por cualquier otro
medio, a personas naturales y juridicas con quienes tiene o ha tenido
relacion, tales como, sin que la enumeracion signifique limitacién,
empleados, accionistas, clientes, proveedores, acreedores y deudores, para
las finalidades antes mencionadas.

El responsable y/o el Encargado del tratamiento haran uso de los datos unica y
exclusivamente para la finalidad que le ha sido informada al Titular de Datos
Personales. Por ningun motivo se podra utilizar medios engafiosos o fraudulentos
para realizar tratamiento de datos, y en los casos en que el uso se haya definido
como temporal, la informacién so6lo podra utilizarse durante el lapso que sea
necesario para el objetivo por el cual fue solicitada.
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VIII. CATEGORIAS ESPECIALES DE DATOS

De los Clientes:

Nombre del Cliente o razon social, numero de identificacion o NIT con digito
de verificacion, lugar de domicilio, direccion, teléfonos, fax, correo
electronico.

Nombre del gerente general o representante legal y direccion, teléfonos, fax,
correo electronico.

Nombre del asignado para el recaudo de cartera, correo electronico.
Tiempo de funcionamiento del negocio.

Informacidn tributaria.

Informacién bancaria que incluye nombre del titular de la cuenta bancaria,
numero de la cuenta bancaria y nombre o codigo del banco.

De los Proveedores:

Nombre del Proveedor o razdn social, numero de identificacion o NIT con
digito de verificacion, lugar de domicilio, direccion, teléfonos, fax, correo
electrénico.

Nombre del gerente general o representante legal y direccion, teléfonos, fax,
correo electrénico.
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Nombre del gerente o coordinador de ventas, direccion, teléfonos, fax, correo
electronico.

Nombre del asignado para el recaudo de cartera, correo electronico.
Tiempo de funcionamiento del negocio.

Informacidn tributaria.

Informacién bancaria que incluye nombre del titular de la cuenta bancaria,
numero de la cuenta bancaria y nombre o codigo del banco.

De los Empleados:

Empleado y Grupo Familiar: nombre, identificacion, direccion, teléfono,
nombre de esposa e hijos, nombre e identificacion de hijos, historia médica,
afiliaciones a la seguridad social, poliza médica, edad, fecha de nacimiento,
informacion de estudios, estado de salud, medicamentos que utilizan,
autorizaciones médicas, participacion en actividades de recreacion y deporte.
Hoja de vida, educacion, experiencia, vinculos con entidades, vinculos con
empresas.

Salario y otros pagos.

Afiliaciones con descuento de nébmina.

Aportes pensionales.

Constitucion y aportes a fondos de pensiones voluntarias, bonos de
alimentos, etc.

Procesos judiciales, embargo.

Deudas a favor de cooperativas, entidades bancarias u otro tipo de
empresas.

Autorizaciones de descuentos.

Prestaciones durante toda su vida laboral.

Contrato laboral.

Cambios en el contrato de trabajo.

. Vinculacién con empleadores anteriores.

Historia laboral del trabajador.

Pago de auxilio y beneficios.

Beneficiarios del trabajador para efecto del pago de auxilios y beneficios.
Afiliacion EPS, fondo de pensiones, ARL, Caja de compensacion.
Capacitaciones recibidas.

Informe de evaluacioén sicolégica.

Detalle de la caracterizacion.

Historia clinica ocupacional del trabajador.

Accidentes laborales.

. Horas extras.
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Si dentro de la informacion recolectada se encuentran datos sensibles, Ditocorp
SAS, le informara de la calidad de dicho datos sensibles y la finalidad del
tratamiento, y solo seran tratados con su consentimiento previo, expreso e
informado. Tenga en cuenta que por tratarse de datos sensibles usted no esta
obligado a autorizar su tratamiento.

IX. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales y juridicas cuyos Datos Personales sean objeto de
Tratamiento por parte de Ditocorp SAS, tienen los siguientes derechos, los cuales
pueden ejercer en cualquier momento:

1. Conocer los Datos Personales sobre los cuales Ditocorp SAS esta realizando
el Tratamiento. De igual manera, el Titular puede solicitar en cualquier
momento, que sus datos sean actualizados o rectificados, por ejemplo, si
encuentra que sus datos son parciales, inexactos, incompletos, fraccionados,
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido
o no haya sido autorizado.

2. Solicitar prueba de la autorizacién otorgada a Ditocorp SAS para el
Tratamiento de sus Datos Personales.

3. Ser informado por Ditocorp SAS, previa solicitud, respecto del uso que ésta
le ha dado a sus Datos Personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley de Proteccion de Datos Personales.

5. Solicitar a Ditocorp SAS la supresion de sus Datos Personales y/o revocar la
autorizacion otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con los procedimientos establecidos
en el numeral Xl de esta Politica. No obstante, la solicitud de supresion de la
informacion y la revocatoria de la autorizaciéon no procederan cuando el
Titular de la informacion tenga un deber legal o contractual de permanecer
en la Base de Datos y/o Archivos, ni mientras se encuentre vigente la relacion
entre el Titular y Ditocorp SAS, en virtud de la cual fueron recolectados sus
datos.

6. Acceder de forma gratuita a sus Datos Personales objeto de Tratamiento.
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X. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE
ESTA POLITICA

El Departamento Administrativo de Ditocorp SAS, tiene a su cargo la labor de
desarrollo, implementacion, capacitaciéon y observancia de ésta Politica. Para el
efecto, todos los funcionarios que realizan el Tratamiento de Datos Personales en
las diferentes areas de Ditocorp SAS, estan obligados a reportar estas Bases de
Datos al Departamento Administrativo y a dar traslado a ésta de manera inmediata,
de todas las peticiones, quejas o reclamos que reciban por parte de los Titulares de
Datos Personales.

El Departamento Administrativo, también ha sido designado por Ditocorp SAS,
como area responsable de la atencion de peticiones, consultas, quejas y reclamos
ante la cual el Titular de la informacién podra ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

Xl. AUTORIZACION

El Tratamiento de los Datos Personales realizado por Ditocorp SAS, requiere del
consentimiento libre, previo, expreso e informado del Titular. Ditocorp SAS, en su
condicion de Responsable del Tratamiento de Datos Personales, ha dispuesto de
los mecanismos necesarios para obtener la autorizacién del Titular, sus
causahabientes o representantes legitimados.

La autorizacion podra darse por medio de un documento fisico, electronico o
cualquier otro formato que permita garantizar su posterior consulta, y que ademas,
pueda demostrarse, de manera inequivoca, que el Titular de los Datos Personales:
autorizo el tratamiento, conoce y acepta que Ditocorp SAS recogera y utilizara la
informacion para los fines que le han sido informados.

En virtud de lo anterior, la autorizacion solicitada debera incluir:

1. El responsable del tratamiento y qué datos se recopilan.

2. Lafinalidad del tratamiento de los datos.

3. Los derechos de acceso, correccion, actualizacion o supresion de los datos
personales suministrados por el titular.

4. Si se recopilan datos sensibles.

5. Laidentificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

Pagina Web: www.ditocorp.co / e-mail: info@ditocorp.co
Bogota D.C - Colombia
NIT.900.589.969-4



DITOCORP

IMAGINANDO Y CREANDO CONOCIMIENTO

IMPORTANTE: En ningun caso Ditocorp SAS asimilara el silencio del Titular a una
conducta inequivoca. Cualquiera que sea el mecanismo utilizado por Ditocorp SAS,
es necesario que la autorizacion se conserve para poder ser consultada con
posterioridad.

Xll. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE NATURALEZA SENSIBLE.

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como
datos de naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido
puede generar discriminacion:

e Origen racial o étnico.

e Orientacion politica.

e Convicciones religiosas / filoséficas.

e Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de
derechos humanos o a partidos politicos.

e Salud.

e Vida sexual.

e Datos biométricos (como la huella dactilar, la firma y la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por
la ley, salvo que se cuente con autorizacion expresa, previa e informada del Titular,
entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la
autorizacioén, Ditocorp SAS debera:

e Informar al Titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.

e Informar al Titular cuales de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que el Titular suministre
Datos Personales sensibles.
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Xill.  DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE NINOS, NINAS Y ADOLESCENTES

Segun lo dispuesto por el Articulo 7° de la Ley 1581 de 2012 y el articulo 12 del
Decreto 1377 de 2013, Ditocorp SAS sélo realizara el Tratamiento (recoleccion,
almacenamiento, uso, circulacion y/o supresion) de Datos Personales
correspondientes a nifios, nifas y adolescentes, siempre y cuando este Tratamiento
responda y respete el interés superior de los nifios, nifas y adolescentes y asegure
el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, Ditocorp SAS debera obtener la autorizacion
del representante legal del nifio, nifia o adolescente, previo ejercicio del menor de
su derecho a ser escuchado, opinion que sera valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

XIV. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados,
utilizados, puestos en circulacion por Ditocorp SAS, podran ejercer en cualquier
momento sus derechos a conocer, actualizar, rectificar y suprimir informacion vy
revocar la autorizacion.

Datos de contacto para radicacion de solicitudes:

Los Titulares de la Informacion pueden ejercer sus derechos de revocar la
autorizacion para el tratamiento de datos, conocer, actualizar, rectificar y suprimir
sus Datos Personales, enviando comunicaciones al Departamento Administrativo
en Bogota D.C, ala calle 702 No 102 - 54, teléfono 320 962 7705. Igualmente pueden
dirigir sus solicitudes al correo electronico info@ditocorp.co

Atencion y respuesta por parte de Ditocorp SAS:

Si la queja o reclamo se presentan incompletos, Ditocorp SAS debera requerir al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja o
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido de la queja o reclamo.
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En caso de que quien reciba la queja o reclamo no sea competente para resolverlo,
dara traslado al Departamento Administrativo de Ditocorp SAS, en un término
maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibida la queja o reclamo completo, se incluira en la Base de Datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que la queja
o reclamo sea decidido.

El término maximo para atender la queja o el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender la queja o el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera la queja o
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

XV. MODIFICACION DE ESTA POLITICA

Esta politica puede ser modificada en cualquier momento, avisandole del cambio y
se pondra a su disposicion la ultima versién de esta Politica o los mecanismos para
obtener una copia de la misma.

La presente Politica de Tratamiento de Datos Personales, entra en vigencia a partir
de la fecha la constitucion de Ditocorp SAS. Las Bases de Datos manejadas por la
empresa tendra una vigencia dentro del tiempo razonable y necesario para cumplir
con las finalidades del tratamiento de la informacion.

Atentamente,

DITOCORP SAS

NIT: 900.589.969-4

DOMICILIO: Calle 702 No. 102-54
Teléfono: 320 962 7705

Correo electrénico: info@ditocorp.co
Pagina WEB: www.ditocorp.co
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