Guide Parental : La Sécurité Numérique 101 - Protéger vos Enfants dans le Monde
Connecté

Chers parents,

Dans le monde d'aujourd'hui, le numérique fait partie intégrante de la vie de nos
enfants, de l'apprentissage aux loisirs, en passant par la socialisation. La vidéo
éducative "La sécurité numérique 101" met en lumiére l'importance de comprendre
ce monde. Ce guide a pour but de vous équiper des connaissances, des outils de
conversation et des conseils pratiques pour aider vos enfants a naviguer en toute
sécurité dans l'espace en ligne.

1. Qu'est-ce que la Cybersécurité et pourquoi est-elle essentielle ?

Concept clé de la vidéo : La cybersécurité est expliquée comme un bouclier
numeérique qui protege les ordinateurs, les téléphones intelligents et les autres
appareils contre les attaques de personnes malveillantes. C'est comme verrouiller la
porte de votre maison pour empécher les étrangers d'entrer ; la cybersécurité
verrouille votre vie numérique pour empécher l'accés non désiré a vos informations
personnelles, photos et documents.

Ce que cela signifie pour vous en tant que parent : Il s'agit de protéger les données
sensibles de votre famille - noms, adresses, informations bancaires, photos privées -
contre le vol ou les dommages. C'est la base pour assurer une présence en ligne sire.

Démarreurs de conversation avec votre enfant :

e «Qu'est-ce que tu penses que la cybersécurité signifie ? Pourquoi est-ce
important de protéger nos informations quand on est en lighe ? »

e «Sinotre maison est notre ordinateur, qu'est-ce qui serait la 'porte d'entrée'
que l'on doit garder verrouillée dans le monde numérique ? »

e «Sais-tu ce qu'est un mot de passe fort et pourquoi on ne doit pas le partager ?

»

2. Les Médias Sociaux: Le Bon, le Moins Bon et l'Importance de la Prudence

Concept clé de la vidéo : Les médias sociaux permettent de communiquer, de
partager des photos et des vidéos, de suivre des célébrités et de se faire de nouveaux
amis. Cependant, ils comportent des risques importants : partager trop



d'informations personnelles peut mener a la cyberintimidation, au vol d'identité et au
harcelement en ligne. Il est crucial d'étre "conscient" (mindful) du contenu que l'on
publie et des personnes avec qui l'on interagit.

Ce que cela signifie pour vous en tant que parent : Vos enfants sont attirés par les
médias sociaux pour de bonnes raisons : se connecter, s'exprimer, découvrir. Votre
role est de les aider a maximiser les avantages tout en minimisant les risques. Cela
implique de leur apprendre a penser avant de publier et a comprendre que ce qui est
en ligne peut étre permanent.

Démarreurs de conversation avec votre enfant :

e «Qu'est-ce que tu aimes le plus sur les médias sociaux ou quand tu parles a tes
amis en ligne ? »

e «Y a-t-ildes informations que tu ne devrais jamais partager en lighe, méme
avec des amis ? Pourquoi ? »

e «Comment savoir si quelqu'un en lighe est vraiment la personne qu'il prétend
étre ? »

e «As-tudéjavu quelqu'un poster quelque chose qu'il aurait dii garder privé ?
Qu'en penses-tu ? »

3. Comprendre et Adresser la Cyberintimidation

Concept clé de la vidéo : La cyberintimidation est une forme d'intimidation qui se
produit en ligne (messages texte, médias sociaux, courriels). Elle peut inclure des
rumeurs, des commentaires blessants, des photos/vidéos embarrassantes, ou des
menaces. Elle peut étre anonyme, rendant l'identification difficile. Ses effets sont
"trés nocifs et durables', causant tristesse, anxiété, dépression, et affectant l'estime
de soi, la santé mentale, les études et la vie sociale.

Ce que cela signifie pour vous en tant que parent : La cyberintimidation n'est pas une
simple "blague" ou un "conflit d'enfants" ; c'est un probléme grave avec des
conséquences réelles et potentiellement dévastatrices. Il est crucial que votre enfant
sache que ce n'est pas acceptable et qu'il puisse se tourner vers vous ou un autre
adulte de confiance.

Stratégies de Réponse Cruciales (pour votre enfant et vous) :

e NE PASriposter: Expliquez que cela aggrave souvent la situation.



Documenter l'incident : Faire des captures d'écran, enregistrer les messages et
les dates/heures. C'est la preuve nécessaire.

Parler a un adulte de confiance : C'est le message le plus important. Votre
enfant doit savoir qu'il peut vous parler, a un enseignant ou a un conseiller sans
crainte d'étre puni ou que ses appareils lui soient retirés.

Signaler a la plateforme : Les médias sociaux ont des mécanismes de
signalement qui peuvent entrainer la suppression de contenu ou la suspension
de comptes.

Démarreurs de conversation avec votre enfant :

« Sais-tu ce qu'est la cyberintimidation ? Comment ¢a se passe en lighe ? »

« Si quelqu'un te dit des choses méchantes ou embarrassantes en lighe, que
ferais-tu ? »

« Pourquoi est-ce important de ne jamais riposter et d'en parler tout de suite a
un adulte ? »

« Qui sont les adultes a qui tu te sentirais le plus a l'aise de parler si tu étais
victime ou témoin de cyberintimidation ? »

« Si un ami te confiait qu'il est victime de cyberintimidation, comment pourrais-
tu l'aider ? »

Conseils Pratiques pour les Parents : Gérer la Technologie a la Maison

1.

Cultivez une Communication Ouverte et Honnéte : Créez un environnement ou
votre enfant se sent en sécurité pour vous confier ses expériences en ligne,
bonnes ou mauvaises, sans craindre d'étre jugé ou que ses priviléges
technologiques soient immédiatement retirés.

Etablissez des Régles Claires et Cohérentes : Discutez ensemble des limites de
temps d'écran, du contenu approprié, des applications permises et de la
conduite en ligne attendue. Mettez ces régles par écrit et assurez-vous qu'elles
soient appliquées de maniére juste.

Placez les Appareils dans des Espaces Communs : Les ordinateurs de bureau
dans le salon et les téléphones intelligents qui restent dans la cuisine la nuit
peuvent aider a surveiller l'utilisation et a prévenir les interactions
inappropriées.



4. Maitrisez les Parametres de Confidentialité et de Sécurité : Apprenez a
configurer les parameétres de confidentialité sur toutes les plateformes que
votre enfant utilise. Installez et maintenez a jour un logiciel de sécurité fiable
sur tous les appareils familiaux.

5. Discutez de 'Empreinte Numérique : Expliquez que tout ce qui est publié en
ligne peut y rester pour toujours. Aidez-les a comprendre la permanence de
leurs actions numériques.

6. Modélisez un Bon Comportement Numérique : Vos enfants vous observent.
Montrez l'exemple en utilisant la technologie de maniére responsable, en étant
respectueux en lighe et en gérant votre propre temps d'écran.

7. Restez Informé : Le paysage numérique évolue rapidement. Tenez-vous au
courant des nouvelles applications, des tendances et des défis auxquels vos
enfants pourraient étre confrontés.

8. Enseignez les Compétences de Blocage et de Signalement : Assurez-vous que
vos enfants savent comment bloquer des contacts indésirables et comment
signaler du contenu ou des comportements inappropriés sur les plateformes
qu'ils utilisent.

Ressources Utiles

e L'école de votre enfant : Les conseillers scolaires, les enseignants et la
direction sont souvent formés pour gérer les probléemes de cyberintimidation et
peuvent offrir un soutien précieux.

e Organisations de sécurité en ligne :

o HabiloMédias (MediaSmarts.ca) : Offre des ressources compléetes pour
les parents et les éducateurs sur la littératie numérique et la citoyenneté
numérique.

o All6 J'écoute (Kids Help Phone - jeunessejecoute.ca) : Fournit un soutien
confidentiel et anonyme 24h/24, 7j/7 aux jeunes Canadiens.

o Centre canadien de protection de l'enfance (protectchildren.ca) : Offre
des ressources sur la sécurité en ligne des enfants, y compris la
cyberintimidation et l'exploitation sexuelle des enfants.



e Lapolice locale: Pour les cas graves de menaces, d'extorsion ou de contenu
illégal.



