Plan de Leçon: Superhéros d'Internet : Habitudes En Ligne Intelligentes et Sûres
Niveau Scolaire: 4e année du primaire (adaptable pour 3e-6e année) Matière: Français, langue d'enseignement – Littératie Médiatique / Éthique et culture religieuse Durée: 45-60 minutes
Corrélations avec le Programme d'études du Québec (4e année du primaire, Français, langue d'enseignement & Éthique et culture religieuse):
Cette leçon vise à développer des compétences fondamentales en littératie médiatique et à promouvoir la sécurité personnelle et le bien-être dans le monde numérique pour les élèves du primaire.
· Français, langue d'enseignement:
· Compétence 3 : Lire des textes variés.
· Comprendre et interpréter des textes diversifiés : L'élève apprendra à distinguer les sites Web sécuritaires des sites non sécuritaires, et à reconnaître les intentions cachées derrière les pop-ups ou les messages de personnes inconnues.
· Réagir aux textes : L'élève exprimera sa compréhension des règles de sécurité et des dangers potentiels.
· Compétence 1 : Communiquer oralement.
· Interagir avec d'autres, s'exprimer, comprendre des messages : L'élève discutera des situations en ligne et apprendra à communiquer avec un adulte de confiance en cas de problème.
· Éthique et culture religieuse:
· Compétence 1 : Réfléchir sur des questions éthiques.
· Analyser des situations : L'élève sera amené à réfléchir à des situations où des informations personnelles sont demandées ou où la gentillesse est mise à l'épreuve en ligne.
· Compétence 2 : Manifester une compréhension du phénomène religieux.
· Vivre ensemble : (Bien que moins direct, la règle "être gentil en ligne" contribue aux relations harmonieuses).
· Compétence 3 : Pratiquer le dialogue.
· Interagir : L'élève apprendra l'importance d'un comportement respectueux en ligne et de demander de l'aide en cas de besoin.


Objectifs d'apprentissage:
Les élèves seront capables de:
1. Expliquer ce que signifie la "sécurité sur Internet" et pourquoi elle est importante.
2. Identifier au moins trois règles pour rester en sécurité en ligne (ex: garder les informations personnelles privées, ne parler qu'aux personnes que l'on connaît, réfléchir avant de cliquer).
3. Décrire ce qu'il faut faire si quelque chose en ligne les met mal à l'aise ou si un inconnu leur envoie un message.
4. Comprendre l'importance d'être gentil et respectueux en ligne.
Matériel:
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Accès à la vidéo éducative (ou une copie imprimée de la transcription en français)
· Copies du questionnaire "Superhéros d'Internet" (fourni ci-dessous, traduit)
· Facultatif : Papier affiche, notes autocollantes, images d'icônes/liens "sûrs" vs "dangereux", exemples de mots de passe forts vs faibles.
Références Culturelles (Québec):
· Adultes de Confiance: Mettre l'accent sur le rôle des parents, des tuteurs, des enseignants et des intervenants scolaires dans les écoles québécoises comme principaux adultes de confiance.
· Activités en Ligne: Relier la discussion aux activités en ligne courantes dans les foyers québécois, comme jouer à des jeux, regarder des vidéos éducatives (ex: Curio.ca, Radio-Canada Jeunesse), ou faire des projets scolaires.
· Analogie du "Monde Réel": Connecter la sécurité en ligne aux règles de sécurité du monde réel que les enfants québécois apprennent (ex: ne pas parler aux inconnus, demander la permission avant d'aller dans un nouvel endroit).



Déroulement de la leçon:
Partie 1: Introduction – L'incroyable Internet (10 minutes)
1. Accroche: Demander aux élèves : "Qu'est-ce que vous aimez faire en ligne ?" (Jouer à des jeux, regarder des vidéos, apprendre de nouvelles choses, parler à la famille). Souligner qu'Internet est un "endroit incroyable !"
2. Présenter le défi: Tout comme on joue dehors, nous avons aussi des règles pour rester en sécurité en ligne. Introduire l'idée de la "Sécurité sur Internet" – utiliser Internet de manière à vous protéger.
3. Remue-méninges (Facultatif): Sur une feuille d'affiche, écrire "Les bonnes choses d'Internet" et "Ce à quoi nous devons faire attention en ligne."
Partie 2: Exploration – Analyse de la vidéo (15 minutes)
1. Regarder la vidéo: Projeter la vidéo éducative (ou lire la transcription à haute voix avec un ton engageant en français).
2. Réactions initiales: Après la vidéo, demander aux élèves : "Quelle est une nouvelle règle de sécurité en ligne que vous avez entendue ?" ou "Que dit la vidéo sur la chose la plus importante à retenir concernant vos informations personnelles ?"
Partie 3: Explication – Les 6 règles d'or de la sécurité sur Internet (20 minutes)
1. Règle 1: Garder les informations personnelles privées:
· "Qu'est-ce qu'une information personnelle ?" (Nom complet, adresse, numéro de téléphone, nom de l'école, photos).
· "Pourquoi est-ce un secret que vous devriez garder ?" (Les inconnus peuvent l'utiliser).
· "Que pouvez-vous utiliser à la place ?" (Des surnoms !).
2. Règle 2: Ne parler qu'aux personnes que l'on connaît:
· "Avec qui devriez-vous discuter en ligne ?" (La famille, les amis que vous connaissez dans la vraie vie, les camarades de classe).
· "Que faire si un inconnu vous envoie un message ?" (Ne PAS répondre, le dire à un adulte !).
· "Pourquoi est-ce dangereux ?" (Ils pourraient prétendre être quelqu'un qu'ils ne sont pas).
3. Règle 3: Réfléchir avant de cliquer:
· "Quel genre de choses apparaissent en ligne ?" (Publicités, liens).
· "Pourquoi faut-il faire attention ?" (Peut mener à des sites Web dangereux, nous tromper).
· "Quelle est la meilleure chose à faire si vous n'êtes pas sûr ?" (Demander à un adulte !).


4. Règle 4: Utiliser des mots de passe forts:
· "À quoi ressemblent les mots de passe ?" (Les clés de votre maison en ligne !).
· "Qu'est-ce qui rend un mot de passe fort ?" (Mélange de lettres, de chiffres, de symboles). Donner des exemples (ex: "motdepasse123" vs "MonChienSpot!7").
· "Avec qui pouvez-vous les partager ?" (Seulement les parents ou un adulte de confiance).
5. Règle 5: Être gentil en ligne:
· "Que signifie 'être gentil' en ligne ?" (Pas d'intimidation, pas de commentaires méchants, pas de photos blessantes).
· "Que devriez-vous faire si quelqu'un est méchant ?" (Le dire à un adulte tout de suite !).
· "N'oubliez pas, il est important d'être un bon ami, en ligne comme hors ligne !"
6. Règle 6: Le dire à un adulte si quelque chose ne va pas:
· "Quel genre de choses pourrait vous inquiéter ou vous effrayer en ligne ?" (Un message, une vidéo, un pop-up).
· "Qui sont vos adultes de confiance ?" (Parent, enseignant, tuteur, intervenant scolaire). Souligner qu'ils sont toujours là pour aider.
· Détails: Ne jamais partager d'informations personnelles/photos avec des inconnus, ne jamais accepter de rencontrer quelqu'un que l'on ne connaît qu'en ligne. Toujours demander à un adulte avant de publier des photos/vidéos.
Partie 4: Élaboration – Les Superhéros d'Internet en action (10 minutes)
1. Scénarios "Que feriez-vous ?": Présenter quelques scénarios simples. Les élèves discutent par paires ou en petits groupes de ce qu'ils feraient, en appliquant les règles.
· Scénario 1: "Vous jouez à un jeu en ligne et un nouvel ami vous demande votre nom complet et le nom de votre école. Que faites-vous ?"
· Scénario 2: "Vous voyez une publicité pop-up qui dit 'Cliquez ici pour obtenir de l'argent gratuit pour votre jeu vidéo !' Vous n'êtes pas sûr que ce soit sûr. Que faites-vous ?"
· Scénario 3: "Quelqu'un de votre classe publie un commentaire méchant sur un autre élève dans une discussion de groupe. Que faites-vous ?"
2. Le serment du Superhéros: Demander aux élèves de créer un "Serment du Superhéros de la Sécurité sur Internet" personnel avec 1-2 règles qu'ils promettent de suivre.


Partie 5: Évaluation – Questionnaire (10 minutes)
1. Distribuer le questionnaire: Expliquer que ce questionnaire les aidera à montrer ce qu'ils ont appris sur la façon d'être un Superhéros d'Internet.
2. Recueillir les questionnaires: Utiliser le questionnaire pour évaluer la compréhension des élèves des concepts clés

