Plan de leçon: Sécurité numérique 101 : Votre armure en ligne
Niveau Scolaire Suggéré : 1er et 2e cycle du secondaire (Secondaire 1 à 3 - équivalent 7e à 9e année en Ontario)
Matières : Éthique et culture religieuse (ECR), Français, Monde contemporain, Compétences numériques (si applicable)
Objectifs d'apprentissage : Les élèves seront capables de :
1. Définir la cybersécurité et expliquer son importance pour protéger les informations personnelles.
2. Identifier les risques potentiels associés à l'utilisation des médias sociaux, y compris le partage excessif et le vol d'identité.
3. Définir la cyberintimidation et décrire ses diverses formes et ses effets nocifs sur les victimes.
4. Formuler des stratégies efficaces pour prévenir la cyberintimidation et y répondre, à la fois en tant que cible et en tant que témoin.
5. Développer un engagement personnel envers un comportement en ligne sûr et responsable.
Matériel :
· Transcription de "Digital Safety 101" en français (affichée centralement ou une copie par élève pour référence)
· Tableau blanc ou tableau à feuilles
· Marqueurs
· Feuille d'activités : "Mon Bouclier de Sécurité Numérique" (modèle fourni ci-dessous)
· Optionnel : Accès à des appareils/Internet pour une recherche rapide sur les outils de signalement en ligne.
Mon Bouclier de Sécurité Numérique (Feuille d'activités)
Nom : ____________________________ Date : ____________________________
Partie 1 : Mon cadenas de cybersécurité (Protection)
· Qu'est-ce que la Cybersécurité ? (Mes propres mots)

· Deux façons de protéger mes appareils et mes informations :
1. 
2. 
Partie 2 : Savoir-faire sur les médias sociaux (Utiliser avec prudence)
· Un risque potentiel de partager trop d'informations personnelles sur les médias sociaux :

· Quel type de contenu devrais-je faire attention de ne pas publier ?

Partie 3 : Arrêter la cyberintimidation (Mon rôle)
· Qu'est-ce que la Cyberintimidation ? (Mes propres mots)

· Listez trois choses que je peux faire si moi ou quelqu'un que je connais est cyberintimidé :
1. 
2. 
3. 
· Qu'est-ce que je ne devrais PAS faire si je suis cyberintimidé ?

Partie 4 : Ma promesse de sécurité numérique
Je promets d'être intelligent et prudent en ligne. Je protégerai mon identité numérique et j'aiderai à assurer la sécurité de mes amis.
Signé : ____________________________

Traduction du Transcript "Digital Safety 101" pour le Contexte Québecois:
Sécurité numérique 101 - Transcription
[00:00:00] Rester en sécurité avec la cybersécurité. La cybersécurité est un moyen de protéger votre ordinateur, votre téléphone intelligent et d'autres appareils contre le piratage ou l'attaque par des personnes qui veulent voler vos informations personnelles ou causer des dommages. Tout comme vous verrouillez votre porte pour empêcher les étrangers d'entrer chez vous, la cybersécurité est un moyen de sécuriser votre vie numérique et d'empêcher l'accès non désiré à vos informations personnelles, photos et documents.
La cybersécurité est essentielle car il y a des gens qui essaient constamment d'accéder à vos informations sans votre permission. En prenant des mesures pour vous protéger, comme créer des mots de passe forts et installer des logiciels de sécurité, vous pouvez aider à garder vos informations en sécurité. Les médias sociaux sont une méthode populaire pour communiquer et se connecter avec des gens du monde entier.
Nous pouvons maintenant rester en contact avec les gens virtuellement par des messages, des photos et des vidéos, quand et où nous voulons. Vous pouvez partager des nouvelles sur votre vie, suivre vos célébrités ou [00:01:00] athlètes préférés, et même vous faire de nouveaux amis qui partagent vos intérêts. Cependant, il est important d'être conscient des risques potentiels associés aux médias sociaux.
Partager trop d'informations personnelles peut vous exposer à la cyberintimidation, au vol d'identité et à d'autres types de harcèlement en ligne. Il est important de faire attention au contenu que vous publiez et à qui vous choisissez d'interagir en ligne. La cyberintimidation est un type d'intimidation qui se produit en ligne ou via des outils de communication numérique comme les messages texte.
Les médias sociaux et les courriels. Cela implique l'utilisation de la technologie pour harceler, intimider ou blesser quelqu'un. La cyberintimidation peut prendre de nombreuses formes, y compris la propagation de rumeurs, les commentaires blessants, la publication de photos ou de vidéos embarrassantes, ou même la menace à la sécurité de quelqu'un. Cela peut même se produire de manière anonyme. Ce qui peut rendre plus difficile d'arrêter ou d'identifier l'agresseur.
Les effets de la cyberintimidation peuvent être très nocifs et durables. Les victimes peuvent ressentir des sentiments de [00:02:00] tristesse, d'anxiété ou de dépression, et cela peut avoir un impact sur leur estime de soi et leur santé mentale. Cela peut également interférer avec leurs études et leur vie sociale, ce qui rend difficile pour eux de participer aux activités qu'ils aiment.
Il est important de comprendre que la cyberintimidation n'est pas acceptable et ne doit pas être tolérée. Si vous ou quelqu'un que vous connaissez est cyberintimidé, il est important de ne pas riposter, de documenter l'incident et d'en parler à un adulte de confiance tel qu'un parent, un enseignant ou un conseiller. Vous pouvez également le signaler au site web ou à la plateforme où l'intimidation se produit.
Il est si important d'être conscient des risques et de prendre des précautions pour rester en sécurité en ligne. Cela inclut d'être prudent avec ce que vous partagez en ligne, d'éviter les courriels ou les liens suspects. Ne jamais s'engager dans la cyberintimidation et utiliser des sites web et des applications réputés. En étant intelligent et prudent, vous pouvez aider à protéger votre identité numérique et à assurer la sécurité de vous et de vos appareils [00:03:00].

Procédure du Plan de Leçon (Français Québecois):
Partie 1 : Votre armure numérique : la cybersécurité (20 minutes)
1. Accroche (5 min) : Demandez aux élèves : « Si votre maison contient toutes vos choses importantes, comment la protégez-vous ? (Verrouiller les portes, alarme, etc.). » Maintenant, demandez : « Qu'en est-il de votre 'maison numérique' – votre ordinateur, votre téléphone, vos médias sociaux ? Comment protégez-vous cela des étrangers ? » Introduisez le terme « cybersécurité ».
2. Présentation de la transcription (5 min) : Expliquez que la leçon d'aujourd'hui porte sur la compréhension de la sécurité numérique et comment se protéger en ligne. Distribuez la transcription.
3. Définir la cybersécurité (10 min) : Lisez à voix haute la première section de la transcription (jusqu'à « garder vos informations en sécurité »). Discutez de la définition de la cybersécurité et pourquoi elle est essentielle. Faites un brainstorming d'exemples de « mots de passe forts » et de « logiciels de sécurité ».
Partie 2 : Naviguer les risques des médias sociaux (20 minutes)
1. L'attrait des médias sociaux (5 min) : Lisez la section sur la popularité des médias sociaux (jusqu'à « qui partagent vos intérêts »). Reconnaissez ses avantages.
2. Partage excessif et risques (15 min) : Lisez le paragraphe suivant (« Cependant, il est important d'être conscient... »).
· Discutez du « partage excessif d'informations personnelles ». Quels sont des exemples d'informations personnelles ? (par exemple, emplacement, routine quotidienne, nom complet, numéro de téléphone, école).
· Identifiez les risques mentionnés : cyberintimidation, vol d'identité, harcèlement en ligne.
· Référence culturelle (Contexte québécois) : Discutez comment le partage d'informations de localisation (par exemple, « s'enregistrer » à un endroit populaire comme le Vieux-Port de Montréal ou le Château Frontenac, ou même leur école locale) pourrait involontairement révéler des habitudes ou l'identité à des personnes mal intentionnées. Soulignez que dans les communautés diverses du Québec, être conscient de qui voit quoi est crucial pour la sécurité personnelle.
Partie 3 : Comprendre et combattre la cyberintimidation (35 minutes)
1. Définir la cyberintimidation (10 min) : Lisez la section définissant la cyberintimidation et ses formes (propagation de rumeurs, commentaires blessants, photos embarrassantes, menaces). Soulignez que cela peut se produire de manière « anonyme ».
2. Effets nocifs (10 min) : Lisez la section sur les effets « très nocifs et durables ». Discutez des sentiments de tristesse, d'anxiété, de dépression et des impacts sur l'estime de soi, le travail scolaire et la vie sociale.
3. Réponses efficaces (15 min) : Lisez la dernière section sur ce qu'il faut faire.
· Discutez des actions clés : ne pas riposter, documenter, en parler à un adulte de confiance, signaler à la plateforme.
· Référence culturelle (Contexte québécois) : Renforcez les adultes de confiance au Québec (parents, enseignants, conseillers d'orientation, travailleurs sociaux scolaires). Mentionnez des ressources spécifiques comme Tel-Jeunes (1-800-263-2266) et Jeunesse, J'écoute (1-800-668-6868), des services confidentiels disponibles pour tous les jeunes du Canada, y compris au Québec. Discutez des procédures de signalement de l'école conformément au Plan de lutte contre l'intimidation et la violence du Québec.
· Expliquez pourquoi ne pas riposter est important (prévient l'escalade, vous garde en sécurité). Pourquoi documenter est important (preuves).
Partie 4 : Votre bouclier de sécurité numérique (10 minutes)
1. Renforcer les précautions (5 min) : Lisez le tout dernier paragraphe (« Il est si important d'être conscient des risques... »). Discutez de la prudence quant à ce que vous partagez, d'éviter les courriels/liens suspects, de ne jamais cyberintimider et d'utiliser des sites/applications réputés.
2. Activité : Bouclier de sécurité numérique (5 min) : Distribuez la feuille d'activités "Mon Bouclier de Sécurité Numérique". Les élèves la remplissent comme un résumé personnel des stratégies de sécurité clés et prennent la promesse de rester en sécurité en ligne.

Correlation with the Ontario Curriculum Guides (French Lesson Plan - Translated Expectations):
Ce plan de leçon s'aligne avec plusieurs résultats du Programme-cadre de l'Ontario pour les 7e-9e années, traduit pour le contexte francophone :
· Éducation physique et à la santé (ÉPS) – Vie saine (Sécurité personnelle et prévention des blessures; Relations saines; Santé mentale et bien-être) :
· 7e-9e années (D2.1) : Décrire diverses formes d'intimidation, d'abus et de harcèlement, y compris les formes en ligne (par exemple, cyberintimidation, cyberharcèlement), et identifier des stratégies efficaces pour les prévenir et y réagir. Corrélation : Directe et centrale à toute la leçon, couvrant la définition, les formes, les effets, la prévention et les stratégies de réponse pour la cyberintimidation.
· 7e-9e années (D2.3) : Identifier des stratégies pour prévenir et résoudre les problèmes de sécurité liés à l'utilisation de la technologie (par exemple, vol d'identité, violations de la vie privée). Corrélation : Aborde la cybersécurité, les risques de partage excessif et la protection des informations personnelles en ligne.
· 7e-9e années (D1.3) : Démontrer une compréhension de diverses stratégies pour maintenir la santé mentale et le bien-être. Corrélation : Discute de l'impact négatif de la cyberintimidation sur la santé mentale (tristesse, anxiété, dépression) et de l'importance de chercher de l'aide.
· Français, langue d'enseignement – Littératie médiatique (7e-9e années) :
· 2.2 Faire des inférences/Interpréter des messages : Interpréter des messages médiatiques, en faisant des inférences sur l'idée principale et certaines des façons dont le message est transmis. Corrélation : Les élèves interprètent les messages de sécurité dans la transcription concernant le comportement et les risques en ligne.
· 2.3 Établir des liens : Établir des liens entre les textes médiatiques et leurs propres connaissances et expériences, et avec l'actualité. Corrélation : Les élèves connectent les concepts d'utilisation des médias sociaux, de cybersécurité et de cyberintimidation à leurs propres expériences numériques et au monde en ligne en général.
· 3.4 Produire des textes médiatiques : Produire des textes médiatiques à des fins et pour des publics variés, en utilisant des formes, des conventions et des techniques appropriées. Corrélation : (Indirect) Renforce la production et le partage responsables de médias (photos, vidéos, messages) pour prévenir les dommages.
· Études commerciales (par exemple, BTT1O - Introduction aux technologies de l'information en affaires, 9e année) :
· A1.1, A1.2 : Démontrer une compréhension de l'impact des technologies de l'information sur les individus, la société et l'environnement ; expliquer l'importance des pratiques éthiques, responsables et sécuritaires lors de l'utilisation de la technologie. Corrélation : Couvre les implications éthiques et sécuritaires de l'utilisation de la technologie, y compris la cybersécurité et l'interaction responsable sur les médias sociaux

