Guide de l’enseignant – Le surpartage : points importants
Pour les classes ontariennes (6e–9e année)

Oversharing – Things to Consider 


1. Aperçu de la vidéo
Cette vidéo éducative sensibilise les élèves aux risques liés au surpartage en ligne : atteinte à la vie privée, cyberharcèlement, vol d’identité, métadonnées et sécurité sur les réseaux sociaux. Les élèves apprennent comment des photos, publications et renseignements personnels peuvent être utilisés à mauvais escient et comment faire des choix plus sécuritaires.


2. Arrimage au curriculum ontarien
Éducation physique et santé (ÉPS)
• Volet D – Vie saine : sécurité personnelle en ligne, reconnaître les comportements risqués.
• Volet A – Compétences SEL : prise de décision sécuritaire.
Sciences et technologie
• Systèmes numériques : comprendre les métadonnées, le stockage des données et les risques.
• Technologie et société : impacts du surpartage et des choix liés à la vie privée.
Français – Littératie médiatique
• Littératie numérique : évaluer les messages de sécurité en ligne.
• Compréhension : reconnaître les messages explicites et implicites.


3. Suggestions pédagogiques
**Avant le visionnement**
• Demander : « Quels types d’informations les gens partagent-ils trop en ligne? »
• Discuter des renseignements personnels à ne jamais publier.

**Pendant le visionnement**
• Mettre en pause lorsque la vidéo parle de métadonnées, de cyberharcèlement ou de vol d’identité.
• Demander aux élèves d’identifier chaque risque et de donner des exemples réels.

**Après le visionnement – Questions de discussion**
• Pourquoi est-il dangereux de publier pendant qu’on est en voyage?
• Comment les métadonnées peuvent-elles révéler des renseignements involontaires?
• Que faire si quelqu’un te harcèle en ligne?

**Idées d’activités**
• Les élèves créent une liste des « Règles de publication sécuritaire ».
• Analyse de publications et identification des informations sensibles.
• Création d’une affiche expliquant comment se protéger de la cybercriminalité.

**Évaluation**
• Billet de sortie : « Un comportement numérique que je vais changer est… »
• Réflexion écrite : « Pourquoi le surpartage est-il dangereux? »
