Plan de leçons: Qu'est-ce que la Cyberintimidation?
Niveau de classe: Secondaire 1-2
Corrélation avec le programme-cadre de l'Ontario (Traduction pour le contexte québécois - Programme de formation de l'école québécoise (PFEQ)):
· Français, Langue d'enseignement (Secondaire 1-2):
· Compétence 1: Lire des textes variés: L'élève lit, comprend et interprète divers types de textes. (Les élèves analyseront les études de cas de la vidéo pour identifier la cyberintimidation et son impact).
· Compétence 2: Communiquer oralement: L'élève communique ses idées et informations de manière claire et cohérente. (Les élèves participeront à des discussions sur les implications éthiques des actions en ligne et les stratégies d'intervention).
· Compétence 3: Écrire des textes variés: L'élève rédige divers types de textes. (Les élèves écriront des notes, des plans d'action et potentiellement de courtes réflexions).
· Éducation aux médias (Intégrée au français): L'élève est sensibilisé à la construction des messages médiatiques, à leurs finalités et à leur influence. (Les élèves apprendront à évaluer de manière critique les interactions en ligne et à comprendre la permanence du contenu numérique).
· Éthique et culture religieuse (Secondaire 1-2):
· Réfléchir sur des questions éthiques: L'élève analyse des situations comportant des dilemmes moraux. (Les élèves discuteront des choix éthiques face à la cyberintimidation, y compris le rôle du témoin).
· Pratiquer le dialogue: L'élève participe à des discussions respectueuses et constructives. (Les discussions de groupe et de classe encourageront le dialogue sur des sujets sensibles).
· Développement de la personne (compétences transversales du PFEQ, notamment en santé et bien-être):
· Exercer son jugement critique: L'élève développe sa capacité à analyser des situations complexes. (Les élèves apprendront à distinguer la blague de la cyberintimidation et à juger des actions appropriées).
· Maitriser son comportement: L'élève développe des stratégies pour gérer ses émotions et ses réactions en ligne. (Les stratégies de réponse à la cyberintimidation).


Objectifs:
· Les élèves pourront définir la cyberintimidation et la distinguer des interactions en ligne inoffensives.
· Les élèves identifieront diverses formes de cyberintimidation (par exemple, la diffusion de rumeurs, la publication de contenu nuisible, le doxxing - divulgation d'informations personnelles).
· Les élèves apprendront des étapes pratiques à suivre s'ils sont victimes de cyberintimidation ou s'ils en sont témoins, y compris la documentation, le blocage et le signalement.
· Les élèves comprendront l'importance de ne pas partager d'informations personnelles en ligne et le rôle des témoins.
Matériel:
· Transcription de la vidéo "What is Cyberbullying?" (traduite en français ou adaptée)
· Tableau blanc ou projecteur
· Marqueurs
· Papier et stylos/crayons pour la prise de notes, le travail de groupe et le quiz
· Papier affiché pour le remue-méninges de groupe (facultatif)
Activités pédagogiques:
1. Introduction et Remue-méninges (10 minutes):
· Commencez par demander aux élèves : "Qu'est-ce qui vous vient à l'esprit quand vous entendez le mot 'intimidation' ? En quoi la 'cyberintimidation' est-elle différente ou similaire ?"
· Discutez du fait que la cyberintimidation se produit en ligne et peut prendre de nombreuses formes. Introduisez la vidéo, expliquant qu'elle fournira des exemples clairs.
2. Visionnage de la vidéo et Analyse de cas (15 minutes):
· Diffusez la vidéo éducative correspondant à la transcription.
· Demandez aux élèves de prêter une attention particulière à chacun des trois exemples (Maddie/Shonda, Malcolm/Lucas, Jayden/Dylan) et de noter :
· Ce qui s'est passé dans chaque cas.
· Si cela a été identifié comme de la cyberintimidation.
· Les actions que les victimes pourraient entreprendre.


3. Discussion en petits groupes : Examen des cas (20 minutes):
· Divisez les élèves en petits groupes (3-4 élèves).
· Attribuez à chaque groupe l'un des trois scénarios de la vidéo.
· Questions directrices pour chaque scénario :
· "Êtes-vous d'accord avec la conclusion de la vidéo (cyberintimidation ou non) ? Pourquoi ou pourquoi pas ?"
· "Quelle était l'intention derrière les actions de l'intimidateur ?"
· "Quel impact cela pourrait-il avoir sur la victime ?"
· "Quelles mesures spécifiques pourraient être prises par la victime, et par les témoins qui en ont été témoins ?" (Mettre l'accent sur l'importance des captures d'écran et d'en parler à un adulte de confiance).
4. Débriefing en classe entière et Stratégies d'action (15 minutes):
· Rassemblez la classe. Demandez à chaque groupe de présenter brièvement son analyse du scénario qui lui a été attribué.
· Facilitez une discussion sur les thèmes communs :
· Intention vs. Impact: Même si l'intention n'était pas de nuire (comme la photo de Jayden), si l'impact est négatif, il faut y remédier.
· Responsabilité du témoin: Dans le cas Jayden/Dylan, si Jayden ne supprime pas la photo, il y contribue. Discutez de la façon dont les autres élèves du groupe de discussion de Shonda auraient pu réagir différemment.
· Informations personnelles: Soulignez "ne jamais donner d'informations personnelles à des inconnus".
· Référence Culturelle: Discutez des ressources québécoises comme Jeunesse, J'écoute (1-800-668-6868) ou des campagnes de sensibilisation du gouvernement du Québec contre l'intimidation et la cyberintimidation (par exemple, "Non à l'intimidation" ou les ressources de la Sûreté du Québec) qui offrent un soutien et des ressources aux jeunes.
5. Jeu de rôle / Scénarios "Que feriez-vous ?" (10 minutes):
· Présentez un ou deux nouveaux scénarios courts de cyberintimidation (par exemple, quelqu'un crée un faux compte de médias sociaux pour diffuser des rumeurs, ou publie un commentaire méchant sur votre photo).
· Demandez aux élèves (individuellement ou en binômes) d'esquisser brièvement les étapes qu'ils entreprendraient, en intégrant les stratégies apprises (capture d'écran, blocage, parler à un adulte, signalement).

6. Conclusion et Renforcement (5 minutes):
· Récapitulez la définition de la cyberintimidation : "contenu nuisible ou méchant sur quelqu'un d'autre sur Internet, les applications de médias sociaux, les textes, les jeux vidéo ou les appareils numériques."
· Réitérez le message clé : "Si vous voyez quelque chose, dites quelque chose." Soulignez que la gentillesse en ligne et le signalement des préjudices sont cruciaux pour créer une communauté en ligne plus sûre pour tous

