Plan de Leçon: Explorateurs d'Internet : Habitudes En Ligne Sûres et Intelligentes
Niveau Scolaire: 3e année du primaire (adaptable pour 2e-4e année) Matière: Français, langue d'enseignement – Littératie médiatique / Éthique et culture religieuse Durée: 45-60 minutes
Corrélations avec le Programme d'études du Québec (3e année du primaire, Français, langue d'enseignement & Éthique et culture religieuse):
Cette leçon vise à développer des compétences fondamentales en littératie médiatique et à promouvoir la sécurité personnelle et le bien-être dans le monde numérique pour les élèves du primaire.
· Français, langue d'enseignement:
· Compétence 3 : Lire des textes variés.
· Comprendre et interpréter des textes diversifiés : L'élève apprendra à distinguer les sites Web sécuritaires des sites non sécuritaires (ex: chercher le cadenas), et à reconnaître les intentions cachées derrière les pop-ups ou les messages d'inconnus.
· Réagir aux textes : L'élève fera des inférences sur les risques des sites non sécuritaires et la nécessité de protéger ses informations.
· Compétence 1 : Communiquer oralement.
· Interagir avec d'autres, s'exprimer, comprendre des messages : L'élève participera à des discussions sur les règles de sécurité, apprendra à s'exprimer clairement s'il se sent mal à l'aise, et saura comment communiquer avec un adulte de confiance en cas de problème.
· Éthique et culture religieuse:
· Compétence 1 : Réfléchir sur des questions éthiques.
· Analyser des situations : L'élève sera amené à réfléchir à des situations où des informations personnelles sont demandées, où un inconnu tente de communiquer, ou où le respect d'autrui est en jeu en ligne.
· Compétence 3 : Pratiquer le dialogue.
· Interagir : L'élève apprendra l'importance d'un comportement respectueux en ligne ("être gentil") et de demander de l'aide à un adulte ("en parler à un adulte de confiance").
Objectifs d'apprentissage:
Les élèves seront capables de:
1. Identifier les cinq règles simples pour rester en sécurité en ligne.
2. Comprendre pourquoi il est important de garder ses informations personnelles privées.
3. Expliquer pourquoi il est important d'en parler à un adulte de confiance si quelque chose en ligne les inquiète ou leur fait peur.
4. Démontrer un comportement respectueux et gentil dans les interactions en ligne.
Matériel:
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Accès à la vidéo éducative (ou une copie imprimée de la transcription en français)
· Copies du questionnaire "Quiz de Sécurité pour Explorateurs d'Internet" (fourni ci-dessous, traduit)
· Facultatif : Papier affiche, notes autocollantes, images de captures d'écran de sites web (un avec un cadenas, un sans), images illustrant les "informations personnelles."
Références Culturelles (Québec):
· Adultes de Confiance: Mettre l'accent sur le rôle des parents, des tuteurs, des enseignants et des techniciens en éducation spécialisée dans les écoles québécoises comme principaux adultes de confiance.
· Activités en Ligne: Relier la discussion aux activités en ligne courantes dans les foyers et écoles québécoises, comme jouer à des jeux éducatifs, regarder Radio-Canada Jeunesse ou utiliser des applications d'apprentissage approuvées par l'école.
· Analogie du "Monde Réel": Connecter la sécurité en ligne aux règles de sécurité du monde réel que les enfants québécois apprennent (ex: ne pas parler aux inconnus que vous ne connaissez pas dans votre quartier, demander à un adulte avant d'essayer quelque chose de nouveau).



Déroulement de la leçon:
Partie 1: Introduction – Internet, amusant et formidable ! (10 minutes)
1. Accroche: Demander aux élèves : "Quelles sont les choses amusantes que vous faites sur Internet ?" (Jouer à des jeux, regarder des vidéos, apprendre de nouvelles choses). Reconnaître qu'Internet est un "endroit formidable !"
2. Présenter la sécurité en ligne: Expliquer que, tout comme nous avons des règles pour jouer en toute sécurité dehors ou traverser la rue dans notre ville, nous avons aussi des règles simples pour rester en sécurité lorsque nous utilisons Internet.
3. Remue-méninges (Facultatif): Sur une feuille d'affiche, lister "Les bonnes choses d'Internet" et "Ce à quoi nous devons faire attention en ligne."
Partie 2: Exploration – Les règles de la vidéo (15 minutes)
1. Regarder la vidéo: Projeter la vidéo éducative (ou lire la transcription à haute voix avec un ton engageant en français).
2. Réactions initiales: Après la vidéo, demander aux élèves : "Quelle est une règle que vous avez entendue et que vous connaissiez déjà ?" et "Quelle est une nouvelle règle que vous avez apprise aujourd'hui ?"
Partie 3: Explication – Décortiquer les 5 règles simples (20 minutes)
1. Règle 1: Visiter des sites Web sécuritaires:
· "Quels signes devrions-nous chercher sur un site Web sécuritaire ?" (Un petit cadenas dans la barre d'adresse).
· "Que ne devrions-nous pas faire ?" (Ne pas cliquer sur tout ce qui semble étrange ou suspect).
· Montrer un exemple : Si possible, projeter une image d'un navigateur avec une icône de cadenas.
2. Règle 2: Garder vos informations personnelles privées:
· "Quel type d'informations ne devrions-nous jamais partager en ligne ?" (Nom complet, école, adresse, numéro de téléphone).
· "Pourquoi est-ce important ?" (Pour vous protéger des inconnus ou des personnes qui pourraient essayer de vous tromper).
· Analogie : "C'est comme garder les clés de votre maison secrètes, pour que les inconnus ne puissent pas entrer."
3. Règle 3: Ne pas parler aux inconnus en ligne:
· "Qui sont les 'inconnus' en ligne ?" (Les personnes que vous ne connaissez pas dans la vraie vie).
· "Que devriez-vous faire si un inconnu essaie de discuter avec vous ?" (Ne PAS répondre, et le dire tout de suite à un adulte de confiance).
· "Pourquoi est-ce risqué ?" (Parfois, les gens en ligne font semblant d'être quelqu'un qu'ils ne sont pas).
4. Règle 4: En parler à un adulte si quelque chose ne va pas:
· "Quel genre de sentiments pourrait vous indiquer que quelque chose ne va pas en ligne ?" (Étrange, effrayé, inquiet, mal à l'aise).
· "Qui sont les adultes en qui vous avez confiance ?" (Parents, enseignants, tuteurs).
· "Pourquoi est-ce important de leur en parler ?" (Ils peuvent vous aider et s'assurer que vous êtes en sécurité).
5. Règle 5: Être gentil en ligne:
· "Comment devrions-nous traiter les autres en ligne ?" (Avec respect, comme en personne).
· "Que signifie 'être gentil' en ligne ?" (Pas d'intimidation, pas de commentaires méchants).
· "Que devriez-vous faire si vous voyez quelqu'un être méchant ?" (En parler à un adulte).
Partie 4: Élaboration – Pratique de scénarios de sécurité sur Internet (5 minutes)
1. Scénarios "Que feriez-vous ?": Présenter quelques scénarios rapides. Les élèves peuvent faire un pouce en l'air/en bas ou donner leur réponse.
· Scénario 1 : "Vous jouez à un jeu et une publicité pop-up dit 'Cliquez ici pour obtenir des V-Bucks gratuits !' Que faites-vous ?" (Ne pas cliquer, en parler à un adulte).
· Scénario 2 : "Quelqu'un que vous ne connaissez pas de votre école vous envoie un message en ligne et vous demande votre adresse pour vous envoyer un cadeau. Que faites-vous ?" (Ne pas partager, ne pas lui parler, en parler à un adulte).
· Scénario 3 : "Vous voyez un ami laisser un commentaire méchant sur le dessin de quelqu'un d'autre en ligne. Que pourriez-vous faire ?" (En parler à un adulte, ou rappeler calmement à votre ami l'importance d'être gentil).
Partie 5: Évaluation – Questionnaire (10 minutes)
1. Distribuer le questionnaire: Expliquer que ce questionnaire les aidera à se souvenir des règles importantes pour rester en sécurité en ligne.
2. Recueillir les questionnaires: Utiliser le questionnaire pour évaluer la compréhension des élèves des concepts clés

