Guide pour parents – Cybercriminalité, sécurité et bien‑être numérique
Basé sur la vidéo: Cybercrime, Safety and Well-Being on the Internet for Autistic Individuals
1. Ce que la vidéo explique
La vidéo présente les risques en ligne — cyberintimidation, prédateurs, dépendance, fausses informations — et explique pourquoi les personnes autistes peuvent avoir plus de difficulté à reconnaître les dangers.
2. Pourquoi les jeunes autistes sont plus vulnérables
• Difficulté à reconnaître les intentions en ligne.
• Risque plus élevé d’addiction numérique (Romano 2014).
• Études démontrent une victimisation plus fréquente.
• Difficulté à différencier faits et opinions.
3. Comment discuter de la vidéo
• Parlez de leurs activités préférées en ligne.
• Revoir les règles de sécurité ensemble.
• Expliquer qu’ils peuvent demander de l’aide sans crainte.
• Analyser les scénarios montrés dans la vidéo.
4. Messages clés
• Ne jamais partager d’informations personnelles.
• Interagir seulement avec des personnes connues.
• Demander la permission avant de publier une photo.
• Faire des captures d’écran si quelque chose semble inquiétant.
• Bloquer et signaler les comptes suspects.
• Faire des pauses régulières.
5. Activités parent‑enfant (6 détaillées)
1. Tableau de sécurité:
Créer un tableau visuel personnalisé pour les règles en ligne.
2. Pratique de scénarios:
Analyser ensemble des situations et choisir les réponses sécuritaires.
3. Routine avec minuteur:
Utiliser un minuteur pour gérer le temps d’écran.
4. Vérification des faits:
Apprendre à confirmer l’exactitude de l’information trouvée en ligne.
5. Création d’une histoire sociale:
Écrire une histoire illustrée expliquant la sécurité en ligne.
6. Échelle d’émotions:
Utiliser une échelle en 5 points pour reconnaître le stress numérique.
6. Plan d’unité multi‑leçons
Leçon 1 : Comprendre la sécurité en ligne:
Risques, vocabulaire, comportements sécuritaires.
Leçon 2 : Conscience émotionnelle:
Apprendre à reconnaître le stress en ligne.
Leçon 3 : Confidentialité et limites:
Différencier informations sûres et non sûres.
Leçon 4 : Réagir à la cyberintimidation:
Documenter, bloquer, signaler.
Leçon 5 : Habitudes numériques saines:
Planifier des pauses et des activités alternatives.
Leçon 6 : Plan familial de sécurité numérique:
Créer un contrat personnalisé de sécurité Internet.
