Plan de Leçon: Partage Excessif en Ligne : Gérer Votre Vie Privée Numérique
Niveau Scolaire: 5e secondaire (adaptable pour 4e-5e secondaire) Matière: Français, langue d'enseignement – Littératie Médiatique & Éthique et Culture Religieuse (Interdisciplinaire) Durée: 75-90 minutes
Corrélations avec le Programme d'études du Québec (5e Secondaire, Français, langue d'enseignement):
Cette leçon vise à développer des compétences critiques en littératie médiatique et à favoriser une citoyenneté numérique responsable, en établissant un lien direct avec la sécurité personnelle, la vie privée et les implications futures.
· Français, langue d'enseignement:
· Compétence 3 : Lire des textes variés.
· Comprendre et interpréter des textes diversifiés : L'élève analysera comment les plateformes de médias sociaux sont conçues pour encourager le partage, brouillant souvent les limites de la vie privée.
· Évaluer la crédibilité et la pertinence de l’information : L'élève évaluera de manière critique les implications en matière de vie privée des différentes fonctionnalités des médias sociaux (ex: les histoires, le géolocalisation).
· Réagir aux textes : L'élève sera amené à exprimer son point de vue sur les risques liés au partage excessif et les stratégies de protection.
· Compétence 1 : Communiquer oralement.
· Échanger sur des sujets variés : L'élève participera à des discussions sur les risques en ligne, la cyberintimidation, le vol d'identité et les mesures de sécurité.
· Adapter sa communication : L'élève articulera ses pratiques personnelles en matière de vie privée et plaidera pour des habitudes en ligne sécuritaires.
· Éthique et culture religieuse (Transversalité):
· Compétence 1 : Réfléchir sur des questions éthiques.
· Analyser des situations : L'élève analysera des dilemmes éthiques liés au partage excessif, à la vie privée, à la cyberintimidation et au consentement en ligne.
· Prendre position : L'élève développera une position éclairée sur la protection de sa vie privée et de celle d'autrui dans l'espace numérique.
Objectifs d'apprentissage:
Les élèves seront capables de:
1. Définir le "partage excessif" (oversharing) et expliquer ses risques potentiels dans le contexte de la sécurité en ligne.
2. Identifier au moins quatre risques spécifiques associés au partage excessif en ligne, y compris le cyberharcèlement, le vol d'identité et les atteintes à la vie privée.
3. Mettre en œuvre des stratégies pratiques pour atténuer ces risques, comme revoir les paramètres de confidentialité, comprendre la permanence numérique et être conscient des informations de localisation.
4. Articuler l'importance de la permanence numérique ("ce que tu mets sur Internet y restera") et ses implications à long terme.
5. Formuler des réponses appropriées aux menaces en ligne graves comme le cyberharcèlement.
Matériel:
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Accès à la vidéo éducative (ou une copie imprimée de la transcription en français)
· Copies du questionnaire "Partage Excessif en Ligne" (fourni ci-dessous, traduit)
· Facultatif : Papier affiche, notes autocollantes, exemples de paramètres de confidentialité génériques des médias sociaux, actualités (canadiennes/québécoises) liées à des violations de la vie privée ou au vol d'identité (anonymisées/généralisées pour la discussion en classe).
Références Culturelles (Québec):
· Permanence Numérique: Discuter de la manière dont les contenus publiés par les élèves québécois peuvent affecter leurs candidatures aux Cégeps (ex: Collège Ahuntsic, Cégep de Sainte-Foy) ou universités québécoises (ex: Université Laval, Université de Sherbrooke), ainsi que les opportunités d'emploi au sein des entreprises québécoises.
· Cybersécurité et Vol d'Identité: Faire référence à des préoccupations réelles pertinentes pour les Québécois, comme la protection du NAS (Numéro d'Assurance Sociale) ou d'autres pièces d'identité personnelles contre les cybercriminels.
· Services d'Urgence: Souligner l'importance d'appeler le 911 pour les menaces graves comme le cyberharcèlement, le numéro d'urgence universel au Québec et au Canada.
· Sécurité en Voyage: Le conseil de ne pas publier pendant les vacances peut être contextualisé avec des exemples de voyages locaux au Québec (ex: "vacances au chalet dans les Laurentides" ou "visite de la Gaspésie").



Déroulement de la leçon:
Partie 1: Introduction – Le piège du "Trop d'informations" (15 minutes)
1. Accroche: Réflexion personnelle: Commencer par demander aux élèves : "Avez-vous déjà publié ou partagé quelque chose en ligne pour le regretter plus tard et penser, 'Hmm, c'était peut-être un peu trop d'informations (TDI) ?'" Encourager un bref lever de main anonyme ou un échange rapide en binôme.
2. Définir le Partage Excessif: À partir de leurs réponses, définir le "partage excessif" comme le fait de révéler trop d'informations personnelles, privées ou sensibles en ligne, ce qui pourrait potentiellement mettre une personne en danger.
3. Présenter le défi: Expliquer qu'à l'ère dominée par les médias sociaux, le partage excessif est devenu normalisé, mais qu'il comporte des risques importants. Aujourd'hui, nous explorerons ces risques et apprendrons à y naviguer en toute sécurité.
4. Questions clés: Poser des questions essentielles : "Quels sont exactement les risques du partage excessif ? Comment pouvons-nous profiter des connexions en ligne sans compromettre notre sécurité et notre vie privée ?"
Partie 2: Exploration – Analyse de la vidéo (15 minutes)
1. Regarder la vidéo: Projeter la vidéo éducative (ou lire la transcription à haute voix avec un ton engageant en français).
2. Réactions initiales: Après la vidéo, demander aux élèves : "Quelle a été l'information la plus surprenante ou le risque le plus préoccupant mentionné dans la vidéo ?"
Partie 3: Explication – Décoder les risques et les mesures de protection (30 minutes)
1. Paramètres de confidentialité: Votre forteresse numérique:
· Revoir le Conseil #1: "Revoir vos paramètres de confidentialité." Discuter pourquoi rendre les profils privés est crucial. "Qui devrait avoir accès à votre contenu ?" "Quelle est la différence entre un profil public et privé sur Instagram ou TikTok ?"
· Praticité: Expliquer brièvement comment accéder aux paramètres de confidentialité sur les plateformes courantes (ex: "Allez dans les paramètres, puis confidentialité").
2. Permanence numérique: Au-delà du mythe des 24 heures:
· Revoir le Conseil #2: "Les histoires et les Snapchats ne disparaissent pas." Remettre en question l'idée reçue. "Qu'est-ce que cela signifie que des entreprises comme Snapchat ont le droit de 'conserver' votre contenu ?" "Quelles sont les implications à long terme (ex: pour les futures candidatures aux cégeps ou universités québécoises ou aux emplois) ?"
3. Localisation et synchronisation: Inviter les problèmes:
· Revoir le Conseil #3: "Ne pas publier quand vous êtes en dehors de la ville." Expliquer simplement les métadonnées ("informations sur la photo"). "Comment un cybercriminel pourrait-il utiliser les données de localisation d'une photo pour savoir que votre maison au Québec est inoccupée ?" Insister sur le partage des photos après le retour à la maison.
4. Cyberharcèlement: La menace numérique:
· Revoir le Conseil #4: "Soyez conscient du cyberharcèlement." Le définir clairement (harcèlement via Internet/médias sociaux).
· Plan de réponse: "Que ne devriez-vous jamais faire ?" (Répondre aux messages menaçants). "Que devriez-vous faire ?" (Changer les mots de passe, appeler le 911 si c'est grave – insister sur le fait que c'est un crime au Québec et au Canada).
5. Vol d'identité et fraude: Le coût du partage excessif:
· Revoir le Conseil #5: "Prévenir le vol d'identité ou la fraude." "De quelle 'petite information' les cybercriminels ont-ils besoin ?" (Date de naissance, adresse). "Qu'est-ce que le 'dark web' ?" (Expliquer brièvement comme une partie cachée d'Internet où des activités illégales se produisent). Souligner à quel point il est facile d'exploiter les informations partagées.
· Contexte Québécois: Faire le lien avec la protection des identifiants personnels comme le NAS.
6. Applications de rencontres: Vulnérabilités spécifiques:
· Revoir le Conseil #6: "Limiter les informations partagées sur les applications de rencontres." Discuter des risques spécifiques mentionnés (arnaques financières, lien avec les médias sociaux, partage de trop d'intérêts). Reconnaître que même si les élèves ne les utilisent peut-être pas maintenant, il est important d'être conscients des risques pour une utilisation future.
Partie 4: Élaboration – Analyse de scénarios et action (10-15 minutes)
1. Scénarios "Que feriez-vous ?": Présenter quelques scénarios réalistes. Les élèves travaillent individuellement ou en petits groupes pour proposer des solutions basées sur les conseils de la vidéo.
· Scénario 1: "Votre ami vient de publier une photo de son nouveau permis de conduire (montrant son nom complet et sa date de naissance) sur Instagram pour fêter ça. Quels conseils lui donneriez-vous, et pourquoi ?"
· Scénario 2: "Vous avez publié une histoire sur un voyage en famille au Lac Saint-Jean pour la semaine. Tous vos paramètres de confidentialité sont activés, mais votre cousin vient de vous taguer dans une publication publique disant : 'Amuse-toi en région, la maison sera vide !' Que devriez-vous faire ?"
· Scénario 3: "Vous recevez des messages privés inquiétants sur TikTok d'un compte inconnu après avoir publié une photo de votre école. Les messages deviennent menaçants. Quelles sont vos étapes immédiates ?"
2. Audit de confidentialité personnel: Demander aux élèves de réfléchir à un compte de médias sociaux qu'ils utilisent et d'identifier un paramètre de confidentialité spécifique qu'ils pourraient réviser ou ajuster.
Partie 5: Évaluation – Questionnaire (10 minutes)
1. Distribuer le questionnaire: Expliquer que ce questionnaire les aidera à démontrer leur compréhension des risques liés au partage excessif et à la sécurité en ligne.
2. Recueillir les questionnaires: Utiliser le questionnaire pour évaluer la compréhension des élèves des concepts clés

