Plan de Leçon:  Votre Empreinte Numérique: Sécurité et Responsabilité en Ligne
Niveau Scolaire: 1re secondaire (adaptable pour 6e année primaire - 2e secondaire) Matière: Français, langue d'enseignement / Éthique et culture religieuse Durée: 60-75 minutes
Corrélations avec le Programme d'études du Québec (1re secondaire, Français, langue d'enseignement & Éthique et culture religieuse):
Cette leçon vise à développer des citoyens numériques responsables, en abordant à la fois les compétences en littératie médiatique et le bien-être personnel.
· Français, langue d'enseignement:
· Compétence 3 : Lire des textes variés.
· Comprendre et interpréter des textes diversifiés : L'élève analysera les informations sur la cybersécurité, la cyberintimidation et la permanence numérique dans la vidéo.
· Évaluer la crédibilité et la pertinence de l’information : L'élève développera une pensée critique face aux contenus en ligne et aux sollicitations.
· Réagir aux textes : L'élève exprimera sa compréhension des enjeux de sécurité et de responsabilité en ligne.
· Compétence 1 : Communiquer oralement.
· Échanger sur des sujets variés : L'élève participera à des discussions sur les impacts de son empreinte numérique et les comportements éthiques en ligne.
· Adapter sa communication à la situation : L'élève apprendra à communiquer de manière réfléchie et respectueuse en ligne, en tenant compte des conséquences.
· Éthique et culture religieuse (si enseignée en transversalité):
· Compétence 1 : Réfléchir sur des questions éthiques.
· Analyser des situations : L'élève analysera des situations liées à la cyberintimidation, à la confidentialité et aux responsabilités individuelles en ligne.
· Prendre position : L'élève développera des positions éthiques sur l'utilisation des technologies et la protection de son intégrité et celle d'autrui.
· Compétence 3 : Pratiquer le dialogue.
· Interagir : L'élève échangera sur les valeurs et les normes qui guident les interactions en ligne, et sur l'importance du respect et de l'empathie.
Objectifs d'apprentissage:
Les élèves seront capables de:
1. Expliquer ce qu'est une "empreinte numérique" et pourquoi elle est importante.
2. Appliquer au moins trois habitudes de cybersécurité pour protéger leurs informations personnelles en ligne.
3. Identifier les caractéristiques et les préjudices potentiels de la cyberintimidation.
4. Formuler un plan pour réagir à la cyberintimidation qui privilégie la sécurité et la recherche d'aide auprès d'un adulte.
5. Exprimer les implications à long terme de leurs actions et contenus en ligne.
Matériel:
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Accès à la vidéo éducative (ou une copie imprimée de la transcription en français)
· Copies du questionnaire "Votre Empreinte Numérique" (fourni ci-dessous, traduit)
· Facultatif : Papier affiche, notes autocollantes, exemples simplifiés de paramètres de confidentialité sur les médias sociaux, ou une courte vidéo illustrant le concept d'empreinte numérique.
Références Culturelles (Québec):
· Empreinte Numérique et Opportunités Futures: Discuter de l'impact des contenus publiés en ligne sur les futures candidatures aux cégeps ou universités québécoises, aux emplois d'été, ou aux postes de bénévolat au Québec.
· Bonnes Pratiques de Confidentialité: Souligner qu'au Québec, des lois protègent les renseignements personnels (comme la Loi sur la protection des renseignements personnels dans le secteur privé), ce qui renforce l'importance de comprendre les paramètres de confidentialité personnels.
· Systèmes de Soutien: Renforcer le rôle des services de soutien québécois comme Tel-Jeunes (disponible partout au Québec), et l'importance du personnel scolaire (enseignants, conseillers) dans les écoles québécoises comme ressources fiables en cas de cyberintimidation.

Déroulement de la leçon:
Partie 1: Introduction – Laisser des traces en ligne (10-15 minutes)
1. Accroche: Métaphore de l'empreinte numérique: Demander aux élèves s'ils savent ce qu'est une "empreinte". Étendre cela à "empreinte numérique" – chaque fois qu'ils vont en ligne, ils laissent une trace ou une "empreinte". Demander : "Quels types de 'traces' pensez-vous laisser en ligne ?" (J'aime, commentaires, photos, recherches, vidéos).
2. Présenter la vidéo: Expliquer que la vidéo les aidera à comprendre comment garder leur empreinte numérique sûre et positive.
3. Questions clés: Poser des questions essentielles à considérer pour les élèves : "Comment puis-je protéger mon empreinte numérique ?" et "Quelle est ma responsabilité lorsque je suis en ligne ?"
Partie 2: Exploration – Analyse de la vidéo (15 minutes)
1. Regarder la vidéo: Projeter la vidéo éducative (ou lire la transcription à haute voix avec un ton engageant en français).
2. Réflexion initiale: Après la vidéo, demander aux élèves d'écrire une idée clé sur la sécurité en ligne avec leurs propres mots. Partager quelques exemples avec la classe.
Partie 3: Explication – Construire une empreinte numérique positive (20-25 minutes)
1. Cybersécurité: Protéger votre espace numérique:
· Revoir la cybersécurité: Réitérer la définition de la cybersécurité de la vidéo ("garder les informations en sécurité").
· Habitudes pratiques: Discuter des "techniques et outils" mentionnés :
· Mots de passe forts: Pourquoi sont-ils comme un bon verrou sur votre porte d'entrée ? Faire un remue-méninges sur les caractéristiques des mots de passe forts par rapport aux mots de passe faibles.
· Logiciel antivirus: Expliquer simplement son but (comme un gardien qui protège votre ordinateur).
· Cliques prudents: Souligner la vigilance avec les liens, les courriels et les sites Web inconnus. Relier cela à l'évitement des "pièges numériques".
2. Médias sociaux et votre empreinte: Le bon, le mauvais et le permanent:
· Le "bon": Reconnaître brièvement les aspects positifs des médias sociaux (connexion, partage).
· Le "mauvais": Discuter des dangers mentionnés :
· Préoccupations de confidentialité: Comment le partage excessif impacte-t-il votre empreinte numérique ? Que sont les paramètres de confidentialité ?
· Arnaques et hameçonnage: Comment peuvent-ils créer des marques négatives sur votre empreinte ou voler votre identité ?
· Dépendance: Comment une utilisation excessive peut-elle affecter d'autres aspects de votre vie ?
· Cyberintimidation et ses dommages:
· Revoir la définition et les exemples: Quelles actions spécifiques constituent la cyberintimidation ? (Messages méchants, photos embarrassantes, rumeurs, faux profils).
· Impact sur l'empreinte (victime et agresseur): Discuter des graves impacts émotionnels/mentaux sur les cibles. Souligner, surtout, comment le fait d'être un cyberintimidateur laisse une empreinte numérique négative permanente pour l'auteur, affectant sa réputation et son avenir.
· Stratégies de réponse: Se concentrer sur les "À faire" et "À ne pas faire" de la vidéo :
· NE PAS riposter: Pourquoi cela aggraverait-il votre empreinte ?
· DOCUMENTER: Comment cela vous protège-t-il et aide-t-il les adultes ?
· PARLER à un adulte de confiance: Pourquoi le soutien des adultes est-il essentiel ? Nommer des ressources québécoises (enseignants, conseillers, Tel-Jeunes).
3. Permanence numérique: L'empreinte ineffaçable:
· "Ce que tu mets sur Internet y restera." Décomposer cette affirmation. Utiliser l'analogie du tatouage – une fois que c'est là, c'est très difficile (voire impossible) de le retirer complètement.
· Conséquences à long terme: Faire un remue-méninges avec les élèves sur la façon dont leur empreinte numérique actuelle pourrait affecter leurs candidatures au secondaire, à l'université, à des emplois ou même à des bourses au Québec.
Partie 4: Élaboration – Appliquer la responsabilité (10 minutes)
1. Scénario: "Vérification de l'empreinte"
· Présenter un scénario : "Vous voulez publier une photo amusante de votre ami sur Instagram, mais il n'a pas spécifiquement dit que vous pouviez le faire. Quelles considérations éthiques devriez-vous prendre en compte concernant son empreinte numérique et la vôtre avant de publier ?"
· Guider la discussion : consentement, embarras potentiel, permanence, gentillesse.
2. Plan d'action numérique personnel: Demander aux élèves de réfléchir silencieusement à une chose qu'ils feront différemment ou mieux pour gérer leur empreinte numérique après cette leçon (ex: vérifier les paramètres de confidentialité, utiliser un mot de passe plus fort, réfléchir avant de publier, être prêt à en parler à un adulte).
Partie 5: Évaluation – Questionnaire (10 minutes)
1. Distribuer le questionnaire: Expliquer que ce questionnaire les aidera à démontrer leur compréhension des empreintes numériques et de la sécurité en ligne.
2. Recueillir les questionnaires: Utiliser le questionnaire pour évaluer la compréhension des élèves des concepts clés

