Plan de leçon: Superstars de la sécurité en ligne !
Niveau Scolaire Suggéré : 1er cycle du primaire (2e et 3e année)
Matières : Éducation physique et à la santé, Français, Arts plastiques
Objectifs d'apprentissage : Les élèves seront capables de :
1. Comprendre qu'Internet est un endroit amusant, mais qu'il nécessite des règles spéciales pour la sécurité.
2. Identifier et expliquer quatre règles simples pour rester en sécurité en ligne : visiter des sites web sûrs, garder les informations personnelles privées, ne pas parler aux étrangers et en parler à un adulte si quelque chose ne va pas.
3. Reconnaître l'importance d'être gentil et respectueux en ligne.
4. Identifier les adultes de confiance à qui ils peuvent parler de la sécurité en ligne.
5. Créer une représentation visuelle d'une règle de sécurité en ligne importante.
Matériel :
· Contenu de la transcription "Internet Safety for Kids" en français (affichée centralement ou lue par l'enseignant)
· Tableau blanc ou tableau à feuilles
· Marqueurs
· Feuilles de dessin et crayons de couleur pour chaque élève
· Optionnel : Images imprimées d'un cadenas (pour les sites web sûrs), d'un « X » rouge sur une personne (pour les étrangers), d'un visage souriant (pour la gentillesse) et d'une bulle de dialogue avec un adulte (pour en parler à un adulte).
Traduction du Transcript "Internet Safety for Kids" pour le Contexte Québecois:
Sécurité Internet pour les enfants | Règles de sécurité en ligne simples pour la 3e année
[00:00:00] Aujourd'hui, nous allons apprendre quelques règles simples pour vous aider à rester en sécurité en ligne. Internet est amusant, mais nous devons être intelligents lorsque nous l'utilisons. Alors, passons en revue quelques règles importantes. Premièrement, visitez des sites Web sécurisés. Cherchez des signes, comme un petit cadenas dans la barre d'adresse, et ne cliquez sur rien qui semble étrange ou suspect.
Deuxièmement, gardez vos informations personnelles privées. Ne partagez jamais votre nom complet, votre école, votre adresse ou votre numéro de téléphone en ligne. Ne parlez pas aux étrangers en ligne. Si vous ne les connaissez pas dans la vraie vie, ne discutez pas avec eux sur Internet. Deuxièmement, parlez-en à un adulte si quelque chose ne va pas. Si quelque chose en ligne vous fait vous sentir bizarre ou effrayé, faites une pause et parlez-en à un adulte en qui vous avez confiance et enfin.
Soyez gentil en ligne. Traitez toujours les autres avec respect, comme vous le feriez en personne. Vous l'avez fait. Maintenant, vous savez comment rester en sécurité, intelligent et [00:01:00] gentil en ligne. N'oubliez pas que lorsque vous utilisez Internet correctement, c'est plus amusant pour tout le monde.

Procédure du Plan de Leçon (Français Québecois):
Partie 1 : Le plaisir d'Internet ! (15 minutes)
1. Accroche (5 min) : Demandez aux élèves : « Quelles sont les choses amusantes que vous aimez faire sur Internet ? » (par exemple, regarder des vidéos, jouer à des jeux, apprendre sur les animaux). Reconnaissez qu'Internet est un endroit très amusant !
2. Introduction aux règles de sécurité (10 min) : Expliquez que tout comme nous avons des règles pour rester en sécurité sur le terrain de jeux ou en traversant la rue, nous avons besoin de règles spéciales pour rester en sécurité lorsque nous utilisons Internet. Introduisez l'idée qu'aujourd'hui, ils apprendront des règles simples mais super importantes pour être des « Superstars de la sécurité en ligne ! »
· Référence culturelle (Contexte québécois) : Reliez cela à des lieux familiers au Québec : « Tout comme lorsque nous visitons le Biodôme à Montréal ou que nous allons faire du patin sur la patinoire du Canal Rideau à Ottawa, nous avons des règles pour rester en sécurité et nous amuser au maximum ! »
Partie 2 : Nos super règles de sécurité en ligne (25 minutes)
1. Identification et discussion des règles (20 min) : Lisez à voix haute le contenu de la transcription, en faisant une pause après chaque règle pour en discuter. Écrivez chaque règle sur le grand papier en utilisant un langage simple et un indice visuel correspondant (si vous utilisez des images facultatives).
· Règle 1 : Visiter des sites web sûrs ! (Chercher le petit cadenas dans la barre d'adresse, ne pas cliquer sur des choses étranges ou suspectes). Discutez pourquoi cliquer sur des choses étranges peut être risqué.
· Règle 2 : Garder ses informations personnelles privées ! (Ne jamais partager son nom complet, son école, son adresse ou son numéro de téléphone). Discutez pourquoi ces informations sont privées et ne doivent pas être partagées avec des personnes qu'ils ne connaissent pas dans la vraie vie.
· Règle 3 : Ne pas parler aux étrangers en ligne ! (Ne discuter qu'avec des personnes que vous connaissez dans la vraie vie). Réitérez la définition d'un étranger.
· Règle 4 : En parler à un adulte si quelque chose ne va pas ! (Si quelque chose en ligne vous fait vous sentir bizarre ou effrayé, en parler à un adulte de confiance). Soulignez qu'il est toujours correct d'en parler à un adulte, quoi qu'il arrive.
· Règle 5 : Être gentil en ligne ! (Traiter les autres avec respect, comme en personne). Discutez de la façon dont les mots en ligne peuvent faire sentir les gens.
· Référence culturelle (Contexte québécois) : Présentez des cartes illustrées d'adultes de confiance. « Qui sont les adultes en qui nous pouvons avoir confiance ici dans notre communauté québécoise ? (Parents, enseignants, grands-parents, bibliothécaire scolaire, directeur, policier local). » Soulignez que ces adultes sont là pour les protéger, tout comme les brigadiers scolaires les protègent à l'école.
2. Vérification rapide (5 min) : Demandez brièvement aux élèves de lever la main s'ils se souviennent d'une règle.
Partie 3 : Dessine ta règle de sécurité ! (15 minutes)
1. Activité : Distribuez des feuilles de dessin et des crayons. « C'est maintenant à votre tour d'être un artiste ! Dessinez une image illustrant l'une de nos super règles de sécurité en ligne. Choisissez la règle que vous trouvez la plus importante ou la plus facile à retenir ! »
· Exemples : Dessinez une image d'un téléphone avec un cadenas, un enfant disant « NON » à un étranger, un enfant racontant quelque chose d'effrayant à un parent, ou un visage souriant montrant la gentillesse en ligne.
2. Partage (facultatif, 5 min) : Demandez à quelques élèves de partager leurs dessins et d'expliquer la règle qu'ils ont choisie.
Partie 4 : Conclusion (5 minutes)
1. Récapitulatif : Revoyez les cinq règles simples.
2. Autonomisation : Rappelez aux élèves : « Vous êtes maintenant des Superstars de la sécurité en ligne ! Lorsque vous utilisez Internet de la bonne manière, c'est plus amusant pour tout le monde ! »

Correlation with the Ontario Curriculum Guides (French Lesson Plan - Translated Expectations):
Ce plan de leçon s'aligne avec plusieurs résultats du Programme-cadre de l'Ontario pour les 2e-3e années, traduit pour le contexte francophone :
· Éducation physique et à la santé (ÉPS) – Vie saine (Sécurité personnelle et prévention des blessures) :
· 2e année (B3.1) : Décrire des stratégies pour se protéger des blessures et des dangers (par exemple, à l'école, à la maison, dans la communauté, en ligne). Corrélation : Aborde directement les règles de sécurité en ligne (sites web sûrs, informations privées, étrangers, en parler aux adultes).
· 3e année (B3.1) : Décrire différents types de situations sûres et dangereuses, et identifier des stratégies efficaces pour les éviter ou y réagir. Corrélation : Les élèves apprennent à identifier les situations en ligne dangereuses (liens suspects, étrangers, sentiment de peur) et les réponses appropriées.
· Attente générale B2 : Démontrer une compréhension des facteurs qui influencent le développement sain et la prise de décision. Corrélation : Encourage les élèves à prendre des décisions éclairées et responsables concernant leur présence en ligne.
· Français, langue d'enseignement – Communication orale & Littératie médiatique :
· 2e-3e années (1.2 Écouter pour comprendre) : Écouter pour comprendre les informations et les idées présentées dans des textes oraux. Corrélation : Les élèves écoutent la transcription et en extraient les informations clés sur la sécurité.
· 2e-3e années (3.4 Produire des textes médiatiques) : Produire des textes médiatiques à des fins et pour des publics variés, en utilisant des formes, des conventions et des techniques appropriées. Corrélation : Les élèves créent des représentations visuelles des règles de sécurité par le dessin.
· Sciences humaines – Peuple et environnements (Systèmes sociaux et environnementaux) :
· 2e-3e années (Attente générale) : Développer une compréhension des rôles et des responsabilités des citoyens. Corrélation : Introduit les concepts fondamentaux de la citoyenneté numérique et du comportement responsable en ligne

