Plan de Leçon: Protégez Votre Écran : Sécurité Pratique en Ligne
Niveau Scolaire: 2e secondaire (adaptable pour 1re-3e secondaire) Matière: Français, langue d'enseignement / Éthique et culture religieuse Durée: 60-75 minutes
Corrélations avec le Programme d'études du Québec (2e secondaire, Français, langue d'enseignement & Éthique et culture religieuse):
Cette leçon vise à doter les élèves de compétences pratiques pour identifier les risques en ligne, mettre en œuvre des mesures de protection et accéder à du soutien, en lien avec la littératie médiatique et le bien-être personnel.
· Français, langue d'enseignement:
· Compétence 3 : Lire des textes variés.
· Comprendre et interpréter des textes diversifiés : L'élève analysera la construction des plateformes de médias sociaux (pour le partage) et la manière dont les contenus malveillants (hameçonnage, arnaques) sont conçus pour tromper.
· Évaluer la crédibilité et la pertinence de l’information : L'élève développera une pensée critique face aux contenus en ligne, en particulier les liens suspects ou les messages trompeurs.
· Compétence 1 : Communiquer oralement.
· Interagir avec d'autres, s'exprimer, comprendre des messages : L'élève participera à des discussions sur les risques et les stratégies de sécurité, et saura comment communiquer efficacement avec un adulte de confiance en cas de cyberintimidation.
· Éthique et culture religieuse (si enseignée en transversalité):
· Compétence 1 : Réfléchir sur des questions éthiques.
· Analyser des situations : L'élève examinera les situations de cyberintimidation et les atteintes à la vie privée, réfléchissant aux conséquences pour l'individu et la communauté.
· Compétence 3 : Pratiquer le dialogue.
· Interagir : L'élève sera encouragé à dialoguer sur l'importance du respect, de la responsabilité et de l'entraide en ligne, notamment en ce qui concerne la cyberintimidation.
Objectifs d'apprentissage:
Les élèves seront capables de:
1. Expliquer le but principal de la cybersécurité et identifier ses composantes clés.
2. Reconnaître les principaux dangers liés à l'utilisation des médias sociaux, y compris la cyberintimidation, les préoccupations en matière de vie privée, les arnaques/hameçonnage et la dépendance.
3. Mettre en œuvre au moins trois habitudes de cybersécurité pratiques pour protéger leurs informations personnelles et leurs appareils.
4. Élaborer un plan d'action clair pour réagir à la cyberintimidation, en insistant sur la documentation et la recherche de soutien auprès d'un adulte.
Matériel:
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Accès à la vidéo éducative (ou une copie imprimée de la transcription en français)
· Copies du questionnaire "Protégez Votre Écran" (fourni ci-dessous, traduit)
· Facultatif : Papier affiche pour le remue-méninges, notes autocollantes, quelques exemples génériques de courriels d'hameçonnage ou de liens suspects (pour analyse, pas pour cliquer), un visuel d'un mot de passe fort versus faible.
Références Culturelles (Québec):
· Analogie de la cybersécurité: Utiliser l'exemple de la sécurité d'un domicile dans un quartier québécois, où la sécurité communautaire est appréciée, mais où les précautions individuelles (comme verrouiller les portes) restent essentielles.
· Ressources de soutien: Mettre en avant les services de soutien québécois bien connus tels que Tel-Jeunes (disponible partout au Québec), Cyberaide.ca (centre canadien pour la protection des enfants), et les conseillers scolaires ou enseignants locaux comme adultes de confiance.
· Empreinte numérique et avenir: Discuter de la manière dont les premières habitudes en ligne peuvent influencer les opportunités futures au sein de la société québécoise (ex: bénévolat, emplois d'été, admissions au Cégep).

Déroulement de la leçon:
Partie 1: Introduction – Portes et serrures numériques (10-15 minutes)
1. Accroche: Commencer par l'analogie de la vidéo : "Tout comme nous verrouillons nos portes à la maison pour empêcher les cambrioleurs, pourquoi avons-nous besoin de 'serrures numériques' pour nos ordinateurs et nos téléphones ?" Discuter des types de "choses" (informations, vie privée) qui doivent être protégées en ligne.
2. Introduire les termes clés: Introduire la "cybersécurité" et la "sécurité en ligne" comme des concepts essentiels pour naviguer dans le monde numérique.
3. Sondage rapide: Demander aux élèves : "Combien d'entre vous utilisent un mot de passe fort et unique pour chaque compte en ligne ?" (S'attendre à des résultats variés, soulignant le besoin de la leçon).
Partie 2: Exploration – Analyse de la vidéo (15 minutes)
1. Regarder la vidéo: Projeter la vidéo éducative (ou lire la transcription à haute voix avec un ton engageant en français).
2. Réflexion initiale: Après la vidéo, demander aux élèves de partager un danger des médias sociaux ou un conseil de cybersécurité qui les a marqués.
Partie 3: Explication – Construire votre bouclier numérique (20-25 minutes)
1. Cybersécurité: Votre équipement de protection numérique:
· Définition: "De quoi parle la cybersécurité ?" (Protéger les informations des pirates informatiques et des dommages).
· Outils/Techniques pratiques (Défense proactive):
· Mots de passe forts: "Qu'est-ce qui rend un mot de passe fort ?" Discuter de la longueur, de la variété des caractères, éviter les informations personnelles. Insister sur l'utilisation de mots de passe différents pour différents sites.
· Logiciel antivirus: Expliquer son rôle simplement (détecte et supprime les menaces).
· Cliques prudents: Discuter des dangers des liens suspects et des sites Web inconnus (arnaques, hameçonnage). Montrer un exemple générique de tentative d'hameçonnage (ex: "Cliquez ici pour gagner un iPhone gratuit !" d'un expéditeur inconnu).
2. Dangers des médias sociaux: Identifier les menaces:
· Revoir les dangers: Parcourir la liste de la vidéo : cyberintimidation, préoccupations de confidentialité, arnaques/hameçonnage, dépendance. Définir brièvement chacun.
· Se concentrer sur la cyberintimidation (Identifier et Réagir):
· Définition et exemples: "À quoi ressemble la cyberintimidation ?" (Messages méchants, photos/vidéos embarrassantes, rumeurs, faux profils). Souligner que ce n'est jamais acceptable.
· Impact: Discuter des graves conséquences émotionnelles et mentales pour les victimes (isolement, embarras, dépression, anxiété).
· Plan d'action (Ce qu'il faut FAIRE): "Si vous ou quelqu'un que vous connaissez êtes victime de cyberintimidation, quelles sont les étapes à suivre ?"
· NE PAS riposter: Pourquoi pas ? (Aggrave la situation, vous fait paraître mauvais).
· DOCUMENTER: Comment ? (Captures d'écran, sauvegarde des messages). Pourquoi est-ce important ? (Preuve pour les adultes).
· PARLER à un adulte de confiance: Qui sont ces adultes ? (Enseignant, parent, conseiller). Que peuvent-ils faire ? (Aider à élaborer un plan, apporter un soutien).
· Ressources canadiennes/québécoises: Réitérer Tel-Jeunes ou Cyberaide.ca comme systèmes de soutien accessibles.
3. Permanence numérique: Ce que vous partagez reste là:
· Message clé: "Ce que tu mets sur Internet y restera." Discuter des implications pour la réputation future, même pour des choses publiées maintenant en 2e secondaire (ex: candidatures pour des clubs au Cégep, futurs emplois).
Partie 4: Élaboration – Application des stratégies de sécurité (10 minutes)
1. Jeu de rôle scénarisé (Bref):
· Présenter un scénario simple de cyberintimidation (ex: recevoir un message anonyme méchant). Demander aux élèves de jouer brièvement le rôle (ou de discuter en groupe) des étapes : "Que feriez-vous immédiatement ? À qui en parleriez-vous ? Quelles informations leur montreriez-vous ?"
· Se concentrer sur des réponses réalistes et concrètes.
2. Engagement personnel: Demander aux élèves d'identifier une habitude de cybersécurité qu'ils vont commencer ou améliorer dès aujourd'hui (ex: changer un mot de passe faible, revoir les paramètres de confidentialité, promettre de parler à un adulte s'ils voient de la cyberintimidation).
Partie 5: Évaluation – Questionnaire (10 minutes)
1. Distribuer le questionnaire: Expliquer que ce questionnaire les aidera à montrer ce qu'ils ont appris sur la sécurité et la cybersécurité en ligne.
2. Recueillir les questionnaires: Utiliser le questionnaire pour évaluer la compréhension des élèves des concepts clés

