Plan de leçons: Qu'est-ce qu'une empreinte numérique?
Niveau de classe: 3-6
Corrélation avec le programme-cadre de l'Ontario (Traduction):
· Français (3e-6e année):
· Lecture et étude de la littérature: Les élèves lisent et démontrent une compréhension d'une variété de textes littéraires, informatifs et graphiques. (Les élèves analyseront le contenu de la vidéo pour définir et comprendre le concept d'empreinte numérique).
· Communication orale: Les élèves communiquent oralement des idées et des informations de manière claire et cohérente à diverses fins. (Les élèves participeront aux discussions sur le comportement et la sécurité en ligne).
· Éducation aux médias (Intégrée aux arts du langage): Les élèves comprendront que les messages médiatiques sont construits, à quelles fins et comment ils peuvent influencer le public. Ils développeront des compétences pour utiliser les médias en toute sécurité et de manière responsable. (Les élèves apprendront sur leur présence en ligne et ses implications permanentes).
· Sciences humaines (3e-6e année, Éducation à la citoyenneté):
· Individus et environnements: Les élèves comprendront comment les individus et les groupes interagissent avec leur environnement. (S'applique aux environnements numériques et à la citoyenneté responsable en ligne).
· Éducation physique et santé (EPS) (3e-6e année):
· Vie saine: Les élèves démontreront la capacité de faire des choix éclairés qui contribuent à leur bien-être et à assumer la responsabilité de leur santé. (Faire des choix responsables concernant le partage et la confidentialité en ligne pour leur propre bien-être numérique).
Objectifs:
· Les élèves pourront définir "empreinte numérique" avec leurs propres mots.
· Les élèves expliqueront pourquoi une empreinte numérique est considérée comme permanente.
· Les élèves identifieront au moins deux stratégies pour protéger leur empreinte numérique.
Matériel:
· Transcription de la vidéo "Qu'est-ce qu'une empreinte numérique? 3e-6e année" (adaptée si nécessaire)
· Tableau blanc ou projecteur
· Marqueurs
· Papier et crayons pour le travail individuel et le quiz
Activités pédagogiques:
1. Introduction et Accroche (10 minutes):
· Commencez par demander aux élèves : "Quand vous marchez sur le sable ou dans la boue, que laissez-vous derrière vous ?" (Des empreintes).
· Demandez ensuite : "Selon vous, qu'est-ce qu'une 'empreinte en ligne' ou 'empreinte numérique' ?" Encouragez les premières idées.
· Introduisez la vidéo, en expliquant qu'elle leur enseignera ce qu'est leur empreinte numérique et pourquoi c'est important.
2. Visionnage de la vidéo et Termes Clés (15 minutes):
· Diffuser la vidéo éducative correspondant à la transcription.
· Demandez aux élèves d'écouter la définition d'une empreinte numérique et comment elle se forme.
· Après la vidéo, écrire "Empreinte numérique" au tableau et demander aux élèves de partager les mots ou expressions qu'ils ont entendus pour la définir.
3. Définir et Discuter de la Permanence (15 minutes):
· Travailler ensemble pour créer une définition de classe d'une empreinte numérique, en soulignant qu'il s'agit de "toutes les choses visibles en ligne de vous, une trace d'informations que vous laissez derrière vous."
· Discuter du concept de "stocké de manière permanente et ne peut être supprimé." Utilisez une analogie comme un tatouage ou un dessin au marqueur permanent pour illustrer qu'une fois quelque chose en ligne, il est très difficile, voire impossible, de l'effacer complètement.
4. Stratégies de Protection et Remue-méninges (15 minutes):
· Demandez aux élèves : "Pourquoi est-il important de 'garder votre empreinte numérique propre et protégée' ?"
· Mener une séance de remue-méninges au tableau sur les façons de protéger leur empreinte numérique, en tirant des idées de la vidéo :
· Ne pas publier de contenu inapproprié (photos, liens, commentaires).
· Régler les comptes de médias sociaux en privé.
· Éviter de révéler des informations personnelles (numéros de téléphone, adresses).
· Seuls les amis et la famille devraient pouvoir voir les comptes privés.
· Référence Culturelle: Discuter des campagnes de sécurité en ligne canadiennes et québécoises (comme celles de HabiloMédias ou de la Sûreté du Québec) qui mettent souvent l'accent sur ces mêmes points pour les enfants et les jeunes, leur apprenant à être de bons citoyens numériques dans le paysage en ligne diversifié du Québec et du Canada.
5. Engagement "Réfléchir avant de cliquer/publier" (10 minutes):
· Guider les élèves pour qu'ils créent un simple engagement personnel ou une règle de classe sur le fait de "réfléchir avant de cliquer ou de publier."
· Exemple d'engagement : "Je m'engage à réfléchir à mon empreinte numérique avant de publier quoi que ce soit en ligne, et je garderai mes informations privées en sécurité."
6. Conclusion (5 minutes):
· Récapituler les idées principales : Une empreinte numérique est votre trace en ligne, elle est permanente, et il est important de la protéger en étant prudent quant à ce que vous partagez et qui le voit.
· Souligner qu'ils ont le contrôle de leur empreinte numérique dès maintenant.

