Guide de l’enseignant – Habitudes sécuritaires et intelligentes en ligne
Pour les classes ontariennes (3e–6e année)

Safe and Smart Online Habits – Grades 3–6 


1. Aperçu de la vidéo
Cette vidéo enseigne aux élèves du primaire (3e à 6e année) comment rester en sécurité en ligne. Elle présente six règles essentielles :
• Garder les renseignements personnels privés
• Ne parler qu’aux personnes connues dans la vraie vie
• Réfléchir avant de cliquer sur un lien ou une fenêtre surgissante
• Utiliser des mots de passe forts
• Être gentil et respectueux en ligne
• Avertir un adulte de confiance si quelque chose semble étrange

La vidéo aborde aussi le partage prudent de photos, la prudence envers les inconnus, l’utilisation d’applications approuvées et l’importance de réfléchir avant de publier quoi que ce soit. Ces apprentissages s’arriment directement au curriculum ontarien en ÉPS, Sciences et technologie et Français.


2. Arrimage au curriculum ontarien
Éducation physique et santé (ÉPS)
• Volet D – Vie saine : sécurité personnelle en ligne, citoyenneté numérique.
• Volet A – Compétences SEL : reconnaître ses émotions, demander de l’aide.
Sciences et technologie
• Technologie et société : comprendre les environnements numériques sécuritaires ou risqués.
• Sécurité numérique : protection par mot de passe, prudence envers les liens suspects, utilisation responsable des appareils.
Français – Littératie médiatique
• Littératie numérique : interpréter les messages de sécurité, évaluer les sites et applications.
• Compréhension : comprendre les messages explicites et implicites sur le comportement en ligne.


3. Suggestions pédagogiques
**Avant le visionnement**
• Demander : « Que sais-tu déjà sur la sécurité en ligne? »
• Montrer des exemples d’informations sûres vs. à ne jamais partager.

**Pendant le visionnement**
• Mettre en pause lorsque chaque règle est expliquée; clarifier le vocabulaire (information personnelle, adulte de confiance, fenêtre surgissante).
• Demander aux élèves de donner des exemples réels pour chaque règle.

**Après le visionnement – Questions de discussion**
• Pourquoi est-il dangereux de parler à des inconnus en ligne?
• Qu’est-ce qu’un mot de passe fort?
• Pourquoi faut-il demander à un adulte avant de publier des photos?
• Que faire si quelque chose en ligne rend un élève mal à l’aise?

**Idées d’activités**
• Créer des affiches de sécurité pour chaque règle (ex. « Réfléchis avant de cliquer »).
• Jeux de rôle : choix sécuritaires vs. dangereux en ligne.
• Élaborer un « Plan personnel de sécurité en ligne ».

**Évaluation**
• Billet de sortie : « Une règle de sécurité en ligne que je retiens est… »
• Rédaction ou dessin : illustrer une décision sécuritaire en ligne.
