Plan de cours : La sécurité numérique – Comment naviguer en toute sécurité dans le monde en ligne
Public cible : Élèves du premier cycle du secondaire (6e à 9e année) Durée estimée : 50-60 minutes
Objectifs d'apprentissage : À la fin de cette leçon, les élèves seront capables de :
1. Définir la cybersécurité et expliquer son importance dans la vie quotidienne.
2. Identifier à la fois les avantages et les risques potentiels associés à l'utilisation des médias sociaux.
3. Définir la cyberintimidation, reconnaître ses diverses formes et décrire ses effets néfastes.
4. Décrire les stratégies pour prévenir la cyberintimidation et y réagir de manière appropriée si elle se produit.
5. Énumérer les pratiques clés pour une navigation en ligne sécuritaire afin de protéger leur identité numérique et leurs renseignements personnels.
Matériel :
· Transcription de « La sécurité numérique : les principes de base » (fournie)
· Tableau blanc ou projecteur
· Marqueurs ou stylos
· Feuilles d'exercices ou questions de discussion (facultatif)
· Accès Internet (facultatif, pour des exemples si désiré)
Déroulement de la leçon :
I. Introduction (5-7 minutes)
· Accroche : Commencer par demander aux élèves : « Combien d'entre vous utilisent Internet, les médias sociaux ou des appareils numériques tous les jours ? » (La plupart lèveront la main). « Quelles sont quelques-unes des choses géniales que vous pouvez faire en ligne ? » (Recueillir quelques réponses positives).
· Présenter le sujet : « Tout comme nous apprenons à rester en sécurité dans le monde physique, il est crucial de comprendre comment rester en sécurité dans le monde numérique. Aujourd'hui, nous allons explorer les 'principes de base de la sécurité numérique', couvrant la cybersécurité, les médias sociaux et la cyberintimidation. »
· Aperçu bref : Expliquer que la séance abordera comment se protéger en ligne et comprendre les dangers potentiels.
II. Qu'est-ce que la cybersécurité ? (10-12 minutes)
· Définition (de la transcription) : « La cybersécurité est un moyen de protéger votre ordinateur, votre téléphone intelligent et vos autres appareils contre le piratage ou les attaques de personnes qui veulent voler vos renseignements personnels ou causer des dommages. »
· Analogie : Discuter de l'analogie de la transcription : « Tout comme vous verrouillez votre porte pour empêcher les étrangers d'entrer chez vous, la cybersécurité est un moyen de sécuriser votre vie numérique et d'empêcher l'accès indésirable à vos renseignements personnels, vos photos et vos documents. »
· Questions de discussion :
· « Pourquoi est-il important de protéger vos informations numériques ? »
· « Quels types de renseignements personnels pourraient être vulnérables en ligne ? » (par exemple, nom, adresse, date de naissance, photos, mots de passe).
· Premières étapes : Mentionner brièvement les moyens de protéger les informations (mots de passe robustes, logiciels de sécurité) tels qu'introduits dans la transcription.
III. Médias sociaux : avantages et risques (12-15 minutes)
· Avantages (de la transcription) :
· Communication et connexion avec des gens partout dans le monde.
· Partager des nouvelles, des photos et des vidéos.
· Suivre des intérêts, des célébrités, des athlètes.
· Se faire de nouveaux amis.
· Risques (de la transcription) :
· Partager trop de renseignements personnels : Cela peut vous exposer à la cyberintimidation, au vol d'identité et à d'autres types de harcèlement en ligne.
· Conscience : « Il est important de faire attention au contenu que vous publiez et aux personnes avec qui vous choisissez d'interagir. »
· Activité/Discussion :
· Diviser les élèves en petits groupes. Leur demander de réfléchir à 2-3 avantages et 2-3 risques des médias sociaux basés sur leurs propres expériences et le texte.
· Demander aux groupes de partager leurs idées avec la classe.
· Mettre l'accent sur l'importance de réfléchir avant de publier et de comprendre les paramètres de confidentialité.
IV. Comprendre et gérer la cyberintimidation (15-18 minutes)
· Définition (de la transcription) : « La cyberintimidation est un type d'intimidation qui se produit en ligne ou par le biais d'outils de communication numérique comme les messages texte. »
· Formes de cyberintimidation (de la transcription) :
· Harcèlement, intimidation ou blessure d'une personne à l'aide de la technologie.
· Propagation de rumeurs.
· Commentaires blessants.
· Publication de photos ou de vidéos embarrassantes.
· Menaces à la sécurité de quelqu'un.
· Peut se produire de manière anonyme, ce qui rend plus difficile d'arrêter ou d'identifier l'agresseur.
· Effets de la cyberintimidation (de la transcription) :
· « Très nocifs et durables. »
· Tristesse, anxiété, dépression.
· Impact sur l'estime de soi et la santé mentale.
· Nuire aux études et à la vie sociale.
· Réagir à la cyberintimidation (de la transcription) :
· « Il est important de comprendre que la cyberintimidation n'est pas acceptable et ne doit pas être tolérée. »
· NE PAS riposter.
· Documenter l'incident. (Captures d'écran, enregistrer les messages)
· Parler à un adulte de confiance (parent, enseignant, conseiller).
· Le signaler au site web ou à la plateforme où cela s'est produit.
· Discussion : « Pourquoi est-il si important de NE PAS riposter si vous êtes victime de cyberintimidation ? » (Cela peut aggraver la situation, et vous pourriez également avoir des ennuis).
V. Conclusion et pratiques de sécurité en ligne (5-7 minutes)
· Récapituler les précautions clés (de la transcription) :
· Faire attention à ce que vous partagez en ligne.
· Éviter les courriels ou les liens suspects.
· Ne jamais s'engager dans la cyberintimidation.
· Utiliser des sites web et des applications réputés.
· Message final : « En étant intelligents et prudents, vous pouvez aider à protéger votre identité numérique et à assurer la sécurité de vos appareils. »
· Période de questions : Ouvrir la période aux dernières questions ou commentaires des élèves.
· Appel à l'action : Encourager les élèves à partager ce qu'ils ont appris avec leurs amis et leur famille et à toujours penser de manière critique à leurs actions en ligne.
Évaluation/Vérification de la compréhension :
· Observation informelle : Suivre la participation des élèves aux discussions et aux activités de groupe.
· Billet de sortie (facultatif) : Demander aux élèves d'écrire une nouvelle chose qu'ils ont apprise aujourd'hui ou une façon dont ils appliqueront les pratiques de sécurité numérique dans leur propre vie.
· Court questionnaire (facultatif) : Un bref questionnaire sur les définitions et les meilleures pratiques.
Activités d'extension (facultatif) :
· Créer une affiche sur la sécurité numérique : Les élèves conçoivent des affiches illustrant des conseils clés en matière de sécurité.
· Scénarios de jeux de rôle : Les élèves jouent des scénarios impliquant la cyberintimidation et la façon d'y réagir.
· Recherche : Demander aux élèves de faire des recherches sur les paramètres de confidentialité spécifiques d'une plateforme de médias sociaux qu'ils utilisent.
· Conférencier invité : Inviter un policier local ou un professionnel de l'informatique à parler de cybersécurité.

Guide de l'enseignant : La sécurité numérique – Comment naviguer en toute sécurité dans le monde en ligne
Aperçu : Ce guide est conçu pour accompagner la transcription de « La sécurité numérique : les principes de base », offrant aux éducateurs une approche structurée pour enseigner aux élèves la cybersécurité, l'utilisation responsable des médias sociaux et la prévention de la cyberintimidation. La leçon vise à doter les élèves des connaissances et des outils nécessaires pour se protéger et protéger leur identité numérique en ligne.
Public cible : Élèves du premier cycle du secondaire (6e à 9e année) Durée estimée : 50-60 minutes
Objectifs d'apprentissage : À la fin de cette leçon, les élèves seront capables de :
1. Définir la cybersécurité : Comprendre ce que signifie la cybersécurité et pourquoi elle est cruciale pour la sécurité personnelle.
2. Analyser l'utilisation des médias sociaux : Identifier à la fois les aspects positifs et les risques potentiels associés à l'utilisation des plateformes de médias sociaux.
3. Reconnaître la cyberintimidation : Définir la cyberintimidation, décrire ses diverses formes et articuler ses effets néfastes.
4. Mettre en œuvre des stratégies de réponse : Décrire les étapes efficaces à suivre si eux-mêmes ou quelqu'un qu'ils connaissent sont victimes de cyberintimidation.
5. Adopter des habitudes de sécurité en ligne : Énumérer et appliquer les précautions clés pour protéger les renseignements personnels et assurer la sécurité numérique.
Vocabulaire clé de la transcription :
· Cybersécurité
· Vie numérique/Identité numérique
· Renseignements personnels
· Piraté/Attaqué
· Médias sociaux
· Cyberintimidation
· Vol d'identité
· Harcèlement en ligne
· Riposter
· Sites web/applications réputés
Matériel :
· Transcription de « La sécurité numérique : les principes de base » (pour référence)
· Tableau blanc, projecteur ou grand tableau à feuilles
· Marqueurs ou stylos
· Accès Internet (facultatif, pour montrer des exemples ou un court clip vidéo)
· Facultatif : Documents distribués pour les activités de groupe ou les billets de sortie
· Facultatif : Fiches ou petits bouts de papier pour les questions anonymes

Planification du temps :
· I. Introduction et accroche : 5-7 minutes
· II. Qu'est-ce que la cybersécurité ? : 10-12 minutes
· III. Médias sociaux : avantages et risques : 12-15 minutes
· IV. Comprendre et gérer la cyberintimidation : 15-18 minutes
· V. Conclusion et pratiques de sécurité en ligne : 5-7 minutes

Déroulement détaillé de la leçon et notes pédagogiques :
I. Introduction et accroche (5-7 minutes)
· Script/Action de l'enseignant : Commencer par demander aux élèves leurs habitudes numériques quotidiennes : « Combien d'entre vous utilisent Internet, les médias sociaux ou des appareils numériques tous les jours ? » (S'attendre à une forte levée de mains).
· Question de discussion : « Quelles sont quelques-unes des choses incroyables que vous pouvez faire en ligne ? Qu'est-ce qui vous plaît le plus ? » (Encourager quelques réponses positives : se connecter avec des amis, apprendre, se divertir, jouer).
· Transition : « Le monde en ligne offre des opportunités incroyables, mais tout comme le monde physique, il présente aussi des dangers potentiels. Aujourd'hui, nous allons parler des 'principes de base de la sécurité numérique' – comment vous protéger et faire des choix intelligents lorsque vous êtes en ligne. »
· Présenter le sujet : Décrire brièvement les sujets de la leçon : cybersécurité, médias sociaux et cyberintimidation.
II. Qu'est-ce que la cybersécurité ? (10-12 minutes)
· Introduire le terme : « Commençons par un terme clé : la cybersécurité. » Écrire « Cybersécurité » au tableau.
· Lire et expliquer : Lire à voix haute ou demander à un élève de lire le premier paragraphe de la transcription (commençant par « Rester en sécurité grâce à la cybersécurité... ») qui la définit.
· Discussion sur l'analogie : Souligner l'analogie du « verrouiller votre porte ». « Qu'est-ce que cette analogie nous aide à comprendre sur la cybersécurité ? » (Il s'agit de protection, d'empêcher les personnes indésirables d'entrer, de sécuriser des objets de valeur).
· Questions de discussion :
· « Quel type de 'renseignements personnels' pensez-vous que les gens essaient de voler en ligne ? » (Les guider à penser au-delà des mots de passe : photos, adresse, date de naissance, informations scolaires, données financières).
· « Pourquoi est-il si important de protéger vos informations numériques spécifiquement ? »
· Premières étapes : Mentionner brièvement que les mots de passe robustes et les logiciels de sécurité sont des points de départ, préparant le terrain pour des conseils pratiques ultérieurs.
III. Médias sociaux : avantages et risques (12-15 minutes)
· Script/Action de l'enseignant : « Les médias sociaux occupent une grande partie de la vie de beaucoup d'entre vous. La transcription met en évidence à la fois leurs avantages et leurs inconvénients. »
· Revue des avantages : Énumérer rapidement les avantages mentionnés dans la transcription (communication, partage, suivi d'intérêts, se faire des amis). Demander aux élèves s'ils sont d'accord et s'ils ont d'autres expériences positives.
· Transition vers les risques : « Cependant, la transcription nous avertit également des risques potentiels. »
· Activité : Réflexion individuelle, en binôme, partage en groupe ou petite discussion de groupe :
· Consigne : « En binômes ou en petits groupes (2-3 élèves), discutez de ce que la transcription identifie comme des risques des médias sociaux. Qu'est-ce que cela signifie de 'partager trop de renseignements personnels' ? »
· Référence à la transcription : Les guider vers le paragraphe commençant par « Partager trop de renseignements personnels peut vous exposer à des risques... ».
· Partage : Demander aux groupes de partager les risques identifiés (cyberintimidation, vol d'identité, harcèlement en ligne, manque de conscience).
· Mettre l'accent sur la conscience : Discuter de l'expression « Il est important de faire attention au contenu que vous publiez et aux personnes avec qui vous choisissez d'interagir. » Que signifie « faire attention » dans ce contexte ?
IV. Comprendre et gérer la cyberintimidation (15-18 minutes)
· Introduire le sujet : « L'un des risques les plus graves mentionnés est la cyberintimidation. » Écrire « Cyberintimidation » au tableau.
· Définition et formes : Lire ou demander aux élèves de lire les paragraphes définissant la cyberintimidation et énumérant ses formes (harcèlement, intimidation, rumeurs, commentaires blessants, photos/vidéos embarrassantes, menaces, anonymat).
· Discussion sur l'impact : « La transcription dit que la cyberintimidation peut être 'très nocive et durable'. Quels sont les effets qu'elle peut avoir sur quelqu'un ? » (Guider les élèves à mentionner la tristesse, l'anxiété, la dépression, une faible estime de soi, l'impact sur les études/la vie sociale).
· Stratégies de réponse cruciales : C'est une section critique. Souligner chaque point clairement.
· « Il est important de comprendre que la cyberintimidation n'est pas acceptable et ne doit pas être tolérée. »
· NE PAS riposter : « La transcription indique clairement : 'ne pas riposter'. Pourquoi est-ce si important ? » (Expliquer que riposter peut aggraver la situation, vous faire passer pour un coupable et potentiellement vous attirer des ennuis).
· Documenter l'incident : « Que signifie 'documenter l'incident' ? » (Prendre des captures d'écran, enregistrer les messages, noter les dates/heures). Expliquer pourquoi ces preuves sont cruciales.
· Parler à un adulte de confiance : « Qui sont quelques adultes de confiance à qui vous pourriez parler ? » (Parents, tuteurs, enseignants, conseillers, frères et sœurs plus âgés, autres membres de la famille). Souligner que les adultes sont là pour aider.
· Le signaler à la plateforme : « Pourquoi est-il important de le signaler au site web ou à la plateforme ? » (Ils ont des politiques contre l'intimidation et peuvent supprimer du contenu ou des comptes).
· Discussion de scénario (facultatif) : Présenter brièvement un scénario hypothétique de cyberintimidation et demander aux élèves d'appliquer les stratégies de réponse.
V. Conclusion et pratiques de sécurité en ligne (5-7 minutes)
· Récapituler les précautions clés : Lire le dernier paragraphe de la transcription (commençant par « Il est donc très important d'être conscient des risques... »). Écrire ces conseils pratiques au tableau :
· Faire attention à ce que vous partagez en ligne.
· Éviter les courriels ou les liens suspects.
· Ne jamais s'engager dans la cyberintimidation.
· Utiliser des sites web et des applications réputés.
· Renforcer le message : « Rappelez-vous, en étant intelligents et prudents, vous pouvez aider à protéger votre identité numérique et à assurer la sécurité de vos appareils. »
· Période de questions : Ouvrir la période aux questions finales. Encourager les questions anonymes si les élèves sont timides (par exemple, les écrire sur des fiches).
· Appel à l'action : « Pensez à une chose que vous avez apprise aujourd'hui que vous commencerez à faire différemment pour être plus en sécurité en ligne, ou un conseil que vous pourriez partager avec un ami ou un membre de votre famille. »

Stratégies de différenciation :
· Pour les apprenants en difficulté :
· Fournir une copie imprimée de la transcription avec les termes clés surlignés.
· Utiliser des aides visuelles (par exemple, des icônes pour « adulte de confiance », « capture d'écran »).
· Simplifier les questions de discussion ; utiliser des débuts de phrases pour les réponses.
· Leur permettre de dessiner leur compréhension des concepts comme les effets de la cyberintimidation.
· Les jumeler avec des élèves plus forts pendant les activités de groupe.
· Pour les apprenants avancés :
· Les inviter à faire des recherches et à présenter des menaces de cybersécurité spécifiques (par exemple, l'hameçonnage, les rançongiciels).
· Leur demander d'analyser des études de cas d'incidents de cyberintimidation (adaptées à leur âge).
· Leur faire développer un scénario d'annonce d'intérêt public (AIP) ou une idée de campagne pour la sécurité numérique.
· Les encourager à explorer et à expliquer les paramètres de confidentialité sur les plateformes de médias sociaux courantes.
Évaluation/Vérification de la compréhension :
· Observation informelle : Surveiller l'engagement des élèves lors des discussions et des travaux de groupe.
· Questions/Réponses : Utiliser des questions tout au long de la leçon pour évaluer la compréhension.
· Billet de sortie (formatif) : Demander aux élèves de répondre à une ou plusieurs des questions suivantes :
· « Énumérez deux façons de protéger votre identité numérique. »
· « Quelle est l'étape la plus importante à suivre si vous ou un ami êtes victime de cyberintimidation ? »
· « Expliquez un avantage et un risque des médias sociaux. »
· Court questionnaire (facultatif) : Créer un bref questionnaire à choix multiples ou à réponses courtes sur les termes clés et les stratégies.
Activités d'extension (facultatif) :
1. « Le serment du citoyen numérique » : Demander aux élèves de créer et de signer collectivement un serment pour un comportement responsable en ligne.
2. Campagne d'affiches : Les élèves conçoivent des affiches illustrant différents aspects de la sécurité numérique (par exemple, « Mots de passe robustes », « Stop à la cyberintimidation », « Réfléchir avant de publier »).
3. Scénarios de jeux de rôle : Les élèves jouent des scénarios réalistes de cyberintimidation et pratiquent les réponses appropriées.
4. Liste de ressources « adultes de confiance » : Travailler avec les élèves pour créer une liste d'adultes de confiance et de ressources scolaires vers lesquels ils peuvent se tourner pour obtenir de l'aide.
5. Conférencier invité : Inv

