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Introduccion

Este documento proporciona orientacidn para desarrollar un Plan de Gestién de Seguridad
(PGS) que apoye la implementacion de Principios Voluntarios sobre Seguridad y Derechos
Humanos (VPSHR), y la aplicacion de otras mejores précticas internacionales. Esta informacion
representa las mejores practicas y experiencia practica de los miembros del MSWG obtenidas
de la aplicacién de estas medidas en todo el mundo.

El Grupo de Trabajo sobre Seguridad Minera (MSWG) fue establecido en 2015 como un foro
para expertos en la materia y profesionales de seguridad dentro de la industria extractiva para
colaborar y compartir ideas y aprendizajes de desafios constantes, avances tecnolégicos,
mejores practicas y promover los objetivos de las iniciativas de la industria, tales como los
Principios Voluntarios sobre Seguridad y Derechos Humanos y la Declaracién de Derechos
Humanos de la ONU.

Hay muchos documentos, a partir de una variedad de fuentes, que abordan la implementacion
de los VPSHR. Todos ellos discuten la necesidad de politicas y procedimientos que apoyen los
principios, pero una organizacion debe tener una base de seguridad sélida para asegurar el
éxito del proceso de implementacién.

El MSWG se enorgullece en apoyar las iniciativas del Gobierno de Canadj, la Asociacidon Minera
de Canada y de lideres de la industria extractiva en promover el respeto a los derechos
humanos. Acogemos con beneplacito la oportunidad de compartir nuestra experiencia colectiva
de gestidon de seguridad tanto con profesionales como con aquellos responsables de la
supervisiéon de la seguridad.

Alcance

La implementacién y aplicacion de los VPSHR requiere que una organizacion realice
Evaluaciones de Amenazas y Riesgos, desarrolle estdndares de departamento para la seguridad



propietaria y de contratos, y considere cuidadosamente su relacién con, y en apoyo de, la
seguridad publica. Para lograrlo, se requiere un plan de gestidén de seguridad bien pensado que
cumpla con las mejores practicas de la industria.

Un Plan de Gestion de Seguridad (SMP) es un documento que describe la filosofia, estrategias,
objetivos, programas y procesos de la seguridad de una organizacién. Proporciona orientacion
estratégica para el desarrollo y direccion del departamento de seguridad, de una manera
coherente con el plan de negocios general de la compafiia. También debe esbozar los planes de
evaluacidn de riesgos y mitigacion.

El SMP guia las acciones de la empresa en la mitigacién y proteccidn contra riesgos de indole de
seguridad y derechos humanos que pudieran amenazar a comunidades, empleados,
instalaciones, operaciones, produccion, la reputacién de la empresa y sus operaciones globales.

Una consideracion importante del desarrollo de SMP es alinear la mision y las estrategias del
programa de seguridad con los de la organizacién. Esto garantiza que la funcion de seguridad
no se vea solo como un gasto, sino como una parte integral del negocio que contribuye a un

entorno de éxito.

El SMP es una herramienta que ayuda al gerente de seguridad a lograr acuerdo y convencer a
otras unidades de negocio. Articula cdmo se interrelaciona y apoya el departamento de
seguridad a todas las areas de la organizacién.

Un plan bien redactado proporciona direccidn, organizacion, integracién y continuidad al
programa de seguridad. Demuestra conocimiento de los riesgos y planificacidn de reaccién
reflexiva.

El SMP es un documento estratégico. Mientras que un Plan de Seguridad de Sitio (SSP) es un
documento tactico y la extensién légica de un SMP. El SSP indica los detalles de la seguridad
fisica, las responsabilidades de la fuerza de guardia, las relaciones con la seguridad publica y
otros componentes de la prestacion de servicios de seguridad. En el Apéndice A de este
documento se pueden encontrar orientacién adicional sobre el desarrollo del SSP.

Desarrollo del Plan de Gestion de Seguridad

1. Principios de Gestion de Seguridad

Unidad de esfuerzo: los esfuerzos de gestidn de seguridad deben ser un esfuerzo colaborativo
dentro de la organizacién y deben incluir aportaciones de todos los socios y partes interesadas,
tanto internas como externas.

Transparencia: la informacion sobre como se toman las decisiones de mitigacion de riesgo debe
compartirse con aquellos que tengan una necesidad valida de conocerla.



Adaptabilidad: las estrategias y los procesos deben disefiarse para permitir cambios
constantes.

Practicidad: los gerentes de seguridad no pueden predecir el futuro, ni pueden eliminar todas
las amenazas. Deben ser practicos en lo que elijan para proteger y evaluar el costo/beneficio de
las contramedidas.

Personalizacidn: las soluciones deben satisfacer las necesidades y respetar la cultura de la
organizacion.

2. Desarrollo de un esquema

El aporte de gerencia para establecer metas de seguridad es imperativo y debe incluir las
expectativas de entrega de servicios y tareas basicas.

El marco de gestidon de seguridad debe mejorar la preparacion, respuesta, resiliencia y apoyar la
continuidad del negocio. El desarrollo de un SMP debe incluir:

e Compromiso de politicas

e Alineacion con los objetivos estratégicos de la organizacion
e Requisitos legales y normas internacionales

e Perfil Organizacional (mision, produccidn, estrategias)

e Evaluacién de riesgos — contexto interno y externo

e Inquietudes de partes interesadas

e Desarrollo de planes y presupuestos

e Personal de seguridad, requisitos de infraestructura e interdependencias
e Opciones de seguridad (analisis de contramedidas)

e Andlisis costo/beneficio

e Asignacion de responsabilidad y autoridad

3. Gestion de Seguridad

El departamento de seguridad debe enfrentar su misiéon entendiendo que una buena seguridad
y el respeto a los derechos humanos de los trabajadores y de las comunidades son plenamente
compatibles. Esto debe ser expresado en una politica y plan de gestién integral que incluya:

e Un compromiso de politica de gestién que conforme con las mejores practicas
internacionales para la gestion de seguridad y normas voluntarias tales como las VPSHR.

e Un compromiso para prevenir y reducir la probabilidad y consecuencias de violaciones a los
derechos humanos.



e Responsabilidad y rendicion de cuentas de las mejores practicas internacionales, tales
como los Principios Voluntario sobre Seguridad y Derechos Humanos (VPSHR) delegados
al gerente de seguridad.

e Comunicacion del plan a todos los empleados, y disponible a todas las partes
interesadas.

e Alineacidn con otras politicas (como ética, cddigo de conducta, derechos humanos)
e Implementacion y marco de revisidon de objetivos, metas y programas.
e Compromiso de cumplimiento de los requisitos legal and regulatorios de aplicacién.

e Mecanismos de respuesta a acusaciones recibidas a través de la Linea de Quejas o de
Informantes.

4. Gestion de Riesgos

El analisis de riesgos se utiliza para desarrollar planes de seguridad proactivos y equilibrados
gue reduzcan la probabilidad y consecuencias de eventos disruptivos. Las evaluaciones de
riesgos y amenazas de seguridad son requisitos previos para determinar el despliegue de
fuerzas de seguridad armadas o desarmadas en apoyo de la organizacion.

El objetivo es desarrollar un proceso integral y sistematico para prevenir de manera preventiva
el riesgo asociado con operaciones comerciales y de seguridad. También debe tenerse en
cuenta el impacto de las actividades de la organizacion en las comunidades del drea de
influencia. Un desafio clave es cémo gestionar proactivamente los riesgos identificados,
particularmente en dreas de gobernanza débil, donde eventos humanos o causados por la
naturaleza han socavado el estado de derecho.

La planificacion y pruebas de respuesta a incidentes deben estar alineadas con este proceso e
incluir el desarrollo de ejercicios de capacitacion, evaluacion de las protecciones
implementadas, protocolos de respuesta, requisitos de atenuacion, capacidades de
recuperacién y procedimientos operativos actuales.

5. Evaluacion de Riesgos

Una evaluacion del riesgo es un ejercicio destinado a identificar las amenazas de seguridad,
evaluar la naturaleza y el alcance del riesgo que plantean esas amenazas y las posibles
vulnerabilidades. La evaluacion de riesgos ayuda a la gerencia a seleccionar y priorizar medidas
de control eficaces. Los objetivos de la evaluacién de riesgos son evitar la actividad no
autorizada y la pérdida de activos, equipos, bienes y reputacion.

a. Establecimiento del Contexto Externo



La comprension del contexto externo de la organizacién es esencial para garantizar que los
objetivos e inquietudes de las partes interesadas externas se consideren al realizar una
evaluacién de riesgos. La evaluacién debe abarcar un contexto de toda la organizacion,
considerar los requisitos legales y reglamentarios y los puntos de vista de las partes
interesadas.

El potencial de conflicto es inherente a la mineria y debe ser reconocido y evaluado como parte
del proceso de evaluacion de riesgos. El conflicto es a menudo el resultado de las interacciones
entre multiples actores, incluyendo empresas, todos los niveles de gobierno, comunidades,
organizaciones no gubernamentales (ONG), insurgentes y delincuentes. Las causas profundas
del conflicto son complejas y pueden tener origenes histéricos.

La evaluacidn del contexto externo debe incluir la evaluacién de conflictos causados por
organizaciones autoritarias e independientes, tales como el Instituto de Investigacion de
Conflictos Internacionales de Heidelberg. Las operaciones en entornos dificiles deben
considerar si tienen las politicas y los sistemas adecuados para cumplir las obligaciones y
responsabilidades corporativas. El objetivo es evitar causar, apoyar o beneficiar a conflictos
armados ilegales, contribuir al abuso de derechos humanos y violaciones al derecho
internacional humanitario.

El contexto externo debe incluir, sin tener que limitarse a:

e Las acciones de personas ajenas al proyecto que tratan de tomar ventaja de las
oportunidades presentadas por el desarrollo y operacién de la empresa.

e Actividad delictiva comun.

e Interrupcidn del proyecto de metas econdmicas, politicas o sociales; acciones
deliberadas que tienen un impacto negativo en la operacidn eficiente y segura de la
empresa.

e Los riesgos asociados con la presencia de fuerzas de seguridad privadas y publicas y
operaciones.

e Entorno social, cultural, politico, legal, regulatorio, financiero, tecnolégico, econémico,
natural y
competitivo, ya sea internacional, nacional, regional o local.

e Impulsores clave y tendencias que puedan impactar en los objetivos de la organizacién.

e Relaciones, percepciones y valores de las partes interesadas externas.

e En casos extremos- terrorismo, insurgencia armada, golpes de estado o guerra y los
riesgos que una respuesta de seguridad pueda causar.

b. Establecimiento del Contexto Interno

El contexto interno considera el entorno operativo en el cual la organizacién trata de alcanzar
sus objetivos. El proceso de gestidn de riesgos debe alinearse con la cultura, los procesos, la
estructura y la estrategia de la organizacion.



El contexto interno es aquello dentro de la organizacion que influye en la manera en que la
organizacién administra el riesgo, y debe considerar:

C.

Los objetivos y misidn de la organizacidn.

La posibilidad de conductas ilegal, inmorales o inadecuadas de parte de personal de
proyecto o de aquellos directamente asociados al mismo.

Riesgos comunes tales como hurto por parte de empleados, violencia en el lugar de
trabajo, agitacion laboral y sabotaje.

Riesgos a empleados u otros asociados con respuesta de seguridad.

Analisis de Brecha de Riesgos

Antes de comenzar el proceso de gestidn de riesgos, se debe desarrollar la comprensién de los
diversos elementos contextuales interconectados que afectan a la organizacién. El andlisis de
brecha de riesgos ayuda a establecer el contexto y debe incluir:

6.

Identificacién de los requisitos legales y normas internacionales de aplicacién.

Evaluacién de las practicas y procedimientos existentes de gestion de riesgos,
incluyendo aquellas relacionadas con subcontratistas y la cadena de suministro.

Evaluaciéon de las emergencias e incidentes previos y las medidas tomadas para prevenir
y responder.

Identificacion de riesgos, medidas preventivas, correctivas y recomendaciones para
mejorar.

Politicas y Procedimientos

Una organizacidn no debe asumir que un contratista de seguridad desarrollara las politicas,
objetivos y procedimientos necesarios para proteger su negocio, las personas, activos y
reputacioén. La gerencia debe asumir la responsabilidad de determinar el nivel de seguridad
requerido, identificar los activos a proteger y apoyar la implementacidn de las contramedidas
de seguridad. Esta responsabilidad debe ser documentada y revisada periédicamente, junto con
el desempefio del contratista.

La gobernanza del SMP debe considerar:

Responsabilidad de la gerencia ejecutiva.

Roles y responsabilidades de todos los aspectos del SMP, incluyendo los requisitos,
desarrollo, revisidn, capacitaciéon, mejora continua y aprobacion.

Responsabilidad y recursos para la gestién del SMP.

Una politica de seguridad que articule direccion, responsabilidad, autoridad y control del
SMP.



e Implementacion y capacitacion para todos los empleados a fin de asegurar el maximo
uso eficaz del SMP.

Una Politica de Seguridad es un documento de alto nivel, firmado por el CEO u otros altos
ejecutivos que delinea la visidn de la compafiia para proteger a su personal, activos y
reputacién. El documento demuestra el compromiso de gerencia con la seguridad y es una
directiva sobre ‘qué’ desea lograr la compaiiia.

La politica de seguridad cubre todas las oficinas y operaciones de la compaifiia e informa a todos
los gerentes sobre sus responsabilidades. Es un breve documento que expresa conceptos
amplios. Es responsabilidad del gerente de seguridad de desarrollar pautas y procedimientos
gue expliquen “como” se cumplird la politica.

Las pautas y procedimientos definen y explican las acciones requeridas para asegurar cumplir
con la péliza. En forma ideal, eliminan todo punto Unico de fracaso o interpretacion subjetiva.
Definen el cumplimiento obligatorio y conforman la base de induccién y formacién recurrente
del personal de seguridad y de los empleados.

a. Registros
Una parte clave de la gestion de seguridad es llevar registros administrativos que incluyan:
e Contratos con proveedores privados de seguridad
e MOU y documentacion de apoyo importante de seguridad publica
e Evaluacién y analisis de riesgos
e Revisiones internas de cumplimiento
e Responsabilidad de equipo
e Autorizaciones de armas
e Licencias
e Capacitacién
e Controles de acceso
e Almacenamiento seguro de informacién sensible
e Declaraciones de cumplimiento del Cédigo de Conducta y Etica
e Leyes de aplicacion internacionales, nacionales y locales

e Todos los compromisos publicos formales o informales asumidos por la organizacion



b. Responsabilidad, autoridad y tareas laborales

Las responsabilidades, autoridad y descripciones de tareas laborales deben quedar claramente
expresadas en el SMP. El SMP debe ser revisado y firmado por el ejecutivo responsable o
gerente senior a quien reporta el gerente de seguridad. Estos documentos deben incluir la
responsabilidad de documentar e informar toda interaccion con la seguridad publica,
contratistas, autoridades publicas y representantes de la comunidad.

La organizacién debe esforzarse por atraer y retener personal de seguridad con habilidades,
conocimiento y capacidad de implementar el nivel de seguridad deseado. Como el mayor
contribuyente a un rendimiento deficiente es la falta de capacitacién, la organizacién debe
comprometerse con el desarrollo profesional del personal de seguridad para mejorar el
desempeiio laboral, la prestacion de servicios, reducir las quejas y aumentar la retencion.

7. Supervision y Control de Seguridad
El SMP debe resefiar la estructura y responsabilidad del departamento, e indicar :

e Lineas de control, responsabilidad y supervision del departamento de seguridad.
e Supervision de la fuerza de guardias en primera linea.
e Responsabilidad de la diseminacion y comunicacion de informacion de seguridad.

El SMP debe esbozar las actividades de planificacién y coordinacién entre seguridad y otros
departamentos (Relaciones Comunitarias, Recursos Humanos y Relaciones Gubernamentales) y
las unidades comerciales, lo cual puede requerir la participacién en evaluaciones de riesgos de
seguridad en reuniones periddicas.

Es importante garantizar que todas las actividades de seguridad se coordinen y supervisen a
través de un Unico punto de control y mando y que funcionen dentro de directrices y
procedimientos coherentes. La seguridad no puede ser eficaz si pretende quedar bien con
todos.

Ver el Apéndice A, Tendiendo un Puente entre la Gestién de Seguridad y los Planes de
Seguridad de Sitios para conectar el plan de gestidn estratégica con las mejores practicas en
operaciones de departamento.

Documentos de Referencias Claves
Referencia 1

Principios Voluntarios sobre Seguridad y Derechos Humanos. Protocolo de Auditoria para
Evaluar el Cumplimiento de Indicadores Clave de Rendimiento (Junio 2013)



https://www.business-

humanrights.org/sites/default/files/media/documents/voluntary-principles-audit-

protocol-jun-2013.pdf

Requiere una organizacién que prepare:

Declaracion de compromiso o respaldo a las VPSHR.

Politicas, procedimientos y/o directrices relevantes (o todo cambio a las mismas del
ejercicio anterior) para la implementacion de los Principios Voluntarios.

Evaluaciones de riesgos de seguridad y derechos humanos.

Procedimiento y mecanismo para informar incidentes relacionados con seguridad con
implicaciones de derechos humanos por fuerzas de seguridad publicas/privadas
relacionados con actividades de la compaiiia.

Incluir los VPSHR al suscribir relaciones o contratos con proveedores publicos/privados
de seguridad.

Abordar incidentes relacionados con la seguridad con implicaciones de derechos
humanos por fuerzas de seguridad publicas/privadas relacionados con actividades de la
compaiia.

Aplicar las normas VPSHR en la seleccidn de proveedores privados de seguridad,
formular acuerdos contractuales con proveedores privados de seguridad, y todos los
arreglos con las fuerzas de seguridad publicas.

Referencia 2

Norma de Desempeiio 4 de la Corporacion Financiera Internacional (Comunidad, Salud,
Seguridad y Seguridad)

https://www.ifc.org/wps/wcm/connect/a40bc60049a78f49b80efaa8c6a8312a/PS4 English 20

12.pdf?MOD=AJPERES

Requiere que las compaiiias:

Evaluar el riesgo de seguridad que sus operaciones puedan tener o puedan crear a las
comunidades.

Desarrollar formas de gestionar y atenuar dichos riesgos.
Gestionar responsablemente la seguridad privada.
Involucrarse con la seguridad publica.

Considerar e investigar acusaciones de actos ilegales por parte de personal de
seguridad.


https://www.business-humanrights.org/sites/default/files/media/documents/voluntary-principles-audit-protocol-jun-2013.pdf
https://www.business-humanrights.org/sites/default/files/media/documents/voluntary-principles-audit-protocol-jun-2013.pdf
https://www.business-humanrights.org/sites/default/files/media/documents/voluntary-principles-audit-protocol-jun-2013.pdf
https://www.ifc.org/wps/wcm/connect/a40bc60049a78f49b80efaa8c6a8312a/PS4_English_2012.pdf?MOD=AJPERES
https://www.ifc.org/wps/wcm/connect/a40bc60049a78f49b80efaa8c6a8312a/PS4_English_2012.pdf?MOD=AJPERES

Asimismo:

Entender los requisitos de riesgo, seguridad y proteccidon de derechos humanos de la
organizacion.

e Establecer politicas y objetivos para gestionar los riesgos.

e Implementar controles operativos para gestionar los riesgos, las medidas de seguridad y
el respeto a los derechos humanos.

e Monitorear y revisar el desempeiio y eficacia de los planes de seguridad (administracién
y operaciones).

e Promover una mejora continua en base a una medicidn objetiva.
Referencia 3

Manual de Buenas Practicas de la IFC, Uso de las Fuerzas de Seguridad: Evaluacién y Gestion
de Riesgos e Impactos, Guia para el Sector Privado en Mercados Emergentes

https://www.ifc.org/wps/wcm/connect/topics ext content/ifc external corporate
site/sustainability-at-ifc/publications/publications handbook securityforces

e Gestion de Seguridad Privada

Las decisiones relativas al tipo, niUmero, responsabilidades y armado de las fuerzas de seguridad
privadas deben fluir de una evaluacién de los riesgos de seguridad y las respuestas apropiadas.

e Equipamiento

éTienen los guardias lo que necesitan para hacer su trabajo de manera adecuada y segura? Esto
generalmente se traduce en uniforme, identificacidén y un dispositivo de comunicaciones
(normalmente una radio). En algunos casos, se incluyen armas no letales, como aerosol
irritante. La decisidn de armar guardias con fuerza letal, tal como un arma de fuego, es una
seria que debe provenir de la evaluacidn del riesgo y estar acompafiada de un programa de
entrenamiento especifico.

e Investigacion

¢Quién estd brindando seguridad? i Hay algo en los antecedentes de los guardias que sea
motivo de preocupacion? Las empresas deben realizar averiguaciones razonables para
asegurarse de que ningun guardia tenga antecedentes de abuso o deshonestidad en el pasado.
Esto puede requerir verificaciones de antecedentes o verificacidén cruzada con otras empresas,
funcionarios gubernamentales nacionales o extranjeros, misiones de las Naciones Unidas, etc.,
segun corresponda al contexto del pais.

e Asegurar el uso adecuado de fuerza


https://www.ifc.org/wps/wcm/connect/topics_ext_content/ifc_external_corporate_site/sustainability-at-ifc/publications/publications_handbook_securityforces
https://www.ifc.org/wps/wcm/connect/topics_ext_content/ifc_external_corporate_site/sustainability-at-ifc/publications/publications_handbook_securityforces

¢Saben los guardias lo que se espera de ellos? ¢ Estan preparados para reaccionar con fuerza
apropiada y proporcional en cualquier situacién? Las empresas deben utilizar sus politicas y
procedimientos, reforzados por la capacitacién para brindar instrucciones claras a los guardias
empleados directamente. Esto puede ser tan simple como incluir una clausula en el contrato de
trabajo que establezca las expectativas y el seguimiento de la capacitacion.

e Capacitacion

La formacién debe centrarse en el comportamiento y en el uso adecuado de la fuerza. En
contextos de bajo riesgo esto puede requerir sélo una breve revision de las politicas y
procedimientos, registrados en un registro, a fin de asegurar que los guardias entiendan cémo
responder a las interacciones y situaciones comunes.

e Monitoreo

;Los guardias se desempefian de manera profesional y apropiada? Las empresas deben verificar y
confirmar que las politicas y procedimientos siguen siendo relevantes y que los guardias son
conscientes de ellos y los siguen. Las empresas que contratan servicios de seguridad aun conservan
la responsabilidad de supervision de los proveedores de seguridad externos para garantizar una
adecuada investigacioén, uso de la fuerza, capacitacion, equipamiento y supervision de los guardias.

e Gestionar la Relacion con la Seguridad Publica

Particularmente en contextos de bajo riesgo, las empresas pueden tener interacciones
limitadas con las fuerzas de seguridad publica, esto es especialmente cierto en lo que respecta
a fuerzas nacionales, tales como las fuerzas armadas. Es probable que las empresas necesiten
apoyo de al menos la policia local en caso de incidentes, y es importante entender quién va a
responder y como. El enfoque se centra en la evaluacion y compromiso, basandose en
cuestiones clave, tales como: ¢ Cuando es probable que participen las fuerzas de seguridad
publica? (Por ejemplo, sdlo cuando se les llama, o potencialmente, éen otros casos también?)
¢Qué tipo de persona o unidad es probable que responda? ¢ Como es probable que respondan?
(Por ejemplo, équé tipo de capacidad, mandato, reputacién, etc., tienen, y cdmo podria
aplicarse eso a situaciones probables que involucren a la empresa?).

e Participacion

¢Hay oportunidades para establecer una relacion con la policia u otras fuerzas pertinentes de
seguridad publica? Se alienta a las empresas a que lleguen a las autoridades, preferiblemente
antes de cualquier problema, a entender posibles despliegues y, en la medida de lo posible, a
promover el uso adecuado y proporcional de la fuerza. En contextos de bajo riesgo, esto puede
implicar simplemente hacer presentaciones al comandante de la policia local e iniciar un
didlogo sobre cuando y cdmo responden probablemente las autoridades a incidentes en la
empresa o que involucren al personal de la compaiiia.

e Documentacion



Las empresas deben documentar sus esfuerzos de compromiso, sean o no exitosos (por
ejemplo, en un registro basico de reuniones con fechas, asistentes y temas clave).

e Amenazay evaluacion de riesgo

Investigacidn y andlisis del contexto del pais: las consideraciones de riesgo potencial en el
entorno operativo mas amplio pueden incluir el riesgo inherente al pais, el estado de derecho,
la criminalidad, el entorno fisico, el contexto socioecondmico, la gobernanza, la situacién de los
conflictos, y la informacion especifica de la industria que podria afectar a la situacién de
seguridad. Ademads del riesgo especifico de cada pais, también es aconsejable revisar la solidez
y reputacion de las fuerzas de seguridad publica existentes.

Investigacion y analisis de la situacion de seguridad nacional y/o local: el andlisis de la situacion
de seguridad a menudo considera la disponibilidad y la reputacion profesional de la seguridad
privada, el historial y reputacién de derechos humanos de las fuerzas de seguridad publica
(tales como la policia o las fuerzas armadas), y cualquier otro elemento significativo en las
circunstancias particulares de una empresa.

e Prevencion y Medidas de Mitigacion

El desarrollo y la refinacién de medidas de prevencién y mitigacion a menudo requieren
considerar cémo abordar la gama mas amplia de impactos potenciales que surgen de las
situaciones, incluido un proceso de priorizacién. La grafica de respuesta a riesgos y el mapa de
temperatura pueden ayudar a una empresa a determinar qué riesgos e impactos abordar como
maxima prioridad. El incluir personal de relaciones comunitarias en el disefio de medidas de
mitigacién puede aumentar la efectividad general.

El capitulo V del presente documento (Preparacion de un Plan de Gestion de Seguridad)
proporciona un esquema amplio para los planes de gestién de seguridad.
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e Principios Basicos de la ONU sobre el Uso de la Fuerza y Armas de Fuego por parte de
Oficiales de Seguridad:
www.ohchr.org/EN/Professionallnterest/Pages/UseOfForceAndFirearms.aspx

e (Coddigo de Conducta de la ONU para Oficiales de Seguridad:
www.ohchr.org/EN/Professionalinterest/Pages/LawEnforcementOfficials.aspx

e Principios Voluntarios sobre Seguridad y Derechos Humanos:
http://www.voluntaryprinciples.org/resources/

e Herramienta de Guia de Implementacion de Principios Voluntarios:

http://www.voluntaryprinciples.org/wp-content/uploads/2013/03/VPs IGT Final 13-
09-11.pdf (Inglés)

http://www.voluntaryprinciples.org/wp-content/uploads/2013/03/IGT-SPANISH1.pdf
(Espafiol)

e Estandar de Oro de Ausencia de Conflicto del Consejo Mundial del Oro
https://www.gold.org/who-we-are/our-members/responsible-gold/conflict-free-gold-

standard

APENDICE A
Vinculo entre Gestion de Seguridad y Planes de Seguridad de Faenas

1. Gestion de Fuerzas de Seguridad Privadas

El papel de la seguridad privada es brindar servicios preventivos y defensivos, protegiendo a los
empleados de la compaiiia, las instalaciones, equipos y operaciones. El personal de seguridad
privada no tiene autoridad para hacer cumplir la ley y no debe traspasar los deberes y
responsabilidades reservados a las fuerzas de seguridad publica.

a. Seguridad contractual

Un contrato brinda una base legal para la relacién entre la organizacién y el contratista de
seguridad. La organizacién es responsable de todas las actividades externalizadas a otra entidad
y requiere un control y supervisidn constantes. La responsabilidad de respetar los derechos
humanos y cumplir con la ley no puede ser subcontratada a un tercero. La organizacion es en
ultima instancia responsable de las acciones de un contratista.

El contrato debera especificar las responsabilidades, términos y condiciones segun los cuales el
contratista debe proporcionar los servicios de seguridad. El contrato debe definir claramente:

e Un compromiso de cumplir con las mismas obligaciones que tiene la compaiiia.
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e Requisitos de confidencialidad y conflicto de intereses.

e Proceso para la evaluacion de riesgos e informe sobre hechos no deseados y
perturbadores.

e Descripcion de los servicios a ser brindados por el contratista.
e El requisito de capacitacidon en derechos humanos antes de entrar en servicio.

e Implementacién de mecanismos a fin de asegurar que la fuerza fisica sea usada
solamente cuando sea estrictamente necesaria y proporcional a la amenaza.

b. Seleccion de un Contratista Privado de Seguridad

Al seleccionar un proveedor de seguridad, la organizacién debe realizar la debida diligencia
adecuada que incluya la revision de la reputacién institucional, los estandares de capacitacion,
los procedimientos para la seleccién de empleados y cualquier historia de denuncias de abusos
de derechos humanos u otro comportamiento delictivo.

Contratar Unicamente los servicios de contratistas de seguridad competentes comprometidos a
operar de manera coherente con las normas de derechos humanos, tales como los VPSHR. La
organizacidn es responsable del trabajo y del personal del contratista. No se puede
subcontratar la responsabilidad de respetar los derechos humanos.

La organizacion debe establecer y documentar los criterios de revisidn y seleccion de
contratistas de seguridad. Es responsabilidad de la organizacidn garantizar que los contratistas
cumplan con las leyes aplicables y todas las demas obligaciones contractuales. Se deben
investigar a los posibles proveedores de seguridad por contrato a fin de garantizar:

e Una historia demostrada de realizacion de actividades de seguridad en cumplimiento de
las leyes pertinentes.

e Su capacidad de proteger el personal, bienes y reputacion del cliente.

e Se provean adecuados recursos y personal calificado para alcanzar los objetivos
operativos.

e Transparencia, responsabilidad y supervisién adecuada de su personal.

e Se cumpla todo beneficio financiero, estatutario y remunerativo de su personal.
e Los registros, licencias y permisos requeridos estén al dia.

e Se lleven registros precisos de personal y equipo.

c. Control active del desempeiio del contratista



A fin de garantizar un desempefio adecuado, la organizacién debe realizar auditorias periddicas,
ayudar con capacitacion, investigar toda acusacién creible de abuso o delito y monitorear el
desempefio de forma continua.

d. Seleccion, Revision de Antecedentes e Investigacion de Personal de Seguridad

El personal de seguridad ocupa puestos de confianza. La empresa debe establecer
procedimientos documentados para verificacién de antecedentes e investigacién previos al
empleo. Se deben establecer normas minimas y procedimientos para descartar solicitantes que
no cumplan con las calificaciones en base a sus conocimientos, habilidades, capacidades y
experiencia. Este proceso de selecciéon debe formar parte de todas las contrataciones para
garantizar que ninguna persona implicada de manera creible en abuso de derechos humanos
sea contratada.

Ademas, se deben realizar verificaciones de antecedentes de los posibles proveedores de
seguridad para detectar denuncias de abusos en el pasado, uso inadecuado de la fuerza u otra
actividad delictiva y actos ilicitos.

El proceso de seleccidn y de investigacion debe basarse en la naturaleza del trabajo para el cual
se esta considerando al candidato, el nivel de autoridad de la persona y el area de
especializacidn. La seleccién se debe llevar a cabo antes de ofrecerle un puesto a un candidato
y que empiece a trabajar. Los candidatos deben firmar las autorizaciones y consentimientos
apropiados antes de realizar la investigaciéon de antecedentes.

El personal de seguridad que tenga acceso a informacidn y operaciones sensibles debe
someterse a verificaciones de antecedentes mas estrictas.

La privacidad y confidencialidad de toda la informacidn personal debe estar protegida.

e. Verificacion de Antecedentes de Guardias de Seguridad
La verificacidon de la identidad e historia personal debe incluir:

e Verificacidon de domicilio

e Registros de empleo

e Medios electronicos

e Historia de registros penales y civiles

e Violaciones de los derechos humanos

e Registros de vehiculos automotores

e [nformes de crédito



Base de datos de agresores sexuales
Sanciones de gobierno y de la industria
Registros de licencias de la industria

Verificacion de experiencia y calificaciones

La verificacidn de experiencia y calificacion debe considerar, sin que se limite, lo siguiente:

Educacién

Historia laboral

Licencias / Certificacion / Registros

Referencias personales

Entrevistas con el supervisor y compafieros de trabajo

Servicio militar/policial

Las exclusiones, falta de disponibilidad, de confiabilidad o informacién no adecuada debe ser
documentada.

g.

Revision e Investigacion

Establecer criterios claramente definidos para evaluar:

h.

Abuso de sustancias.

Aptitud fisica y mental.

Aptitud para llevar armas.

Resiliencia a condiciones estresantes y adversas.
Asociacidn delictiva y susceptibilidad a la corrupcién.

Competencia, Capacitacion y Aptitud

EL mayor contribuyente al desempefio mediocre es la falta de capacitacion.

El Departamento de Seguridad debe identificar los conocimientos y habilidades que requieren
el personal propio y contratado para realizar las tareas asignadas. El Departamento debe
establecer su propia norma de formacion de induccién minima, ya que las normas nacionales o
regionales pueden no cumplir con las competencias requeridas. La formacién de induccidn

debe completarse siempre antes de entrar al servicio. Los contratistas deben demostrar que sus

empleados han recibido y completado satisfactoriamente la capacitacion. La supervisiény la
formacion periddica deben llevarse a cabo de manera continua para identificar oportunidades
de mejora y demostrar debida diligencia.



El SMP debe comprometer a la organizacién a mantener los mas altos estandares de
competencia técnica y profesional de la fuerza de seguridad a través de un programa de
capacitacion integral. Los SSP deben delinear las responsabilidades de capacitacién tanto del
proveedor de seguridad como de la compaiiia y del calendario anual.

La capacitacion debe incluir respeto a los derechos humanos, mecanismos de quejas, conducta
ética, uso de la fuerza y competencia con armas ofensivas y defensivas autorizadas. Se
recomienda una formacidn préctica y basada en situaciones que refuerce la toma de decisiones
en condiciones que reflejen el entorno operativo. La capacitacion debe incluir procedimientos
para la prevencidén y mitigacion, respuesta, documentacién de incidentes, comunicaciones y
rendicidn de cuentas.

La compaiiia debe revisar los programas de capacitacién de contratistas y, cuando sea
necesario, aumentar la capacitacién mediante el uso de terceros calificados o instruccién
directa. Como minimo, el personal de seguridad debe recibir formacién de induccién y
capacitacién recurrente en:

e Habilidades basicas de proteccién

e Post-6rdenes y procedimientos de proteccion

e Cddigo de Conducta, Etica y Derechos Humanos

e Usode la Fuerza

e Salud, Seguridad y Ambiente

e Uso de armas defensivas y ofensivas (segun corresponda)

Todos los entrenamientos de armas deben llevarse a cabo seglin una norma escrita adecuada
para las armas autorizadas. La capacitacidn debe incluir capacitacién en base a situaciones,
entrenamiento mecanico y de operacion que incluya fallas de funcionamiento y calificacién con
municion real. La capacitacién debe llevarse a cabo no menos que una vez al afio y con mayor
frecuencia, si lo requiere la ley.

2. Uso de la fuerza

El uso de la fuerza por parte de seguridad privada se autorizara sélo con fines preventivos y
defensivos en proporcién a la naturaleza y magnitud de la amenaza.

Cuando sea necesario armar la fuerza de proteccion, la organizacién garantizara altos niveles de
competencia técnica y profesional y una clara comprensién de las reglas para el uso de la
fuerza. Esto requiere una formacidn periddica sobre las directrices del Uso de la Fuerza,
proporcionalmente, y respeto a los derechos humanos.



La autorizacion para portar armas sélo debe ser dada a personal calificado de acuerdo con los
términos y condiciones de un contrato. Las armas deben autorizarse sélo después de haber
establecido los antecedentes y calificaciones del personal, y se haya completado
satisfactoriamente la capacitacion en el arma especifica autorizada. Esto sélo debe autorizarse
cuando exista una expectativa razonable de amenaza a la vida en base a la evaluacién de
riesgos. La capacitacion, despliegue y necesidad de portar armas debe cumplir con la legislaciéon
del pais de acogida. La evaluacion de la necesidad de desplegar armas tiene en cuenta las
posibles consecuencias del uso accidental o indiscriminado de las armas.

El uso de la fuerza siempre debe ser razonablemente necesario, proporcional y legal. Las
normas para el uso de la fuerza deben revisarse para garantizar que cumplan con el estandar
juridico nacional o regional apropiado. Las opciones de fuerza no letal, menos letal y letal deben
considerarse en el contexto local y segun los requisitos legales.

Las reglas del uso de la fuerza deben estar delineadas en todos los contratos con proveedores
de seguridad privada. Las disposiciones contractuales deben incluir:

e Pardmetros para el uso de fuerza fisica.

e Las circunstancias en las cuales se autoriza al personal a portar armas, y las armasy
municién permitidas.

e Un compromiso para garantizar que las armas se usen solamente en circunstancias
apropiadas y de manera tal que disminuya el riesgo de dano innecesario.

e Prohibicién del uso de armas y municién no autorizadas.
e Regulaciones para el control, almacenamiento y responsabilidad de armas autorizadas.
e Directrices de respuesta gradual sobre el uso de la fuerza.
e Enfasis en el uso de técnicas de disminucién de escalada.
e Mecanismo de informe para todos los incidentes de uso de fuerza.
a. Capacitacion en el Uso de la Fuerza

Las normas sobre el uso de la fuerza deben incorporarse en los programas de induccién y de
formacidn recurrente. Se deben llevar registros de formacién y de la capacidad demostrada. El
entrenamiento en uso de la fuerza debe acentuar:

e Eluso de fuerza letal Unicamente en circunstancias de autodefensa o en defensa de
otros contra amenaza inminente de muerte o lesiones serias, nunca debe ser usada en
defensa de bienes;

e Lafuerza debe ser razonablemente necesaria y ser usada como ultimo recurso;



e Lafuerza debe ser proporcional a la amenaza y desplegada solamente en base a la
totalidad de las circunstancias para contrarrestar una amenaza;

e Eluso de lafuerza se usa solamente para alcanzar objetivos legales.
La capacitacidn constante en el uso de la fuerza debe sefialar, sin restringirse a:
e Presencia de seguridad;
e Ordenes verbales;
e Controles manos abiertas;
e Armas no-letales;
e La amenaza de fuerza letal;

Uso de la fuerza letal.

La capacitacion en el uso de la fuerza debe reforzar la premisa de que la seguridad privada no
es un sustituto de la seguridad publica y refuerza las limitaciones de su autoridad.

Los programas de capacitaciéon deben enfatizar que la fuerza letal estd justificada sélo en
condiciones de extrema necesidad, y como ultimo recurso cuando todos los medios menores
han fallado o no pueden ser empleados razonablemente. La fuerza letal sélo se utilizara en
defensa propia en defensa de otros, o cuando parezca razonablemente necesario para impedir
la comisién de un delito grave que implique una grave amenaza a la vida o un dafio corporal
grave.

La defensa de otros puede incluir el uso de la fuerza letal cuando sea razonablemente necesario
para prevenir el robo o sabotaje de bienes inherentemente peligrosos, cuya pérdida o
destruccion podria constituir una amenaza inminente de muerte o dafio corporal grave. La
autoridad juridica también podra autorizar el uso de la fuerza letal si resulta razonablemente
necesario para impedir el sabotaje o la destruccién de infraestructuras criticas, cuyos dafios
causarian una amenaza inminente de muerte o dafos corporales graves o lesiones.

b. Gestion de Armas y Municiones

El Departamento Seguridad es responsable de establecer, mantener y documentar
procedimientos que garanticen:

e Que todas las armas y municiones se adquieran legalmente;

e Constante rendicion de cuentas de todas las armas y municiones entregadas y
devueltas;

e Las armasy municiones entregadas sean proporcionales a los riesgos identificados y las
tareas a ser ejecutadas y cumplir con todas las normas legales;



e Se establezcan disposiciones apropiadas para el almacenamiento, entrega y
mantenimiento;

e Los contratistas desplieguen armas y municidon solamente aprobadas por la
organizacién;

Todas las personas autorizadas a portar armas tengan una licencia valida y capacitacion al dia.
c. Aprehension y Detencidn de Delincuentes

Como parte de la capacitacidon sobre el uso de la fuerza, el personal de seguridad debe estar
capacitado en cdmo tratar con personas detenidas o recluidas en el transcurso de sus
funciones. Deben entender los limites de su autoridad y que esto normalmente sélo incluird a la
persona interceptada durante un ataque contra el personal y bienes bajo su proteccion legal. La
formacién debe enfatizar el requisito de tratar al personal detenido humanamente y respetar
sus derechos humanos y constitucionales.

La capacitacion incluirda medidas para proteger a las personas aprehendidas contra la violencia,
e informar y transferirlas inmediatamente a las autoridades competentes. Se deben preparar
informes de incidentes que incluyan la identidad de la persona, el presunto delito, a quien
fueron transferidos, primeros auxilios o asistencia proporcionada y su situacién en el momento
de la transferencia.

Las personas detenidas pueden ser chequeadas por el personal de seguridad para garantizar su
seguridad con relacidn a armas y salvaguardar pruebas. Los procedimientos de chequeo deben
garantizar la dignidad y el trato humano del detenido y se diferenciaran entre busquedas
minimamente invasivas y exhaustivas.

Todas las personas detenidas deben recibir primeros auxilios inmediatos si son necesarios.
3. Uniformes

Todos los miembros del equipo de seguridad deben adoptar el uso de uniformes que indiquen
su afiliacién al Departamento. Los uniformes y equipos de seguridad privada, tales como
vehiculos de patrulla, deben tener patrones, colores y marcas que los diferencien de los de
seguridad publica. El personal de seguridad y los vehiculos deben tener nimeros de distintivo
Unicos que faciliten la identificacidon y permitan la presentacién de informes transparentes.

Los uniformes proyectan una imagen positiva sobre la organizacion y fomentan una conducta
profesional y responsable. Puede haber circunstancias en las que una evaluacion de riesgos
indigue que sea aconsejable utilizar seguridad no uniformada. Cuando se requiera un enfoque
discreto, el personal de seguridad no debe portar abiertamente armas de fuego ni mantener
sobre si identificacion intransferible.

La presencia de seguridad uniformada es la primera opcién en todo uso continuo de fuerza. Los
uniformes y los vehiculos con marcas indican a los empleados, al publico y a la seguridad



publica que los integrantes del equipo tienen autorizacion y responsabilidad de proteger al
personal y los bienes de la empresa.

4. Comunicaciones

La comunicacién eficaz es el componente mds importante en la prevencidn, administracién y
notificacién de hechos de seguridad. Los planes de comunicaciones garantizan un control,
coordinacidn y funcionalidad adecuados para las operaciones de seguridad.

El SMP debe resefiar procedimientos y procesos de comunicaciones que tomen en cuenta:

e Comunicaciones internas de los departamentos, contratistas, clientes y partes
interesadas;

e Recibir, documentar y responder a comunicaciones de fuentes externas;
e Comunicaciones estructuradas con la seguridad publica y agencias de emergencia;
e Comunicaciones separadas y seguras durante hechos perturbadores y emergencias.

La organizacion debe establecer y comunicar sus procedimientos de quejas internas y externas.
El personal de seguridad debe estar capacitado para recibir y reportar quejas y asegurar la
confidencialidad. Las quejas de la comunidad no denunciadas y no resueltas pueden convertirse
rapidamente en eventos disruptivos.

5. Salud y Seguridad Ocupacional

El SMP debe comprometerse en proporcionar al personal de seguridad un ambiente de trabajo
seguro y saludable, reconociendo los peligros inherentes que presentan el medio ambiente y
las tareas. Debe recalcar las precauciones razonables que deben tomarse para proteger a todas
las personas que trabajan en nombre de la organizacidn, en particular las que estdn en puestos
de alto riesgo, como la seguridad.

6. Gestion de Respuesta a Incidentes

Se debe implementar una estructura administrativa adecuada para hacer frente eficazmente a
la gestidn y respuesta de incidentes. El SMP debe indicar la estructura de administracién del
departamento, la autoridad para las decisiones, la responsabilidad de la implementacion y la
presentacion de informes. La organizacién debe tener un Equipo de Gestion de Incidentes (EGI)
para liderar la respuesta a incidentes bajo la direccidn clara de gerencia o sus representantes. El
SMP debe delinear el papel de la seguridad dentro del EGI e incluir:

e Planificacién
e Gestidn de respuesta a incidentes

e Gestion de recursos humanos



7.

Salud, seguridad y respuesta médica
Gestion de la informacion
Comunicaciones internas y externas
Funciones de apoyo critico

Respuesta a incidentes

El Departamento de Seguridad es responsable de desarrollar protocolos de respuesta y gestiéon
de incidentes como parte del proceso de evaluacion de riesgos de la empresa. La respuesta y la
gestion de incidentes deben considerar:

Salvaguardar la vida, los bienes y la reputacion de la organizacién.
Respetar los derechos humanos y la dignidad humana.

Identificar e informar hechos potencialmente disruptivos, planes de mitigacién y
recuperacion.

Procesos de notificacién y de movilizacidn para gerencia, partes interesadas y
autoridades.

La organizacién debe desarrollar procedimientos para informar e investigar incidentes que
incluyan:

Horay lugar.

Identidad de las personas involucradas, incluyendo informacién de contacto.
Lesiones y dafios sufridos.

Circunstancias que llevaron a desencadenar el incidente.

Medidas de respuesta desplegadas.

Causa de todas las lesiones y danos internos y externos.

Anidlisis de las causas profundas.

Acciones correctivas y preventivas.

El SMP y el SSP deben delinear responsabilidades y plazos para realizar consultas sobre
denuncias e incidentes, incluyendo:

El compromiso a realizar una investigacion expeditiva de todas las acusaciones de
abusos o delitos.



e Contratistas privados de seguridad que realicen investigaciones de incidentes o
acusaciones, y el derecho de la organizacion a realizar una averiguacion independiente.

e Los resultados de las averiguaciones incluirdn una recomendacion sobre la accidon
disciplinaria adecuada y los cambios a las politicas o procedimientos.

8. Evaluacion de Desempeio y Mejora Continua

La evaluacion de desempeiio implica la medicidn, monitoreo y evaluacidn de la prestacion de
servicios del departamento y del contratista, aseguramiento de la calidad, cumplimiento legal y
respeto a los derechos humanos. La métrica incluye el cumplimiento de politicas, objetivos y
metas de rendimiento.

Se deben desarrollar indicadores de rendimiento para medir tanto el sistema de gestiéon como
el cumplimiento operativo. Los indicadores deben proporcionar informacién util que identifique
los éxitos y las dreas que requieran mejoras. También deben identificar cdmo se gestionan los
riesgos significativos.

La evaluacién debe considerar:

Convalidacion de los planes de gestion y las estrategias de seguridad fisica.

Competencia del personal de seguridad.

Capacidades de respuesta.

Cumplimiento contractual.

Capacitacion y preparacion.

El SMP y el SSP deben indicar que la accidn correctiva sera identificada y comunicada de
manera oportuna y debe abordar la falla raiz. Se debe asignar la responsabilidad de la accién
correctiva y la fecha de finalizacidn. Las conclusiones que excedan las expectativas deben ser
observadas como mejores practicas y compartidas en toda la organizacién.

La mejora continua debe considerar cambios en los riesgos, actividades y operaciones que
afecten la prestacion de servicios. Los procedimientos, sistemas y formacién deben adaptarse
para abordar:

Cambios de politicas.

e Cambios en peligros, riesgos y amenazas.
e Cambios en el personal y en contratistas.
e Cambios de procesos y tecnologia.

e Lecciones aprendidas de ejercicios y entrenamiento.



e Lecciones aprendidas de hechos disruptivos.
e Cambios en el entorno externo (politico, social, legal).
9. Gestionando las Relaciones con la Seguridad Publica

Las fuerzas publicas de seguridad tienen la responsabilidad exclusiva de responder e investigar
actividades delictivas, en particular incidentes de interés publico. También tienen la
responsabilidad primordial del orden publico, incluidas las protestas, manifestaciones y
desobediencia civil. Para incidentes que involucren violaciones criminales, confrontaciones
potencialmente violentas o manifestaciones, se les puede solicitar que respondan para
proteger al personal y bienes de la compaiiia. Es importante que la seguridad publica sea
informada sobre las politicas y compromisos de la organizacion antes que se desplieguen a un
incidente.

La empresa debe mantener relaciones constructivas y buenas comunicaciones con las fuerzas
de seguridad publica. Si se asignan fuerzas de seguridad publicas al proyecto, es importante que
se establezca un memorando de entendimiento para garantizar la transparencia. El MOU debe
describir las disposiciones relativas a las transferencias de equipos, apoyo material y el papel de
la fuerza de seguridad publica en la proteccién de bienes de la empresa. Se deben desarrollar
mecanismos de planificacidon de contingencia y coordinacién conjunta.



