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1. CONTEXTO DA ORGANIZAGAO

A empresa ENGECOMP Consultoria e Locagéo de Sistemas LTDA é dedicada a prestagdo de servigos de consultoria,
assessoria e implementagao de solugdes relacionadas a conformidade legal empresarial, com foco em Tecnologia da
Informacéo. Isso inclui, mas néo se limita a adequacédo e consultoria em leis e regulamentagées como a Lei Geral de
Protecao de Dados (LGPD), Marco Civil da Internet, Codigo Civil, Consolidagao das Leis do Trabalho (CLT), e outras
legislagdes aplicaveis. Abrange também a vinculagdo e adogédo de normas e frameworks internacionais de segurancga da
informacgéao, gestédo de servigos de Tl e continuidade de negbcios.

Processo critico para o negécio:

e Gerenciamento de dados corporativos com foco primario no tratamento de dados pessoais e sensiveis de
titulares envolvidos em questdes de privacidade e dentincias de incidentes e ilicitos.

As orientagoes e decisOes relacionadas a essas questdes foram estabelecidas tendo em vista a autoridade do Comité de
Sécios da empresa.

1.1.PARTES INTERESSADAS

PARTE INTERESSADA: SOCIOS / ACIONISTAS

NECESSIDADES:
a) Sustentabilidade do negécio com crescimento lucrativo em servigos de compliance, ouvidoria e privacidade (BPO,
SaaS e DPOaas).
b) Protecéo do patriménio com mitigagéo de riscos legais, reputacionais e operacionais.
c) Execucgéo fiel dos aportes (tecnologia, marketing, juridico-comercial e financeiro).

EXPECTATIVAS:
a) Posicionamento da ENGECOMP como referéncia em integridade corporativa, canais de denuncia e LGPD no
Brasil.

b) Portfélio com receita recorrente (SaaS + BPO) e churn baixo sustentado por qualidade e conformidade.
c) Nao contaminacgao do portfélio por incidentes de SI/PD, ética/anticorrupgéo ou falhas de governanga.
d) Roadmap tecnoldgico entregue pela W2CONN conforme cronograma (Anexo |) e tragdo comercial/marketing
conforme planos.
REQUISITOS DO SGSIPD:

a) AderénciaalS0O 27001, IS0 27701, 1S0O 20000, ISO 22301, ISO 31000, ISO 37001 € ISO 37301 aplicaveis ao escopo.
b) Gestéo de riscos integrada a canais de denuncia e privacidade, com indicadores de continuidade e auditoria
interna.
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PARTE INTERESSADA: DIRETORIA (Co-CEOs e Diretores)

NECESSIDADES:

a) GovernancadeTl, Sl e Privacidade consistente com ITIL/COBIT/NIST e LGPD, com papéis claros (Co-CEQOs; CMO;
CCO; Lider Juridica).

b) Custos previsiveis e TCO otimizado em SaaS/BPO, com SLAs e métricas operacionais (SLA, MTTR, backlog).
c) Ciclodeinvestimento controlado com marcos de entrega do produto, compliance e marketing.

EXPECTATIVAS:

a) Segurancga daInformagéao e Privacidade como padrao corporativo na plataforma e nos processos (by design).

O

)
) Estado de resiliéncia operacional e continuidade (disponibilidade, backups, DR, planos de crise).
c) Controles financeiros e de compliance atualizados, com dashboards e auditorias periddicas.

d) Comunicacéao clara e tempestiva sobre eventos de seguranga, incidentes LGPD e casos de denuncias sensiveis.

REQUISITOS DO SGSIPD:

a) Politicaintegrada de Gestao de Servigos de Tl, Segurancga e Privacidade vigente e auditavel.

b) Procedimento corporativo de resposta aincidentes de SI/PD e de crise reputacional, interoperando com a atuagéao
da Lider Juridica.

PARTE INTERESSADA: PRESTADORES DE SERVICOS

NECESSIDADES:

a) Direcionamento claro, requisitos de segurancga e privacidade, e contratos com segregacao de responsabilidades.
b) Remuneracgéo e reajustes alinhados a economia, com previsibilidade de demanda (backlog) de BPO/consultoria.

EXPECTATIVAS:

a) Seguranca operacional com minimo impacto no negécio do cliente e conformidade com LGPD/cédigo de ética.
b) Na&o responsabilizagéo por eventos além de sua algada contratual e auséncia de perdas por incidentes de SI/PD.
c) Acesso aprocedimentos, modelos e plataformas padronizados para garantir qualidade e rastreabilidade.

REQUISITOS DO SGSIPD:

a) Procedimentos e templates aderentes aos fluxos da ENGECOMP (ouvidoria, investigacao, tratamento LGPD).

b) Duediligence e cldusulas contratuais de privacidade, confidencialidade e anticorrupgao; gestio de terceiros.
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PARTE INTERESSADA: CLIENTES

NECESSIDADES:

a) Reducao derisco regulatério e reputacional com operagao de canal de denuncias, ouvidoria e LGPD conforme lei.
b) Melhorrelagéo valor/preco, com SLAs claros e qualidade.
c) Entregas no prazo, tratamento diligente de denuncias e incidentes, e relatérios auditaveis.

EXPECTATIVAS:

a) Aderéncia estrita a contratos, LGPD, Lei Anticorrupgcao, normas ISO/ABNT e politicas internas do cliente.
b) Operacgao de servicos com niveis de qualidade e prazos acordados; transparéncia e rastreabilidade de casos.

REQUISITOS DO SGSIPD:
a) Transparéncia na comunicagao de eventos/incidentes de SI/PD e reporting de status com logs/auditoria.
b) Matriz RACI clara para comunicagdes em crise (ANPD, autoridades, imprensa), envolvendo a Lideranga Juridica.

c) Mecanismos de consentimento, anonimato, minimizagéo e eliminagéo de dados, portabilidade e registro de bases
legais.

PARTE INTERESSADA: FORNECEDORES

NECESSIDADES:

a) Contratos com escopo e responsabilidades definidas, incluindo requisitos de SI, PD e ética.
b) Relagdo de longo prazo com previsibilidade de demanda e qualidade exigida.
c) Maximizagao de valor agregado nas integragdes tecnoldgicas e servigos de suporte.

EXPECTATIVAS:

a) Clareza de responsabilidades, critérios de seguranca e requisitos de integragdo com a plataforma.

b) Mudancgas e ajustes de escopo dentro das regras contratuais e de gestdo de mudancgas (CAB/ITIL).

c) Nao serem causadores de incidentes de SI/PD que afetem a operagdo da ENGECOMP ou seus clientes.
REQUISITOS DO SGSIPD:

a) Transparéncia sobre incidentes e crises, com SLAs de resposta e cooperagao em investigagoes.

b) Clausulas de privacidade, anticorrupgao e seguranca; avaliagdes periddicas de risco de terceiros (TPRM).
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PARTE INTERESSADA: PARCEIROS DE NEGOCIO

NECESSIDADES:

a) Diretrizes objetivas sobre papéis, responsabilidades e compliance conjunto.
b) Propostas de valorintegradas (servigos e go-to-market) para ampliar alcance e market share B2B.
c) Mecanismos de co-marketing e co-selling com governanga.
EXPECTATIVAS:
a) Compromisso com regras de ética, LGPD e anticorrupcgéo, e ndo geracao de riscos a marca ENGECOMP.
b) Operagao harménica com a plataforma e processos, respeitando confidencialidade e propriedade intelectual.

REQUISITOS DO SGSIPD:

a)

b)

Protocolos de comunicagao e resposta em crise e incidentes, incluindo matriz RACI interorganizacional.

Due diligence de compliance e seguranca para homologacéao de parceiros; auditoria e melhoria continua.

1.2.PAPEL DA ENGECOMP COMO CONTROLADORA, OPERADORA E CO-CONTROLADORA NO
TRATAMENTO DE DADOS PESSOAIS

1.2.1. OBJETIVO E ENQUADRAMENTO

A Empresa desempenha, de forma explicita e operacional, os papéis de Controladora, Operadora e Controladora Conjunta

(Co-controladora) no tratamento de dados pessoais, em conformidade com a LGPD e com a ISO/IEC 27701.

A Empresa estabelece principios, critérios de decisao, responsabilidades, regras contratuais e mecanismos de governanga

que asseguram a conformidade legal, normativa e contratual, bem como a transparéncia perante titulares, clientes,

fornecedores, parceiros, autoridades e demais partes interessadas.

Esta declaragéo se apoia diretamente:

1.

No contexto organizacional, nas partes interessadas e nos regulamentos aplicaveis ja definidos no presente

documento;

2. No Procedimento Corporativo “Relacionamento com Controladores Conjunto” (Cod/Versédo: Control.V1), que
estabelece critérios, responsabilidades e instrumentos para o arranjo de controladoria conjunta;

3. NaPolitica de Privacidade de Dados (Cod/Verséo: PLP0O1-V1);

4. No Procedimento “Conformidade Legal e Normativa” (Cod/Versao: LEGAL.V1);

5. No Procedimento “Procedimento para Relacionamento com Fornecedores” (Cod/Verséo: PRF.V1);

6. No documento “Responsabilidades do Encarregado” (Cod/Versao: DPO.V1).
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A Empresa tem um conjunto de normas e procedimentos que definem critérios objetivos para qualificagdo do papel da
ENGECOMP em cada contrato, campanha, plataforma e servigo correlato, garantindo a atualizagdo do Registro de
Atividades de Tratamento (RAT ou ROPA), a consisténcia dos avisos e bases legais, o uso proporcional de dados, e a
prestacao de contas (accountability) conforme ISO/IEC 27701 e LGPD.

1.2.2. PRINCIiPIOS E BASES NORMATIVAS

e Principios da LGPD aplicaveis: finalidade, adequagao, necessidade (minimizagao), livre acesso, qualidade dos
dados, transparéncia, segurancga, prevengao, nao discriminagao, responsabilizagéo e prestacéo de contas.

e |ISO/IEC 27701: requisitos e diretrizes para controles de privacidade aplicaveis tanto na condigcdo de Controlador
quanto de Operador, abrangendo: identificacdo de propdsitos e bases legais (A.7.2.1-7.2.4), registros (A.7.2.8),
contratos com operadores (A.7.2.6), controlador conjunto (A.7.2.7), obrigacbes perante titulares (A.7.3), privacy
by design/default (A.7.4) e compartilhamentos e transferéncias (A.7.5; B.8.5).

e Normas Internas: Procedimentos corporativos e cldusulas contratuais padrdo descritas nos documentos
internos listados na segéao inicial desse tépico.

1.2.3. PAPEL DA ENGECOMP COMO CONTROLADORA
Escopo principal:

e Dados de colaboradores e prestadores internos (inclusive PJs que desempenham atividades equivalentes a
colaboradores): recrutamento, gestdo contratual, folha, beneficios, salde ocupacional, seguranca do trabalho,
gestdo de acessos, registro de atividades, auditoria, prevengéo a fraudes, conformidade e governancga.

e Dados tratados em sistemas corporativos e nos produtos/plataformas da empresa quando a finalidade decorre
da governanca interna da ENGECOMP (seguranga, melhoria de servigos, indicadores e métricas, continuidade de
negdcios e requisitos legais).

1.2.4. PAPEL DA ENGECOMP COMO OPERADORA
Escopo principal:

e Execugéo de contratos nos quais o cliente € o Controlador e a ENGECOMP atua sob instrugées documentadas,
com propoésito e base legal definidos pelo cliente.

1.2.5. MONITORAMENTO, AUDITORIA E MELHORIA CONTINUA
e Indicadores: tempo de resposta a titulares; eventos/incident response; ndo-conformidades e agdes corretivas.

e Revisdo anual desta segdo ou a cada alteragao material no modelo de negdcios, marcos regulatérios ou contratos
estratégicos.
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1.3.IMPACTO DE QUESTOES CLIMATICAS NO CICLO DE SERVIGCOS DA EMPRESA E SUA
INTEGRACAO A CONTINUIDADE E CONFORMIDADE

1.3.1. OBJETIVO E ESCOPO

Este tépico estabelece, no contexto do presente documento, as questdes climaticas e ambientais que impactam o ciclo
de servicos da ENGECOMP e como os controles de continuidade (CSTI.V1) e o programa de conformidade legal e normativa
(LEGAL.V1) fundamentam a preparagao, a resiliéncia e a resposta da Empresa a eventos climaticos extremos.

O texto adapta ao nosso ambiente as diretrizes de risco operacional, continuidade de servigos, seguranga fisica e
requisitos regulatdrios, assegurando que o modelo de negécios — eventos presenciais e online, ativagdes, incentivos e
operagdes financeiras adjacentes — seja suportado por uma gestdo efetiva de crise, comunicagdo, mitigacdo e
recuperacao, conforme ISO/IEC 27001, ISO/IEC 27701, praticas ITIL/COBIT e a legislagdo brasileira.

1.3.2. CONTEXTO, PARTES INTERESSADAS E VETORES DE RISCO CLIMATICO

A ENGECOMP opera com um ecossistema estrito e com ativos distribuidos entre nuvem (SaaS/laaS/PaaS), escritérios e
operagdo em campo (consultorias e auditorias). Eventos climaticos extremos e correlatos (enchentes, tempestades,
ondas de calor, queimadas préximas, vendavais, granizo, deslizamentos, interrupgdes de energia e telecom, ou restrigdes
logisticas) podem:

e Impedir ou adiar eventos presenciais;

e Impactarinfraestrutura de TIC, links de comunicagéo, datacenters e provedores cloud;

e Aumentar incidéncia de incidentes correlatos (salide de colaboradores, indisponibilidade de equipe, restricdes de
deslocamento).

Partes interessadas (sdcios, diretoria, clientes, fornecedores, parceiros e prestadores de servigos) tém expectativas
explicitas no CSTL.V1 de:

e Comunicagéao transparente em crise;

e RTO e MTPD adequados por tipo de servigo (24h para entregas contratuais; 8h para servigos financeiros; 48h para
servigos internos TIC sem impacto direto);

e Definigdes claras de responsabilidades, priorizagao e continuidade.
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FUNDAMENTOS NORMATIVOS E PROGRAMATICOS

Conformidade Legal e Normativa (LEGAL.V1): estabelece rotina mensal de monitoramento e implementagao de
mudangas legais/normativas, incluindo leis ambientais e de defesa civil que possam impor obrigagbes a execugéao
de eventos e operagdes. Campos de workflow (impacto, areas afetadas, prazos, responsaveis, evidéncias,
comunicagdo e treinamentos) sdo usados para introduzir novos requisitos climaticos/regulatérios (e.g.,
protocolos de evacuagdo de locais, restricdes municipais/estaduais, normas de seguranga em grandes
aglomeracgdes durante eventos climaticos severos).

Politica de Continuidade de Servigos de Tl (CSTI.V1): define objetivos, papéis e responsabilidades na gestao de
crise, cenarios de risco (inclui “Eventos climaticos extremos”), testes, comunicacao de crise, integragdo com
processos (mudangas, incidentes, disponibilidade, capacidade, configuragcdo, seguranca da informagéo).
ISO/IEC 27001: controles relevantes como 7.5 (Protegdo contra ameacas fisicas e ambientais), 7.3/7.4 (segurancga
de escritérios/monitoramento fisico), 5.29 (seguranga da informagéao durante a disrupgao), 5.30 (prontiddo de TIC
para continuidade), 5.19-5.23 (cadeia de fornecimento e nuvem).

ISO/IEC 27701: governanca de privacidade em crise (A.7.3 — obrigagbes com titulares; A.7.5 —
compartilhamentos/transferéncias), com énfase em comunicagao transparente, base legal para medidas
emergenciais e manutengao de direitos dos titulares.

CENARIOS CLIMATICOS E IMPACTOS OPERACIONAIS
o por base o CSTIL.V1 (6.2.2) e expandindo a lente climatica:

Enchentes urbanas: inviabilizam eventos presenciais, bloqueiam acessos logisticos; podem afetar energia em
bairros/regides, exigindo remanejamento de datas ou conversao para modelos hibridos/online.

Tempestades e quedas de energia: afetam escritérios, hubs de operagéo, pontos de acesso e conectividade,
tornando criticos os mecanismos de home office, links redundantes, UPS/geradores em locais do parceiro, €
planos de contingéncia de telecom.

Ondas de calor ou baixa qualidade do ar: exigem medidas de seguranga de salde ocupacional e adaptagdo de
cronogramas/instalagcdes, bem como ajustes de fornecedores de infraestrutura.

Emergéncias correlatas: acionamento da defesa civil local, restrigdes normativas temporarias (e.g., limitagéo de
publico, interdigdo de areas), que exigem rastreamento pelo programa LEGAL.V1 para pronta adequagéao.

Impactos potenciais no ciclo de servigos:

Planejamento: replanejamento de ativos e cronograma; incluséo de cenarios climaticos em briefings e contratos.

Produgao: checklists ambientais, inspegdes e planos de evacuacgéao; critérios de go/no-go; redundancia de
fornecedores criticos (estrutura, energia, telecom).

Operacgéao dos sistemas: escalonamento de canais digitais como fallback do presencial; robustez de infraestrutura
cloud; backup e storage; monitoramento e incident response.
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Backoffice (Tl, SI&PD, Financeiro, Juridico): decretagao de Crise; comunicacao contratual; analise de clausulas de
forgca maior; renegociagao de entregas; compliance e registros.

Controles ISO/IEC 27001 associados:

1.3.5.

7.5 Protegao contra ameacgas fisicas e ambientais: requisitos para locais, prevengéo de danos por agua, fumaca,
calor; UPS/geradores (quando aplicavel via parceiros); monitoramento ambiental; manutencao preventiva.

7.2/7.3/7.4 Seguranca fisica: acessos, vigildncia, monitoramento e coordenagéo com facilities/terceiros.

5.29/5.30 Continuidade e prontiddo de TIC: inclusao de gatilhos climaticos na invocagédo do DR/BCP; critérios de
comunicagéo a clientes e conformidade contratual.

5.19-5.23 Cadeia de fornecimento e nuvem: due diligence climatica nos fornecedores criticos; clausulas sobre
resiliéncia, energia, telecom, sites alternativos, multirregido na nuvem; relatérios e auditorias independentes.

8.13 Backup e 8.24 Criptografia: protecdo de dados quando ativos fisicos possam ser danificados em eventos
climaticos; testes de restauracao e verificagao de integridade.

PROGRAMA DE CONFORMIDADE LEGAL APLICADO A EVENTOS CLIMATICOS

O LEGAL.V1 determina:

1.3.6.

Monitoramento de requisitos legais e normativos; quando houver atos de defesa civil, decretos
municipais/estaduais/federais, normas de seguranga para eventos diante de fendmenos climaticos, o processo
de workflow registra identificagao, impacto, areas, prazos, responsaveis, agdes, evidéncias, comunicagdes e
treinamentos.
Aintegragdo com Juridico e SIPD garante:
o Avaliagao de impacto/ajustes contratuais (forga maior, remarcagoes, reembolsos segundo CDC quando
aplicavel, obrigagcbes de segurancga);
o Atualizagao de politicas/procedimentos internos (checklists de campo; critérios de cancelamento seguro;
comunicagao a consumidores/titulares);
o Provas de conformidade em auditorias internas/externas.

DADOS PESSOAIS E PRIVACIDADE EM CRISES CLIMATICAS

Continuidade de protecdo de dados: mesmo sob desastre, a ENGECOMP mantém padrdes de seguranca,
confidencialidade e integridade (ISO 27701/27001). Em migragdes emergenciais (p.ex., mudanga de local de
trabalho, uso extensivo de home-office) permanecem validos: autenticagéo forte, acesso minimo necessario,
criptografia em repouso/transito, DLP e mascaramento quando aplicavel, registros de acesso e descarte seguro.
Obrigagbes perante titulares (A.7.3): garantias de acesso, corregao e eliminagdo continuam operantes;
comunicagbes claras de indisponibilidade temporaria quando afetar o exercicio de direitos; priorizagdo de
restabelecimento de canais de atendimento.

Uso Interno
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e Transferéncias e compartilhamentos (A.7.5; B.8.5): cuidados para evitar compartilhamentos indevidos durante a
crise; em co-controladoria, o ponto de contato Unico previamente acordado coordena comunicacgao e resposta.

1.4.REGULAMENTOS APLICAVEIS

As seguintes leis e normas sdo os ditames legais que definem as responsabilidades do negdcio:

LGPD, Lei Geral de Protegao de Dados Pessoais —, lei n® 13.709, de 14 de agosto de 2018;
Lein®10.406 de 10 de janeiro de 2002 (Cdédigo Civil);

lei n©9.609, de 19 de fevereiro de 1998 (Propriedade intelectual de programa de computado);
lein©9.279, de 14 de maio de 1996 (Propriedade industrial);

lein®9.610, de 19 de fevereiro de 1998 (Direitos autorais);

Lei 12.965/2014, (Marco Civil da Internet)

Cddigo Penal, art. 151, 152, 154, 154-A, 298, 307, 207, 184p3, 266.

Lein®9.296/96, art. 10 (Lei das Interceptagdes Telefbnicas);

9. Lei7.492/86 art 18 (violagao do sigilo de operagdes)

10. Lei 12.846/2013 (Lei Anticorrupgéao)

11. Lei 8.069/90 (Estatuto da Crianca e do Adolescente)

12. Lei 12.853/2013 (Lei dos direitos autorais)

13. Lei 9.605/98 (Lei de crimes ambientais)

14. Lei 8.078/90 (Cddigo do Consumidor)

15. ABNTNBRISO_IEC_20000

16. ABNTNBRISO_IEC_27000

17. ABNTNBRISO_IEC_31.000

18. Framework COBIT

19. Framework ITIL

N~ ODN =
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2. POLITICA SEGURANGA DA INFORMAGAO CORPORATIVA

2.1.0BIJETIVO

Definir as diretrizes para a implantacao de praticas voltadas para a Seguranga da Informacgcdo com a implementagéo de
classificagéo, controles e gestdo da informagéo, de tal forma a preservar a confidencialidade, integridade, disponibilidade
e autenticidade da informagcdo em todos os ambientes, buscando a protegcdo dos dados criticos, da ENGECOMP
Consultoria e Locagdo de Sistemas LTDA que compreende doravante a marca ENGECOMP, e de sua reputagdo no
mercado, mitigando eventuais prejuizos financeiros.

2.2.APLICACAO

Aplica-se a todo e qualquer usudrio com acesso a qualquer tipo de informagdo da ENGECOMP, independente do seu
vinculo com a Empresa, seja ele; gestor, colaborador, estagiario, temporario, terceiro ou de qualquer forma no ambito de
representante e/ou parceiro de negécios. Também se aplica a qualquer ativo de informagéao, seja servidores, sistemas,
desktops, notebooks, smartphones, tablets ou a qualquer dispositivo de armazenamento, processamento ou trafego de
informacgodes.

2.3.RESPONSABILIDADES

Sécio responsavel por Tecnologia da Informacgéao

e Proteger e gerenciar os ativos de computacéao disponibilizados pela ENGECOMP assegurando mecanismos para
protecao adequada das informacgdes de acordo com sua respectiva classificagéo;

e Disponibilizar os acessos de acordo com as diretrizes definidas pelo gestor da informagéo;

e Disponibilizar ferramentas para a busca e obtengéo de informacades.

e Apoiar os gestores das informagdes junto aos processos de monitoramento.

Responsavel pela Operagéao de Tecnologia da Informacgéao

e Coordenar as agdes relacionadas a seguranga da informagdo na ENGECOMP;

e Darciéncia periddica, aos colaboradores e prestadores de servigo, sobre a Politica de Segurancga da Informagéo
Corporativa;

e Ministrar treinamentos periédicos em segurancga da informacéao;

e Responsabilizar-se pela definigao das politicas e padrdes de seguranga da informagédo da ENGECOMP;

e Apoiar os gestores das informacgdes na definigao de regras e procedimentos de concessao de acessos.

e  Garantir que a seguranga da informacao seja parte do processo de planejamento da informagao no ambito de Tl;

e Executar o controle dos acessos aos sistemas que séo gerenciados pela equipe de SIT, garantindo que o processo
de concesséo, revogacgao e alteragao dos acessos) seja cumprido.

e Implantar ferramentas de seguranga no ambiente de infraestrutura com o objetivo de garantir a confidencialidade,
disponibilidade e integridade das informacdes;
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Elaborar procedimentos necessarios para adequagéao dos ativos ao nivel de seguranca pertinentes as politicas e
demais normativos da ENGECOMP;

Tratar os incidentes de seguranga da informagéo, no &mbito de Tl;

Apoiar e acompanhar as auditorias internas e externas de seguranga da informacéo realizadas por clientes ou
orgaos reguladores.

Aprovar as solicitagdes de acessos a sistemas/informagdes de seus subordinados, ou prestadores de servigos
sob sua responsabilidade;

Solicitar e/ou aprovar a concesséo de acessos a usuarios da informagéo de acordo com as regras definidas pelo
gestor da informacgéo, Diretoria de Tecnologia da Informacgéo ou outras areas custodiantes.

Gestor ou dono da Informacgéo (information owner)

Classificar ativos da informacéao de acordo com a sua natureza conforme norma especificada por Seguranca da
Informacéao Corporativa;

Estabelecer regras de protecéo dos ativos de informacgéo;

Especificar condi¢gdes para a realizacdo de copias de segurancga;

Aprovar novos desenvolvimentos ou manutengdes que sejam de natureza evolutiva, corretiva ou novos projetos,
assim como validagéo para sua entrada em producgéo;

Apurar, com o apoio das areas custodiantes, violagoes registradas e participar das agdes a serem tomadas,
quando da ocorréncia de uma nao conformidade;

Revisar periodicamente a concessao de acessos as informagodes sob sua responsabilidade.

Gestor de Acesso

Aprovar as solicitagdes de acessos a sistemas/informag¢des dos empregados ou prestadores de servigos sob
sua responsabilidade;

Solicitar os cancelamentos de acessos de empregados ou prestadores de servigos que nao necessitem mais do
acesso no exercicio de suas atribuigoes;

Revisar periodicamente os acessos dos usuarios da informagéo sob sua reponsabilidade, solicitando qualquer
alteragdo de acessos que se faga necessaria;

Efetuar a delegacdo de autoridade, algadas de aprovagdes para pagamentos de despesas, investimentos,
movimentagoes financeiras e organizacionais, quando estiver ausente por motivos de férias ou licenga.

Usuérios da Informacgéao

Usar adequadamente as informacgdes disponibilizadas;

Manter o sigilo de suas senhas;

Guardar de forma segura os materiais considerados estritamente confidenciais ou de uso interno;

Comunicar a area de Tl - Tecnologia da Informagdo de todo e qualquer desvio as normas de Seguranga da
Informagéo da ENGECOMP;

Contribuir para a melhoria dos niveis de Seguranga da Informagéao.
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2.3.1. RESPONSABILIDADES QUANTO AOS INCIDENTES DE SEGURANCA DE DADOS PESSOAIS

Em linhas gerais, o Encarregado pelo gerenciamento dos dados pessoais € responsavel por:

e |dentificar a causaraiz do Incidente;

e Coordenar aresposta ao Incidente;

e Assegurarque ocorraomenortempo de reagao entre a descoberta do Incidente e o inicio do seu gerenciamento;
e Notificagdes e comunicagdes efetuadas sobre o Incidente;

e Medir o impacto financeiro, reputacional e operacional do Incidente, na ENGECOMP.

E responsabilidade do comité dos sécios no papel de Comissdo de Mudancgas, Privacidade e Seguranca:

e Recomendar os posicionamentos publicos e estratégicos, relativos ao Incidente;

e Alinhar o posicionamento e protocolos com a Diretoria Executiva da ENGECOMP;

e Revisar todas as notificagdes de comunicacgéo do Incidente a ANPD e aos Titulares dos Dados;

e Auxiliar no posicionamento publico da ENGECOMP sobre o Incidente, perante a imprensa, o mercado,
colaboradores e parceiros da empresa;

e Identificar obrigagbes contratuais e regulatérias de reportar o Incidente para Terceiros, O&rgaos
reguladores/governamentais (que ndo a ANPD), elaborar e enviar as respectivas notificacdes;

e Auxiliar na elaboragéo de estratégias de compensacao aos Titulares de Dados afetados, quando tal agcao for
necessaria;

o Recomendar a contratagdo de assessoria externa juridica, quando necessario, para apoio e consultoria para a
resposta ao Incidente.

e |dentificar o impacto do Incidente no relacionamento com os colaboradores e processos de RH;

e Auxiliar na elaboracgéo e divulgagao das comunicagdes internas, quando necessarias.

e Aprovar o posicionamento da empresa sobre o Incidente, quando ele repercutir na imprensa;

e Atuar como porta-voz da empresa sobre o Incidente, quando necessario.

E responsabilidade do responsavel de Tl:

e (Cessarafonte de vazamento, se for o caso;

e Realizar a analise técnica do Incidente;

e Realizar a detecgéo, isolamento, remogao e preservagao dos sistemas afetados;

e Garantir que as evidéncias sejam mantidas para posterior pericia técnica;

e Contratar assessoria externa para apoiar em questdes técnicas, se necessario;

e Auxiliar no levantamento das informagdes técnicas que deverdo compor as notificagbes e comunicados a
serem emitidos pela empresa.
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2.4.PRINCIPIOS GERAIS

Os principios estabelecidos nesta politica visam permear os topicos que apresentam relacionamento direto ou indireto
com aspectos de seguranga das informagoes, classificagéo, controle e gestdo dessas informacgdes utilizadas e/ou geradas
na empresa em seu desempenho corporativo;

Esses principios devem ser desdobrados em diretrizes e instrugdes, através de diferentes normativos visando a sua correta
aplicacao, execugdo, controle e monitoramento;

As diretrizes devem expressar estratégias, valores e o nivel de comprometimento que a ENGECOMP estabelece em relagéao
a Seguranca da Informacao Corporativa, bem como as respectivas instrugdes devem orientar o quadro de colaboradores
quanto cumprimento de atividades e rotinas relacionadas ao tema;

Todos os esforgos de seguranca da informagao devem ser projetados, implantados e mantidos buscando suportar os
requisitos de negécio da ENGECOMP, observando praticas de analise de risco e procurando um alinhamento a esta
politica;

Situacdes especificas ndo contempladas ou que estejam conflitantes com esta politica devem ser analisadas pela equipe
deTl, formalizadas através de documento préprio e apresentadas as Diretorias Executivas para a aprovagao e continuidade
do processo. As areas de Controles Internos e de Auditoria Interna poderéo ser envolvidas sempre que se fizer necessario;

A revisdo desta politica e dos normativos derivados deve ser realizada de forma periddica para que esses instrumentos
estejam permanentemente atualizados;

A ENGECOMP reserva-se o direito de, a qualquer momento e sem aviso prévio, monitorar, auditar ou fazer cépias de
segurancga de qualquer dado e/ou informagéo armazenado(s) em ativos de sua propriedade.

2.5.ATIVOS DE INFORMACAO

Os ativos de informagéo vinculados a Empresa pertencem a ENGECOMP, ndo importando seu meio fisico ou légico de
armazenamento. Seu uso se dara apenas e tdo somente dentro do escopo das atividades de negdécio da ENGECOMP;

Controles tecnolégicos e/ou processuais serdo utilizados com o objetivo de proteger e minimizar os riscos associados ao
uso das informacgdes ou ativos de processamento de modo a preservar suas caracteristicas de seguranga;

A gestado de ativos da informagédo deve especificar, sempre que possivel, requisitos para inventariar e identificar o
responsavel dos ativos de informagao, independente do seu meio de acesso, mantendo a protegcdo adequada de acordo
com a protegao ideal;

A informacédo produzida ou transformada por qualquer processo da ENGECOMP é considerada como um ativo da
Empresa. Desta forma, os ativos de informagdo da ENGECOMP, assim como os seus respectivos ativos de
processamento, devem ser identificados, controlados e armazenados adequadamente de forma a proteger seus
requisitos de integridade, confidencialidade, legalidade e disponibilidade;
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Todas as pessoas fisicas ou juridicas que prestam servigos internos ou externos devem utilizar os ativos de acordo com
as clausulas contratuais firmadas com fornecedores, parceiros e clientes. A utilizagdo de ativos da informacéao deve
respeitar a legislagao vigente e as normas internas da ENGECOMP.

2.6.0RGANIZAGCAO DA SEGURANGA DA INFORMAGAO

Todos os assuntos que tenham relacionamento com a Tl - Tecnologia da Informagdo da ENGECOMP deverédo ser
analisados e tratados dentro da esfera adequada, seguindo os principios e definigdes desta politica;

Para a aplicagdo e o acompanhamento e dos tépicos relativos a Segurancga da Informacao Corporativa, fica estabelecida
o enderegamento ao comité dos sécios no papel de Comissao de Mudancgas, Privacidade e Seguranca:

Devem ser estabelecidos canais de comunicacédo especificos, possibilitando os meios necessarios a realizagdo de
denuncias de ndo aderéncia aos principios desta politica ou outras situagdes que ponham em risco a seguranga das
informacdes da ENGECOMP.

2.7.CLASSIFICACAO DOS ATIVOS DA INFORMACAO

Os ativos de informagédo deverdo ser classificados de acordo com seu nivel de confidencialidade, disponibilidade,
integridade e caracteristicas legais de controle, de forma a serem adequadamente protegidos, acessados, armazenados,
tratados, transportados e descartados, conforme apresentado abaixo:

e ESTRITAMENTE CONFIDENCIAL: Esta categoria se aplica a informagéao que deve ser utilizada somente dentro
do @mbito da ENGECOMP, restrita a um grupo limitado de componentes. Sua divulgagédo ndo autorizada pode
impactar muito seriamente a ENGECOMP e seus clientes;

o USO INTERNO: Esta categoria se aplica a informacgéo que se destina ao uso dentro do &mbito da ENGECOMP;

e PUBLICA: Esta categoria se aplica a informacao que pode ser divulgada e acessada pelo publico em geral e para
a qual sua divulgacao e conhecimento generalizado ndo causam nenhum conflito ou dano, nem a ENGECOMP
e nem a terceiros.

Todos os ativos de informagoes, quando nao estiverem devidamente classificados, identificados ou divulgados devem ser
considerados de uso interno.

2.8.SEGURANCA FiSICA E DO AMBIENTE

Os ativos de informagédo devem ser protegidos contra danos (acidentais ou intencionais), roubo e/ou interrupgoes ou
quaisquer eventos que gerem sua indisponibilidade;

Deve ser estabelecido um perimetro minimo de seguranca fisica de forma a preservar o acesso somente a pessoas
devidamente autorizadas para tal, conforme previsto normativo sobre o tema;
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A pratica de mesa limpa devera ser adotada, de forma a promover a seguranga dos ativos de informacgéao, classificados
como estritamente confidenciais; bem como o processamento e a guarda de dados criticos devem ser efetuados em areas
com seguranga apropriada.

2.9. SEGURANCA DE RECURSOS HUMANOS

O processo de recrutamento e selegdo de candidatos, cujos critérios estdo descritos em normativo especifico, deve
apresentar aos aprovados os principios da ENGECOMP e de conduta relacionados nas Politicas de Governanga
Corporativa e Cédigo de Etica;

Toda quebra das regras de confidencialidade pelo quadro de colaboradores, bem como qualquer agdo que venha a violar
os termos desta politica deverd ser tratada pelo Comité de Etica;

Os acordos de confidencialidade de informagdes devem ser incluidos nos termos dos contratos de trabalho ou prestagao
de servigo, os quais devem ser assinados pelos envolvidos ou seus responsaveis legais. As responsabilidades dos
colaboradores devem ser estabelecidas no que concerne a seguranga dos ativos de informagéao sob sua tutela;

Todo colaborador da ENGECOMP, quando for desligado, devera entregar os recursos que lhe foram disponibilizados pela
empresa (notebooks, smartphones, etc.);

A utilizagdo de terceirizados e/ou prestadores de servicos em processos nos quais informagdes “estritamente
confidenciais” ou “internas” sejam trabalhadas, devem ser particularmente controladas através dos meios cabiveis
(contratos e processos de monitoragao), de forma a contemplar os requisitos de seguranga da informacéao estabelecidos
pela ENGECOMP;

Todo novo parceiro contratado pela ENGECOMP deve atender aos requisitos de Tl - Tecnologia da Informacé&o previstos em
normativo especifico sobre o tema.

2.10. TRATAMENTO DE FRAUDE

Controles especificos que visem a redugéo das possibilidades de fraude devem ser implementados de forma sistémica,
tais como:

e Validagao periodica dos acessos quanto a sua necessidade e aderéncia funcional;
e Segregacdo de fungdes entre os usuarios;
e Funcionalidades relacionadas a rastreabilidade das a¢gdes nos sistemas.

Todas as ocorréncias de fraudes devem ser investigadas, registradas e tratadas de forma condizente com a dimenséo da
situagao pelas areas responsaveis pela sua prevencéo.
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2.11. UTILIZACAO DE CORREIO ELETRONICO, TELEFONIA E INTERNET

Os servigos de acesso a internet, correio eletronico e telefonia fixa também séo ativos da ENGECOMP disponibilizados
para a realizagdo das atividades durante a jornada de trabalho; desta forma, os usuarios ndo devem utilizar os recursos
para fins ndo condizentes com suas fungdes e responsabilidades profissionais;

O acesso a ferramenta de Webmail da ENGECOMP somente deve ser liberado mediante aprovagcao da area responsavel,
tendo em vista que este tipo de acesso é restrito a um grupo especifico de pessoas;

Esses servigos corporativos ndo séo privativos. Controles de monitoramento e acompanhamento dos servigos acessados
pelos usuarios devem ser estabelecidos, visando ao bloqueio do acesso a sites de Internet, bate-papo e facilidades de
telefonia ndo relacionados as necessidades corporativas da ENGECOMP;

Os colaboradores da ENGECOMP estao proibidos de utilizar a internet de maneira que viole os acordos de privacidade de
outros usuarios ou infrinja legislagoes vigentes (leis de direitos autorais, calunia e difamacéo, etc.);

Mecanismos especificos de criptografia devem ser adotados para a transmissao de informagdes classificadas como
“estritamente confidencial”, via internet, independente do meio de comunicagéao ou da midia utilizada para tal.

2.12. CONFORMIDADE E GESTAO DE SOFTWARE

Somente devem ser utilizados softwares que ja estejam previamente homologados pela area de Tl, ndo sendo tolerada a
utilizacao de softwares sem licenga ou cépia ndo autorizadas, sem permissdo formal da drea de Tl;

Toda mudanga de utilizagao de software deve ser previamente avaliada e aprovada pelas areas envolvidas em conjunto
com Tl, considerando-se os impactos no ambiente computacional da ENGECOMP;

Uma estrutura especifica de controles internos de Tl deve ser estabelecida, de forma que garanta a seguranga dos sistemas
que suportam o atendimento aos aspectos legais;

Deve-se estabelecer uma avaliagao interna (auditoria interna) e outra avaliagédo independente (auditoria externa) sobre a
estrutura de controles de Seguranga de Tl visando identificar, verificar, validar e emitir um parecer sobre sua efetividade
operacional.

2.13. GESTAO DE DISPOSITIVOS DE SEGURANGA DE TI

A gestado de dispositivos de segurancga vinculados a Tl deve ser tratada Unica e exclusivamente pelas areas responsaveis
de Tl, de forma a promover a melhor solug&o para cada situagéo;

Todos os computadores (desktops, notebooks, laptops, servidores, etc.) instalados na ENGECOMP devem ser
monitorados constantemente para a eliminagdo de vulnerabilidades de seguranga identificadas e a aplicagédo de
corregoes de seguranga reportadas pelos fabricantes (patches);
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Todos os recursos computacionais da ENGECOMP devem estar providos de softwares antivirus, bem como os processos
estabelecidos que garantam a atualizagédo das vacinas;

Notebooks, laptops e dispositivos semelhantes de colaboradores que possuem cargos elegiveis para tal devem possuir
mecanismos de seguranga implantados, tais como criptografia no armazenamento de dados e mecanismos especificos;

Mecanismos especificos de controle de e-mails indesejados (spam, etc.) devem ser adotados e implementados, bem
como aqueles destinados a detecgéo de intrusos em comunicagdes da rede interna corporativa com o meio externo e
ainda quaisquer outras solugdes protetivas que se fagam necessarias.

Aplicagcdo de Hardening / Padrées de Configuragdo: Cabe a equipe de Tl - Tecnologia da Informacao desenvolver e
monitorar os padrdes de seguranga, bem como a responsabilidade em aplicar padrdées de configuragdo para todos os
componentes dos sistemas.

Segurancga na Arquitetura das Aplicagoes: A ENGECOMP deve fazer uso das boas praticas de arquitetura das aplicagdes e
a segregagcdo em camadas de apresentacgao, aplicagédo, banco de dados com o objetivo de proporcionar a padronizagao
de desenvolvimento e implantacao de solugdes;

Certificados Digitais: Toda aplicagdo que contenha informagées da ENGECOMP e esteja hospedada em ambiente externo
devem suportar comunicagdo com protocolo seguro. Todo e qualquer certificado digital em uso na ENGECOMP para
aplicagéo interna classificada como critica deve ser emitido utilizando a autoridade certificadora homologada pela area
de Tl da ENGECOMP.

Excegoes ou desvios devem ser formalizados em documento préoprio que contemple uma analise de riscos e controles
compensatorios quando necessario e apresentados ao comité dos sécios no papel de Comissdao de Mudangas,
Privacidade e Seguranga: em conjunto com a Diretoria Executiva demandante para deliberagao.

2.14. DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS

Devem ser estabelecidas sistematicas que venham a promover um controle satisfatorio de todas as alteracdes e
mudangas realizadas, de tal forma que os programas que estejam em produgédo sejam submetidos a um controle
especifico, identificando e registrando as modificagdes significativas, avaliando o impacto potencial das mudancas,
obtendo as aprovagdes pertinentes e comunicagao as partes interessadas;

De forma a reduzir o risco de mau uso, acidental ou deliberado dos sistemas, deve-se aplicar uma adequada segregacao
de fungdes entre os administradores do ambiente de produgéo e os desenvolvedores de sistemas;

Todas as alteragbes ou desenvolvimentos nos ambientes dos sistemas devem ser realizados conforme metodologias
utilizadas pela Diretoria de Tl, sendo padronizadas, registradas, aprovadas, testadas e documentadas, conforme
normativo especifico;
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Para proteger as aplicagcdes web da ENGECOMP e para mitigar os riscos de apropriagao das vulnerabilidades, devem ser
adotadas as boas praticas de desenvolvimento seguro como, por exemplo, OWASP.

2.15. CONTINUIDADE DO NEGOCIO (BACKUP E PLANOS DE CONTINGENCIA)

De forma a promover a continuidade do negécio, evitando sua interrupgdo e a protecdo dos processos criticos contra
falhas ou desastres significativos devem ser estabelecidas sistematicas que promovam a restauragéo dos sistemas em
casos de perdas;

Cabe ao information owner determinar quais sdo os ambientes criticos e, com o apoio da area de Tl - Tecnologia da
Informacgéao e da Diretoria de Tecnologia da Informagéo, coordenar a elaboragéo, atualizagao e testes periédicos de Plano
de Continuidade para os recursos computacionais de Tl;

Devem ser estabelecidas formas e rotinas de backups que zelem por todas as informagdes corporativas armazenadas em
meio magnético, utilizando as praticas mais adequadas disponiveis;

Todos os sistemas vigentes que gerem dados e informacdes criticas devem passar por rotinas de backups periédicos, de
forma a garantir a manutencao da informacgao em caso de perda, dano ou roubo;

Sempre que ocorrerem mudancgas consideradas significativas em sistemas operacionais e/ou upgrades devem ser
executadas rotinas de backup;

As midias derivadas dos backups devem ser armazenadas isoladamente, com acesso restrito as pessoas autorizadas e
devidamente protegidas contrafogo, alagamento e semelhantes;

Todos os planos de contingéncia desenvolvidos deverao passar por testes, verificando sua funcionalidade e corregéo de
eventuais desvios, devendo estar devidamente registrados e documentados.

2.16. CONTROLE DE ACESSO LOGICO DOS USUARIOS

Cada colaborador, prestador de servicos ou fornecedor deve possuir, uma uUnica conta (username /login) pessoal e
intransferivel, conforme o perfil de acesso definido, devendo os usuarios ser identificados e registrados nos acessos aos
recursos de informatica;

O fornecimento de uma conta (username/login) para terceiros somente sera cedido em casos especificos mediante
aprovacgdes;

Para elevar o nivel de seguranca dos acessos, os usuarios devem definir para si senhas fortes como meio de validagéo de
sua identidade quando dos acessos a estacdes de trabalho, redes, sistemas, servidores, etc., tal como recomendado
pelas boas praticas de Seguranga da Informagéo;
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Toda concesséo de acesso aos sistemas de Tl deve ser efetuada de acordo com as necessidades de negécio, devendo ser
previamente aprovada pelo gestor responsavel; em observancia as regras estabelecidas para a gestdo do sistema em
questao;

O periodo de duragédo da concessdo do acesso deve ser pertinente a fungao do usuario e de acordo com as orientagoes do
information owner, devendo ser cancelada ao fim do contrato de prestadores de servigo e terceiros ou do desligamento do
colaborador da ENGECOMP;

Todavez que uma conta de usuario (username/login) for cancelada, ndo devera ser reutilizada, devendo os acessos a todos
os sistemas vinculados a conta ser excluidos ou bloqueados; exceto para o Segmento Pessoal. No Segmento Pessoal,
quando um usuario (colaborador) for desligado e contratado novamente, ele recebera o mesmo login utilizado no passado
(este cenario é especifico para colaboradores);

Periodicamente, as contas dos usuarios e seus privilégios nos aplicativos devem ser verificados ou atestados, de forma a
promover a manutencgao e atualizagdo da base de cadastro, exclusdo de usuarios desligados, contas em desuso ou em
duplicidade;

Todo acesso aos sistemas aplicativos deve promover a sua correta autenticagdo utilizando-se seu username/login e
senha, de forma a permitir a identificacao individualizada do usuario preservando a rastreabilidade das acgées;

Todos os sistemas que a area de Controles Internos definir como criticos para o negécio devem ser identificados e possuir
trilhas de auditoria habilitadas, devendo ser registradas todas as operagdes privilegiadas, inicio e finalizagao do sistema,
conexdo e desconexdo de dispositivos, tentativas de acesso ndo autorizadas, violagdo de gateways e firewalls, dentre
outros.

2.17. SEGURANGA EM MANUSEIO DE MIDIAS

A utilizagdo de midias removiveis que permitem gravagéao, tais como: pendrive e gravador de CD ou DVD deve ser limitada
a diretores, gerentes e geréncias juridicas (para colaboradores autorizados) e de Seguranca da Informagéo; demais
colaboradores devem justificar a necessidade de uso para serem aprovadas pela subcomissdo de Seguranca e
Privacidade.

2.18. BYOD - USO DE EQUIPAMENTOS E DISPOSITIVOS PESSOAIS

A utilizagdo de equipamentos pessoais conectados a rede corporativa da ENGECOMP e suas Unidades de Negocio
(Empresarial, Pessoal e Residencial & Combos), é permitido apenas em casos aprovados pelas diretorias Executivas da
ENGECOMP;

O acessoremoto de colaboradores autorizados em virtude de atividades de suporte e cargos de confianga somente devera
ser efetuado através dos recursos liberados pela area de Infraestrutura de Tl, onde existem controles de seguranga
implantados que podem garantir a confidencialidade e integridade das informacgoes.
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2.19. CLOUD COMPUTING

Toda aempresa contratada para a prestagdo do servigo de cloud computing deve disponibilizar a modalidade Private Cloud
(Nuvem Privada), a fim de que possa assegurar a administragio de itens como gerenciamento de redes, configuragdes do
provedor, tecnologias de autenticagdo e autorizagado e criptografia dos dados transmitidos e armazenados possa ser
realizada e/ou definida pela ENGECOMP em normativo especifico.

Deve haver no contrato itens que;

e Visem garantir a integridade, confidencialidade, disponibilidade, autenticidade e ndo-repudio das informacgodes
manipuladas;

e Plano de Contingéncia dos dados (incluindo recuperagéao de dados e administragao de incidentes);

e ANS (Acordos de Nivel de Servigo) e ANO (Acordo de Nivel Operacional);

e Modelo de Gestao de Riscos;

e Garantir a gestdo dos acessos conforme politica de gestédo de acesso légico;

e Dever haver registro dos logs de acessos e logs de transagdes do sistema.

A empresa contratada deve garantir a segregacdo dos dados da contratante e oferecer total apoio em casos de
investigacao solicitado pela contratante, com prazos de retorno definidos em ANS.

2.20. TRATAMENTO DE INCIDENTES

Todos os incidentes de seguranca fisica e/ou légica, ocorridos no &mbito da ENGECOMP e suas Unidades de Negdcios ou
empresas prestadoras de servigo que estejam envolvidas no processamento de dados devem ser imediatamente
comunicados as areas responsaveis, nao sendo permitido qualquer tipo de investigagao por outras areas;

A equipe de Tl detém autonomia para tomar decisdes operacionais relacionadas aos incidentes de seguranga, devendo
requisitar a participacéo de qualquer colaborador ou fornecedor para auxiliar na analise e/ou resolugéo do incidente;

Todos os incidentes de seguranga deverao ser classificados conforme grau de magnitude. Para casos extremos, devera
ser envolvida a Subcomissao de Seguranga e Privacidade para gerir e registrar toda a situagao, conforme normativo
especifico sobre o tema.

2.21. TRATAMENTO DE INCIDENTES DE SEGURANCA DE DADOS PESSOAIS

Esta instrugdo tem como objetivo estabelecer as normas procedimentais em caso de Incidentes de seguranca de Dados
Pessoais. Com essa informacgéao os Colaboradores estardo preparados para:

e (Classificar os Dados envolvidos;

e Classificar a criticidade do Incidente;

e Minimizar eventuais danos gerados para os Titulares dos Dados Pessoais;
e Minimizar eventuais danos gerados para a ENGECOMP.

Em caso de Incidentes, a resposta adequada sera fundamental para a minimizagao dos danos causados aos Titulares dos
Dados afetados e a ENGECOMP.
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As atividades relacionadas a estes incidentes seguem abaixo:

2.21.1.

Reportar possiveis Incidentes de violagcdo de Dados pessoais prontamente.

O colaborador que notar um incidente desse tipo deve tomar nota dos eventos que o levaram a creditar que um
Incidente esteja ocorrendo (data, hora, sistemas, computador ou pessoas afetadas/envolvidas);

O Encarregado sera o responsavel por monitorar estes alertas por parte de colaboradores e terceiros e fazer a
analise inicial dos reportes recebidos, de forma imediata, juntamente com o gestor da area de Seguranga da
Informacéo.

A drea de Segurancga da Informagao devera conduzir, periodicamente, o monitoramento preventivo de sistemas,
uso de web e mensagens de correio eletronico, conforme descrito na Politica de Seguranga da Informagéao.

Caso o reporte inicial ndo contenha informagdes suficientes para a avaliagdo da ocorréncia do Incidente, o
Encarregado ou o gestor da area de Seguranca da Informagéo solicitara informagdes complementares ao
informante.

Nao havendo a existéncia de indicios razoaveis de que o Incidente ocorreu, o reporte devera ser formalizado em
relatério e arquivado, indicando, ainda, as razées do arquivamento.

CLASSIFICAGAO DO INCIDENTE DE SEGURANGA DE DADOS PESSOAIS

Constatada a ocorréncia de um Incidente, o Encarregado classificara o Incidente conforme a seu impacto no titular ou na

ENGECOMP e o tipo de dado envolvido.

Quanto ao tipo de dado, pode-se considerar a seguinte classificagao:

Genérico: Quaisquer informacgades relativas a uma pessoa singular identificada ou identificavel, e que nao esteja
classificada abaixo como Dados Financeiros e/ou Comportamentais.

Financeiro: Dados pessoais que que remetam ou revelem qualquer aspecto da vida financeira do Titular.
Exemplos: numero de conta, cartao de crédito, cédigo verificador, renda, salario, beneficios.
Comportamental: Dados pessoais que demonstrem ou revelem o comportamento do Titular. Exemplos: Dados
de localizagéo, consumo, habitos, preferéncias, enderecgo IP, cookies, logs de conexao, logs de acesso.
Sensivel: Dados Pessoais sobre origem racial, étnica, convicgao religiosa, opiniao politica, filiagao a sindicato
ou a organizagao de carater religioso, filosoéfico ou politico, referente a saude, ou a vida sexual, Dado genético

ou biométrico, quando vinculados a uma pessoa natural.

Considerando o impacto nas partes envolvidas, seja no Titular ou na ENGECOMP, é responsabilidade do Encarregado a

notificagdo do Incidente para a ANPD e para os Titulares, quando cabivel.
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2.22.

VIOLAGCAO DOS TERMOS DESSA POLITICA

ViolagoOes a esta politica estdo sujeitas as sangdes disciplinares, observadas a natureza e a gravidade da infragao, sendo

passiveis de punigoes, e em conformidade com a legislagao trabalhista, sem prejuizo de outras sang¢des penais e civis;

Séo consideradas também violagdes a esta politica as seguintes situagdes:

Ndo cumprimento das diretrizes e requisitos estabelecidos nas politicas de Seguranga Corporativa da

ENGECOMP;

Uso indevido e divulgagdo nao autorizada de informagdes, segredos comerciais ou outras informagdes sem
autorizagao formal do gestor da informacéo e da area de Tl - Tecnologia da Informagéao (para garantir a forma

correta de divulgacéo ou de disponibilizagéo);

Uso ilicito de dados, informagdes, equipamentos, sistemas e demais recursos tecnoldgicos, incluindo a

violacéo de leis, regulamentos internos e externos e Cédigo de Etica Corporativa da ENGECOMP;

Qualquer situacao que exponha a ENGECOMP a perdas financeiras ou comprometimentos de imagem, em
decorréncia da quebra da confidencialidade, integridade ou disponibilidade das suas informagdes ou das quais

que detenham custddia.

2.23. REFERENCIAS

POLITICAS DE GOVERNANGA CORPORATIVA E CODIGO DE ETICA;

ABNT NBR ISO/IEC 27001:2013: Tecnologia da Informagéo — Técnicas de Seguranga — Sistemas de Gestao da

Segurancga da Informagao — Requisitos;

ABNT NBR ISO/IEC 27002:2005 - Tecnologia da Informacgao: Técnicas de Seguranga - Diretrizes para

Implantagdo de Um Sistema de Gestao da Seguranga da Informacéo;

ABNT NBR ISO/IEC 27011:2005 - Tecnologia da Informacéo: Técnicas de Segurancga - Gestdo da Seguranca da

Informagéo em Organizagbes de Telecomunicagdes.

Uso Interno
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3. POLITICA DE USO ACEITAVEL DE RECURSOS DE TI

3.1.0BJETIVO

Estabelecer a sistematica para a gestao do uso aceitavel dos recursos de Tecnologia da Informacéao e gerenciamento do
ciclo de vida de ativos e servigos junto a ENGECOMP Consultoria e Locagdo de Sistemas LTDA que compreende doravante
a marca ENGECOMP ou simplesmente “Empresa”.

3.2.DIRETRIZES GERAIS PARA O USO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO

As principais diretrizes para esta politica sao:

a) As informacdes sdo armazenadas e veiculadas por diferentes formas, incluindo os recursos de tecnologia da
informacéo, e sdo essenciais ao desempenho das atribuicdes da Empresa;

b) As normas da Associagao Brasileira de Normas Técnicas - ABNT NBR ISO IEC 27001:2022 e 27002:2022 que
estabelecem, respectivamente, o sistema de gestao e o codigo de boas praticas em seguranga da informagao
recomendam o estabelecimento de regras para o uso aceitavel dos ativos de tecnologia da informacao;

c) O preconizado no documento COBIT® 2019 FRAMEWORK: GOVERNANCE AND MANAGEMENT OBJECTIVES que
define um modelo de gestédo e codigo de boas praticas para controle e governanga de ativos de tecnologia da
informacéo;

d) ALGPD, Lei Geral de Protegcéo de Dados, Lei n®13.709, de 14 de agosto de 2018 que dispde sobre a protegao de
dados pessoais;

e) A Lei Federal n® 9609, de 19 de fevereiro de 1998, que trata da propriedade intelectual de programa de
computador;

f) O Estatuto da Crianga e do Adolescente (ECA), Lei Federal n® 8.069, de 13 de julho de 1990, que regulamenta o

artigo 227 da Constituicdo Federal e define as criangas e os adolescentes como sujeitos de direitos, em condigao

peculiar de desenvolvimento, que demandam protegéo integral e prioritaria por parte da familia, sociedade e do

Estado;

A Lei Carolina Dieckmann, lei N° 12.737/2012 voltada para crimes virtuais e delitos informaticos;

A Empresa se reserva no direito de inspecionar, sem a necessidade de aviso prévio, os computadores e qualquer

arquivo armazenado, estejam no OneDrive Corporativo, disco local dos computadores, nas areas privativas ou

nas areas compartilhadas da rede, visando assegurar o rigido cumprimento desta politica.

z®

3.3.ATIVIDADES PERMITIDAS E DIREITOS DOS USUARIOS INTERNOS

O uso dosrecursos de Tecnologia da Informagéo pelos usuarios internos e externos, destina-se as atividades relacionadas
com suas atribui¢gdes funcionais.

Os recursos de Tecnologia da Informagao devem ser utilizados respeitando-se os direitos de propriedade intelectual de
qualquer pessoa ou empresa.
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Respeitado o disposto na Lei Federal n® 9609, de 19 de fevereiro de 1998, que trata da propriedade intelectual de programa
de computador, e ressalvadas as excegdes previstas em contratos e convénios, sdo de propriedade da Empresa os
programas desenvolvidos para a empresa por usuarios internos e externos.

Séo garantidos aos usuarios internos, no exercicio de suas fungodes, apds aprovagdo em treinamento especifico:

a) Terconta para acesso arede corporativa;

b) Fazeruso legal dos recursos de Tl colocados a sua disposigao, respeitadas as normas de utilizagao estabelecidas
pela Empresa;

c) Ter acesso as informagdes que lhe sdo franqueadas nas areas privativa e compartilhadas com garantia de
integridade, disponibilidade, controle de acesso e cdpia de seguranga;

d) Ter acesso remoto a rede corporativa, utilizando recursos proprios, observados os requisitos de seguranca
estabelecidos pela area de tecnologia da Empresa;

e) Solicitar suporte técnico a area de tecnologia.

Sempre que for necessario para atividades de administragcdo dos recursos de tecnologia e suporte técnico ou nos casos
de suspeita de violagao de regras, a area de seguranga da informagao podera acessar arquivos de dados privativos ou
compartilhados.

3.4.ATIVIDADES PERMITIDAS E DIREITOS DOS USUARIOS EXTERNOS

O uso dos recursos de Tl pelos usuéarios externos, destina-se as atividades relacionadas com suas atribuigoes
estabelecidas em contrato.

Os recursos de Tl deverdo ser utilizados respeitando-se os direitos de propriedade intelectual de qualquer pessoa ou
empresa.

Respeitado o disposto na Lei Federal n® 9609, de 19 de fevereiro de 1998, que trata da propriedade intelectual de programa
de computador, e ressalvadas as excegbes previstas em contratos e convénios, sdo de propriedade da Empresa os
programas desenvolvidos para a empresa por usuarios internos e externos.

Considerando os limites estabelecidos em contrato com a empresa responsavel pelo usuario externo, sdo garantidos aos
mesmos no exercicio de suas fungdes, apds aprovagao em treinamento especifico:

a) Terconta para acesso arede corporativa;

b) Fazeruso legal dos recursos de Tl colocados a sua disposicao, respeitadas as normas de utilizagao estabelecidas
pela Empresa;

c) Ter acesso as informagdes que lhe sdo franqueadas nas areas privativa e compartilhadas com garantia de
integridade, disponibilidade, controle de acesso e cdpia de seguranga;

d) Ter acesso remoto a rede corporativa, utilizando recursos de tecnologia préprios, observados os requisitos de
segurancga estabelecidos pela area de tecnologia da informacéo;

e) Solicitar suporte técnico a area de tecnologia da informacéo.
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que for necessario para atividades de administragdo dos recursos de tecnologia e suporte técnico ou nos casos
eita de violagao de regras, a area de tecnologia da informagao podera acessar arquivos de dados privativos ou

compartilhados.

Nos contratos e convénios celebrados com a Empresa, os contratados e os conveniados deverdo anuir formalmente a

Politica

de Segurancga da Informacéo e a Politica de Uso Aceitavel dos Recursos de Tecnologia da Informagéo por meio de

instrumento adequado, seja via contrato ou aditivo, assim como comprovar que 0S seus usuarios e prestadores de

servigos, também assumiram tal compromisso.

3.5.AT

IVIDADES VEDADAS AOS USUARIOS INTERNOS E EXTERNOS

E vedado o uso dos recursos de tecnologia da Empresa para processar, guardar ou encaminhar material de cunho politico,

néo étic

eooe

[oX

0, discriminatério, malicioso, obsceno ou ilegal, além de atividades visando:

Promocéao pessoal;

Venda de produtos ou engajamento em atividades comerciais de qualquer natureza;

Constrangimento, assédio, calunia, injuria, difamacgéo, ameaca, ofensa ou agresséao;

Distribuicao voluntaria de mensagens nao desejadas, como circulares, manifestos politicos, correntes de cartas
ou outros sistemas que possam prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou
sobrecarregar os recursos de Tl;

Ocultagdo de suaidentidade quando utilizar os recursos de Tl;

Acesso ndo autorizado ou indevido aos recursos de Tl;

Violagao dos sistemas de segurancga dos recursos de Tl, no que tange a identificagdo de usuarios, senhas de
acesso, sistemas de alarme, registro de eventos (log) e demais mecanismos de segurancga e restricdo de acesso;
Instalagéo, alteragdo ou remogao de software sem acompanhamento ou autorizagao da equipe técnica da area
deTIl.

3.6.0BRIGACOES DOS USUARIOS INTERNOS E EXTERNOS

Séo obrigagdes de todos os usuarios internos:

a) Manter em carater confidencial e intransferivel codigos de identificagéo, autenticagdo e autorizagdo de uso
pessoal (conta, senhas, chaves privadas etc.);

b) Alterar periodicamente a senha de acesso de acordo com os procedimentos estabelecidos pela area de Tl;

c) Zelar por toda e qualquer informagéo disponivel pelos recursos de Tl da Empresa contra alteragao, destruigao,
divulgacao, copia e acesso ndo autorizados;

d) Desligar ou bloquear computadores em uso quando houver necessidade de ausentar-se fisicamente do local;

e) Fazer manutencéo na sua area privativa periodicamente, evitando o aciumulo de informagdes desnecessarias.

f) Manusear dados pessoais e sensiveis dos Titulares de clientes conforme as regras de transferéncia entre cliente
e Empresa definidas pela area de Tl.
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O pessoal interno da Empresa deve firmar compromisso com as praticas, responsabilidades e obrigagdes
normativas referentes a Politica de Segurangca da Informacéo e a Politica de Uso Aceitavel dos Recursos de
Tecnologia da Informacéo.

3.7.0BRIGACOES DA DIRETORIA RESPONSAVEL PELAS AREAS DE TI, SEGURANGCA DA
INFORMACAO E PRIVACIDADE DE DADOS

Sao obri

m)

3.8.UT

gacdes da areade Tl:

Manter e monitorar o uso dos recursos de tecnologia disponibilizados sem interrupgdes, exceto em casos de
imprevistos ou manutengéo técnica programada;

Monitorar a observancia deste normativo, devendo, em caso de descumprimento, tomar medidas imediatas de
restricdes de uso dos recursos, de acordo com o disposto nas normas da empresa;

Implantar autorizagdo ou restricdo de acesso as informacgoes, disponiveis através dos recursos de tecnologia;
Cancelar o acesso aos recursos de tecnologia disponiveis imediatamente apds o término do vinculo do usuario
interno ou colaborador;

Gerenciar os privilégios de usuarios, as senhas de usuarios, os procedimentos de logon e de regras de troca de
senha;

Desenvolver, adquirir, manter e auditar os sistemas de informacéo;

Registrar as agdes dos usuarios internos na rede corporativa, inclusive o histérico de utilizagéo da internet;
Proteger e manter a seguranga dos dados armazenados na rede corporativa;

Realizar a copia de seguranga de dados armazenados em discos de servidores da rede local;

Manter atualizadas as configuragdes necessarias para o acesso externo a rede corporativa, e orientar os usuarios
internos e colaboradores sobre seu uso e requisitos de seguranga;

Orientar sobre a configuragao dos recursos de tecnologia;

Providenciar o controle da adeséo dos usudrios internos as praticas, responsabilidades e obrigagdes previstas na
Politica de Seguranga da Informagéo e seus normativos correlatos;

Administragdo da area de Seguranga da Informacéo e Privacidade de Dados.

ILIZAGAO DOS RECURSOS DE TI

Todos os procedimentos de manutengéo, instalagao, desinstalagao, configuragao e alteragcdo de hardware e software em

recursos de Tl disponibilizados pela Empresa sdo prerrogativa exclusiva da area de Tecnologia da Informacéo.

Compet
usuario

e a essa area definir os recursos, bem como homologar a utilizagdo de hardware ou software de propriedade do
no ambiente computacional da Empresa.

Aos técnicos da equipe de suporte de Tl sdo dados o direito de acesso remoto aos computadores e dispositivos moéveis da

Empresa, em utilizagao pelos usuarios, para fins de manutengdo. O acesso remoto para suporte na area privativa do

usuario
técnica.

apenas sera iniciado mediante sua anuéncia, que deve acompanhar todas as operagdes executadas pela equipe

As configuragdes e atribuicdes de parametros em todos os recursos conectados a rede estar de acordo com as politicas e

normas

internas de gerenciamento.
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As atividades dos usuadrios poderao ser reconstituidas a partir de registros de atividades (logs).

3.9.SOBRE O CONTROLE DE ACESSO A SISTEMAS E APLICAGOES

O controle de acesso é um dos mecanismos utilizados para proteger o ambiente de tecnologia. O acesso aos recursos de
tecnologia deve ser permitido somente a entidades autorizadas, como usuarios internos e externos, de acordo com a
Politica de Seguranca da Informacgéao.

O direito de uso de qualquer recurso de Tl cessa quando o usuario terminar o seu vinculo com a Empresa.

O colaborador que permanecer em licenga com duragéao superior a 180 (cento e oitenta) dias tera direito de acesso aos
recursos de Tl revisado conforme o regramento interno aplicado ao caso.

O colaborador que tiver sua relagdo contratual com a Empresa encerrada terd seu acesso aos recursos de Tl suspenso.
Dados pessoais mantidos em sistemas de armazenamento corporativo deverao ser auditados antes de liberados para no
distrato. Contas de acesso serdo direcionadas para o gestor da area. Apds 60 (sessenta) dias do desligamento, as contas
serdo apagadas ou anonimizadas.

O prestador de servigos interno que tiver sua relagao contratual com a Empresa encerrada tera seu acesso aos recursos
de Tl suspenso no momento da notificagdo do distrato. Dados pessoais mantidos em sistemas de armazenamento
corporativo deverao ser auditados antes de liberados para no distrato. Contas de acesso serdo direcionadas para o gestor
da area. Apds 60 (sessenta) dias do desligamento, as contas serdo apagadas ou anonimizadas.

O prestador de servigo interno que estiver sem contrato ou com ele em vacancia com duragéo superior a 90 (noventa) dias
tera direito de acesso aos recursos de Tl revogado conforme o regramento interno aplicado ao caso. No caso da vacancia,
apos o periodo de 90 (noventa) dias, as contas serdo apagadas ou anonimizadas e os dados pessoais, se existirem no
OneDrive Corporativo, serdo apagados.

O acesso a recursos relacionados a sistemas corporativos sera provido via perfis de trabalho ou por autorizagéo do gestor
da informacéao envolvida.

E prerrogativa exclusiva da area de Tl configurar o compartilhamento de recursos de tecnologia na rede de computadores.
Requisigcoes de concesséao e alteragdo de permissdes de acesso devem ser encaminhadas a drea de tecnologia pela gestao
da unidade organizacional interessada.

Na ocorréncia da inativagao da conta do usuario, seus arquivos armazenados nos recursos de Tl poderao ser avaliados
pela chefia imediata visando a sua eliminagao ou preservagao.

3.10. SOBRE OS PROCEDIMENTOS PARA SENHAS DE ACESSO

As senhas de acesso devem ser utilizadas para acesso dos usuarios aos sistemas de gestdo da Empresa, e-mails,
aplicativos, rede de dados etc.
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A solicitagédo de acesso deve ser realizada através de pedido do lider do usuario para a equipe de Tl. Este pedido deve ser
feito através de uma requisigéo registrada no Sistema de Gestao de Servigos de TI.

A partir desta solicitagao, a equipe de Tl é responsavel pela geragao da senha e sua entrega ao usuario.

As novas senhas geradas por Tl ndo poderédo ser passadas ao solicitante via e-mail. Quando do primeiro acesso pelo
usuario, o sistema de seguranca das plataformas exige que o préprio usuario modifique a senha fornecida pela AreadeTI.

Sobre as responsabilidades do usudrio, temos:

e Assenhas sao pessoais e intransferiveis.

e Seraconsiderada falta grave o uso de senhas compartilhadas.

e Assenhas nunca devem ser guardadas em meios eletrébnicos como celular, computadores portateis, mensagens
de email etc.

e Ousuédrio pode solicitar a mudancga de sua senha a qualquer momento.

Sobre a composigao das senhas, as regras sao:

e Assenhassdocompostas pornominimo 7 (sete) caracteres alfanuméricos, com distingédo entre letras maiusculas
e minusculas, usando caracteres especiais (! @ # $ % & + -), ndo sendo permitida a repeticdo seguida de um
mesmo caractere.

o Exemplo 1: tipo incorreto de senha: “abcd99” ou "aabc98”.
o Exemplo 2: tipo correto de senha: “S40-P4ul0 ” ou “ $sAo+Paulo%

e As senhas nado podem ser repetidas por um periodo de 12 meses, ou seja, as plataformas armazenam
historicamente as ultimas 12 senhas, para fins de controle.

O prazo de expiragao das senhas dos usuarios, independentemente da plataforma de trabalho, é de 60 dias.

Se o usudrio tentar acessar a sua conta com a senha incorreta por mais de 3 vezes, o sistema de gestdo de senha do
aplicativo (email, rede etc.) podera bloquear a conta do usuario. Neste caso, a solicitagdo de desbloqueio deve ser feita
pelo lider de equipe do usuério a Area de TI.

Em caso de desligamento, o gestor direto do usuario deve solicitar a Tl a revogagao dos acessos.

3.11. SOBRE O USO DOS RECURSOS DE ARMAZENAMENTO DE DADOS CORPORATIVOS

Cada area de negécio tera disponivel uma area compartilhada para guarda dos arquivos compartilhados entre seus
usuarios, com garantia de integridade, disponibilidade, controle de acesso e cépia de segurancga. As areas privativas e
compartilhadas possuem tamanho limitado. Cabera a area de Tl definir os limites de armazenamento, de acordo com a
disponibilidade.

Os dados armazenados fora das areas privativa ou compartilhadas ndo possuem garantias de integridade, disponibilidade,
controle de acesso ou cépia de segurancga. Por esse motivo, todo produto de trabalho deve ser armazenado no Servidor de
Arquivos da Rede.
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A Empresa disponibiliza para o pessoal interno varios tipos de dispositivos de armazenamento de dados. Cada um deles
tem um propdsito especifico. Nesse sentido, o principal elemento de qualificagdo é o risco associado a perda de
informacoes sensiveis do negdcio.

A tabela a seguir apresenta esses recursos e suas aplicagdes basicas:
Dispositivo de Auditavel Dados Dados Compartilhado Backup Copia Servidor

armazenamento corporativos @ privados com clientes Corporativo do Legado
(transferéncia)

Unidade fisica Sim Sim Nao Nao Nao Sim
(Desktop ou

Notebook)

Google Drive Sim Sim Nao Nao Nao Sim
Corporativo

Area de arquivos Sim Sim Nao Sim Sim Sim
do Onedrive

Pendrives Sim Nao Sim Nao Nao Sim
Hd Externo Sim Nao Sim Nao Nao Sim

OBS 1: O uso de Pendrives e HD Externo para armazenamento de dados corporativos e do negdcio (dados de clientes
ou Titulares, propostas etc.) é proibido na Empresa. Em situagbes excepcionais seu uso somente sera permitido com a
autorizagéo da Diretoria da area responsavel e anuéncia da Diretoria responsavel por Tl.

Para garantir o uso organizado desse recurso, a area de Tl devera realizar auditorias anuais com vistas a garantir a
conformidade com essas determinagdes. A desatencéo a essas orientagdes podera implicar em notificagdo ou sangoes
aos lideres de area.

3.12. SOBRE A UTILIZACAO DA REDE SEM FIO E DISPOSITIVOS MOVEIS

O uso darede sem fio é destinado a complementar a rede cabeada, possibilitando o acesso diferenciado para os usuarios
internos e externos aos recursos de Tl da Empresa.

O uso darede sem fio por dispositivos mdveis pertencentes a usuarios internos ou externos sera regulamentado pela area
deTI.

Os dispositivos moveis devem ser utilizados considerando-se solugdes de seguranga, de acordo com a Politica de
Segurancga da Informagao da Empresa.

Sobre o0 acesso arede corporativa:

a) A rede se conecta automaticamente quando o usudrio estd na Empresa e pode ser acessada via VPN quando
estiver trabalhando remotamente.
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b) Certifigue-se de salvar todos os arquivos usados no dia a dia de trabalho na rede. Apenas essas unidades sao
protegidas pelo backup corporativo.

c) Paracriar pastas, solicite suporte.

d) Qualquer pedido de acesso a pastas existentes deve ser feito ao suporte, com copia para o responsavel pela area.

e) Antes de fazer uploads de arquivos pesados para a rede, comunique previamente o suporte.

f) Evite armazenar arquivos pessoais na rede.

3.13. SOBRE A UTILIZACAO DO CORREIO ELETRONICO CORPORATIVO

A Empresa dispde de um enderego eletrénico exclusivo e pessoal para uso regular do seu pessoal interno.

Enderecos genéricos, comuns a uma atividade, projeto ou departamento, podera ser disponibilizado, quando solicitado,
para recebimento de mensagens de usuarios externos a unidade organizacional.

O usuario que perder o vinculo com a Empresa, permanecer em licenga com duragao superior a 180 (cento e oitenta) dias
terd seu enderego de correio eletrénico excluido e o contetido da respectiva caixa postal sera mantido conforme normativo
interno para esses casos.

3.14. SOBRE O ACESSO A INTERNET

Todos os usuarios internos poderao ter acesso a internet, identificados pela sua conta, de uso pessoal e intransferivel.

Cabe a area de Tlimplantar os controles de acesso e mecanismos de auditoria que garantam o monitoramento do acesso
ainternet pela rede corporativa da Empresa.

Cabe a Diretoria relacionada a area de Tl, em conjunto com o Comité de Segurancga da Informagéo, definir o contelddo da
rede mundial de computadores acessivel a partir da rede corporativa da Empresa.

Sera bloqueado o acesso a sites de conteudo considerado ofensivo, ilegal ou imprdprio a exemplo de sites pornograficos,
de jogos ou apostas.

Os gestores das unidades organizacionais poderao solicitar a area de Tl restrigdo de acesso a sites para os usudrios das
respectivas unidades.

A area de Tl terd acesso aos histéricos de utilizagdo da Internet de todos os usuarios da Empresa e podera informé-los aos
gestores das respectivas areas.

3.15. SOBRE O INVENTARIO DOS ATIVOS DE TI

Os ativos associados a informacgao e aos recursos de processamento da informagédo devem ser inventariados. Entre esses
ativos estao relacionados:
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a) Equipamentos de Tl como notebooks, celulares, coletores de dados, desktops, servidores, equipamentos de rede
e outros dispositivos usados na operagao do negécio;

b) Sistemas, aplicativos e as informacgdes processadas nesses programas.

c) Linkde dados, redes de dados, sistema de segurancga da informacgéo.

d) Sistemas de armazenamento de arquivos em nuvem etc.

Esses ativos sdo administrados tendo em vista o Ciclo de Vida da Informagao que consiste em criagao, processamento,
armazenamento, transmissao, exclusao e destruigao.

Por meio das Politicas de Privacidade e de Seguranga da Informagdo, bem como pelo conjunto de Procedimentos
Corporativos associados a esses assuntos, a area de Tl prové uma forma organizada para o uso desses recursos.

Essa organizacdo ajuda a assegurar a protegado efetiva além de atender igualmente outras finalidades, como saude e
seguranca, razdes de seguro ou financeiras.

3.16. SOBRE OS RECURSOS DE TELEFONIA

A concessao e utilizagado de linhas telefénicas moéveis e aparelhos celulares sdo providas para facilitar a comunicagéo dos
empregados da Empresa, colaborando para o bom desempenho organizacional.

As linhas e aparelhos de telefonia mével sdo considerados equipamentos de trabalho e sao distribuidos aos usuarios
conforme enquadramento dos mesmos nos parametros de concesséo, que levam em conta as necessidades da empresa
x atribuigdes do cargo ou projeto do usuario.

Assim como em outros dispositivos de computagao distribuida, hd monitoragéo pela area de Tl e devem ser utilizados
apenas para atividades profissionais, uma vez que nestes também néo se deve ter expectativa de privacidade.

A concessao do uso se dard conforme as seguintes regras:

a) Asatividades do profissional requerem que esteja em movimento entre locais de trabalho na maior parte do tempo
dajornada de trabalho ou contrato;

b) Ocupe cargo de confianga, que requeira disponibilidade e prontiddo na solugdo de demandas profissionais, ou

c) Ocupe cargo técnico que requeira disponibilidade em regime de plantdées para solugdo de demandas
profissionais.

Quando houver a necessidade de liberagéo especial, ou seja, fora do contexto definido nesta Politica, a mesma deve ser
aprovada pela Diretoria do solicitante.

Uso do recurso:

a) Todo usuario que receber o aparelho de telefonia mével tera a responsabilidade de utiliza-lo racionalmente parao
desempenho de suas fungdes, bem como zelar pela guarda e conservagdo do aparelho, mantendo-o em
seguranga e em 6timas condigdes de uso.

b) O aparelho é para utilizagao exclusiva do empregado designado, nao podendo ser cedido a utilizacdo de terceiros
ou uso privado.
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3.17. USO DA ESTAGCAO DE TRABALHO OU NOTEBOOK

a) Atroca e sincronismo de dados entre recursos de computagao moével e computadores da ENGECOMP, ligados a
rede ou nédo, é proibida a menos que o recurso movel seja de propriedade da mesma e devidamente identificado
no inventario da ENGECOMP;

b) E proibido o armazenamento ou processamento de dados da ENGECOMP em computadores ou recursos de
informatica de propriedade particular;

c) Aperda, roubo ou furto de qualquer equipamento mével de propriedade da ENGECOMP deve ser imediatamente
comunicada a area de tecnologia da informagéo, acompanhada de chamado e boletim de ocorréncia policial.

d) Nenhum equipamento podera ser encaminhado para manutencao sem antes passar pela avaliagcao e autorizagao
da area de Tecnologia da Informacéao. Todo equipamento encaminhado para manutengéo deve estar sem o disco
rigido ou a manutengéo deve ser realizada na prépria empresa com acompanhamento da drea de Tecnologia da
Informacgéao ou alguém designado.

e) Nenhum equipamento podera serreposto sem antes passar pela avaliagdo e autorizagdo da area de Infraestrutura
deTIl.

f) Evite utilizar a maquina em superficies inadequadas, como sofas, camas e colo, assim como superficies
estofadas.

g) Mantenha a higiene do equipamento; evite comer enquanto o utiliza e previna o acumulo de poeira.

h) N&o armazene o equipamento proximo a produtos liquidos.

)  Evite deixar garrafas de dgua abertas ou canecas com liquidos préximos ao notebook.

j)  Evite deixar o equipamento em superficies propensas a quedas.

k) Ao transportar o equipamento, segure-o com ambas as méos para evitar quedas.

) Desligue o equipamento ao final do expediente, diariamente.

m) Sempre que o sistema solicitar uma atualizagéo, entre em contato coma area de suporte de TI.

n) Use amaquina natomada apenas para carregar completamente a bateria.

3.18. USO DE APLICATIVOS DE COMUNICACAO

Servigo de mensageria eletrénica por meio do aplicativo “WhatsApp” e/ou “WhatsApp Web”, €é homologado pela area de
TI. Tal servigo destina-se a postagem de videos, gravagdes de dudio, fotografias, textos e arquivos em geral, doravante
denominados “Material”, com o propdsito de desempenhar exclusivamente as atividades para as quais foi contratado, ou
seja, no estrito interesse da ENGECOMP

Aplicam-se ao uso desses recursos os termos e condigdes estabelecidos nas Politicas de Segurancga da Informacéo e
Privacidade de Dados.

A ENGECOMP se reserva o direito de suspender ou cancelar o acesso a ferramenta, a seu exclusivo critério e a qualquer
tempo, independente de aviso prévio ao colaborador.

Nenhum dado de pessoal ou sensivel de clientes ou associados a qualquer contrato da ENGECOMP com seus clientes ou
fornecedores pode ser trafegado por meio do aplicativo WhatsApp ou similares. Esses dados podem ser transacionados
exclusivamente por meio da area de transferéncia do Sharepoint. Excegbes somente serdo aceitas por meio de
transferéncia por e-mail com anuéncia da diretoria da drea relacionada.
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3.19. TRANSFERENCIA, COMPARTILHAMENTO E MANUSEIO DE DADOS

O Onedrive é o meio oficial e primario de trafego de dados de titulares entre a Empresa e seus clientes. Clientes que
formalizem por contrato meios alternativos como e-mail, Teams, Servico Amazon S3 ou compativel também sé&o
homologados na Empresa, porém seu uso deve ser comunicado a area de Tl. Meios diferentes de transferéncia de dados
de titulares devem ser aprovados e liberados pela area de Tl.

Internamente, de modo geral, os dados de titulares devem ser manuseados com cautela. O documento “Procedimento
para Manuseio de Dados Pessoais” deve ser observado. Esse documento estabelece as regras gerias para o0 manuseio
de dados considerando os seguintes itens:

o FINALIDADE: O manuseio de dados pessoais deve ser realizado unicamente para o cumprimento de uma
finalidade especifica, pré-determinada e informada ao titular;

e NECESSIDADE: O manuseio deve ser restrito ao minimo de dados pessoais necessario para o alcance da
finalidade pré-definida;

e NAO DISCRIMINACAO: O manuseio de dados pessoais ndo pode ser realizado para fins discriminatérios
ilicitos;

e QUALIDADE: A empresa deve se atentar para a precisdo, qualidade e acuracia dos dados que manuseia.

e TRANSPARENCIA: DEVE ser garantida a transparéncia ao titular sobre o tratamento de seus dados pessoais.

e COMPARTILHAMENTO DE DADOS PESSOAIS: Ao compartilhar Dados Pessoais com Terceiros, (enviar ou
receber dados), devem ser observadas as regras estabelecidas no Procedimento de Compartilhamento de Dados
Pessoais.

e ARMAZENAMENTO DE DADOS PESSOAIS: Os documentos que contenham Dados Pessoais ndo podem ser
armazenados por periodo superior ao necessario para o cumprimento da finalidade pretendida,
independentemente do formato utilizado, se fisico ou eletrénico.

e DADOS PESSOAIS SENSIVEIS: No manuseio de dados pessoais sensiveis, deve ser observadas as hipdteses
autorizadoras especificas para tanto, conforme exposto mais adiante neste texto.

O compartilhamento de dados de titulares é uma atividade comum no negocio da Empresa, no entanto, essa atividade é
regulada por meio das instru¢gdes do documento “Procedimentos de Compartilhamento de Dados”.

A Empresa determina regras especificas para o compartilhamento de Dados Pessoais, considerando o nivel de
sensibilidade da operagao. Deverao ser observadas para cada nivel de sensibilidade as seguintes regras:

e Compartilhamento de dados sem identificagao dos titulares. Este tipo de compartilhamento é liberado desde
que os dados sejam anonimizados ou a identificagdo do titular seja impossivel.

e Compartilhamento de dados para cumprimento de contrato ou mandamento legal. O Gestor da Area
Solicitante/Responsavel pelo compartilhamento deve solicitar via e-mail ou sistema de chamados designado pela
area de Tl, uma solicitagéo de avaliagao da criticidade do evento ou processo. Este procedimento vai submeté-lo
para a avaliagdo e aprovagéo do DPO.

e Compartilhamento de Dados Pessoais para pais estrangeiro ou organismo internacional. Como nos outros
casos esse tipo de compartilhamento deve ser submetido a avaliagdo da area de TI.
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3.20. DESCARTE OU ELIMINAGCAO DE DADOS OU EQUIPAMENTOS

A Empresa estabelece uma sistematica para o processo de descarte de equipamentos de Tecnologia da Informacgao
excedentes e a higienizagao dos dados desses equipamentos. O documento “Procedimentos de Destruigao e Descarte de
Equipamentos Eletronicos e Dados Pessoais e Sensiveis” deve ser observado obrigatoriamente.

Cada dispositivo deve ser avaliado para determinar se o dispositivo deve ser higienizado ou se os dados no dispositivo
precisam ser retidos e transferidos entre as areas da Empresa.

Nenhum registro contendo dados pessoais ou dados sensiveis de usudrios, terceiros ou clientes, deve ser descartado, a
menos que a sanitizagdo a seguir seja realizada:

e Destruicao dasinformagdes de identificagdo pessoal contidas no registro; ou

e Modificagao do registro para tornar as informagdes de identificagao pessoal ilegiveis; ou

e Observagao dasinstrugdoes da metodologia de sanitizacao de Tl da Empresa.

e (Os dados que devem ser retidos e transferidos para um novo dispositivo devem ser feitos sob consulta com a
equipe de suporte de Tl ou de Privacidade.

3.20.1. PROCEDIMENTOS EM CASOS DE INCIDENTE DE SEGURANGA DA INFORMAGAO

Em eventos de segurangca o documento “Procedimento Corporativo para Resposta a Incidentes de Seguranca da
Informacgéao e Privacidade de Dados Pessoais” deve ser considerado. Ele estabelecer a sistematica para o processo de
resposta a Incidentes de seguranga de Dados Pessoais ha Empresa.

Em caso de Incidentes, a resposta adequada sera fundamental para a minimizagao dos danos causados aos Titulares dos
Dados afetados e a Empresa.

Os usuarios devem relatar prontamente qualquer comportamento ou circunstancia suspeita que indique a violagao de
Dados Pessoais. Caso perceba alguma anormalidade ou evento que configure um Incidente, o Colaborador deve:

e Tomar nota dos eventos que o levaram a acreditar que um Incidente esteja ocorrendo (data, hora, sistemas,
computador ou pessoas afetadas/envolvidas);

e Notificar imediatamente ao Encarregado pela Protecdo de Dados Pessoais, por meio do e-mail
dpo@engecomp.com.br

O DPO deve monitorar estes canais e fazer a analise inicial dos reportes recebidos, de forma imediata, juntamente com o
suporte da area juridica e da Diretoria da Empresa.

3.21. PROPRIEDADE INTELECTUAL

Os produtos de trabalho dos processos de negdécio da Empresa podem gerar artefatos protegidos por direitos autorais
(textos, desenhos, programas de computador etc.) ou propriedade industrial (marcas, patentes, segredo industrial etc.)
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A area de Tl é comprometida com a gestado da Propriedade Intelectual da Organizagdo com o objetivo de beneficio da
lideranca comercial e tecnoldgica da Empresa. Nesse sentido as regras preconizadas pela Lei da Propriedade Industrial
(Lei n® 9.279/96) e pela Lei do Software, a Lei n.° 9.609/98 que assegura ao criador do software a mesma protegao da
propriedade intelectual endossada aos autores de obras literarias, sdo enderegadas nos trabalhos e contratagdes de TI.

A pirataria de software é proibida na Empresa. A area de Tl deve ser informada caso algum usuario perceba a utilizagédo de
programas de computador com suspeitas de pirata.

Anualmente a area de Tl realizara auditoria com vistas a identificar e bloquear o uso de softwares piratas.

3.22. LICENCIAMENTO, DISTRIBUIGCAO E USO DE SOFTWARE

Qualquer software desenvolvido ou independentemente de sua condigcdo comercial, deve ser homologado e
implementado pela area de tecnologia da informacgéo.

Todo o software que estiver sujeito a legislagao local de direitos autorais, Open Source deve ser avaliada e viabilizada pela
area de Tecnologia da Informagéo.

Seréa considerada infragéo e passivel de sangdes a utilizagéo e instalagao de softwares ndo aprovados pela area de TI.

Sao proibidas cépias nao autorizadas de software licenciados ou de propriedade da Empresa, seja para uso pessoal ou
para terceiros.

3.23. COMPROMISSO COM INOVACAO PARA MELHORIA DOS PROCESSOS DE NEGOCIO

Em linha com as estratégias globais da Empresa a area de Tl opera de forma engajada com o compromisso de aprimorar o
relacionamento e gestao dos sistemas com vistas a temas como sustentabilidade e inovagéo.

Séo considerados em ambito operacional da area de Tl critérios de sustentabilidade na contratagéo, treinamento e
engajamento em praticas de sustentabilidade.

3.24. PENALIDADES

E exigido a todos os usuarios da Empresa o cumprimento das determinacdes apresentadas neste documento, constituindo
violagdo a ndo observancia dos preceitos nela descritos, podendo acarretar a aplicagdo de medidas disciplinares tais
como adverténcia verbal, escrita e até mesmo em desligamento por justa causa, dependendo da gravidade da falta
cometida aos Colaboradores préprios e ainda, penalidades contratuais aos prestadores de servigos ou clientes que
descumpram estas regras. Toda infragdo sera avaliada pela area de Tl, Gestdo de Pessoas e Dep. Juridico, através da
instauragao de sindicancia interna e apuragao do ocorrido e na sequéncia as medidas legais serdo devidamente tomadas
em face aos envolvidos.
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4. POLITICA DE RESPOSTA A INCIDENTES

4.1.0BJETIVO

Este procedimento tem como propdsito estabelecer a sistematica para o processo de resposta a incidentes de seguranga
dainformacéo e privacidade de dados pessoais na ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende
doravante a marca ENGECOMP ou simplesmente “Empresa”. Este documento visa garantir uma resposta eficaz e eficiente
a incidentes, minimizando os danos aos titulares dos dados e a Empresa, em conformidade com a Lei Geral de Protegéao
de Dados (LGPD) e outras regulamentagdes aplicaveis, bem como com as normas ISO 27002 e ISO 27035.

4.2.ESCOPO

Este procedimento se aplica a todos os usuarios internos, terceiros, parceiros, fornecedores e outras partes interessadas
que tenham acesso a dados pessoais e informagdes da ENGECOMP. Abrange todos os sistemas, redes, dispositivos e
processos que armazenam, processam ou transmitem dados pessoais e informagodes confidenciais da Empresa.

4.3.REFERENCIAS
e LeiGeralde Protecdo de Dados (LGPD)

e [SO/IEC 27002:2022 - Cdédigo de pratica para controles de segurancga da informagéo
e |SO/IEC 27035 - Gestao de incidentes de seguranga da informagéao

e Politica de Seguranca da Informagao da ENGECOMP

e Politica de Privacidade de Dados Pessoais da ENGECOMP

e Politica de Uso de Recursos de Tl da ENGECOMP

e Procedimento de Gestado da Segurancga da Informagdo da ENGECOMP

e Responsabilidades do Encarregado pela Privacidade de Dados da ENGECOMP

e Catalogo de Servigos de Privacidade da ENGECOMP

4.4 EQUIPE DE RESPOSTA A INCIDENTES (CSIRT)

Na Empresa os seguintes atores devem compor a equipe de Respostas a Incidentes:

a) Responsavel pela Seguranga da Informacgéao (CISO)
b) Responsavel pela Privacidade de Dados (DPO)
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c) Responsavel pela aplicagéo e sistemas (CTO)
d) Consultor Juridico
e) Membro executivo do Comité de Privacidade e Protegéo de Dados.

Esta equipe deve ser acionada pelo CISO ou DPO sempre que necessario e de forma tempestiva.

4.5.FASES DE UM INCIDENTE DE PRIVACIDADE DE DADOS

Em caso de Incidentes, a resposta adequada sera fundamental para a minimizagao dos danos causados aos Titulares dos
Dados afetados e a Empresa. A resposta a incidentes de seguranga da informacgéo e privacidade de dados pessoais deve
seguir as seguintes fases:

a) Preparacgao: Estabelecimento de politicas, procedimentos, ferramentas e recursos para lidar com incidentes.
b) Deteccao e Relato: Identificagcdo e comunicagéo de eventos suspeitos ou incidentes confirmados.

c) Analise e Classificagcao: Avaliagao do impacto e criticidade do incidente.

d) Contengao: Agdes para limitar o escopo e o impacto do incidente.

e) Erradicagcao: Remocgéao da causa raiz do incidente.

f) Recuperacao: Restauracdo dos sistemas e dados afetados ao estado normal de operagéo.

g) Analise Pés-Incidente: Documentacgéo das ligdes aprendidas e implementagédo de melhorias.

4.5.1. PREPARAGAO

A fase de preparagdo € crucial para garantir uma resposta eficaz a incidentes. As seguintes atividades devem ser
realizadas:

e Desenvolvimento e Manutengéo de Politicas e Procedimentos:
o Este procedimento de resposta a incidentes deve ser documentado, revisado e atualizado regularmente.

o As Politicas de Seguranga da Informacgéao e Privacidade de Dados devem ser sincronizadas com esse
documento.

e Implementacao de Ferramentas e Tecnologias:
Sob aresponsabilidade do CISO os seguintes recursos devem ser considerados:
o Ferramentas de detecgéo de intruséo (IDS) e prevencgao de intrusao (IPS).
o Sistemas de gerenciamento de eventos e informagodes de seguranga (SIEM).

o Software antivirus e antimalware.
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o Ferramentas de analise forense.
o Sistemas de backup e recuperagéao de dados.
e Conscientizacao e Treinamento:

O calendario de eventos deve ser coordenado pelo DPO em alinhamento com o Diretor da equipe Digital. Deve
considerar os seguintes objetivos:

o Treinar os usuarios internos sobre como identificar e relatar incidentes.
o Realizar simulagdes de incidentes para testar a eficacia dos procedimentos.

o Promover a conscientizagio sobre seguranga da informacgéo e privacidade de dados.

4.5.2. DETECCAO
A deteccao e o relato oportunos de incidentes sdo essenciais para minimizar os danos. As seguintes diretrizes devem ser
seguidas:

¢ Monitoramento:

o A Empresa deve implementar mecanismos de monitoramento para detectar atividades suspeitas ou
anormais em seus sistemas e redes.

o O monitoramento deve ser continuo e abranger todos os ativos de informacgéo relevantes.

o As ferramentas de monitoramento devem ser configuradas para gerar alertas em caso de eventos
suspeitos.

e Exemplos de Incidentes:
o Perdaouroubo de dispositivos contendo dados pessoais.
o Acesso ndo autorizado a sistemas ou dados.
o Ataques de malware (virus, ransomware, spyware).
o Ataques de phishing ou engenharia social.
o Vazamento de dados (divulgacao ndo autorizada de informacgoes).
o Negacéao de servigo (DoS) ou ataques distribuidos de negagéao de servigo (DDoS).
o Usoindevido de recursos de TI.

o Falhas de seguranga em aplicativos ou sistemas.
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4.5.3. REPORTE DE POSSIVEIS INCIDENTES DE VIOLAGAO DE DADOS PESSOAIS

Os usuarios internos devem relatar prontamente qualquer comportamento ou circunstancia suspeita que indique a
violagao de Dados Pessoais. Caso perceba alguma anormalidade ou evento que configure um Incidente, o usuario deve:

e Tomar nota dos eventos que o levaram a acreditar que um Incidente esteja ocorrendo (data, hora, sistemas,
computador ou pessoas afetadas/envolvidas);

e Notificar imediatamente ao Encarregado pela Protecdo de Dados Pessoais, por meio do e-mail
dpo@engecomp.com.br

O Encarregado deve monitorar estes canais e fazer a analise inicial dos reportes recebidos, de forma imediata, juntamente
com o gestor da area de Seguranca da Informacgéao.

Reportes externos também deverao ser analisados pelo Encarregado e pelo gestor da area de Segurancga da Informagéo.

Contratos com Terceiros que disponham sobre a necessidade de notificar um Incidente de violagdo de Dados Pessoais a
Empresa devem prever os canais acima descritos para o reporte, sem prejuizo de outros que possam vir a ser instituidos
pelas partes contratualmente.

Evite tomar acodes arbitrarias como remover arquivos desconhecidos ou reinicializar o sistema. Nenhuma tentativa de
corregao do problema deve ser feita por um Usuério, a menos que sob direta orientagdo do Service Desk ou area de
Seguranga da Informacgéo;

Na ocorréncia de um virus ndo removivel pela vacina instalada, os Usuarios de desktops ou notebooks devem desligar o
equipamento para evitar a propagacgao dos danos e entrar em contato imediatamente com o Service Desk.

4.5.4. ANALISE E CLASSIFICAQAO
Apods o relato de um incidente, a equipe de resposta a incidentes deve realizar uma analise para determinar sua natureza,
escopo e impacto. As seguintes atividades devem ser realizadas:

e Avaliacao Inicial:
o Verificar a validade do incidente.
o Coletarinformacgdes adicionais sobre o incidente.
o Determinar os sistemas e dados afetados.
o Avaliar o impacto potencial do incidente.
e Classificagao do Incidente:

o Osincidentes devem ser classificados com base em sua gravidade e impacto nos negécios.
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o Aclassificacdo deve considerar fatores como confidencialidade, integridade e disponibilidade dos dados,
bem como requisitos legais e regulatorios.

o Aseguinte escala de classificagdo pode ser usada:
= Baixa: Incidente com impacto minimo nos negécios e nos titulares dos dados.
= Média: Incidente com impacto moderado nos negdcios e nos titulares dos dados.

= Alta: Incidente com impacto significativo nos negocios e nos titulares dos dados, podendo
resultar em danos financeiros, reputacionais ou legais.

= Critica: Incidente com impacto severo nos negdécios e nos titulares dos dados, podendo
interromper as operagdes da Empresa ou resultar em violagdes graves da LGPD.

e Priorizacao:
o Osincidentes devem ser priorizados com base em sua classificagdo e impacto nos negécios.

o Incidentes de alta e critica prioridade deve ser tratados imediatamente.

4.5.5. CONTENGAO, ERRADICAGAO E RECUPERAGCAO
Ap0ds a analise e classificagao, a equipe de resposta a incidentes deve tomar medidas para conter o incidente, erradicar a
causa raiz e recuperar os sistemas e dados afetados. As seguintes atividades devem ser realizadas:

e Contencao:
o Isolar os sistemas afetados para evitar a propagagéao do incidente.
o Desativar contas de usudario comprometidas.
o Bloquear enderegos IP ou dominios maliciosos.
o Implementar medidas de seguranga adicionais para proteger os sistemas.
e Erradicagao:
o Identificar e remover a causa raiz do incidente (por exemplo, malware, vulnerabilidades de software).
o Aplicar patches de seguranca ou atualizagdes de software.
o Reforgar as medidas de segurancga para evitar futuros incidentes.
e Recuperacao:
o Restaurar os sistemas e dados afetados a partir de backups.

o Verificar a integridade dos dados restaurados.
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o Monitorar os sistemas recuperados para garantir que o incidente nao se repita.

ANALISE POS-INCIDENTE

esolugado do incidente, a equipe de resposta a incidentes deve realizar uma analise pds-incidente para identificar

as licdes aprendidas e implementar melhorias nos procedimentos de resposta a incidentes e nas medidas de seguranca.

As segui

4.5.7.

ntes atividades devem ser realizadas:
Documentacao:

o Documentar todos os aspectos do incidente, incluindo a causa raiz, as agdes tomadas para conter,
erradicar e recuperar, o impacto nos negécios e as licbes aprendidas.

Analise da Causa Raiz:

o Realizar uma analise detalhada da causa raiz do incidente para identificar as vulnerabilidades ou falhas
de segurancga que permitiram que ele ocorresse.

Identificagcao de Ligoes Aprendidas:
o lIdentificar as licbes aprendidas com o incidente, incluindo o que foi feito bem e o que pode ser melhorado.
Implementacgéo de Melhorias:

o Implementar as melhorias identificadas nos procedimentos de resposta a incidentes, nas medidas de
seguranga, nos treinamentos e na conscientizagdo dos usuarios internos.

Relatério Pés-Incidente:

o Preparar um relatério pds-incidente para a alta administragao e outras partes interessadas relevantes,
resumindo o incidente, as agdes tomadas, o impacto nos negdcios e as ligdes aprendidas.

CLASSIFICAGAO DA CRITICIDADE

Constatada a ocorréncia de um Incidente, o Encarregado, com os insumos fornecidos pelo gestor da area de Segurancga

da Informacéo, deve classificar o Incidente conforme a sua criticidade.

Classificados os Dados Pessoais envolvidos, a Criticidade deve ser avaliada, conforme tabela 2, abaixo.

A comunicagéo da ocorréncia de um Incidente a ANPD e aos Titulares dos Dados afetados é obrigatéria quando a

criticida

de do Incidente tiver sido classificada como média ou alta.
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Tabela 2 — Grau de Criticidade do Incidente

Classificacao dos Dados Grau de Riscooudanoao Notificacdodo
criticidade do Titular Incidente
Incidente
Simples Baixa Irrelevante Nao
Financeiros e/ou Média Relevante Sim

Comportamentais,
combinados ou hdo com

Dados Simples

Sensiveis (combinados ou nao Alta Relevante Sim

com outros tipos de Dados)

4.5.8. CLASSIFICAGAO DOS DADOS

Para fins de identificagéo do grau de criticidade de um Incidente, os Dados Pessoais devem ser previamente classificados,
de acordo com as seguintes definigdes:

ENGECOMP CONSULTORIA E LOCACAO DE SISTEMAS LTDA Pagina 46 de 142
Todos os Direitos Reservados

Uso Interno

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA ENGECOMP



Tipo de Documento: Politicas e Procedimentos Corporativos

Titulo: Biblioteca de politicas de Seguranca da Cod/Versdo: BOOK-POL-001
Informacao e Privacidade de Dados Pessoais

W,
engecomp Autor Marcelo Silva Data elaboragédo: 15/10/25
Aprovacéio Ricardo Moraes Data liberagdo: 11/11/25

Tabela 1 - Classificacao dos Dados

Classificacao dos Descricao
Dados
Simples Quaisquer informacades relativas a uma pessoa singular identificada

ou identificavel, e que nao esteja classificada abaixo como Dados

Financeiros e/ou Comportamentais.

Financeiro Dados pessoais que que remetam ou revelem qualquer aspecto da
vida financeira do Titular. Exemplos: numero de conta, cartao de

crédito, cédigo verificador, renda, salario, beneficios.

Comportamentais Dados pessoais que demonstrem ou revelem o comportamento do
Titular. Exemplos: Dados de localizagao, consumo, habitos,

preferéncias, endereco IP, cookies, logs de conexao, logs de acesso.

Sensiveis Dados Pessoais sobre origem racial, étnica, convicgao religiosa,
opiniao politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, referente a saude, ou a vida sexual,
Dado genético ou biométrico, quando vinculados a uma pessoa

natural.
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4.6.NOTIFICAGAO DO INCIDENTE

O Encarregado deve notificar o Incidente para a ANPD e para os Titulares, quando cabivel.

4.7.RESPONSABILIDADES

E responsabilidade de todos os usuérios internos:

e Conhecer, entender e aderir as regras descritas neste documento;
e Conhecer suas responsabilidades descritas neste documento;
e Reportar qualquer suspeita de Incidente.

E responsabilidade do Encarregado:

e Receber e analisar as notificagdes de incidentes;

e Manter as evidéncias de todos os passos adotados nos casos de resposta ao Incidente e arquivamento de
reportes;

e Nos casos de Incidente, elaborar relatério que conste, no minimo:

a) Acausaraizdo Incidente;

O

Medidas adotadas para a resposta ao Incidente;

0O

d

)
)
) Tempo de reagéo entre a descoberta do Incidente e o inicio do seu gerenciamento;
) Notificagbes e comunicacdes efetuadas sobre o Incidente;

)

e) Impacto financeiro, reputacional e operacional do Incidente, na Empresa.

f) Classificar, com os insumos fornecidos pelo gestor da area de Seguranga da Informacgéo, o nivel de
criticidade do Incidente;

g) Coordenar todos os posicionamentos publicos e estratégias processuais (administrativos ou judiciais),
relativos ao Incidente, quando cabivel.

E responsabilidade do Comité de Privacidade e Protegao de Dados:

e Aprovar os posicionamentos publicos e estratégicos, relativos ao Incidente;
e Alinhar o posicionamento e protocolos com todos os heads responsaveis das areas de negocio.

E responsabilidade do gestor da drea de Segurancga da Informagéo:

e Cessar afonte de vazamento, se for o caso;
e Realizar a andlise técnica do Incidente;

e Realizar adeteccéo, isolamento, remogéo e preservagao dos sistemas afetados;
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e  Garantir que as evidéncias sejam mantidas para posterior pericia técnica;
e Contratar assessoria externa para apoiar em questdes técnicas, se necessario;

e Auxiliar no levantamento das informacgdes técnicas que deverdo compor as notificagdes e comunicados a serem
emitidos pela empresa.

E responsabilidade da &rea juridica:

e Revisartodas as notificagdes de comunicagdo do Incidente a ANPD e aos Titulares dos Dados;

e Auxiliar no posicionamento publico da Empresa sobre o Incidente, perante a imprensa, o mercado, usuarios
internos e parceiros da empresa;

e Identificar obrigagbes contratuais e regulatérias de reportar o Incidente para Terceiros, o&rgaos
reguladores/governamentais (que ndo a ANPD), elaborar e enviar as respectivas notificagoes;

o Auxiliar na elaboragdo de estratégias de compensacao aos Titulares de Dados afetados, quando tal agao for
necessaria;

e Contratar assessoria externa juridica, quando necessario, para apoio e consultoria para a resposta ao Incidente.

E responsabilidade do gestor da equipe de Digital:

e |dentificar o impacto do Incidente no relacionamento com as partes interessadas internas;
e Auxiliar na elaboracgéo e divulgagdo das comunicagdes internas, quando necessarias.

O Diretor Executivo devera:

e Aprovar o posicionamento da empresa sobre o Incidente, quando o mesmo repercutir na imprensa;

e Atuar como porta-voz da empresa sobre o Incidente, quando necessario.

4.8.CONSIDERAQOES FINAIS
Para o esclarecimento de duvidas, entre em contato pelo canal dpo@engecomp.com.br

O cumprimento deste Procedimento é de suma importancia e dever de todos. Em caso de nao observancia deste
Procedimento, favor reportar imediatamente ao Encarregado pela Protecdo de Dados, pelo e-mail:
dpo@engecomp.com.br

As denlncias de violagdes as Politicas e Procedimentos serdo andnimas e a ndo-retaliagao sera garantida.
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5. POLITICA DE GESTAO DO SEGURANGA DA INFORMAGAO (SGSI)

5.1.0BJETIVO

Estabelecer a sistematica para o Sistema de Gestao de Segurancga da Informagéo (SGSI) junto a ENGECOMP ltda e suas
controladas, coligadas e sob controle comum (“Empresa”).

5.2.ABRANGENCIA

Este documento é destinado a:

e Geréncia sénior, que tomam decisdes sobre o orgamento de seguranga da informacgéao.
e Gerente da Seguranga da Informacéao, que implementa o programa de seguranga.

e Especialistas e coordenadores de seguranga da informagédo, que sdo responsaveis pelas agoes relativas a
seguranga da informagéao.

e Donos de sistemas, responsaveis diretos pelas informacgoes.

e Equipe de suporte técnico (por exemplo, rede, sistema, aplicativo e administradores de banco de dados;
especialistas de infraestrutura, analistas de seguranga de dados), que gerenciam e administram a seguranga dos
sistemas da informacgao.

e Programadores de sistema e aplicativos, que desenvolvem e mantém os codigos que podem afetar o sistemae
integridade dos dados

e Auditores e pessoal da qualidade de sistema de informacgéo, que garantem o baseline das especificagdes de
segurancga dos sistemas da informacgao.

5.3.TERMOS E DEFINICOES

e Administrador de Seguranca: significa o funcionario com privilégios especiais, responsavel por efetuar
administragédo de usuérios;

e Backup: significa copia de seguranga de arquivos, midias, papéis, ou qualquer outra fonte de informagéo;

e Classificacao da Informacao: significa o processo através do qual o Proprietario da Informagéao atribui um grau
de sigilo as informacgdes;

e Comunicacao eletronica: significa todo o meio eletronico utilizado para o envio e recebimento de dados, esteja
ele restrito ou ndo ao perimetro corporativo da Empresa e Empresa e das suas empresas controladas e subsidiaria
integral. As comunicagdes eletronicas incluem, mas ndo se limitam a: correio eletrénico, correio de voz,
videoconferéncia, acesso a internet (seja web ou qualquer outro tipo de protocolo) e intranet;
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e Criptografia: significa métodos de protegao de informacgdes pelos quais apenas os detentores de um determinado
segredo denominado "chave", tém acesso a elas. Informagdes criptografadas, mesmo quando capturadas em
transito pela rede, ndo podem ser lidas por guem ndo conhece a chave necessaria;

e Custodiante: pessoa responsavel zelar pelo armazenamento e preservacdo de informagdes que nao lhe
pertencem no qual Llhe sdo permitidos o direito.

e Gestor da Informacgao: significa a pessoa responsavel pelo Departamento e/ou Processo de Negdcio onde a
informacéao foi gerada ou o primeiro receptor ou manipulador da informacéao;

e Gestor de sistema: significa a pessoa responsavel pelo departamento e/ou processo de negdcio que seja o
principal usuario das informagdes manipuladas pelo sistema;

e Grau de Sigilo: significa a grau atribuida a ativos de informacao considerados sigilosos em decorréncia da sua
natureza ou conteudo;

e Informacao: significa os recursos de informagcao que sdo definidos como qualquer dado criado, coletado,
comunicado, usado ou observado por qualquer usudrio de informagéo durante o seu periodo empregaticio ou
relacionamento com a Empresa e suas empresas controladas e subsidiaria integral;

o Notebook/ laptop: significa computador portatil;
e Rede Interna: Credenciais de acessa a rede de computadores da Empresa.

e Sistemas: significa quaisquer sistemas de computagéao, aplicativos (App), plataformas e/ou redes de dados que
tratam dados corporativos.

o Sigilo: significa segredo de conhecimento restrito a pessoas credenciadas, protegao contra revelagdo ndo-
autorizada; e

5.4.PAPEIS E RESPONSABILIDADES

Sobre as responsabilidades associadas a gestdo da segurancga da informagéo e seus atores, temos o seguinte:
Diretor executivo da Empresa:

a) Habilitar o orgamento para Sl.
b) Atuar em conjunto com o Comité Consultivo de SI.
c) Sera ultimainstancia de aprovagéao para projetos de grande porte em Sl.

Comité Consultivo de Seguranga da Informacao e Mudangas (CCSIM):

a) Definir o escopo e os limites do SGSI em termos das caracteristicas da empresa, da Empresa, de sua localizagéo,
ativos e tecnologia.
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b) Analisar e aprovar um SGSI de acordo com a politica da empresa e alinhado com a empresa, a Empresa, sua
localizacao, ativos e tecnologia.

Gerente Seguranca da Informacgéao:

a) Incluir detalhes e justificativas para quaisquer exclusdes do escopo.

b) Definirum SGSI de acordo com a politica da empresa e alinhado com a empresa, a Empresa, sua localizagéo,
ativos e tecnologia.

c) Alinhar o SGSI com a abordagem corporativa geral para o gerenciamento de seguranga.
d) Obter autorizacao de gestao paraimplementar e operar ou alterar o SGSI.

e) Aprovar revisdes regulares da eficacia do SGSI, incluindo o cumprimento da politica e dos objetivos do SGSl e a
revisdo das praticas de segurancga.

f) Preparar e manter uma declaragio de aplicabilidade que descreva o escopo do SGSI.
g) Definir e comunicar as fungoes e responsabilidades de gerenciamento de seguranca da informagao.
h) Comunicar a abordagem ISMS.

i) Formular e manter um plano de tratamento de riscos de seguranga da informagéao alinhado com os objetivos
estratégicos e a arquitetura corporativa.

j) Certifique-se de que o plano identifique as praticas de gerenciamento e solugdes de seguranga apropriadas e
ideais, com recursos, responsabilidades e prioridades associados para gerenciar o risco de seguranca da
informacao identificado.

k) Recomendar programas de treinamento e conscientizagao sobre seguranga da informagéo.

) Integrar o planejamento, desenho, implementagcdo e monitoramento de procedimentos de seguranca da
informacao e outros controles capazes de permitir a pronta prevengéao, detecgéo de eventos de seguranga e
resposta a incidentes de segurancga.

m) Realizar auditorias internas de SGSI| em intervalos planejados.

n) Realizar uma revisao gerencial do SGSI regularmente para garantir que o escopo permanega adequado e que as
melhorias no processo do SGSI sejam identificadas.

Equipe de Seguranca da Informacéao

a) Manter como parte da arquitetura corporativa um inventario de componentes da solugédo que estdo em vigor para
gerenciar riscos relacionados a seguranca.

b) Desenvolver propostas para implementar o plano de tratamento de riscos de seguranga da informagéao, apoiados por
casos de negdcios adequados, que incluem a consideragéao de financiamento e alocacéo de fungdes e
responsabilidades.
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c) Fornecerinformagdes para o design e desenvolvimento de praticas e solugdes de gerenciamento selecionadas do
plano de tratamento de riscos de seguranga da informagao.

d) Definacomo medir a eficacia das praticas de manejo selecionadas e especifique como essas medigdes devem ser
usadas para avaliar a eficacia para produzir resultados comparaveis e reprodutiveis.

e) Realizarrevisbes regulares da eficacia do SGSI, incluindo o cumprimento da politica e dos objetivos do SGSl e a
revisdo das praticas de segurancga.

f) Considerar os resultados das auditorias de seguranga, incidentes, resultados de medigbes de eficacia, sugestdes e
feedback de todas as partes interessadas.

g) Fornecerinformagdes para a manutengdo dos planos de seguranga para levar em consideragio as conclusdes das
atividades de monitoramento e revisao.

h) Registrar agdes e eventos que possam ter impacto na eficacia ou no desempenho do SGSI.

5.5.PROCEDIMENTOS PARA GESTAO DA SEGURANGCA DA INFORMACAO.

Para manter a integridade da informacéo e proteger os ativos de Tl, uma série de atividades sdo desempenhados. Este
conjunto e atividades (ou rotinas) é descrito a seguir com indicacao inclusive de metas e métricas para gestao dessas
rotinas.

O conjunto inclui atividades que tratam desde o estabelecimento e a manutencédo de papéis e responsabilidades até
procedimentos de seguranga de Tl e agdes corretivas das deficiéncias ou dos incidentes de seguranca.

5.5.1. PLANEJAMENTO DA SEGURANGA DA INFORMAGAO

Programa de Segurancga de Tl e Garantia da Privacidade de dados.

O responsavel pelos servigos de Seguranga da Informacgéao deve traduzir os requisitos de negocio, de risco e conformidade,
em um programa abrangente de segurancga de Tl e Privacidade de dados.

Deve também garantir o atendimento de requisitos de infraestrutura de Tl, da cultura de seguranca e os requisitos da LGPD
para o negdcio.

Definicao de Incidente de Seguranca.

Deve ser definido e comunicado claramente as caracteristicas de incidentes de seguranga em potencial para que possam
ser tratados adequadamente pelos processos de gestdo de incidentes ou gestdo de problemas.

As definigdes de incidentes devem levar em consideragao especial os requisitos legais como declarados nas clausulas de
conformidade com a LGPD. Para atender este requisito, estas definicdes devem ser alinhadas com a area de Privacidade.
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5.5.2. GESTAO DA SEGURANGA DE TI

O responsavel pela Seguranga da Informagdo deve gerenciar a seguranga de Tl no mais alto nivel organizacional da

empresa de modo que a gestao das agdes de seguranga esteja em alinhamento com os requisitos de negdécio. Os seguintes

séo os procedimentos operacionais essenciais ao negécio:

e Gestao de ldentidade.

a) Todos os usuarios (internos, externos e temporarios) e suas atividades nos sistemas de Tl (aplicagéo de

negoécio, desenvolvimento, operagdo e manutencido de sistemas) devem ser identificaveis de modo

exclusivo.

b) Os direitos de acesso dos usudrios aos sistemas e dados devem estar em conformidade com as

necessidades dos negdcios e com os requisitos da fungao definidos e documentados.

e Gestao de Contas de Usuario.

a) Deve assegurar que a solicitacdo, a emissao, a suspensdo, a modificagdo e o bloqueio de contas de

usuario e dos respectivos privilégios sejam tratados por procedimentos de gestao de contas de usuario.

b) Esse procedimento deve ser aplicado a todos os usuarios, inclusive aos administradores (usuarios com

privilégios), usuarios internos e externos, para os casos hormais ou emergenciais.

e Gestdo contas de superusuario ou administradores locais

a) Acessos com privilégios especiais, como perfil administrador ou superusuario, devem ter condigdes de

uso eresponsabilizagédo descritas em cldusulas nos contratos de usuarios e de servigos que especifiguem

as sangdes em caso de tentativa de acesso néo autorizado pelos usuarios ou por terceiros. Tais perfis

devem ser restritos e controlados.

b) Sistemas de multiusuarios que necessitam de protegdo contra acesso nao autorizado devem ter a
concessao de privilégios controlada por um processo de autorizagdo formal. Este processo deve
considerar as seguintes diretrizes:

Deve ser identificado claramente privilégio de acesso de cada produto de sistema, por exemplo,
sistema operacional, sistemas de gerenciamento de banco de dados e cada aplicagédo e de
categorias de usuarios para os quais estes necessitam ser concedido;

Os privilégios sejam concedidos a usudrios conforme a necessidade de uso e com base em
eventos alinhados com as diretrizes da Empresa para controle de acesso, por exemplo, requisitos
minimos para sua fungdo somente quando necessario;

O processo de autorizagdo e um registro de todos os privilégios concedidos devem ser
documentados por meio eletrénico na ferramenta oficial da Empresa para esse fim;

Os ID de usuarios com privilégios especiais devem ser distintos daqueles usados normalmente
para os negocios.
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e Gestao de Chave Criptografica.

a)

b)

c)

Deve assegurar que sejam estabelecidos politicas e procedimentos de geragdo, mudancga, revogacao,
destruicdo, distribuicdo, certificagdo, armazenamento, inser¢do, uso e arquivamento das chaves
criptograficas visando proteger contra sua modificagao ou revelagao publica nao autorizada.

As chaves criptograficas devem ser protegidas contra modificagao, perda e destruigdo. Adicionalmente,
chaves secretas e privadas devem ser protegidas contra a divulgacao nao autorizada.

O sistema de gerenciamento de chaves deve ser baseado em um conjunto estabelecido de normas e
documentado de forma exclusiva em uma Procedimento Padrao ou Instrugdo Técnica. Essas instrugdes
devem descrever meios seguros para:

= gerar chaves para diferentes sistemas criptograficos e diferentes aplicagdes;

= gerar e obter certificados de chaves publicas;

= distribuir chaves para os usuarios devidos, incluindo a forma como as chaves devem ser ativadas;
= armazenar chaves, incluindo a forma como os usuérios autorizados obtém acesso a elas;

= mudar ou atualizar chaves, incluindo regras relativas a quando as chaves devem ser mudadas e
como isto sera feito;

= lidar com chaves comprometidas;

= revogar chaves, incluindo regras de como elas devem ser retiradas ou desativadas, por exemplo
quando chaves tiverem sido comprometidas ou quando um usuario deixa a Empresa (convém
que, também neste caso, que as chaves sejam guardadas);

= recuperar chaves perdidas ou corrompidas, como parte da gestao da continuidade do negdécio,
por exemplo para recuperagao de informacgoes cifradas;

= guardar chaves, por exemplo para informagdes guardadas ou armazenadas em copias de
seguranga;

=  destruir chaves;

=  manter registro e auditoria das atividades relacionadas com o gerenciamento de chaves.

e Protecao da Tecnologia de Seguranca.

a) Deve garantir que as tecnologias de seguranga importantes sejam inviolaveis e que as documentagoes de
seguranga nao sejam reveladas desnecessariamente.
b) Deve garantir que exista um inventario completo e atualizado dos ativos de informagao para a gestao
efetiva de vulnerabilidade técnica.
c) Deve garantir o controle sobre acesso ou tentativas de acesso aos dispositivos de segurancga.
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Deve garantir que exista informagé&o especifica para o apoio a gestédo de vulnerabilidade técnica incluindo
o fornecedor de software, 0 numero de versdo, o status atual de uso e distribuicao (por exemplo, que
softwares estdo instalados e em quais sistemas) e a(s) pessoa(s) na Empresa responsavel(is) pelos
softwares.

Deve garantir o registro e automatizagéo das respostas as vulnerabilidades técnicas identificadas.

Deve garantir que na equipe de Tl existam funcdes e responsabilidades associadas na gestdo de
vulnerabilidades técnicas, incluindo o monitoramento de vulnerabilidades, a analise/avaliagéo de riscos
de wvulnerabilidades, patches, acompanhamento dos ativos e qualquer coordenagdo de
responsabilidades requerida.

Deve garantir que os recursos de informacgao a serem usados para a identificar vulnerabilidades técnicas
relevantes e para manter a conscientizagdo sobre eles sejam adequados ao negdcio da Empresa e
mantidos atualizados com base nas mudancas no inventario de ativos, ou quando outros recursos novos
ou Uteis forem encontrados;

Deve ser definido um prazo para a reagdo a notificagbes de potenciais vulnerabilidades técnicas
relevantes. Esse prazo deve ser alinhado com as areas de negdcio interessadas, porém mais
especificamente com as Areas de Controles Internos, Privacidade e Juridico;

Uma vez que uma vulnerabilidade técnica potencial tenha sido identificada, deve ser avaliado os riscos
associados e as agdes a serem tomadas;

Tratamento de Patch e Atualizagoes

a)

Se um patch for disponibilizado, deve ser avaliados os riscos associados a sua instalagédo (convém que 0s
riscos associados a vulnerabilidade sejam comparados com os riscos de instalagdo do patch);

Os patches devem ser testados e avaliados antes de serem instaladas para assegurar a efetividade e que
néo tragam efeitos que ndo possam ser tolerados; quando ndo existir a disponibilidade de um patch,
convém considerar o uso de outros controles, tais como:

i. adesativagao de servigos ou potencialidades relacionadas a vulnerabilidade;
ii. aadaptacao ou agregacao de controles de acesso, por exemplo firewalls nas fronteiras da rede;
iii. oaumento do monitoramento para detectar ou prevenir ataques reais;
iv. oaumento da conscientizagao sobre a vulnerabilidade;
Deve ser mantido um registro de auditoria de todos os procedimentos realizados;

Com a finalidade de assegurar a eficacia e a eficiéncia, deve ser monitorado e avaliado regularmente o
processo de gestao de vulnerabilidades técnicas;

Prevencao, Deteccao e Correcao de Software Malicioso.
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a) Deve assegurar que medidas preventivas, de deteccdo e corretivas sejam estabelecidas
corporativamente, em especial corregdes de seguranca (patches) e controles de virus, para proteger os
sistemas de informacgéao e tecnologias contra malwares (virus, worms, spyware, spam.).

e Seguranca de Rede.

a) Deve garantir que técnicas de seguranga e procedimentos de gestédo relacionados (como firewalls,
aplicativos de seguranga, segmentagao de rede e deteccao de intrusdo) sejam utilizados para autorizar o
acesso e controlar os fluxos de informacéo entre redes.

e Comunicacao de Dados Confidenciais.

a) Deve assegurar que as transagdes de comunicacao de dados confidenciais ocorram somente por um
caminho confiavel ou controlado de modo a fornecer autenticagdo de conteldo, comprovante de envio,
comprovante de recebimento e ndo-rejeigdo de origem.

o Teste de Seguranga, Vigilancia e Monitoramento.
a) Deve garantir que aimplementacao de seguranca de Tl seja testada e monitorada proativamente.

b) Deve garantir que atualizagdo do inventario dos ativos de Tl seja realizada de forma automatizada e
regular.

c) A seguranca de Tl deve ser revalidada periodicamente para garantir que o nivel de seguranga aprovado
seja mantido.

5.6.CONTROLES COMPENSATORIOS

a) Em situagcdes em que a regra ou procedimento padrao néo for possivel ser aplicada sem prejuizo ao
negocio, devera ser declarado um Controle Compensatdrio. Controles compensatdrios sdo um conjunto
de medidas ou agdes tomadas para compensar uma mudanga ou variagdo em um processo ou sistema,
com o objetivo de manter uma determinada condigao ou nivel de desempenho.

b) O objetivo desse documento é esclarecer a Empresa que, embora o risco exista, um Gerente Corporativo
compreende a relevancia da questio e providenciou um meio compensatorio para proteger os interesses
da Empresa.

c) O documento gerado devera ser registrado no sistema de gestao de servigos de Tl da Empresa.

d) Anualmente, a Area de Tl devera realizar uma revisdo em todos os riscos e controles compensatérios
registrados e mitigar os riscos ou gerar uma nova versao do Controle Compensatorio.

e) O artefato para registrar o Controle Compensatério deve ter o seguinte conjunto de dados:
i. Identificagdo dos atores:

1. Usuario do sistema ou processo;
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2. Gestorimediato;

3. Gerente Corporativo.
ii. Matriz de risco com os seguintes dados:

1. Descricado do Risco;

2. Areade Negdcio impactada;

3. Processo de Negdcio envolvido;

4. Graude risco (Muito Alto, Alto, Médio, Baixo, Muito Baixo).
iii. Mitigacdo do Risco

1. Nome do Controle Compensatério;

2. Descricao do procedimento de mitigagao do Risco.

5.7.ATIVIDADES REGULARES DA SEGURANCA DA INFORMAGAO (SI)

As rotinas da area de Tl relativas a Sl corresponde a um conjunto de atividades regulares que atendem aos aspectos da
gestdo de Sl na Empresa. Em geral, essas atividades consomem a maior parte do tempo da equipe de Seguranca da
Informacéo. Tais atividades podem ser observadas abaixo:

e Definir e manter um plano de seguranga de Tl e Privacidade de Dados;

e Definir, implementar e operar um processo de gestao de identidades (contas);

e Monitorarincidentes de segurancga reais e potenciais;

e Revisar e validar periodicamente os privilégios e direitos de acesso de usuarios;

e Implementar e manter procedimentos para manter e proteger chaves criptograficas;

e Implementar e manter controles técnicos e procedimentais para proteger a comunicagéo de dados através das
redes;

e Conduzir frequentemente analise de vulnerabilidades no ambiente de TI.

5.8.METAS E METRICAS PARA A OPERACAO DOS SERVICOS DE SEGURANCA DA INFORMAGAO

As seguintes metas devem ser observadas relativo ao controle de revisdo de acesso:

a) Assegurar que informagdes confidenciais e criticas sdo protegidas daqueles que ndo deveriam ter acesso as
mesmas.

b) Identificagdo, monitoragao e reporte de vulnerabilidades e incidentes de segurancga;
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c) Deteccéo e solugao de acessos ndo autorizados as informagdes, aplicagdes e infraestrutura;
d) Minimizagao do impacto de vulnerabilidades e incidentes de segurancga.

Como métricas devem ser observadas as seguintes:

a) Quantidade e tipo de suspeitas e casos reais de violagao de acesso;
b) Percentual de usuarios que ndo estdo em conformidade com os padrdes de senhas;
c¢) Quantidade e tipo de codigos maliciosos prevenidos.

Anualmente, um relatério com esses dados devera ser gerado pela area de TI.

5.9.REFERENCIAS

Os usuarios dos sistemas da informacgao da Empresa devem anuir, no minimo, com as responsabilidades desse conjunto
de Politicas e Procedimentos:

a) PL-Politica de Seguranga da Informacgéao;

b) PL-Politica de Recursos de Tl;

c) PL-Politica de Privacidade de Dados;

d) PL-Propriedade Intelectual

e) PC-Descarte de equipamentos e informagoes
f) PC - Revisdo de acesso

g) PC-E-maile mensagens eletronicas
h) PC - Segregacéao de Fungdes em Sistemas da Informagéo

i)  SITE: http://marceloegito.wordpress.com (acessado em agosto 2024)

j)  ABNT NBRISO_IEC_20000

k) ABNT NBRISO_IEC_27000

) ITGI/ISACA-COBIT5

m) ITILV3_Glossary_Brazilian_Portuguese_v3.1.24.pd
n) ITIL - ITIL Service Management — Service Design

o) |ITIL-ITIL Service Management — Service Transition

p) |ITIL-ITIL Service Management — Service Operation
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6. POLITICA DE CONTROLE DE ACESSO

6.1.0BJETIVO

Este documento tem como objetivo definir o processo de concessao, gerenciamento de contas de usuarios e respectivos
perfis para acesso aos sistemas de informagado da ENGECOMP Consultoria e Locagéo de Sistemas LTDA que compreende
doravante a marca ENGECOMP ou simplesmente “Empresa”.

6.2.APLICACAO

Quaisquer processos de disponibilizagdo, gestdo ou revogagdo de acessos gerenciados pela area de Tecnologia da
Informag&o da ENGECOMP.

6.3.RESPONSABILIDADES

Tl - Seguranca da Informacgéao.

o Definir o processo de concesséao, gerenciamento e cancelamento de contas de usuarios e respectivos perfis de
acesso aos sistemas de informagéao.
e Conduzir anualmente a analise critica dos direitos de acesso dos usuarios.

Recursos Humanos.

o Notificar formalmente o Administrador de Segurancga sobre atestados ou afastamentos, tais como, mas néo se
limitando a: afastamento por doenga (ocupacional ou auxilio acidente), transferéncias temporarias, licenga
maternidade etc.

e Fornecerregularmente (em base didria se necessario) a lista dos usuarios demitidos.

Clientes e Parceiros.

e Devem informar a ENGECOMP sobre atestados ou afastamentos e demissdo de usuarios cadastrados pela
ENGECOMP em seus proprios sistemas para que os Administradores de Seguranga da ENGECOMP possam
tomar as agdes apropriadas (remogao ou bloqueio de direitos de acesso).

6.4.ACESSO A SISTEMAS

a) Antes de liberar os sistemas da ENGECOMP em ambiente de producao, a Area de Tl (Seguranca da Informacao)
devera certificar-se que ha evidéncia de que o sistema de gerenciamento de segurangca atende aos padrdes
providos pela ENGECOMP.

b) Terceiros devem concordar por escrito em manter o gerenciamento de Seguranga da Informagéao de acordo com
os padroes da ENGECOMP até o final do contrato.
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Todos os usuarios devem ser autenticados e autorizados antes que recebam acesso as informacgdes e sistemas
da ENGECOMP.

Antes de obter acesso aos sistemas de informagédo da ENGECOMP, os Colaboradores devem assinar o TERMO DE
RESPONSABILIDADE PARA USO DE RECURSO CORPORATIVO DE TECNOLOGIA DA INFORMAGAO.

As credenciais fornecidas a terceiros, prestadores de servigo ou parceiros comerciais possuirdo data de expiragao
maxima de 90 dias, podendo ser prorrogado em caso de contratos com prazo de vigéncia superior a referidos 90
dias, por um periodo maximo de até 180 dias.

As solicitagbes de acesso podem ser feitas para usudrios individuais ou lote de usuarios, terceiros ou
colaboradores internos. Em caso de solicitagcdo em lote, todos os procedimentos de validagéo da legitimidade do
acesso, da responsabilizagdo dos usuarios e da chefia imediata, seguirdo os mesmos procedimentos das
solicitagées individuais.

Todas as solicitagdes de acesso devem ser documentadas e somente devem ser processadas apds o término do
fluxo de aprovacoées. As solicitagcdes devem ser arquivadas de forma que seja possivel localiza-las prontamente
quando necessario.

O usuario deve obter aprovagao do Gestor da Informagéao de suas aplicagdes e/ou informagdes.

Um Diretor ou Gerente pode delegar a fungédo de aprovador a um subordinado, desde que este seja no minimo
contratado como Coordenador, ficando responsavel por ele.

Um Coordenador ndo pode delegar a fungao de aprovador.

As credenciais de usuario devem ser claramente associadas ao Colaborador responsavel pelo mesmo, ndo sendo
permitido que as credenciais sejam genéricas, descritivos ou anénimos. Os casos onde a criagcdo de uma
credencial genérica seja comprovadamente necessaria, deveréo ser analisados individualmente pela Area de Tl
(Seguranca da Informacgéao) e aprovado pela diretoria de TI.

A criagdo, exclusdo ou manutengéo de usuarios e grupos de usuarios, bem como a atribuigdo de permissdes em
diretérios deve ser efetuada somente pelos colaboradores devidamente designados pelo gestor da area de
Sustentacgéo.

A concesséao de acessos deve ser efetuada através do uso de perfis de acesso pré-definidos. A definigcdo dos perfis
de acesso deve levar em consideragao os requisitos de seguranga e a necessidade de negdcio dos usuarios de
acessar a informacgao.

E responsabilidade do Colaborador requerente e do gestor aprovador, zelar pela veracidade das informacées
providas no formulario de solicitagdo de acesso.

E proibido tentar acessar recursos adicionais aos que foram atribuidos ao Colaborador pelo seu gestor imediato.
Qualquer acesso nao autorizado sera considerado falta grave.

OCEDIMENTOS DE CONTROLE DE ACESSO DOS SISTEMAS

Acessos privilegiados aos sistemas de produgdo devem ser limitados a pessoas que comprovadamente
necessitem deste acesso para execugao do seu trabalho ou resolugéo de problemas emergenciais.

A equipe de Desenvolvimento de Aplicagéo ndo deve receber privilégios para atualizar sistemas ou acessar dados
de produgéo, exceto para resolugdo de problemas quando e previamente autorizado pelo gestor.

Os colaboradores da area de Tl ndo devem receber privilégios para modificar softwares de sistema, softwares de
aplicagcdo e informagdes de produgcdo sem que haja um documento de mudanga previamente aprovado pelo
Comité de Seguranca da Informacao.

As contas usadas por fornecedores/prestadores de servigo para manutengdo remota devem ser habilitadas
somente durante o tempo necessario para a execugdo da manutencgao.

Deve haver uma documentagao consistente de todos os usuarios de sistemas em rede e seus perfis de acesso.
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A equipe de Suporte Técnico ird realizar o fluxo de validagédo do acesso dos programas com o seguinte esquema:
Usuario ou o gestor do usuario: solicita e justifica o acesso;
Gestor do usuario (supervisor ou coordenador): avalia e aprova a necessidade, podendo ser concedido acesso
individual ou em lote;
Gestor do grupo (gerente ou diretor): confirma o privilégio de acesso e compreende os riscos envolvidos, caso
existam;
Gestor do modulo / rotina ou programa (gestor da informacgéo): é informado sobre 0 acesso e pode revogar a
autorizagao do Gestor do grupo apontando os riscos validos;
Lider da subcomisséo de Segurancga ou delegado do Diretor de Tl: avalia os riscos dos acessos e pode revogar a
autorizacao do Gestor do Grupo conforme apontamento dos riscos.
Todas as solicitacées de acesso que néo envolvam perfis pré-definidos devem ser avaliadas e aprovadas pela Area
de Tl (Segurancga da Informacao). E obrigatério manter um histérico dessas solicitagdes.
AArea de Tl (Seguranca da Informacéo) deve conduzir regularmente (ao menos um por ano ou conforme demandas
acordadas com as areas de negdcio) a analise critica dos direitos de acesso dos usuarios.
AArea de Tl (Seguranca da Informagao) deve aplicar a Politica de Inatividade sobre a data do ultimo acesso.
O departamento de Recursos Humanos deve fornecer uma lista dos usuarios demitidos para que o Administrador
de Segurancga possa tomar as agoes apropriadas (remogao ou bloqueio de direitos de acesso).
Clientes e Parceiros devem informar prontamente a ENGECOMP ou suas empresas controladas e subsidiaria
integral atestados ou afastamentos e demissao de colaboradores cadastrados pela ENGECOMP em seus préprios
sistemas para que a area de Tecnologia da Informacgao possa tomar as agdes apropriadas (remogao imediata ou
bloqueio de direitos de acesso).
Nos processos de exclusdo de contas de usuarios demitidos, deve-se atentar para os acessos a equipamentos,
sistemas ou quaisquer recursos de techologia utilizados para processar, armazenar ou transportar informacgoes,
que requeiram autenticagao.
Nao é permitido o acesso de visitantes a rede e outros recursos tecnoldgicos a menos que justificado e autorizado
formalmente.
A Area de Tl (Seguranca da Informag&o) da ENGECOMP reserva-se no direito de monitorar e auditar a utilizagéo
dos recursos corporativos concedidos ao usuario. Pode ainda suspender temporariamente o acesso em caso de
suspeita de uso inadequado, notificando os seus responsaveis.
Quaisquer acessos com privilégio elevado (administrador) para Sistemas, Rede ou Banco de Dados deve ser
aprovado, além do gestor do Requisitante, pelo responsavel por Seguranga da Informacgéo e Diretoria de Tl
Qualquer perfil criado sem a aprovagdo necesséria serd revogado pela Area de Tl (Seguranca da Informagéo) sem
aviso prévio.

OQUEIO E REVOGAGAO DE ACESSO

Deve-se bloquear toda Conta de usuario que estiver sem uso por mais de 35 dias.

A andlise de acessos com vistas a revogagao dos privilégios de uso, depende de registro minimo de ao menos 45
dias de atividade. Caso for constatado que nesse periodo um determinado modulo, rotina ou programa, ficou sem
acesso, o referido privilégio de acesso sera revogado.

Colaboradores demitidos, independentemente do perfil de acesso que possuam, devem ter seus acessos
bloqueados em até 01 (dia). A Area de Tl (Seguranca da Informacao) fara auditorias para verificagéo da efetivagéo
do bloqueio apés a situacao do colaborador ser refletida na base da area de Recursos Humanos (RH) ou apds
notificacdo do gestor imediato, prevalecendo a data na base do RH.
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Devem ser removidos os privilégios das Contas de Acesso imediatamente apds a comunicagdo da necessidade
do bloqueio ou no caso de sindicancia pela Area de Tl (Segurancga da Informacgéo).

A solicitagao de bloqueio para os prestadores de servigos deve ser realizada pelo Gestor do contrato de prestagéo
de servigos, imediatamente apés o término do contrato ou da prestagcao de servigos, e ainda em casos especificos
derescisao.

O solicitante da conta devera informar imediatamente a area de Tecnologia da Informagéao através de chamado no
Service Desk quando a conta e/ou privilégios concedidos ndo sejam mais necessarios, para que eles sejam
revogados.

A base de cadastro de Colaboradores do RH deve ser atualizada e utilizada diariamente para identificagéo e
desativagdo das Contas de Acesso de Colaboradores demitidos.

Caso seja atribuido um novo dono para uma Conta de Servigo sera necessario alterar a senha.

Sempre que ocorrer a alteragdo do colaborador entre departamentos e que o mesmo perca os direitos sob
informacées confidenciais e/ou sensiveis da drea onde trabalho anteriormente, a Area de Tl (Suporte Técnico) deve
cancelar o acesso do colaborador e suspender quaisquer acessos a sistemas, sendo de obrigagdo do novo gestor
solicitar, novamente, os acessos necessarios para o colaborador movimentado devem ser providenciados pelo
novo gestor.

O colaborador que permanecer em licenga com duragéo superior a 180 (cento e oitenta) dias tera direito de acesso
aos recursos de Tl revisado conforme o regramento interno aplicado ao caso.

O colaborador que tiver sua relagao contratual com a Empresa encerrada tera seu acesso aos recursos de Tl
suspenso. Dados pessoais mantidos em sistemas de armazenamento corporativo deverao ser auditados antes de
liberados para no distrato. Contas de acesso serdo direcionadas para o gestor da area. Apds 60 (sessenta) dias do
desligamento, as contas serdo apagadas ou anonimizadas.

O prestador de servigos interno que tiver sua relagédo contratual com a Empresa encerrada tera seu acesso aos
recursos de Tl suspenso no momento da notificagdo do distrato. Dados pessoais mantidos em sistemas de
armazenamento corporativo deverdo ser auditados antes de liberados para no distrato. Contas de acesso serdo
direcionadas para o gestor da area. Apds 60 (sessenta) dias do desligamento, as contas serdo apagadas ou
anonimizadas.

O prestador de servigo interno que estiver sem contrato ou com ele em vacéancia com duragéo superior a 90
(noventa) dias tera direito de acesso aos recursos de Tl revogado conforme o regramento interno aplicado ao caso.
No caso davacéancia, apds o periodo de 90 (noventa) dias, as contas serdo apagadas ou anonimizadas e os dados
pessoais, se existirem no OneDrive Corporativo, serdo apagados.

6.7.GESTOR DA INFORMACAO

a) O superior imediato de cada Colaborador da ENGECOMP deve aprovar todas as solicitagdes de acesso e, € a
pessoa responsavel por assegurar que os direitos de acesso estdo de acordo com as tarefas do Colaborador.

b) O Gestor daInformacgao deve aprovar os direitos de acesso aos recursos de sua propriedade.

c) A Areade Tl (Seguranga da Informag&o) em conjunto com os Gestores de cada area deve avaliar anualmente os
acessos concedidos a sua aplicagéo (revisdo de perfis), autorizando ou limitando os acessos a mesma e
cancelando os acessos dos usuarios que nao tenham mais necessidade de acessar determinadas informacgdes.

d) As informagbes e papéis de trabalho utilizados no processo de revisdo de perfis devem ser padronizados e
arquivados pela Area de Tl (Seguranca da Informacéo).

e) Somente a Area de Tl (Seguranca da Informacao) e a drea que estiver revisando os perfis poderéo ter acesso aos
resultados das revisdes, salvo em caso de auditoria e por solicitagdo do dono da informacgéo (cliente).
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f) Caso sejam identificados problemas durante as revisdes de perfil, a Area de Tl (Segurancga da Informacgéao) devera
acompanhar o status das corregdes dos problemas identificados junto as areas envolvidas no processo de
reviso.

g) Astarefas de rotina do Gestor podem ser delegadas, por exemplo, para um Custodiante da informacgao que cuide
do ativo/informacao no dia a dia, porém a responsabilidade pela informagao permanece com o Gestor.

h) Os Gestores de informagéao deverao implementar controles apropriados para garantir a inexisténcia de conflito de
interesses, conforme padréo estabelecido pela Area de Tl (Seguranga da Informacgé&o).

i) Onde nao for possivel aplicar o principio da segregacdo de fungdes, devem ser implementados controles
adicionais.

j)  Sempre que houver uma mudancga considerada importante nos processos ou na estrutura da organizagio, os
Gestores da Informacgao devem rever a segregacao de fungdes.

6.8.GERENCIAMENTO DE PRIVILEGIOS E CREDENCIAIS EMERGENCIAIS

a) A Areade Tl (Seguranca da Informagéo) deve manter um registro de todos os usuérios com privilégios especiais
(administradores locais das maquinas).

b) Os Privilégios especiais devem ser autorizados e controlados pela Area de Tl (Seguranca da Informacé&o) e devem
ser estritamente limitados aos Colaboradores que necessitam de tais privilégios para propdsitos especificos do
negécio da ENGECOMP.

c) OsAdministradores de sistema devem possuir usuarios comuns para executar suas tarefas operacionais diarias.

6.9.COMUNICAGCAO REMOTA COM A REDE

Nao sdo permitidas conexdes remotas com a rede de dados da ENGECOMP exceto em casos aprovados e liberados pelas
Diretorias Executivas em linha com recomendagdes da Subcomisséo de Segurancga e Privacidade.

6.10. EXCECOES

Nao se aplica.

6.11. DOCUMENTOS REFERENCIADOS

a) Politica de Seguranga da Informagao
b) Politica de Segregagao de Fungodes.
c) Termo deresponsabilidade para uso de recurso corporativo de tecnologia da informacgao.
d) Politica de Inatividade
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7. POLITICA DE SEGREGAGAO DE FUNGOES

7.1.0BJETIVO

Este documento tem como objetivo regulamentar a liberagdo e mitigacado de conflitos de segregacao de fungdes (SoD)
dentro dos sistemas de informagdo da ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende doravante
a marca ENGECOMP ou simplesmente “Empresa”.

7.2.APLICACAO

Quaisquer sistemas de gerenciamento de informagéo gerenciados pela area de Tecnologia da Informagcao da ENGECOMP.

7.3.RESPONSABILIDADES

Tl - Seguranga da Informacgéo.

A area de Seguranca da Informacgdo de Tl é a responséavel por eliminar ou mitigar os conflitos de SoD,
reconhecendo a necessidade de proteger ativos, gerenciar o acesso as informagodes e melhorar a qualidade dos
controles das informagoes criticas dos negdcios (ou seja, financeiras, operacionais, regulatérias, pessoais
etc.).

Manter atualizada a lista de conflitos de fungdes, programas ou rotinas dos sistemas da informacgéao.
Conduzir regularmente a andlise critica dos privilégios de acesso dos usuarios.

Gerar regularmente (a0 menos um por ano ou conforme demandas acordadas com as areas de negdcio) o
relatério de SoD a ser enviado para os gestores das areas de negdécio.

Tl - Suporte Técnico

Criar e manter a estrutura de perfis de acesso para os sistemas, programas ou rotinas de negécio nos sistemas
da informacgdo de acordo com seu protocolo interno.

Alertar o superior imediato, gerente ou diretor responsavel pelo usuario quando um conflito de SoD for revelado
durante a atribuigéo inicial de privilégios de acesso ou durante as atribuigdes subsequentes como resultado de
alteragdes nas responsabilidades do trabalho.

Garantir que nenhuma combinagéo de transagdes com conflitos de SoD seja atribuida aos funcionarios, a
menos que seja aprovada pelo Diretor ou Proprietario da Informagéao apropriado.

Garantir, com o apoio das areas de negoécio e RH a exatiddo dos dados de registro e acesso dos usuarios dos
sistemas de informagao. Dados como nome do usuario, superior imediato, key user do sistema, unidade de
lotacgao e perfil de acesso (por semelhanga de acesso ou fungéo) sdo fundamentais.
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Todos os supervisores, coordenadores, gerentes e diretores sao responsaveis por:

a) Garantir que os funciondrios que se reportam a eles ndo tenham conflitos de SoD como resultado dos
privilégios de acesso a programas, rotinas ou fungodes atribuidas a eles.

b) Garantir que os programas, rotinas ou fungdes sejam removidas de um funcionario quando ele sair da empresa
ou passar para uma nova posi¢cao dentro da empresa.

c) Garantir, com o auxilio da area de Recursos Humanos e Suporte Técnico a exatiddo dos dados de registro nos
sistemas de todos os funcionarios sob sua responsabilidade.

d) Garantir, com o auxilio da area de Suporte e Seguranga da Informagdo que acessos duplicados ou nao
utilizados por mais de 45 dias sejam removidos dos funcionarios sob sua responsabilidade.

e) Buscar assisténcia ou orientagédo junto as Areas de Suporte ou Seguranca da Informacdo ou de seus
controladores, conforme necessario, para garantir que os conflitos de SoD em sua unidade ou departamento
sejam eliminados ou mitigados.

f) Garantir que todos os conflitos de SoD de médio e alto risco sejam eliminados ou mitigados dentro de suas
organizacoes dentro de 30 dias apds o recebimento dos relatérios de SoD da area de Seguranga da Informacao.

g) A partir dos relatérios regulares de SoD recebidos da Area de Seguranca da Informagéo (a0 menos um por ano
ou conforme demandas acordadas com as areas de negdécio), avaliar se os funcionarios com transacodes que
causam conflitos de SoD continuam a precisar dessas transagoes e se ha controles de mitigagdo adequados
se essas transagdes precisarem continuar a ser mantidas.

7.4.CONSIDERACOES GERAIS

a)

A premissa fundamental da segregacédo de fungdes (SoD) é que ninguém pode controlar ou executar todos os
aspectos principais de uma transagdo ou processo de negécio. A segregacao de funcdes é uma atividade de
controle importante que ajuda a detectar erros em tempo habil e impede atividades impréprias.

Ao determinar a atribuigio apropriada de fungdes, deve-se considerar o seguinte:
Ter pelo menos duas pessoas envolvidas em cada processo / subprocesso.

Ter duas pessoas envolvidas em determinados controles (ou seja, as vezes um uUnico controle pode ser dividido
em atividades que foram atribuidas a individuos diferentes, por exemplo, preparagdo e revisdo de uma
reconciliagdo bancaria)

Cada sistema da informacgéao deve ter uma pessoa designada como Gestor da informacgéao, autorizado a definir e
validar a lista de conflito de fungdes nos sistemas por ela administrado.

Esses individuos, chamados Proprietarios da Informacgao, sdo responsdveis por se comunicar adequadamente
dentro da empresa para garantir o acesso adequado ao sistema com base nas tarefas do funcionario.

Quando existirem conflitos de fungéo, cada area de negécio, em linha com os Proprietarios da Informacgéao, devera
reatribuir fungcbes e responsabilidades ou documentar os conflitos e responsabilizagbes apropriados para
minimizar os riscos inerentes se a segregacao de fungdes ndo for mantida.

Os conflitos SoD podem ser classificados em fungao do risco de comprometimento das fungdes organizacionais.

Todos os conflitos SoD de alto e médio risco criados como resultado da aplicagado de fungdes ou rotinas dos
sistemas da informacgao devem ser eliminados ou mitigados de acordo com as diretrizes fornecidas nesta politica.
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7.5.PROCEDIMENTOS - CONTEXTO DE APLICACAO

As seg
incomp
)

uintes categorias de deveres ou responsabilidades, embora ndo sejam abrangentes, sdo consideradas
ativeis e devem ser separadas:
Iniciar uma transagdo e aprovar a mesma transacgéo.
Atualizacao de registros de fornecedor / funcionario e aprovagao de transacgdes financeiras relacionadas a esse
fornecedor / funcionario.
Processar transagdes e conceder autorizagdo de acesso a sistemas / aplicativos.

7.6.ELIMINANDO OU MITIGANDO CONFLITOS DE SOD

a)

Os procedimentos internos de trabalho das areas de negdcio devem incluir controles projetados para prevenir e
detectar fraudes ou erros inadvertidos que possam ocorrer em relagédo a integridade e / ou processamento de
dados criticos para os negdécios. Portanto, os seguintes procedimentos devem ser seguidos na atribuigdo de
privilégios de acesso aos funcionarios:

Quando um novo funcionario ou um funcionario existente precisar acessar rotinas, programas ou fungdes nos
sistemas da informagéao para desempenhar suas responsabilidades no trabalho, o superior imediato, gerente ou
diretor responsavel pelo usudrio solicitard o acesso a Area de Tl através de registro de chamado no Service Desk.
A Area de Tl analisara as solicitacbes de acesso com auxilio da lista de conflitos de fungdes, programas ou rotinas
dos sistemas da informacgéo fornecida pelo fabricante do sistema ou desenvolvedor. Se um conflito de SoD for
identificado por meio dessa analise, os seguintes procedimentos serdo seguidos para eliminar ou mitigar o SoD:
Se o conflito de SoD é devido a uma transagao usada pelo funcionario, o superior imediato, gerente ou diretor
responsavel pelo usuario deve verificar se asresponsabilidades do trabalho do funcionario podem ser reatribuidas
para que a transagéo causadora de conflito de SoD possa ser removida do funcionario e o conflito possa ser
eliminado.

Se néao for possivel evitar ou mitigar o conflito, o fato devera ser documentado e aprovado pelo Diretor da area
solicitante e repercutido para as diretorias afetadas.

Se o conflito de SoD é devido a uma transagao que um funcionario ndo usa, o superior imediato, gerente ou diretor
responsével pelo usudrio deve trabalhar com a Area de Tl para determinar se a transagéo é usada por alguém na
Empresa.

Se a transagao nao estiver sendo usada por ninguém na Empresa, ela podera ser removida ou blogueada no
sistema e, assim, eliminar o conflito de SoD.

Se isso nao for possivel, o conflito de SoD deve ser mitigado em conjunto com o controlador apropriado e a
mitigacao deve ser documentada e aprovada pelo dono da informagé&o ou diretor responsavel pela area de negécio
envolvida com a rotina ou transagao.

7.7.EXCECOES A APLICACAO DESSA POLITICA

Nao se aplica.

7.8.DOCUMENTOS REFERENCIADOS

e Politica de Seguranga da Informagao Corporativa
e Politica de Controle de Acesso

u
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8. POLITICA DE GESTAO DE MUDANGAS

8.1.0BIJETIVO

A finalidade dessa politica é controlar de forma padronizada o ciclo de vida de todas as mudangas garantindo que
mudangas importantes para a organizagao possam ser realizadas com o menor nimero de interrupgdes dos servigos de Tl
e garantir que os riscos inerentes a cada mudanga possam ser devidamente gerenciados e mitigados na ENGECOMP
Consultoria e Locagéao de Sistemas LTDA que compreende doravante a marca ENGECOMP ou simplesmente “Empresa”.

8.2.APLICACAO

Quaisquer processos de disponibilizagdo, gestdo ou revogagdo de acessos gerenciados pela area de Tecnologia da
Informagéo da ENGECOMP.

8.3.RESPONSABILIDADES

Responsabilidades Operacionais

e Asresponsabilidades operacionais estio estruturadas da seguinte forma:

Lider da Subcomissao de Mudangas, cumpre os seguintes papéis:

o Definir a estratégia dos processos da mudanca.

e Darsuporte aos envolvidos em cada processo da mudanga.

e Garantir que cada processo esteja de devidamente documentado e atualizado.

e Auditar periodicamente os processos, garantindo o cumprimento de padrdes e politicas.

e Rever periodicamente a estratégia dos processos, garantindo que os mesmos ainda sdo necessarios.

e Manter o processo de comunicagao de informagdes adequado.

e Garantir recursos técnicos e de negdcio necessarios para os processos, apoiando as atividades necessarias
durante todo o ciclo de vida gerenciamento de servigos.

e Enderecgar questdes relevantes para os responsaveis, garantindo o desenrolar do processo.

e  Contribuir a melhoria constante do servigo prestado.

Comité Consultivo de Mudancas (CCM) ou subcomissao de Mudangas, cumpre os seguintes papéis:

e A Comissao de Mudangas, Privacidade e Seguranga tem o papel de CCM.

e Corpo consultivo que suporta a autorizagdo de mudanga e ajuda o gerenciamento de mudanga na avaliagéo,
priorizagéo e programacgéao da mudanca.

e Autoridade de mudanga para uma ou mais categorias de mudancga. Categoria essa que dever ser classificada
entre baixa, significante ou alta.

e Obtém autorizagao formal para cada mudanga de uma autoridade de mudanca, que pode ser: um papel, pessoa
ou grupo de pessoas (Gerente de Mudangas, CCM, CCME, gestores de Tl ou de negdcio).
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Comité Consultivo de Mudangas Emergencial ou CCME, cumpre os seguintes papéis:

e Corpo consultivo que deve ser consultado em casos de emergéncia, quando é possivel convocar uma reunido

de todo o CCM para a autorizagdo de mudancga.

Deve documentar qualquer decisdo para autorizar uma mudanga emergencial e garantir que acordo formal do

gerenciamento correto tenha sido recebido e prover os registros adequados.

8.4.CONSIDERAGCOES GERAIS

A Politica de gestdo de Mudangas visa aumentar da taxa de sucesso de alteragcdes no ambiente tecnolégico da
organizacao. esse direcionamento exige suporte executivo para a implementacao da cultura que vai orientar a forma como

as expectativas de Tl e do negdcio serao atendidas.

Como resultando desse esforgo, ha a seguinte expectativa:

e Reducgéo do trabalho ndo planejado.

e Tolerancia 0 (zero) para mudancgas ndo autorizadas.

e Incorporar o conceito gerenciamento de mudancgas e roteiros da mudanca.
e Controles segregados para aprovacgao de execugao e aceite de mudancas.
e Rastreabilidade da mudanca.

e Agenda de mudancas flexivel para aceitar excegdes.

e Avaliacao deriscos e desempenho de todas as mudangas que impactam na capacidade do servigo.

o Responder as necessidades de negécio enquanto aumenta o valor e reduz incidentes, interrupgoes e reparo.

e Garantir que a organizagao registre e avalie as mudancgas e priorize, planeje, teste, implemente, documente e

revise de maneira organizada as mudancgas autorizadas.

8.5.METAS E METRICAS

O seguinte conjunto de metas e métricas serdo empregados para o acompanhamento dessa politica:

e Mudangas autorizadas séo realizadas em tempo habil e com o minimo de erros, envolvendo a requisigéao,

analise, autorizagao, teste, revisao e liberagao:
e Quantidade de retrabalho causado por falha na mudanca.
e Redugao de tempo e esforgo necessarios para fazer mudancgas.
e Numero e idade das solicitagbes de mudanga em backlog.

As avaliagoes de impacto revelam o efeito da mudanga em todos os componentes a serem afetados (plano de riscos e

roolback):

e Percentual de mudangas malsucedidas devido a avaliagdes de impacto inadequados.

e Todas as mudangas emergenciais séo revistas e autorizadas apds a mudanga:

e Percentagem de mudangas no total que sédo solugdes de emergéncia.
e Numero de mudangas emergenciais nao autorizadas apds a mudanga.
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Os gestores de negdcio e de Tl sdo informados de todos os aspectos da mudancga:

Classificagdes do feedback dos gestores sobre nivel de satisfagéo.

Toda mudancga deve ter um plano de remediagao ou rollback. Um plano de remediacéo é definido como sendo
acOes a serem tomadas para recuperacgao apés a mudancga ou liberagao que falhou.

Toda mudanga deve ter um plano de riscos. O plano de riscos deve seguir as politicas e procedimentos
declarados no processo de gestdo de riscos de Tl.

Nenhum procedimento de mudanga deve ser executado ou agendado durante os periodos de freeze, essas
datas devem ser pré-estabelecidas durante o ano vigente.

8.6.CATEGORIA DAS MUDANGCAS

As mudancas devem ser:

Mudanca padrao ou pré-autorizada: tipo de mudanga de um servigo ou infraestrutura que esta pré-autorizada
pelo gerenciamento de mudanga e tem um procedimento definido e aceito para fornecer um requisito
especifico de mudanga.

Mudanca normal: tipo de mudanga que é levantada por uma requisi¢gdo do iniciador (individuo ou grupo
organizacional) que requer a mudancga.

Mudancga emergencial: tipo de mudanga que tem a intengéo de reparar um erro e um servigo de Tl que esta
causando alto impacto negativo no negdécio. Quando possivel, é testada antes do uso, pois o impacto da
mudanga emergencial pode ser maior do que aquele do incidente original.

8.7.PROCEDIMENTOS

Escopo do processo

Por definicdo mudanca de servico se refere a adigdo, modificagdo ou remogéo de um servigo ou componente de servigo
devidamente autorizado, planejado ou suportado e sua respectiva documentacgédo. Sendo assim, esta politica se aplica a
toda e qualquer mudanga de servigo, onde podemos definir servico como um meio de entregar valor aos clientes, visando

proporcionar resultados pretendidos sem a propriedade de custos e riscos especificos; sendo que esses resultados séo

possiveis a partir do desempenho de tarefas e séo limitados pela presencga de restricoes a serem determinadas.

Por sua vez os servigos sao constituidos por processos, pessoas, infraestrutura, sistemas e informacgodes; estes, portanto,

séo o alvo em ultima instancia do propdsito desse processo.

Produtos de trabalho

Entradas:

Politicas e estratégias de mudanca e liberagéo.
Formulario de Requisigcao de Mudancga.
Planos de mudancga, liberagao, implementacéo, teste, avaliagao e remediagao.
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e Cronograma de mudanca.

e Resultados dos testes, relatorio de teste e relatério de avaliagéo.

Saidas:

e Relatdrio de Requisigdo de Mudancas rejeitadas
o Relatdrio de Requisigdo de Mudancgas aprovados

e Planos de mudancga autorizados
e Mudanga de documentos e registos
e Relatérios da Gestdo da Mudancga.

Em linha com o mapa do processo, os procedimentos basicos para a gerenciamento das mudancas sao os seguintes:

Identificagao da necessidade para a mudanga.

Requisitante

Formalizacdo do pedido de mudanga

Requisitante

Avaliagcdao da necessidade e dos riscos

Comité de Mudancas

Autorizagdo ou rejei¢cao da execugao

Comité de Mudancgas

Planejamento executivo para a realizacdo do trabalho

Requisitante / Tl

Validagao do plano de trabalho

Comité de Mudangas

Planejamento operacional para a realizagao do trabalho T
Execugao Tl
Testes Requisitante / Tl

Validagao dos resultados

Requisitante

Liberagao para uso Tl
Documentagdo Tl
Encerramento Requisitante
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Controle derisco

Para garantir o devido controle dos niveis de risco o Comité de Controle de Mudangas (CCM) devera ser envolvido em todas
as discussdes de mudancgas significativas para o negécio. Entende-se por mudancgas significativas aquelas que possam
gerar impacto na qualidade, orgamento e prazos definidos no planejamento anual da organizagdo. Como exemplo, mas
nao se limitando a isso, temos:

e Mudanca de escopo de contratos existentes.
e Investimentos ndo planejados no orgamento em curso.
e Alteracdo de resultados esperados no nivel da organizagéao.

8.8.EXCECOES

e Nao se aplica.

8.9.DOCUMENTOS REFERENCIADOS

e Politica de Segurancga da Informacéao
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9. POLITICA BACKUP

9.1.0BJETIVO

A presente politica visa estabelecer na ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende doravante
a marca ENGECOMP ou simplesmente “Empresa”, a obrigatoriedade de:

e Registro da rotina de backup efetuada para os servidores de dados e sistemas da ENGECOMP, de acordo com
o sistema operacional utilizado.

e Manter cépia segura dos dados e sistemas essenciais para proteger os processos comerciais e permitir a
recuperacao deles em caso de desastre.

e Assegurar que os sistemas e base de dados da ENGECOMP estdo adequados as estratégias e objetivos
corporativos e sdo corretamente mantidos e operados.

e Assegurar que somente funcionarios de TI, treinados, competentes e autorizados poderdo administrar os
sistemas e base de dados da ENGECOMP.

9.2.APLICACAO

a) Esta politica se aplica a todos os sistemas de informagéo e base de dados da ENGECOMP que ja estdo em uso e
que possam ser adquiridos no futuro.
b) Todos os papeis e atores na empresa estéo sujeitos a essas determinagdes.

9.3.CONSIDERAGCOES GERAIS

Todas as transacgdes realizadas pela Empresa devem:

a) Estarde acordo com a legislagao pertinente vigente;

b) Respeitar os principios de Etica da ENGECOMP, bem como dos profissionais e sociedades com as quais a
Empresa se relacione;

c) Obedecer aos requisitos e/ou niveis de aprovagdo constantes nas politicas e documentos regulatdrios da
Empresa.

Backup é definido como a cépia de dados de um dispositivo de armazenamento para que possam ser restaurados em caso
de perda dos dados originais, alteragéo indevida ou até mesmo corrupgao dos dados.

Compete a Area de Tl manter o backup atualizado de todos os arquivos e bancos de dados da Empresa armazenados nos
servidores da ENGECOMP.

Para todo e qualquer dado e/ou sistema que seja relevante para o funcionamento do negécio da ENGECOMP, a area de Tl
devera assegurar que as politicas e procedimentos estabelecidos serdo seguidos consistentemente.

Os backups devem ser gerados em dias Uteis.

ENGECOMP CONSULTORIA E LOCACAO DE SISTEMAS LTDA Pagina 73 de 142

Uso Interno L.
Todos os Direitos Reservados

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA ENGECOMP



Tipo de Documento: Politicas e Procedimentos Corporativos

Titulo: Biblioteca de politicas de Seguranca da Cod/Versdo: BOOK-POL-001

%j Informacao e Privacidade de Dados Pessoais
engecomp Autor Marcelo Silva Data elaboragéao: 15/10/25
Aprovacéio Ricardo Moraes Data liberagdo: 11/11/25

9.4.PROCEDIMENTOS

LOG'S DE BACKUPS. Os sistemas responsaveis pelos backups completos e automaticos dos servidores geram
diariamente logs, relatando informagdes sobre os backups efetuados. O analista de rede verifica esses logs e, em caso de
falhas, existindo viabilidade, a rotina é reprogramada manualmente para a gravagado dos principais arquivos durante o
horario do expediente.

SISTEMA DE RODIZIO. O sistema de rodizio garante backups completos e regulares das informagdes armazenadas nos
servidores.

SERVIDORES A SEREM EFETUADOS OS BACKUPS. Para cada servidor a ser protegido deve-se montar uma tabela de
execucao de backups que identifica:

e 0 método empregado

e aparticao ou disco a ser protegido

e aagendado trabalho

e O modo de uso erodizio de unidades m[oveis

RESTAURAGAO DE ARQUIVOS. O colaborador interessado deve solicitar a equipe de Tl a restauragdo do arquivo de
interesse com a devida aprovacao do superior imediato. O responsavel de Tl pode rejeitar a solicitagdo no caso do
procedimento oferecer riscos para o negécio.

TESTES DE RECUPERAGAO. Testes de recuperagéo de dados armazenados deverdo ser realizados mensalmente e sua
execucgdo devera ser registrada.

PREMISSAS. A seguinte premissa foi estabelecida para Backup de Sistemas e Base de Dados:

A rotina de Backup deve estar clara no procedimento correspondente e aprovada pela Diretor de TI.

9.5.EXCECOES

Nao se aplica.

9.6.DOCUMENTOS REFERENCIADOS

Politica de Seguranca da Informacéao

9.7.ANEXOS

N&o se aplica.
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10. POLITICA DE RELACIONAMENTO COM FORNECEDORES

10.1. OBIJETIVO

Definir critérios e diretrizes para orientar as atividades decorrentes do relacionamento entre a ENGECOMP Consultoria e
Locacédo de Sistemas LTDA que compreende doravante a marca ENGECOMP ou simplesmente “Empresa” e seus
Fornecedores.

10.2. ASPECTOS GERAIS

Toda relagdo de funcionarios da empresa com Fornecedores deve ser realizada de forma ética e profissional, em
conformidade com o codigo de ética da empresa, mantendo-se os niveis adequados de exigéncia, transparéncia e zelo
com relagéo aos critérios estabelecidos pela empresa.

10.3. RELACIONAMENTO EMPRESA X FORNECEDORES

Todos os Fornecedores devem ser tratados igualmente, sem preferéncia durante as etapas do processo de negociagao e
contratagao de Materiais, Bens ou Servigos, que deve ser sempre conduzido pela ou sob a coordenacgdo da da Diretoria
Executiva.

i

Somente os funcionarios da Area de Contratacéo e os citados na alinea “i” acima, estdo autorizados a solicitar propostas
comerciais e negociar com Fornecedores;

Todas as negociagdes de carater técnico podem contar com a participacdo da Area Requisitante, cabendo a negociacgéo
comercial ser efetuada, exclusivamente, pela Diretoria Executiva e, invariavelmente, nas instalagcbes da ENGECOMP;

A Diretoria Executiva deve ser convidada a participar de qualquer reunido com o Fornecedor que tenha como objetivo
desenvolver projetos para futuras contratagdes, cabendo exclusivamente ela decidir quanto a sua participagéo;

Todas as informagbes compartilhadas entre a ENGECOMP e seus Fornecedores devem ser consideradas como
confidenciais. Portanto, ndo devem ser reveladas ou utilizadas para uso diferente do estabelecido nos respectivos
Contratos;

O relacionamento comercial com os Fornecedores deve ser estabelecido com base em sua qualificagdo e competéncia,
sem favoritismo ou tendéncia, devendo ser considerado na escolha, entre outros fatores objetivos, o valor, a qualidade, o
prazo de entrega e o custo dos produtos e servigos oferecidos;

O unico documento reconhecido pela empresa que caracteriza a formalizacdo de uma negociagdo e seu posterior
pagamento é o Contrato/Pedido devidamente autorizado pela Diretoria Executiva ou nos casos especiais de algadas

@i
|

deslocadas, conforme aliena deste item;
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E vetada a Area de Contratagéo a emisséo de pedidos de compra com a finalidade de regularizacdo de pagamentos a
Fornecedores, exceto quando autorizados pelo Diretor Executivo da ENGECOMP. Nestes casos a Area Requisitante é
responsavel por obter as aprovagdes necessarias em carater excepcional;

Nenhum funcionario da ENGECOMP tem autorizagdo para solicitar que um Fornecedor inicie a instalagdo de qualquer
equipamento, entrega de materiais, bens ou servicos a ENGECOMP, sem estar de posse do respectivo Contrato/Pedido
devidamente autorizado, liberado e assinado, por aqueles que possuem poderes para tanto, exceto quando autorizado
formalmente pelo Diretor Executivo;

Todos os Pedidos de Compras somente devem ser autorizados apds o recebimento do Contrato formal devidamente
assinado entre as partes envolvidas com poderes formais para tal ato;

Todo convite realizado por Fornecedores para participagcdo em seminarios, eventos técnicos, cursos, visitas técnicas a
escritorios, independentemente da finalidade, devera ser encaminhado para a Diretoria de Recursos Humanos para
avaliacao. Caso a avaliagdo nao seja positiva, a demanda deve ser submetida a aprovagado dos Gestores responsaveis
diretamente subordinados ao Diretor Executivo;

Toda e qualquer publicagcao ou anuncio publico relativo a aquisicao de Materiais, Bens e Servigcos para a ENGECOMP via
pregdes eletrdnicos, licitagdes, tomadas de prego, emissdo de RFPs (request for proposals) ou semelhantes devem ser
sempre e previamente aprovados pela Diretoria Executiva.

10.4. RELACIONAMENTO FORNECEDORES X FUNCIONARIOS

Todo atendimento a Fornecedores deve ser realizado com carater igual e institucional, nunca de forma pessoal;

Todo relacionamento de funcionarios da ENGECOMP com Fornecedores deve ser realizado e mantido com especial
exigéncia e cuidado, balizado sempre na transparéncia e apego estrito as sistematicas estabelecidas pela ENGECOMP;

Os funcionarios da ENGECOMP devem evitar, com todos os Fornecedores, estabelecer um relacionamento, seja no ambito
pessoal ou comercial, que possa vir a caracterizar situagdes de Conflitos de Interesses ou afetar o julgamento imparcial e
objetivo dessas eventuais situagdes;

N&o é permitido ao funcionario da ENGECOMP participar de negociagdes (técnicas ou comerciais) com pessoas ligadas
aos Fornecedores que possuirem qualquer grau de parentesco e/ou vinculo matrimonial. Nestes casos, o responsavel
superior do funcionario deve ser comunicado imediatamente e a responsabilidade de negociagao deve ser transferida para
outro funciondrio que nao se enquadre nestas hipdteses;

Se algum funcionario da ENGECOMP perceber a existéncia de alguma relagédo suspeita entre Fornecedores e funcionarios
da ENGECOMP, que possa ser caracterizada como Conflito de Interesses, devera utilizar o canal de comunicagéao do
Cédigo de Etica, disponibilizado na Intranet da companhia, informando sobre a situacao existente;
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Nédo devem ser aceitos pelos funcionarios da ENGECOMP convites para almogos, jantares, confraternizagdes, nem
mesmo através do fornecimento de vouchers ou o recebimento de quaisquer tipos de presentes ou favores. Excecéo é feita
para brindes simbélicos sem valor comercial (materiais promocionais com a logomarca da empresa Fornecedora ou
representante) como por exemplo, calendarios, canetas, copos, blocos e semelhantes;

Sempre que um brinde recebido ndo atender a qualquer um dos critérios de permissao (valor simbdlico, material
promocional com a logomarca do Fornecedor) ou ensejar interpretagcoes duvidosas, a situagao devera ser imediatamente
submetida a Area de Contratacdo de Suprimentos, para analise e definicédo das acdes a serem adotadas.

10.5. ASPECTOS FINANCEIROS E COMERCIAIS

Todas as cobrancas de multa que a ENGECOMP venha a sofrer referente a qualquer situacdo contratual com
Fornecedores, s6 poderdo ter seu pagamento realizado mediante parecer prévio e favoravel da Diretoria Executiva
Corporativa e o0 “de acordo” do Diretor Executivo, salvo em casos excepcionais definidos e autorizados pela Presidéncia.
Os valores destas multas deverao ser alocados no Centro de Custo da area requisitante do servigo;

Cabera ao Requisitante (Gestor do Contrato) responsavel pelo servigo, providenciar a emissdo da “Folha de Registro” no
SISTEMA, no més da realizagao do servigo, que expressa: o aceite, o registro na contabilidade, a aprovacao e a autorizagao
do pagamento. A auséncia da "Folha de Registro" impossibilita a Geréncia de Contas a Pagar de langar a nota fiscal no
SISTEMA;

Todos os pagamentos devem ser feitos em conformidade com as condigdes contratualmente estabelecidas, desde que as
notas fiscais sejam entregues a Geréncia de Contas a Pagar até a data estabelecida no “Calendario de Pagamentos a
Fornecedores do ENGECOMP" e satisfagam as condi¢des estabelecidas;

Na hipdtese de haver necessidade de antecipagdo do cronograma fisico por solicitagdo da ENGECOMP, o pagamento da
respectiva parcela podera ser antecipado e efetuado em conformidade com as sistematicas vigentes. Todavia, caso a
solicitagdo de antecipagdo ocorra por requerimento do Fornecedor, o pagamento da respectiva parcela podera, a critério
exclusivo da ENGECOMP, ser antecipado, inclusive com a aplicagéo de desconto financeiro a ser calculado com base nas
taxas praticadas a época no mercado e acertado com o Fornecedor. Em ndo havendo concordéancia desta solicitagao pela
ENGECOMP, o pagamento sera efetuado conforme originalmente previsto no Pedido.

10.6. EXCECOES

N&o se aplica.

10.7. REFERENCIAS

e Coddigo de Eticade ENGECOMP
e Quaisquer normas de suprimentos / compras
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11. POLITICA DE PRIVACIDADE, PROTECAO DE DADOS PESSOAIS E

COOKIES

11.1. OBIJETIVO

Trata-se das diretrizes adotadas pela ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende doravante a
marca ENGECOMP ou simplesmente “Empresa”, em relagao a recepgao, armazenamento e utilizagao das informagodes
pessoais disponibilizadas pelos clientes e visitantes, para acesso e uso dos nossos servigos (sites institucionais e de
servicos da ENGECOMP, denominados "servigos"), que necessitam de identificagéo.

11.2. TERMOS E CONDICOES

Para fins desta politica, a referéncia a empresa ENGECOMP esta sendo feita como ENGECOMP.

Todos os termos e condigdes constantes na presente Politica de Privacidade poderdao ser modificados a qualquer
momento pela ENGECOMP, em virtude de alteragdes na legislagdo ou nos servigos, em decorréncia da utilizagédo de novas
ferramentas tecnoldgicas ou, ainda, sempre que, a exclusivo critério da empresa, tais alteragdes se fagam necessarias.
Diante do exposto, recomendamos aos nossos usuarios que, previamente a utilizagdo dos servigos disponiveis, seja
verificada a Politica de Privacidade entao vigente. A utilizagao dos servigos disponibilizados pela ENGECOMP por qualquer
usuario implicard em expressa aceitagdo quanto aos termos e condigdes da Politica de Privacidade vigente na data de sua
utilizagdo. Recomendamos aqueles usuarios, que ndo concordem com a Politica de Privacidade vigente, a ndo utilizagéo
dos servigcos da empresa, visto que a sua nao aceitagdo por parte do cliente ou ainda, a ndo disponibilizagdo das
informacdes solicitadas, pode impedir a prestagao de tais servigos.

Ressaltamos que novos servigos online, disponibilizadas pela empresa, estardo automaticamente sujeitos a Politica de
Privacidade vigente a época de sua utilizagao.

11.3. CONCEITUAGCAO - TRATAMENTO DE INFORMACOES PESSOAIS

Para o fornecimento dos servigos online aos seus clientes, a empresa adota recursos avangados visando a protegéo das
informagdes pessoais dos usuarios e de seus servigos. As informacdes de carater pessoal dos usuarios dos servigos da
ENGECOMP, entendendo-se por informagdes pessoais o nome completo do usuario ou razédo social, endereco fisico e
eletrénico, nimero de telefone, RG, CPF ou CNPJ, nimero de cartdo de crédito, situagao financeira, patrimonial, contrato
social, balango patrimonial, preferéncias e padrdes de acesso ("informagdes pessoais") ndo sao divulgadas pela empresa,
exceto nas hipoteses expressamente mencionadas neste documento.

Tais informagodes séo coletadas por meio dos canais de atendimento e armazenadas, utilizando-se rigidos padrdes de sigilo
e integridade, bem como controles de acesso fisico e ldgico, observando-se sempre os mais elevados principios éticos e
legais.
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Caso o usuario decida fornecer suas informagdes pessoais, tal ato implicarda em expressa autorizagdo para que tais
informacgdes sejam utilizadas para o fornecimento dos servigos, com o propdsito definido em contrato de prestacao de
servigos, bem como para que tais informagdes sejam arquivadas.

Uma vez provido das informacgdes pessoais arespeito do usuario, a empresa podera utilizar os dados do usuario para o fim
de enviar publicidade, direcionada por e-mail ou por quaisquer outros meios de comunicag¢do, contendo informagdes
sobre a empresa, seus produtos e servigos.

Entretanto, fica reservado ao usuario o direito de, a qualquer momento, inclusive no ato da disponibilizacdo das
informagdes pessoais, informar a empresa, por meio dos canais de comunicagéao disponiveis para o cadastramento de
tais informacgdes, do nao interesse em receber tais anuncios, inclusive por e-mail, hipétese em que a empresa
interrompera tais servigos no menor tempo possivel.

Para que as atividades de tratamento de dados pessoais ocorram da maneira correta e nos termos pretendidos pela
ENGECOMP os colaboradores e terceiros envolvidos no tratamento de dados pessoais devem:

e Tratar somente os dados necessarios para o cumprimento da finalidade pretendida.

e  Garantir o cumprimento dos direitos dos titulares.

e Sertransparente sobre suas atividades de tratamento de dados pessoais para com os titulares dos dados.

e Tratar os dados com ética e respeito ao titular, sem fins discriminatérios ou ilicitos.

e Implementar medidas necessarias para a garantir a seguranga dos dados pessoais.

e Consultar ou o encarregado ou o comité de privacidade em caso de duvidas sobre o tratamento de dados.

e Reportar ao encarregado de protegao de dados qualquer suspeita de violagdo de dados pessoais.

e Coletar, utilizar, armazenar, compartilhar e descartar dados pessoais de acordo com nossas politicas e
procedimentos.

11.4. FINALIDADE DO TRATAMENTO DOS DADOS PESSOAIS E SENSIVEIS

Finalidades para as quais a ENGECOMP pode tratar os dados pessoais:

a) o fornecimento dos servigos, com o propdsito definido em contrato de prestagcdo de servigos assinado ou de
procedimentos preliminares relacionados a um contrato, bem como para que tais informagdes sejam arquivadas;

b) para monitorar, adaptar, atualizar, proteger e melhorar os servigos que oferecemos;

c) paraverificar aidentidade do titular e garantir a seguranca dos seus Dados Pessoais no sentido de assegurar a sua
correta identificagao;

d) pararesponder aos seus pedidos e necessidades de apoio;

e) paraentender a forma como as pessoas utilizam coletivamente os recursos de um Site, Aplicativo ou Dispositivo
(ou veiculo associado);

f)  para administrar conteudo, promogdes, questionarios ou outros recursos de um Site, Aplicativo ou Dispositivo;

g) paralhe enviarcomunicagdes sobre a administragdo das suas contas e das funcionalidades de um Site, Aplicativo
ou Dispositivo;

h) paraoinformar sobre alteragbes de um Site, Aplicativo ou Dispositivo;

i) pararealizar andlises de tendéncias e andlise financeira para a execugao de um contrato ou contrato futuro;

j) paradar efeito aos seus direitos legais e aos seus direitos no &mbito da presente Politica;
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k) para protecdo contra fraude, roubo de identidade e outras atividades ilegais no cumprimento da relagao
estabelecida, seja no Ambito comercial ou ja contratual,;

) paraestabelecer ou exercer os direitos legais da ENGECOMP ou defender reivindicagbes legais;

m) para cumprir as Leis Aplicaveis e as nossas outras politicas aplicaveis.

11.5. COMPARTILHAMENTO DAS INFORMAGCOES CONFIDENCIAIS

O acesso as informagdes pessoais coletadas e armazenadas pela ENGECOMP é restrito aos profissionais autorizados ao
uso direto dessas informacdes, e necessario a prestacdo de seus servicos, sendo limitado o uso para outras tarefas. E
exigido, também, de toda organizacéo ou individuo contratado para a prestagao de servigos de apoio, que sejam cumpridas
as Politicas de Segurancga da Informacéo e o Cédigo de Etica adotado pela ENGECOMP.

A ENGECOMP podera revelar as informagdes pessoais que tenha recebido, concordando, desde ja, o usuario com tal
revelagao, nas seguintes hipdteses:

e sempre que estiver obrigado a revela-las, seja em virtude de dispositivo legal, ato de autoridade competente,
ordem ou mandado judicial;

e ao0s seus parceiros comerciais e/ou prestadores de servigo, a fim de atender a solicitagdo de servigos efetuada
pelos usuarios;

e aos orgaos de protecao e defesa de crédito e prestadores de servigos autorizados pelo banco a defender seus
direitos e créditos;

e aos 6rgaos que administrem cadastros de consumidores;

e aos seus controladores, as empresas por ele controladas, as empresas a ele coligadas ou por qualquer forma
associadas, no Brasil ou no exterior;

e para outras instituicdes financeiras, desde que dentro dos pardmetros legais estabelecidos para tanto,
podendo, nesta hipdtese, o usuario, a qualquer tempo, cancelar esta autorizagao.

A participagdo da empresa no processo € revisar as informagoes, valores e informativos e enviar para o usuario, um
comunicado de qualquer discrepéncia nas informagdes fornecidas.

11.6. PROTECAO DOS DADOS PESSOAIS

Para que as atividades de tratamento de dados pessoais ocorram da maneira correta, nos termos pretendidos pela
ENGECOMP e conforme a Lei de Protegcdo de Dados Pessoais, os colaboradores e terceiros envolvidos no tratamento de
dados pessoais devem:

e Tratar somente os dados necessarios para o cumprimento da finalidade pretendida.

e  Garantir o cumprimento dos direitos dos titulares.

e Sertransparente sobre suas atividades de tratamento de dados pessoais para com os titulares dos dados.

e Tratar os dados com ética e respeito ao titular, sem fins discriminatérios ou ilicitos.

e Implementar praticas adequadas de tratamento de dados e medidas de seguranga técnicas e organizacionais
adequadas para garantir a seguranca dos dados pessoais e proteger contra acesso hdo autorizado, alteragéo,
divulgagcédo ou destruigéo.
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e Consultar ou o encarregado ou o comité de privacidade em caso de duvidas sobre o tratamento de dados.

e Reportar ao encarregado de protegcao de dados qualquer suspeita de violagao de dados pessoais.

e Coletar, utilizar, armazenar, compartilhar e descartar dados pessoais de acordo com nossas politicas e
procedimentos.

A Internet ndo é, por si s6, um ambiente seguro e ndo podemos fornecer uma garantia absoluta de que os seus Dados
Pessoais transferidos pela Internet estardo sempre protegidos. A transmissdo de Dados Pessoais pela Internet é de
responsabilidade do titular, que apenas deve utilizar sistemas seguros para acessar a Sites, Aplicativos ou Dispositivos.

O Titular de dados é responsavel por manter as suas credenciais de acesso a cada Site, Aplicativo e Dispositivo seguras e
confidenciais. Deve alterar frequentemente as suas credenciais de acesso e deve notificar a ENGECOMP imediatamente
se tomar conhecimento de qualquer utilizagéo indevida das suas credenciais de acesso e muda-las imediatamente.

11.7. TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS

A ENGECOMP, conforme finalidade definida em cada relacionamento estabelecido com o usuario e cliente, podera utilizar
instalagoes de tratamento de dados controlados ou operados pelos nossos prestadores de servigos terceirizados
localizados em jurisdigdes diferentes da jurisdicdo em que os seus Dados Pessoais foram originalmente recolhidos.

Especificamente, o conteldo e os recursos de um Site, aplicativo ou Dispositivo podem ser fornecidos por meio de
servidores localizados fora da sua jurisdi¢cao (incluindo, entre outros, servidores localizados nos Estados Unidos).

Os Dados Pessoais podem ser transferidos e tratados utilizando esses servidores como parte da operagdo de um Site,
aplicativo ou Dispositivo ou em associagao a qualquer uma das finalidades de tratamento indicadas na presente Politica,
sempre em conformidade com as disposigdes das Leis Aplicaveis. Essas transferéncias sdo necessarias para lhe fornecer
0s nossos produtos e servigos de forma eficiente e eficaz.

Ao fornecer Dados Pessoais a ENGECOMP no d&mbito da presente Politica de Privacidade, o usudrio reconhece que os seus
Dados Pessoais podem ser transferidos para locais fora da suajurisdigdo. Se ndo quiser que os seus Dados Pessoais sejam
transferidos para outras jurisdigcdes, nao fornega os seus Dados Pessoais a ENGECOMP nem utilize Sites, Aplicativos ou
Dispositivos.

Se transferirmos os seus Dados Pessoais para outros paises, a transferéncia sera realizada sempre respeitando essa
Politica, as clausulas contratuais ajustadas entre as Partes e a LGPD.

A ENGECOMP, dentro do seu conhecimento, transferird os dados apenas para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado e sempre de acordo com as clausulas contratuais
especificas ajustadas entre as Partes, se 0 caso.
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11.8. EXTENSAO DOS EFEITOS

Os termos da Politica de Privacidade aqui expostos serdo aplicados exclusivamente as informagdes pessoais, conforme
acima definido, que venham a ser disponibilizadas a ENGECOMP, pelo usuario para a utilizagdo de seus produtos e
servigos.

Por consequéncia, a Politica de Privacidade aqui exposta ndo sera aplicavel a qualquer outro servico que ndo 0s
disponibilizados pela ENGECOMP, incluidos aqueles sites que estejam de alguma forma vinculados ao site da empresa,
por meio de links ou quaisquer outros recursos tecnoldgicos, e, ainda, a quaisquer outros sites que, de qualquer forma,
venham a ser conhecidos ou utilizados pela empresa.

Nesse sentido, alertarmos aos usuarios que os referidos sites podem conter politica de privacidade diversa da adotada
pela ENGECOMP ou podem até mesmo nao adotar qualquer politica nesse sentido, ndo se responsabilizando, a empresa,
por qualquer violagdo aos direitos de privacidade dos usuarios que venham a ser violados pelos referidos sites.

11.9. TERMINO DO TRATAMENTO DE DADOS PESSOAIS

A ENGECOMP encerrara o tratamento dos seus Dados Pessoais nas seguintes hipoteses:

e quando afinalidade foi alcangcada ou os dados deixaram de ser necessarios conforme essa Politica;

e quando o prazo necessario para o tratamento for alcangado;

e quando o usuario solicitar a exclusao dos Dados;

e pordeterminagao da autoridade nacional de protegéo de dados ou outra autoridade legalmente constituida.

O usuario tem ciéncia de que, mesmo apds o término do tratamento de Dados, a ENGECOMP podera manter os Dados
Pessoais para as seguintes finalidades:

e cumprimento de obrigagao legal ou regulatéria;
e transferéncia a terceiros, quando o caso;
e uso anonimizado pela ENGECOMP.

11.10. DADOS DE CONTATO

Se o usuario tiver qualquer duvida ou preocupagéao sobre esta Politica de Privacidade, nossas praticas de coleta e uso de
Dados Pessoais, ou sobre uma possivel violagdo de Dados Pessoais ou privacidade, entre em contato com a ENGECOMP
por meio do seguinte e-mail: dpo@engecomp.com.br ou diretamente o Encarregado pelos Dados Pessoais na empresa,

Sr. Marcelo Silva no e-mail: marcelo.silva@engecomp.com.br

Se o usudrio nos contatar, tentaremos investigar e resolver cada questdo ou reclamagéo no prazo de 15 dias ou em
qualquer outro periodo exigido pelas Leis Aplicaveis.
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11.11.DIREITOS AUTORAIS

A ENGECOMP assegura que as informacgoes (textos, imagens, sons e/ou aplicativos) contidas nos seus sites estdo de
acordo com a legislagdo e normativos que regulam os direitos autorais, marcas e patentes, ndo sendo permitidas
modificagdes, copias, reprodugdes ou quaisquer outras formas de utilizagao para fins comerciais sem o consentimento
prévio e expresso da empresa.

AENGECOMP néao se responsabiliza por eventuais danos e/ou problemas decorrentes da demora, interrupgéo ou bloqueio
nas transmissdes de dados ocorridos na internet.

11.12.LEI APLICAVEL E RESOLUGAO DE CONFLITOS

Toda e qualquer controvérsia oriunda dos termos expostos na presente Politica de Privacidade serdo solucionados de
acordo com a lei brasileira, sendo competente o foro da cidade de Sao Paulo, SP, Comarca da Capital, com excluséo de
qualquer outro por mais privilegiado que seja.

Fica claro, ainda, que utilizacao de servigos e as ordens comandadas fora do territério brasileiro, ou ainda as decorrentes
de operagdes iniciadas no exterior podem estar sujeitas também a legislacéo e jurisdigdo das autoridades dos paises onde
forem comandadas ou iniciadas.

11.13.DISPOSITIVOS MOVEIS

Para utilizagdo do app da ENGECOMP séao obrigatdérios trés tipos de autorizagoes, descritas abaixo:

1. Localizagao. Necessario para envio de pushs personalizados e funcionamento do localizador de empresas. A
empresa pode usar a sua localizagdo para prevengao a fraudes.

2. Telefone (fazer e gerenciar chamadas telefonicas). Necessario paraidentificagéo do dispositivo. Aempresa
armazena o nome do telefone e seu ID (IMEI), apenas para conseguir realizar o processo de desbloqueio para
arealizagao de transagoes financeiras. Essas informagées ndo sdo compartilhadas com terceiros.

3. Acessar fotos, midias e arquivos do seu dispositivo. Necessario para criagao dos comprovantes ao final da
transacéao e selecionar foto na galeria para inclusao de foto de perfil. Nenhuma informacgéo do seu celular é
lida ou armazenada pela ENGECOMP.

11.14. POLITICA DE COOKIES

Para oferecer a melhor experiéncia durante a navegacédo em nosso site e na internet, podemos usar cookies e coletar,
tratar, armazenar e/ou compartilhar - entre a ENGECOMP e outros parceiros - informagdes de sua navegacao, para:

e garantir maior seguranca durante a sua navegagéao;

e aperfeicoar sua usabilidade, experiéncia e interatividade na utilizagdo dos nossos portais, sites, aplicativos, e-
mails e durante a sua nhavegacao na internet;

e fazer ofertas e/ou te dar informagbes mais assertivas e relevantes as suas necessidades e interesses;

e buscar maior eficiéncia em relagao a frequéncia e continuidade da nossa comunicagdo com vocé;
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e responder suas duvidas e solicitagdes;
e realizar pesquisas de comunicacgao e marketing de relacionamento, para melhorar nossos produtos e servicos,
bem como apuracgéao de estatisticas em geral;

A qualquer momento o usuario pode ativar em seu navegador mecanismos para informa-lo quando eles estiverem
acionados ou, ainda, para impedir que sejam.

O uso de cookies, arquivos criados pelos websites que, enquanto se navega na internet, sdo armazenados no navegador
do usuario e ajudam a personalizar seu acesso, permitindo as seguintes vantagens:

e mais seguranga durante a sua navegacao;

o melhor usabilidade, experiéncia e interatividade na utilizagdo dos nossos canais digitais;

e recebeinformagdes e anincios mais assertivos e relevantes as suas necessidades e interesses;

e participa de pesquisas de comunicagdo e marketing de relacionamento para melhorar nossos produtos e
servigos.

Os cookies sao desativados por padrdo e podem ser ativados através das preferéncias do navegador. A navegacao pode
se tornar limitada e algumas funcionalidades dos sites podem ficar comprometidas.

11.15.DESCRIGAO DOS COOKIES NO SITE DA EAj?!

ASP.NET SESSION ID: Servigo de sessao do ASP.NET MVC (Linguagem de desenvolvimento do site) para identificagéo do
usudrio randémica, nao utilizado pela EAI?!, porém presente em todas as aplicagées nesta linguagem.

GOOGLE ANALYTICS: Servigco de analise web fornecido pela Google, Inc. (“Google”). O Google Analytics utiliza uma forma
especifica de “Cookies”, ou seja, arquivos de texto, que sdo armazenados no seu computador e permitem a analise do seu
uso do site. A informagéao gerada pelo Cookie acerca da sua utilizagao do site sera transmitida e armazenada em um
servidor da Google nos EUA. a EA[?! salienta que o Google Analytics foi ampliado no sitio eletronico EAI?! para incluir o
codigo “gat._anonymizelp ();” a fim de garantir a gravagdo anénima de enderegos IP (as chamadas mascaras de IP). Devido
4 anonimizagao do IP neste site, o endereco IP do USUARIO/USUARIO é abreviado pela Google dentro do territério da Unido
Europeia e do Tratado da Comunidade Econémica Europeia. S6 em casos excepcionais é que o enderego IP completo sera
transmitido a um servidor da Google nos EUA e ai entdo abreviado. A Google usa esta informagao em nome da EAI?! para
analisar a utilizagdo do USUARIOS do sitio eletrdnico da EAI?!, a fim de compilar relatérios sobre atividades do site e
fornecer servigos adicionais relacionados ao seu uso e uso da Internet para o operador do site. O endereco IP transmitido
para o Google Analytics pelo navegador do USUARIO/USUARIO n&o esta consolidado com outros dados da Google. O
USUARIO/USUARIO podera impedir o armazenamento de Cookies através da definicdo adequada do software de
navegacao. Além disso, podera impedir que a Google grave e processe os dados gerados pelos Cookies e relacionados ao
uso do site (incluindo endereco IP), baixando e instalando o plug-in disponivel no link e informagdes adicionais sobre os
termos de uso e protecao de dados em https://www.google.com/analytics/terms/br.html ou
https://www.google.com.br/intl/pt-BR/policies/privacy/.

TWITTER PLATAFORM: Servico de analise web do Twitter com objetivo de otimizar o compartilhamento e acesso a
plataforma Twitter através do site da EAI?!.
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COOKIES INTERNOS DE NAVEGAGAO: Utilizamos cookies de sessdo em nossa 4rea restrita afim de tornar pessoal e
otimizavel o acesso a mesma, sdo cookies que guardam a preferéncia do usudrio em relagado ao modo padrao de exibigao
uma vez modificada.

11.16. DADOS PESSOAIS

A ENGECOMP tem como uma de suas premissas a protegédo dos Dados Pessoais de todas as pessoas envolvidas na sua
cadeia de atividades.

O direito a privacidade ¢ uma prioridade e pauta todas as agoes e politicas da ENGECOMP. Dentre as atividades abrangidas
por esta politica, podera ocorrer o Tratamento/Processamento de Dados Pessoais, ou seja, operagdes realizadas com
dados pessoais, tais como, a coleta, producao, utilizacdo, acesso, distribuicdo, processamento, arquivamento,
eliminagéao, entre outros.

Desta forma, qualquer Tratamento de Dados realizado devera respeitar as disposigdes gerais desta Politica; a Politica de
Privacidade da ENGECOMP e a Politica de Seguranca da Informacéo, além dos demais documentos corporativos e
politicas aplicaveis ao tema.

Este texto podera ser atualizado a qualquer momento e os Titulares de Dados, bem como qualquer outra parte interessada
podera acessar o texto atualizado nos sites oficiais ou aplicativos da ENGECOMP.

Este texto foi atualizado em 11 de novembro de 2025.

11.17.EXCECOES

Nao se aplica.

11.18. REFERENCIAS

a) Cédigo de Eticade ENGECOMP
b) Politica de Seguranga da Informagdo da ENGECOMP
c) ISO/IEC 27701:2019
d) Protegcdo de dados pessoais em conformidade com a Lei Brasileira 13.709/2018
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12. TERMOS DE USO PARA SITES E APLICATIVOS

12.1. OBIJETIVO

Este documento tem por objetivo orientar o uso de todos os Sites e Aplicativos da ENGECOMP Consultoria e Locagdo de
Sistemas LTDA que compreende doravante a marca ENGECOMP ou simplesmente “Empresa” (inclusive sites e aplicativos
institucionais, de produtos e servigos e internet banking) e a todos que acessam os nossos Sites e Aplicativos.

12.2. RESPONSABILIDADES DOS USUARIOS

Vocé como Usuario é responsavel:

e portodas as suas agoes ou omissdes realizadas nos nossos Sites e Aplicativos;

e pelos contelddos que vocé enviou e/ou transmitiu nos Sites e Aplicativos; e

e pela reparagao de danos causados a ENGECOMP, terceiros ou outros Usudrios, a partir do seu acesso e uso
dos nossos Sites e Aplicativos.

Desta forma, ndo nos responsabilizamos pelos itens citados acima e por indisponibilidades e falhas técnicas do sistema
dos Sites e Aplicativos. Considere também que conteldos enviados e/ou transmitidos por Usuarios e/ou terceiros nao
representam a opinido ou avisdo da ENGECOMP.

12.3. DEFINICOES

e Consentimento: Manifestacéo livre, informada e inequivoca do titular que autoriza o tratamento dos seus dados
pessoais para uma finalidade especifica.

e Controlador: Segundo a LGPD é quem toma decisfes referentes ao tratamento dos dados pessoais.

e Cookies: Sao pequenos arquivos de texto que contém dados gerados quando o usuario navega em um website.
Estes sdo instalados no seu navegador de internet.

o Dado Pessoal Sensivel: Categoria especial de dados pessoais referentes a origem racial ou étnica, convicgéo
religiosa, opiniao politica, filiagdo a sindicato ou a organizagcado de caracter religioso, filoséfico ou politico,
referentes a salde ou a vida sexual, dados genéticos ou biométricos relativos a pessoa natural.

o Dados Pessoais: Informacéo relacionada a uma pessoa natural identificada ou identificavel (ex.: nome, e-mail,
CPF).

o Direitos dos Titulares: Explicitagao dos direitos garantidos pela LGPD, como confirmagéo de tratamento, acesso,
corregao, anonimizagéao, bloqueio, eliminagéo, portabilidade e oposigao.

e Encarregado pela Privacidade de Dados (DPO): pessoa indicada por nés para ser o responsavel por garantir o
atendimento aos seus direitos e esclarecer duvidas sobre o tratamento de seus dados pessoais.

e Finalidade: Motivo pelo qual os dados sdo coletados e tratados, explicitado ao titular (ex.: cadastro, envio de
campanhas, cumprimento legal).

e Livre Acesso: Direito do titular de acessar, corrigir, excluir ou solicitar portabilidade de seus dados pessoais.

e Necessidade: Limitar o tratamento ao minimo necessario para atingir a finalidade proposta.

e Operador: E a PARTE que realiza o tratamento de dados em nome do controlador.
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e Prestadores de Servigos: Sao todos os prestadores de servicos da ENGECOMP.

e Revogacao de Consentimento: Direito de o titular retirar o consentimento dado a qualquer momento e conhecer
as consequéncias dessa revogagao.

e Segurancga: Medidas técnicas e administrativas para proteger dados contra vazamentos, acessos ndo autorizados
e incidentes de segurancga.

e Terceiro: Sdo todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais e fornecedores
com quem a ENGECOMP compartilha dados pessoais.

e Titular dos Dados: A pessoa fisica a quem pertencem os dados pessoais coletados que sdo tratados pela
ENGECOMP.

e Transparéncia: Garantia de informacodes claras e acessiveis sobre o tratamento dos dados e seus responsaveis.

e Tratamento: Toda operagéo realizada com dados pessoais dentro de seu ciclo de vida, como coleta, produgéo,
recepcao, classificagdo, utilizagcdo, acesso, reprodugdo, transmissdo, distribuigdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informagéo, modificagdo, comunicacgéo,
transferéncia, difusdo ou extragao.

e Usuario Administrador: pessoa cadastrada no app para, entre outras fungdes, criar, modificar e excluir Usuarios.

e Usuario Simples: toda pessoa autorizada pelo Usudrio Administrador a operar os recursos do app em seu home,
por meio de login e senha criados pelo Usuario Administrador.

12.4. TERMOS DE USO

Estes Termos de Uso séo aplicaveis a todos os Sites e Aplicativos da ENGECOMP (inclusive sites e aplicativos institucionais
e de produtos) e a todos que acessam o0s nossos Sites e Aplicativos.

Ao acessar os Sites e Aplicativos, vocé expressamente aceita e concorda com as disposigoes destes Termos de Uso para
todos os Sites e Aplicativos da ENGECOMP. Por conta disso, vocé deve ler atentamente esses Termos de Uso antes de usar
o0s nossos Sites e Aplicativos. Caso vocé nao concorde com os Termos de Uso, vocé ndo deve usar os nossos Sites e
Aplicativos.

12.5. ATUALIZACAO DOS TERMOS DE USO

Lembramos que os Termos de Uso, assim como os conteldos e funcionalidades dos nossos canais poderdo ser
atualizados a qualquer momento por razdes legais, pelo uso de novas tecnologias e funcionalidades e sempre que a
ENGECOMP entender que as alteragdes sado necessarias. Ao continuar a acessar nossos Sites e Aplicativos apds as
alteracées, que serao publicadas nos Sites e Aplicativos, vocé concorda com as alteragdoes também.

12.6. TERMOS E CONDICOES DE USO ESPECIFICOS

Além desses Termos de Uso e Politica de Privacidade, alguns Sites e Aplicativos podem ter servigos e funcionalidades
especificos e termos e condigdes adicionais para a sua utilizagéo. Nesse caso, os termos adicionais estardo disponiveis
em referidos Sites e Aplicativos e seréo aplicaveis se vocé usar tais servigos e funcionalidades.
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12.7. ACESSO A CONTEUDO RESTRITO

Alguns dos nossos Sites e Aplicativos possuem area de conteudo aberto e de conteudo restrito. Para ter acesso ao
conteudo restrito, pode ser necessario que o Usuario faga um cadastro fornecendo algumas informagdes pessoais para
poder criar um login e senha.

Fique atento se as informagdes fornecidas estao corretas, pois vocé é responsavel pela veracidade delas, e caso tenha
alguma inconsisténcia, pode impactar no seu acesso ao Site ou Aplicativo.

Como meus dados de cadastro sao utilizados?
Vocé pode conferir os dados pessoais coletados e como sédo usados em nossa Politica de Privacidade.
Posso compartilhar meu login e senha e com terceiros?

Somente vocé pode utilizar o seu login e senha, sendo assim proibido o compartilhamento com terceiros. Note que o
seu acesso € pessoal e intransferivel, e vocé é inteiramente responsavel pela guarda, sigilo e bom uso do seu login e
senha.

12.8. CONTEUDOS ENVIADOS POR USUARIOS

Alguns de nossos Sites e Aplicativos podem permitir que os Usuarios enviem contelddos como comentarios, imagens,
mensagens, fotos etc., para divulgacdo em areas de conteldo aberto dos Sites e Aplicativos. Para estes casos, 0s
conteudos enviados e a identificagcao do seu perfil, se houver, poderéo ser visualizados por outros Usuarios, atendendo
sempre as normas de sigilo bancario.

Pode também ser possivel ao Usuario enviar conteudo, como fotos, documentos, comentarios e outras mensagens para
fins de cadastro, atendimento, para uso de servigos disponiveis nos Sites e Aplicativos ou outras finalidades. Nesses
casos, os conteudos enviados néo ficarao disponiveis em areas de contetdo aberto dos Sites e Aplicativos.

Lembramos que, em qualquer dos casos, os conteudos enviados serdo de responsabilidade de quem os enviou.

12.9. ENVIO DE COMUNICACOES PELO APLICATIVO

Para te manter informado sobre sua conta, produtos e servicos da ENGECOMP, além de informacgdes sobre seguranca,
poderemos te mandar mensagens pelo aplicativo do celular (push). Caso ndo queira receber notificagbes em seu celular,
vocé podera desabilitar o recebimento nas configuragdes do seu sistema operacional. Se tivermos uma informagéo muito
importante para lhe passar, enviaremos a mensagem mesmo com a permisséo desabilitada.
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LINKS PARA SITES E APLICATIVOS DE TERCEIROS

Sites e Aplicativos podem conter links para sites e aplicativos de terceiros. Note que dentro destes sites e

aplicativos de terceiros vocé estara sujeito a outros termos de uso e politicas de privacidade. Nossos Termos de Uso e
Politica de Privacidade nao sédo validos nos sites e aplicativos de terceiros. A existéncia desses links nao significa nenhuma

relacéo
respons

12.11.

de endosso ou de patrocinio entre a ENGECOMP e esses terceiros, e a ENGECOMP nao tem nenhuma
abilidade com relagao a tais terceiros.

USOS NAO PERMITIDOS DOS SISTEMAS E APP DA EMPRESA

A Plataforma deve ser usada de maneira responsavel, prudente e cuidadosa, somente para as finalidades para as quais foi

concebi

a)

b)

da, sendo vedado o seu uso para:

pratica de atos que causem ou possam causar algum tipo de dano ou prejuizo e/ou que violem os direitos das
PARTES, seus parceiros, usuarios, de quaisquer terceiros ou que violem a ordem publica;

finalidades consideradas ilicitas, ilegais, fraudulentas ou prejudiciais, ou com relagao a qualquer atividade ou
propdsito ilicito, ilegal, fraudulento ou prejudicial;

pratica de atos considerados ameacadores, maliciosos, abusivos, ofensivos, difamatérios, de assédio, obscenos
ou indecentes, ou que promovam o édio, incitem a violéncia ou intolerancia racial, politica ou religiosa;

pratica de atos que acarretem ou possam acarretar dano ou prejuizo a Empresa, a terceiros, ao app e sistemas da
Empresa, a sua disponibilidade ou acessibilidade, ou ainda, que possam danificar, desabilitar, sobrecarregar ou
prejudicar os servidores ou redes, ou interferir no seu uso e controle;

copiar, modificar, adaptar, traduzir, ou fazer a engenharia reversa de qualquer de sua parte e contetdo;

remover notificagdes ou citagdes de qualquer direito autoral, marca registrada ou outros direitos de propriedade
contidos na Plataforma ou em qualquer conteudo ou outro material disponivel na Aplicagéo ou sistema;
transmitir arquivos que contenham virus, “malware”, cédigo incapacitante, arquivos corrompidos ou qualquer
outro software ou programa similar que possa danificar a operagdo do computador de uma outra parte ou para
“hackear” ou violar qualquer medida de seguranca;

disponibilizar ou disseminar informacgdes ou qualquer conteddo néo solicitado ou ndo autorizado, tais como
“SPAM” ou conteudo pertencente a terceiros e que ndo tenha direito de utilizar, como, por exemplo, contetdo
protegido por direitos autorais ou contelido contendo dados pessoais de terceiros;

criar contas de acesso por meios automatizados ou com pretensoes falsas ou fraudulentas;

utilizar robds, “spider”, “crawler”, “scraper” ou outros meios ou interfaces automatizadas para acessar a
Aplicagdo ou sistema ou extrair informagdes de outras pessoas que utilizem a Aplicagéo ou sistema; ou

utilizar a Aplicacdo ou sistema para a pratica de atos que violem padrdes éticos e morais ou as normas legais
aplicaveis, sendo de todo vedada a distorgédo da finalidade dos servigos. Exemplificativamente, ndo seréo
permitidos a pratica de atos que: (i) violem a privacidade e a honra ou que denigram e prejudiquem terceiros; (ii)
violem direitos de propriedade intelectual de terceiros; (iii) tenham por objetivo obter o acesso ilegal a dados
nossos ou de terceiros; ou (iv) induzam terceiros a erros.
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Sem prejuizo das demais hipéteses previstas nestes Termos de Uso, a EMPRESA podera imediatamente suspender,

interromper, bloquear, encerrar ou cessar o seu acesso a Aplicagdo ou sistema sem necessidade de aviso prévio, em

carater temporario ou permanente, de acordo com a gravidade, nos seguintes casos:

f)

Pratica ou suspeita de pratica de quaisquer um dos atos descritos anteriormente;

Violagdo ou suspeita de violagédo da legislagao vigente ou de quaisquer das demais disposi¢cdes destes Termos de
Uso;

Se necessario em razao de restrigcdes técnicas, estratégicas, legais ou comerciais;

Se necessario para garantir questoes relacionadas a seguranga, especialmente no que diz respeito a canais de
comunicagao, equipamentos ou informacgoes;

Caso exigido por suas operacdes de gerenciamento, manutencéao, reparos, modificacdo ou atualizacdo dos
equipamentos, sistemas ou quaisquer das funcionalidades da Aplicagao ou sistema; ou

Em outras circunstancias devidamente justificadas.

Além das medidas previstas neste Termos de Uso, a EMPRESA podera também fazer uso de todo e qualquer recurso

técnico disponivel ou mesmo adotar medidas judiciais cabiveis para impedir a pratica dos atos descritos neste capitulo e

aviolagdo destes Termos de Uso.

12.12.SOBRE O USO DA APLICAQAO OU SISTEMA
Para o emprego da Aplicagéo ou sistema devem ser observadas as seguintes regras, como segue:

1. Aceite Formal: O Consentimento por parte do USUARIO ou “aceite as regras de operacdo da Aplicacéo ou
sistema” representa a manifestagao inequivoca de ciéncia e concordancia com todas as disposi¢gbes aqui
descritas, constituindo condigao indispensavel para o acesso e utilizagdo da plataforma.

2. Alteragoes nas Regras: Em caso de mudanga nas normas reguladoras ou orientagdes de 6rgaos oficiais, estes
termos de uso podem ser ajustados, o que impde obrigagdo as PARTES a se manterem atualizadas e em
conformidade.

3. Atualizagdo do cadastro: O USUARIO devera manter sempre seu cadastro devidamente atualizado,
especialmente seu endereco e informagdes de contato.

4. Autorizagido para o uso da plataforma: O USUARIO declara que esta devidamente autorizado pela EMPRESA
Contratante a preencher seu cadastro, acessar a Plataforma ou servigos dos Parceiros.

5. Protecao de Dados: As partes devem garantir que todas as informacdes inseridas relativas a usudrios e prestagao
de contas sejam tratadas em conformidade com a LGPD (Lei Geral de Protegao de Dados).

6. Registro e Auditoria: A Aplicagdo ou sistema mantém registros auditaveis das promogdes, com histérico de
alteragdes e acesso a documentagao exigida pela legislagéo.
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12.13.RESPONSABILIDADES DAS PARTES

Embora a EMPRESA trabalhe para assegurar que a Aplicagdo ou sistema e seu conteudo sejam confidveis, nenhuma
garantia (explicita ou implicita) é feita quanto & sua exatidao, integridade ou imparcialidade e, portanto, o USUARIO deve,
se necessario, obter uma verificagdo independente de quaisquer das informagdes nele contidas.

O USUARIO e a empresano qual é vinculado (CONTRATANTE) sdo os Unicos e exclusivos responséaveis pelo uso que fizerem
da Aplicacéo ou sistema e pelas informagdes fornecidas, respondendo, na forma da lei, por eventuais danos que venham
acausar a EMPRESA, aos usuarios ou a quaisquer terceiros. Principalmente no que diz respeito as informagodes fornecidas.

A Aplicagdo ou sistema podera sofrer interrupgdes e indisponibilidades motivadas por questdes técnicas ou operacionais.
Nestes casos, a ENGECOMP envidara os melhores esforgos para viabilizar comunicados prévios sobre eventuais
interrupgoes ou indisponibilidades, bem como para reestabelecer a Aplicagéo ou sistema tao logo seja possivel.

Sao exemplos de causas de interrupgdes ou indisponibilidades: casos fortuitos ou de for¢ga maior; agdes danosas de
terceiros que impegam a prestacdo dos servigos ou a continuidade da Aplicacdo ou sistema (hacker, virus etc.);
manutengoes técnicas periddicas; falta de energia elétrica; falhas nas redes de transmissao de dados; etc.

A Aplicacgdo ou sistema é fornecida na situagdo em que se encontram, sem garantias de qualquer natureza, expressas ou
implicitas.

Links para outros Websites e/ou Aplicativos. O contetido de quaisquer websites de terceiros que o USUARIO acessar a
partir da Aplicagéo ou sistema esta totalmente fora do controle da EMPRESA, sendo que o acesso e a permanéncia em tais
sites se dardo por sua conta e risco. A eventual inclusédo destes links na Aplicagao ou sistema nao implica em endosso ou
anuéncia a quaisquer produtos, servigos, conteudo, informacéo ou materiais oferecidos por, ou acessivel a nos websites
de terceiros. AEMPRESA ndo representa ou garante quaisquer websites de terceiros que venham a ser acessados a partir
da Aplicagao ou sistema.

Todos os direitos autorais e marcas comerciais acessiveis através de eventuais links sdo de propriedade dos respectivos
donos dos websites ou dos seus licenciadores.

Os websites de terceiros poderao ter termos de uso e politica de privacidade proprios.

12.14.DIREITOS DE PROPRIEDADE INTELECTUAL

Os elementos e/ou ferramentas encontrados na Aplicagao ou sistema séo ou de titularidade da, ou licenciados a Empresa,
sujeitos as normas de propriedade intelectual de acordo com as leis brasileiras e tratados e convengdes internacionais
dos quais o Brasil seja signatario. Apenas a titulo exemplificativo, entendem-se como tais: textos, softwares, scripts,
imagens graficas, fotos, sons, musicas, videos, recursos interativos e similares, marcas, marcas de servigos, logotipos e
“look and feel”.

Caso seja disponibilizada a opgao de download de qualquer aplicativo de software ou através de qualquer outro meio, sera
concedida uma licenga néao exclusiva, intransferivel, ndo-sublicenciavel, para usar o aplicativo em conexdo com os
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servigos relevantes, observadas as disposigdes destes Termos de Uso, pelo periodo de duragéo da Aplicagao ou sistema.
Nao se deve decompilar, desmontar, fazer engenharia reversa ou qualquer outra tentativa de descobrir o cddigo fonte de
qualquer parte de referida aplicagado, nem permitir que quaisquer terceiros o fagam.

As PARTES poderao apresentar sugestdes de modificacdes da Aplicagcdo ou sistema. A EMPRESA podera incorporar tais
modificagdes e informagdes adicionais a Aplicagao ou sistema a seu exclusivo critério, nada sendo devido as PARTES por
tal deciséo.

12.15. MEDIDAS DE SEGURANCA

A ENGECOMP implementa medidas técnicas e organizacionais para proteger os dados pessoais contra perda, roubo,
acesso nao autorizado e uso indevido. Realiza avaliagdes de riscos e mantém os sistemas atualizados para garantir a
seguranga continua dos dados.

A ENGECOMP tem sua operagéo tecnoldgica certificada pela norma ISO 27001 e aplica os padrées mais rigorosos do
mercado para governanga e salvaguarda dos seus dados conforme apresentados por modelos como COBIT, ITIL, NIST CSF
e CIS.

Ainfraestrutura de seguranca utiliza ferramentas e recursos qualificados pelo mercado e constantemente atualizadas para
garantir velocidade e qualidade de resposta em caso de ataques ou falhas de seguranca.

A empresa também conta com equipes especializadas em engenharia de software, segurancga cibernética, privacidade de
dados, bem como com contratos de seguro cibernético.

12.16.USO DE COOKIES

Para oferecer a melhor experiéncia durante a navegagéao e uso dos servigos da Aplicagao ou sistema, pode-se usar
cookies para:

a) Garantir maior seguranga durante a navegacao;

b) Aperfeigoar a usabilidade, experiéncia e interatividade na utilizagdo dos servigos;

c) Proverinformagdes mais assertivas e relevantes as necessidades e interesses dos usuarios;

d) Buscar maior eficiéncia em relagao a frequéncia e continuidade da comunicagdo com os usuarios.

e) Responder as duvidas e solicitagoes;

f)  Realizar pesquisas para melhorar os produtos e servigos, bem como apuragao de estatisticas em geral.

A qualquer momento o usuario pode ativar em seu navegador mecanismos para informa-lo, quando eles estiverem
acionados ou, ainda, para impedir que sejam utilizados.

Os cookies, arquivos criados pelos websites que, enquanto se navega na Internet, sdo armazenados no navegador do
usudrio. A navegacgao pode se tornar limitada e algumas funcionalidades dos sites podem ficar comprometidas.

ENGECOMP CONSULTORIA E LOCACAO DE SISTEMAS LTDA Pagina 92 de 142
Todos os Direitos Reservados

Uso Interno

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA ENGECOMP



Tipo de Documento: Politicas e Procedimentos Corporativos

Titulo: Biblioteca de politicas de Seguranca da Cod/Versdo: BOOK-POL-001

%j Informacao e Privacidade de Dados Pessoais
engecomp Autor Marcelo Silva Data elaboragéao: 15/10/25
Aprovacéio Ricardo Moraes Data liberagdo: 11/11/25

Caso a sua opgao de configuragao seja recusar cookies, tal ferramenta sera desabilitada durante a sua navegagéo. Caso
vocé aceite o uso dos cookies entenderemos que concordou com as regras conforme descrito neste documento.

12.17.REFERENCIAS LEGAIS E NORMATIVAS

A EMPRESA se compromete a seguir regras de privacidade, protegdo de dados, confidencialidade ou requisitos de
segurancga de informagodes, em conformidade com as seguintes diretrizes legais:

a) LGPD, Lei Geral de Protegdo de Dados Pessoais —, lei n® 13.709, de 14 de agosto de 2018;
b) Lein®10.406 de 10 de janeiro de 2002 (Codigo Civil);

c) Lein®9.609, de 19 de fevereiro de 1998 (Propriedade intelectual de programa de computado);
d) ein®9.279, de 14 de maio de 1996 (Propriedade industrial);

e) ein®9.610, de 19 de fevereiro de 1998 (Direitos autorais);

f) Lei 12.965/2014, (Marco Civil da Internet)

g) Coadigo Penal, art. 151, 152, 154, 154-A, 298, 307, 207, 184p3, 266.

h) Lein®9.296/96, art. 10 (Lei das Interceptagdes Telefonicas);

i) Lei7.492/86 art 18 (violagao do sigilo de operagdes)

j)  Lei12.846/2013 (Lei Anticorrupgao)

k) Lei8.069/90 (Estatuto da Crianca e do Adolescente)

) Lei12.853/2013 (Lei dos direitos autorais)

m) Lei 9.605/98 (Lei de crimes ambientais)

n) Lei8.078/90 (Cdédigo do Consumidor)

0) Decreto-Lein®70.951/1972

p) Portaria MF n®41/2008

q) ABNTNBRISO_IEC_20000

r) ABNTNBRISO_IEC_27000

s) ABNT NBRISO_IEC_31.000

t) Framework COBIT

u) Framework ITIL
Se eventual determinacdo legal anular ou tornar ineficaz qualquer das disposi¢des destes Termos e Condigdes,
permanecerao validas as suas demais condigdes, salvo caso o efeito da referida determinagéo.

Em nenhuma circunstancia a ENGECOMP ou qualquer de seus parceiros poderao ser responsabilizadas por qualquer
delito, negligéncia, descumprimento contratual ou outra hipdtese de ilicito civil ou penal que venham a ser causados por
vocé, sendo de sua total responsabilidade arcar com todos e quaisquer danos, monetarios ou de outra natureza,
decorrentes de sua atuagéao indireta, direta ou incidental, cabendo a Empresa o direito de regresso por tais situagoes.

Como exposto no capitulo “Medidas de Seguranga”, a ENGECOMP busca sempre manter medidas de seguranga técnicas,
fisicas e administrativas para fornecer protegao razoavel para os dados pessoais contra perda, mau uso, acesso nao
autorizado, divulgagao e alteracdo. Ainda que se mantenha essas medidas, cada PARTE deve manter em seguranca suas
informagdes, bem como se utilizar apenas de ambiente e equipamentos seguros para realizar as conexdes necessarias.
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12.18. ALTERACOES NESTE TERMOS DE USO

A ENGECOMP se reserva no direito de modificar, suspender, terminar ou descontinuar qualquer aspecto da Aplicagdo ou
sistema a qualquer tempo, no todo ou em parte. Também podera impor limitagcbes a certas caracteristicas,
funcionalidades ou servigos sem prévia notificagdo e sem que isso implique em qualquer responsabilidade por parte da
ENGECOMP.

Quaisquer melhorias ou adigdes a Aplicagdo ou sistema estardo sujeitos a estes Termos de Uso, a ndo ser que
estabelecamos de outra forma. A ENGECOMP podera introduzir novos conjuntos especificos de Termos de Uso para
Servigos especificos, conforme apropriado, ou emendar Termos de Uso especificos existentes.

Reserva-se a ENGECOMP o direito de atualizar este documento para refletir mudangas em seus servigos em conformidade
com os contratos com seus clientes e a legislagao aplicavel.

Sempre sera fornecida a versdo mais recente no site da ENGECOMP.

12.19. PROPRIEDADE INTELECTUAL
Os seguintes itens pertencem a ENGECOMP e somente podem ser usados com sua prévia e expressa autorizagao:
e todos os softwares, aplicativos ou funcionalidades criadas, produzidos ou contratados pela ENGECOMP para
os Sites e Aplicativos, assim como sua identidade visual e conteudo;

e 0s nomes das empresas, marcas, patentes, nomes de dominio, slogans, propagandas ou qualquer sinal
utilizado para distinguir o que € da ENGECOMP inseridos nos Sites e Aplicativos;

No caso de conteudos que vocé enviar ou transmitir pelos Sites e Aplicativos, vocé autoriza a ENGECOMP a utilizar os

direitos intelectuais sobre eles em carater irrevogavel, sem qualquer restrigdo ou limitagao de qualquer natureza.

A utilizagao, pela ENGECOMP, destes conteudos enviados por vocé observara o previsto neste dispositivo. Vocé também
garante que os conteudos por vocé enviados ndo infringem direitos de terceiros.

12.20. SUSPENSAO DE ACESSO

A qualquer momento, sem aviso prévio ou posterior, a ENGECOMP podera suspender, cancelar ou interromper o acesso
aos Sites e Aplicativos, inclusive se 0 uso destes canais contrariar o disposto neste documento.

12.21.DISPOSICOES GERAIS

A Empresa poderd ceder a presente relagdo contratual ou os direitos dela derivados a qualquer das empresas
componentes do grupo econémico do qual faz parte, a seu exclusivo critério, bem como a quaisquer terceiros em razdo de
fusédo, ciséo, incorporagao ou qualquer ato de reestruturagado societaria.
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A inscrigdo ou participagao na Aplicagao ou sistema ndo gera qualquer vinculo entre os usudrios e a Empresa, que nao
aquele expressamente previsto nestes Termos de Uso.

Fica desde ja eleito o foro da comarca de Sdo Paulo/SP para dirimir quaisquer conflitos relacionados a estes Termos de
Uso, por mais privilegiado que outro possa ser ou vir a ser.

Data da ultima atualizagéo: 11/08/2025
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13. POLITICA PARA MANUSEIO DE DADOS PESSOAIS

13.1. OBIJETIVO

A presente Politica para Manuseio de Dados Pessoais (“Politica”) tem como objetivo determinar as regras internas para o
Manuseio de Dados Pessoais na ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende doravante a
marca ENGECOMP ou simplesmente “Empresa”.

Para os fins da presente Politica, deve-se entender por Manuseio de Dados Pessoais:

Toda a operagao de tratamento de Dados Pessoais, como, por exemplo, a coleta, recepgédo, classificagéo, utilizagao,
acesso, reprodugéo, transmisséao, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagao ou
controle da informagéo, modificagéo, atualizagdo, comunicagéao, transferéncia, compartilhamento e extragéo.

13.2. RESPONSABILIDADES
Compete ao Encarregado:
e Analisar e aprovar ou reprovar as solicitagdes de suspensao de prazo de armazenamento de Dados Pessoais;
e Analisar situagdes em que os Dados Pessoais de criangas poderado ser manuseados sem o Consentimento de
um dos pais ou responsavel legal;

e Elaborar Relatério de Impacto a Protecdo de Dados Pessoais, quando necessario.
e Manter o registro das operagdes de Manuseio de Dados Pessoais, contemplando a respectiva Base Legal.

Compete a Area responsavel pelo Manuseio de Dados Pessoais

e Observar e atender as regras definidas nesta Politica, quando aplicaveis.

13.3. REGISTRO DAS OPERACOES DE TRATAMENTO DE DADOS PESSOAIS

Todas as operagbes de Tratamento de Dados Pessoais devem ser registradas em documento especifico para tal fim, que
contenha, no minimo:

a) A arearesponsavel pelo tratamento;

b) Afinalidade do tratamento;

c¢) Quais Dados Pessoais sao tratados;

d) De quem sao os Dados Pessoais tratados (cliente, corretor, fornecedor, Colaboradores etc.);
e) Se hao tratamento de Dados Pessoais de criangas;

f) Se ha o compartilhamento desses dados com Terceiros (inclusive transferéncia internacional);
g) Base legal autorizadora do tratamento.

E obrigacdo do Encarregado pela Protecdo de Dados Pessoais manter o registro das atividades de tratamento de Dados
Pessoais atualizado.
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Sempre que julgar necessario, o Encarregado podera solicitar informagdes adicionais a area responsavel pelo tratamento
dos Dados Pessoais, especialmente, para a realizagdo de monitoramento e fiscalizagéo.

13.4. REGRAS GERAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Em toda e qualquer operacgéo de tratamento de Dados Pessoais, sejam eles obtidos diretamente do Titular, de Terceiros
ou de bases publicas, deverao ser observadas as seguintes regras:

e Finalidade: O Manuseio de Dados Pessoais devera ser realizado unicamente para o cumprimento de uma
finalidade especifica, pré-determinada e informada ao Titular;

o Necessidade: O Manuseio devera ser restrito ao minimo de Dados Pessoais necessario para o alcance da
finalidade pré-definida;

o Nao Discriminagao: O Manuseio de Dados Pessoais nao podera ser realizado para fins discriminatdrios ilicitos;

e Qualidade: AENGECOMP devera se atentar para a precisédo, qualidade e acuracia dos dados que manuseia.

e Transparéncia: Devera ser garantida a transparéncia ao Titular sobre o Tratamento de seus Dados Pessoais.

13.5. COMPARTILHAMENTO DE DADOS PESSOAIS

Ao compartilhar Dados Pessoais com Terceiros, (enviar ou receber dados), deverdo ser observadas as regras estabelecidas
na Politica de Compartilhamento de Dados Pessoais.

13.6. ARMAZENAMENTO DE DADOS PESSOAIS

Os documentos que contenham Dados Pessoais ndo poderao ser armazenados por periodo superior ao necessario para o
cumprimento da finalidade pretendida, independentemente do formato utilizado, se fisico ou eletrénico.

13.7. DADOS PESSOAIS SENSIVEIS

No Manuseio de Dados Pessoais sensiveis, deverdo ser observadas as hipdteses autorizadoras especificas para tanto. Sao
Dados Pessoais sensiveis aqueles relativos a:

e Origemracial ou étnica;

e Convicgéo religiosa;

e Opinido politica;

e Filiagdo a sindicato;

e Organizagéao de caracter religioso, filoséfico ou politico;
e Salde ou avida sexual; e

e Dado genético ou biométrico.

No caso de duvidas sobre a classificagcao de qualquer Dado Pessoal como sensivel, o Encarregado devera ser consultado.
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13.8. DADOS PESSOAIS DE CRIANCAS

O Manuseio de Dados Pessoais de criangas, devera ser realizado:

e Em seu melhorinteresse, ou seja, com a finalidade de beneficia-las, ainda que de forma indireta;

e Com transparéncia, considerando as condig¢des fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
dos destinatarios, com o uso de recursos audiovisuais, quando adequado, de forma a proporcionar a
informacgao necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianca, conforme
Norma de Transparéncia ao Titular.

O tratamento de Dados Pessoais de criangas necessitara da prévia coleta do consentimento especifico e em destaque, de
pelo menos um dos pais ou responsaveis legais.

Na hipétese de necessidade de contatar os pais ou representante legal da crianga, os Dados Pessoais poderdo ser
coletados sem o consentimento prévio, desde que ndo sejam armazenados, e utilizados apenas uma uUnica vez.

Outras excegdes deverado ser aprovadas pelo Encarregado.

13.9. HIPOTESES AUTORIZADORAS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de Dados Pessoais possa ser realizada, ela deve ser fundamentada em uma das
hipoteses autorizadoras (bases legais) abaixo:

Cumprimento de Obrigacao Legal ou Regulatoria

Existéncia de lei, norma, decisdo judicial ou regulagdo vigente, pela qual o tratamento se torna obrigatdrio (e nao opcional).
Exemplos:

e Arquivamento de notas fiscais;

e Manutengao de documentos conforme exigéncias do Banco Central, SUSEP, CVM e B3;
e Controle de ponto de Colaboradores;

e Envio de dados ao E-Social.

Execugéao de Contrato ou Procedimentos preliminares ao contrato

Quando necessario o tratamento para a execugao de contrato ou de procedimentos preliminares relacionados a um
contrato, do qual o Titular seja parte. Exemplos:

e Entrega de produtos e prestagio de servigos aos clientes;
e Atendimento a clientes;

e Recrutamento e selegao;

e Pagamento de Colaboradores;

e Fornecimento de beneficios aos Colaboradores.
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Exercicio Regular de Direito
Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, em tramite ou futuro. Exemplos:

e Arquivo de processos judiciais;

e Arquivo de documentos para defesa em processos trabalhistas;

e Procuragdes para atuacao em processos judiciais ou administrativos;
e Documentos de comprovagéao para obtengéo de beneficios fiscais.

Para o tratamento de dados sensiveis, a legislagao prevé que o exercicio regular de direito também serd aplicavel no &mbito
contratual.

Tutela da Saude

Para garantir a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos de saude
ou autoridade sanitaria, sendo vedado qualquer outro uso que desvirtue essa finalidade. Exemplos:

e Procedimentos de Medicina do Trabalho;
e Exames laboratoriais.
Protecao da Vida ou Incolumidade Fisica

Para garantir a protegao da vida ou incolumidade fisica do Titular ou de Terceiros, quando em iminente perigo. Exemplo,
em atendimentos médicos de emergéncia.

Protecéao ao Crédito

Para garantir a protegéo ao crédito, observando-se a legislagao vigente (como: Lei do Cadastro Positivo e Cddigo de Defesa
do Consumidor). Exemplos:

e Consultas a cadastros para concesséao de crédito;
e Manutencgao de histdrico de adimplementos para futuras concessoées de crédito.

Prevencao a Fraude e a Segurancga do Titular

Para prevencéao a fraude e a seguranga do Titular, nos processos de identificagéo e autenticagdo de cadastro em sistemas
eletronicos. Exemplos:

e Fechaduras/catracas biométricas;
e Reconhecimento facial em cadastros de acesso, com a finalidade de garantir a seguranca.

Essa base legal se encontra prevista exclusivamente para as hipéteses de tratamento de Dados Pessoais sensiveis.
Legitimo Interesse

Para garantir a continuidade da atividade econdmica/operagdo dos agentes de tratamento, desde que o Titular dos dados
tenha expectativa quanto a atividade de tratamento. Exemplos:
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e Estudos erelatdrios internos sobre as atividades da empresa;

e Avaliagcbes de desempenho de Colaboradores;

o Oferta de servigos adicionais a Titulares que ja sao clientes (Usuarios);
e Auditorias internas.

E importante destacar que o tratamento de Dados Pessoais com base em interesses legitimos ndo sera permitido, caso

ameace ou lesione direitos e liberdades fundamentais do Titular.

Quando o tratamento for realizado com base no legitimo interesse, o Encarregado podera elaborar Relatério de Impacto a
Protecao de Dados Pessoais, quando necessario.

Consentimento

Pode ser utilizado para fundamentar qualquer atividade de tratamento, desde que seja livre, informado e inequivoco.
Contudo, o tratamento realizado com base unicamente no consentimento fica restrito a vontade do Titular, que pode, a
qualquer tempo, revoga-lo.

Nos casos em que a base legal adequada para o tratamento seja o consentimento, devera ser observado o Procedimento
Corporativo para Gestao e Uso do Consentimento.

13.10. PENALIDADES

O cumprimento de todas as Politicas publicadas é exigido de todos os Colaboradores da ENGECOMP, constituindo-se em
violagdo a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicagdo de medidas disciplinares, tais
como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da gravidade da falta
cometida.

13.11. CONSIDERAGCOES FINAIS

Para o esclarecimento de duvidas, entre em contato com o Encarregado pelo Tratamento de Dados Pessoais da empresa
pelo e-mail dpo@engecomp.com.br.

O cumprimento deste Procedimento é de suma importancia e dever de todos. Em caso de ndo observancia deste
procedimento, favor reportar imediatamente ao Encarregado pela Protecdo de Dados, pelo e-mail
dpo@engecomp.com.br.

As denlncias de violagdes as Politicas e Procedimentos serdo andnimas e a ndo-retaliagao sera garantida.

13.12.EXCECOES

Nao se aplica.
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13.13. DOCUMENTOS RELACIONADQOS

Normativos internos relacionados ao tema, nao se limitando a:

e Politica para Uso e Gestao do Consentimento;

e Regimento Interno do Comité de Privacidade e Protegdo de Dados Pessoais;
e (Cddigo de Conduta;

e Politica De Organizagéo De Trabalhos Orientados A Privacidade De Dados
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14. POLITICA DE COMPARTILHAMENTO DE DADOS PESSOAIS COM

TERCEIROS

14.1. OBIJETIVO

O objetivo do presente Procedimento Corporativo de Compartilhamento de Dados Pessoais é determinar as regras
aplicaveis ao Compartilhamento de Dados Pessoais que sejam de conhecimento da ENGECOMP com Terceiros.

Para os fins do presente Procedimento, considera-se Compartilhamento de Dados com Terceiros toda a comunicagéo,
difusao, transferéncia (inclusive internacional), interconexado de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por 6rgéos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagédo especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

Exemplos:

e Armazenamento destes dados em servigos de cloud;

e Transferéncia de Dados Pessoais para empresas parceiras, a fim de executar servigos contratados por um
Titular;
e Envioderelacao de Colaboradores para fornecedores de beneficios.

O Compartilhamento de Dados Pessoais com Terceiros somente podera ser realizado para o atendimento da finalidade
previamente informada ao Titular, através do Aviso de Privacidade ou outro meio que garanta a transparéncia do
tratamento.

E responsabilidade do Gestor da Area que realiza o Compartilhamento garantir que estas determinacdes sejam
devidamente cumpridas.

14.2. RESPONSABILIDADES

Compete ao Encarregado:

e Aprovar o Relatério descrito no item “RELATORIO DE AVALIAGAO” desta politica, emitido pelo Gestor da Area
Solicitante/Responsavel pelo Compartilhamento, nos casos de operagdes com niveis de exposigcado baixo e
médio;

e  Emitir o parecer a respeito do Relatdrio descrito no item “RELATORIO DE AVALIAGAO desta Politica, e submeté-
lo a aprovagdo da subcomissao de Segurancga e Privacidade, nos casos de operagdes com niveis de exposigéo
alto e muito alto;

e Realizar o acompanhamento periédico/monitoramento das operagdes de Compartilhamento, tomando as
medidas necessarias para mitigar eventuais riscos identificados;

o Nasoperacdes de Compartilhamento de sensibilidade critica, assegurar-se que:
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o o grau de protegao de Dados Pessoais do pais destinatario tenha sido reconhecido pela ANPD como
adequado ao previsto na legislagéo brasileira vigente; e
o o Terceiro destinatario garanta o cumprimento dos principios, dos direitos do Titular e do regime de
protecao de dados adotado pela legislagao brasileira vigente;
Manter o registro das operagdes de Compartilhamento com Terceiros, contemplando a respectiva Base Legal e
elaborar o Relatério de Impacto a Protegdo de Dados Pessoais, quando entender necessario;
Garantir que as diligéncias prévias e necessdrias ao Compartilhamento de Dados Pessoais tenham sido
observadas pela Area responséavel pelo Compartilhamento;
Armazenar o registro relativo as diligéncias para o Compartilhamento de Dados Pessoais, realizadas pela Area
responsavel pelo Compartilhamento.

Compete a Area responsavel pelo Compartilhamento:

Observar e atender as diretrizes definidas nesta politica, quando aplicaveis.

Realizar e documentar as diligéncias prévias e necessarias ao Compartilhamento de Dados Pessoais com
Terceiros, com o intuito de comprovar a adequacgao dos seus procedimentos frente a auditorias, testes de
controle, fiscalizagbes, entre outras situacoes;

Emitir o Relatério de avaliagéo descrito nesta politica, e submeté-lo ao Encarregado para aprovagéao ou emisséo
de parecer.

Compete a Assessoria Juridica e a Subcomissao de Seguranca e Privacidade:

14.3.

Observar os requerimentos regulatérios locais e os padrdes de clausulas contratuais da Companhia, quando
da redacao ou revisao das clausulas dos contratos firmados com Terceiros.

Assegurar, quando pertinente, que os contratos contemplem clausulas que resguardem os direitos dos titulares
e os interesses da Companhia, relativos a privacidade e protegao de dados pessoais.

CENARIOS DE COMPARTILHAMENTO

O Compartilhamento de Dados Pessoais com Terceiros devera ser classificado de acordo com o grau de exposigao do

dado pessoal. Esta classificacdo devera ser realizada pelo préprio Gestor da Area Solicitante/Responsével pelo

Compartilhamento, com o auxilio do Encarregado, quando necessario. A escala a seguir se propde a orientar essa

classificagéo.
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Grau de Quem pode autorizar o Descricao do grau de exposicao do dado pessoal
Exposicdo compartilhamento
Muito baixo Gestor da area ou Quando ha compartilhamento de Dados Pessoais
responsavel pelo Anonimizados ou estatisticos que ndo possibilitam a
compartilhamento identificacao de um Titular de Dados.
Baixo Encarregado Quando um dado perde a possibilidade de associagéo, direta
ou indireta, a um individuo, sendo pelo uso de informagéao
adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.
Médio Subcomissao de Quando ha o compartilhamento de Dados Pessoais sem
privacidade e Diretoria qualquer procedimento para mascaramento ou vinculo direto
Executiva com o titular.
Alto Subcomissédo de Quando ha compartilhamento de Dados Pessoais
privacidade e Diretoria classificados como: (i) Dados Pessoais Sensiveis; (ii) Dados
Executiva Pessoais de criangca e adolescente; (iii) Dados Pessoais
Financeiros; (iv) Dados Pessoais de Comportamento.
Muito alto Subcomissao de Quando ha Compartilhamento/Transferéncia Internacional

privacidade e Diretoria de Dados Pessoais.

Executiva

14.4. REGRAS GERAIS PARA TODAS AS ATIVIDADES DE COMPARTILHAMENTO DE DADOS
PESSOAIS

Em regra, toda a atividade que envolva o Compartilhamento de Dados Pessoais devera ser embasada em contrato ou
aditivo contratual.

A subcomissdo de Seguranga e Privacidade, em linha com a érea juridica da ENGECOMP devera assegurar, quando
pertinente, que os contratos contemplem clausulas que resguardem os direitos dos titulares e os interesses da
ENGECOMP, relativos a privacidade e protegédo de dados pessoais.

Sempre que julgar necessario, o Encarregado poderad solicitar a realizagdo de auditoria para garantir que o Terceiro esta
observando todas as regras previstas em Contrato.

Caso, nao seja possivel a formalizagcdo de um contrato ou aditivo contratual, o compartilhamento de dados dever3,
obrigatoriamente, ser aprovado pelo Subcomissdo de Seguranga e Privacidade e por uma Diretoria Executiva da
ENGECOMP (por exemplo, envio de Dados Pessoais para o INSS).
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14.5. REGRAS ESPECIFICAS PARA O COMPARTILHAMENTO DE DADOS PESSOAIS,

CONSIDERANDO O NiVEL DE SENSIBILIDADE DA OPERAGAO

Deverao ser observadas as disposigdes estabelecidas no item acima e, adicionalmente, para cada nivel de sensibilidade,
as seguintes regras:

Compartilhamento de grau de exposi¢cao Muito Baixa: Quando a empresa compartilhar dados Anonimizados,
devera estar garantido em contrato que o Terceiro se comprometera a manter a Anonimizacao dos dados
compartilhados, sendo vedado o cruzamento de qualquer base de dados que resulte em possivel identificagao
dos Titulares.
Compartilhamento de grau de exposicdo Baixa: O Gestor da Area Solicitante/Responsavel pelo
compartilhamento devera elaborar o Relatdério previsto no item a seguir.1 deste Procedimento e submeté-lo
para a aprovacao do Encarregado.
Compartilhamento de grau de exposigcdo Médio: O Gestor da Area Solicitante/Responsavel pelo
compartilhamento devera elaborar o Relatério previsto no item a seguir deste Procedimento e submeté-lo para
a aprovagao do Encarregado e para a Subcomissao de Privacidade e Seguranga. Se aprovado, o Encarregado
devera realizar, periodicamente, o acompanhamento do compartilhamento dos Dados Pessoais, para garantir
que todas as obrigagdes contratuais relativas a privacidade e protegdo de dados estdo sendo observadas pelos
Terceiros, de acordo com as diligéncias necessarias apontadas no item DILIGENCIAS (abaixo).
Compartilhamento de grau de exposicdo Alta: O Gestor da Area Solicitante/Responsavel pelo
compartilhamento deverad elaborar o Relatério de Compartilhamento previsto no item abaixo deste
Procedimento e submeté-lo para parecer do Encarregado e da Subcomisséo de Privacidade e Seguranga. Se
aprovado, o Encarregado devera realizar, periodicamente, o0 acompanhamento do compartilhamento dos
Dados Pessoais, para garantir que todas as obrigagdes contratuais relativas a privacidade e protegao de dados
estdo sendo observadas pelos Terceiros, de acordo com as diligéncias necessarias apontadas no item
DILIGENCIAS (abaixo).
Compartilhamento de grau de exposicdo Muito Alto: Toda a transferéncia de Dados Pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro sera classificada como Compartilhamento
de grau de exposigcdo Muito Alto Critica. O Gestor da Area Solicitante/Responsavel pelo compartilhamento
deverd elaborar o Relatdrio previsto no item a seguir desta Procedimento e submeté-lo para parecer do
Encarregado e para a Subcomissao de Privacidade e Seguranca. Se aprovado, o Encarregado sera responsavel
por certificar que:
e O grau de protegao de Dados Pessoais do pais destinatario tenha sido reconhecido pela Autoridade
Nacional de Protegéo de Dados (“ANPD”), como adequado ao previsto na legislagao brasileira vigente;
e O Terceiro destinatario garanta o cumprimento dos principios, dos direitos do Titular e do regime de
protecao de dados adotado pela legislagao brasileira vigente, na forma de:

e Clausulas-padrao contratuais, definidas pela ANPD;

e Clausulas contratuais especificas para determinada transferéncia;

e Normas corporativas globais;

e Selos, certificados e codigos de conduta regularmente emitidos.
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Na hipotese da aplicagao de clausulas contratuais especificas ou normas corporativas globais, o Encarregado devera

providenciar a sua verificagdo e aprovagao pela ANPD.

14.6.

RELATORIO DE AVALIACAO

O Gestor da Area Solicitante/Responsavel pelo Compartilhamento, quando as operacdes forem classificadas como de
grau de exposigdo Baixa, Média, Alta e Muito Alta, devera informar ao Encarregado pela Protegcédo de Dados Pessoais, por

e-mail, as seguintes informacodes:

14.7.

O propdésito/objetivo do Compartilhamento;

Os dados que a ENGECOMP precisa compartilhar para atingir a finalidade pretendida;

Indicar se é possivel atingir a finalidade indicada, sem o Compartilhamento dos Dados Pessoais, ou mediante
sua respectiva Anonimizagéo;

Indicar o que aconteceria se o dado pessoal ndo fosse compartilhado;

A existéncia de alguma proibicao legal para o compartilhamento dos Dados Pessoais pela ENGECOMP;

Quais os riscos identificados em realizar o compartilhamento, considerando as diligéncias descritas no item
“DILIGENCIAS” desta politica; e

Quando e como os Dados Pessoais devem ser compartilhados.

LIMITACOES AO COMPARTILHAMENTO

Em toda a atividade de compartilhamento de Dados Pessoais, deverdo ser observadas as seguintes limitagdes:

14.8.

Compartilhamento de Dados Pessoais Sensiveis de Saude: Dados Pessoais que se referem a saude do individuo
nao podem ser compartilhados com Terceiros com finalidade de se obter vantagem econdmica; e
Compartilhamento de Dados Pessoais de Criangas: Dados Pessoais de criangas (até 12 anos) somente podera
ser compartilhado com Terceiros mediante consentimento dos pais ou responsavel(eis).

DILIGENCIAS

O Departamento responsavel pelo Compartilhamento devera, previamente ao Compartilhamento, avaliar se o Terceiro:

Observa as normas relativas a privacidade e protegao de Dados Pessoais;

Possui um programa de privacidade e prote¢cdo de Dados Pessoais;

Adota as medidas necessarias para garantir a seguranga dos Dados Pessoais que manuseia;
Possui um plano de resposta a incidentes relativo a dados pessoais;

Ja sofreu algum tipo de incidente e/ou autuagao relativos ao tratamento de dados pessoais.

O Encarregado deverd monitorar o cumprimento das obrigacdes relativas a privacidade e protecdo de dados pessoais,
pelos Terceiros, durante a vigéncia do contrato e/ou da operagdo de Compartilhamento.
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14.9. PENALIDADES

O cumprimento de todas as Politicas e Procedimentos publicados é exigido de todos os Colaboradores da ENGECOMP,
constituindo-se em violagao a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicacado de medidas
disciplinares, tais como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da
gravidade da falta cometida.

14.10. CONSIDERAGOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo e-mail: dpo@engecomp.com.br.

Em caso de ndo observancia desta politica, favor reportar imediatamente ao Encarregado pelo Tratamento de Dados
Pessoais, pelo e-mail: dpo@engecomp.com.br

As denuncias de violagdes as Politicas e Procedimentos serdao anénimas e a ndo-retaliagao sera garantida.

14.11.EXCECOES

Nao se aplica.

14.12. DOCUMENTOS RELACIONADOS

Normativos internos relacionados ao tema, nao se limitando a:

e Politica de Manuseio de Dados Pessoais;

e Politica para Uso e Gestao do Consentimento;

e (Cobdigo de Conduta;

e Politica De Organizagao De Trabalhos Orientados A Privacidade De Dados
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15. POLITICA DE USO E GESTAO DO CONSENTIMENTO

15.1. OBIJETIVO

A presente Politica para Uso e Gestado de Consentimento no Tratamento de Dados Pessoais tem por objetivo determinar
as regras aplicaveis ao uso do Consentimento como base legal para o tratamento de Dados Pessoais, devendo ser
observada por todos os Colaboradores da ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende
doravante a marca ENGECOMP ou simplesmente “Empresa”.

15.2. ORIENTACOES GERAIS

O Consentimento € uma manifestagao do Titular do Dado Pessoal que autoriza o tratamento de seus Dados Pessoais. Para
o Consentimento ser valido, deve-se:

e Obedecer a uma finalidade (objetivo) especifica, ndo genérica. Esta finalidade deve ser apresentada ao Titular
do Dado Pessoal de maneira clara e antes da coleta do Consentimento. (Por exemplo, “Ao clicar no quadrado
abaixo, vocé autoriza o uso de seu nome e e-mail para envio de e-mails personalizados com anuncios de
parceiros”);

e Garantir que se deu de forma livre e inequivoca;

e Destaca-lo das demais disposi¢cdes e contratuais; e

o Preferencialmente, apresenta-lo de forma granular.

Segue mais consideragdes sobre termos aplicados ao Consentimento:

e Consentimento livre: O Consentimento livre pressupde que o Titular ndo tenha sido compelido a autorizar o
tratamento dos seus dados. Assim, essa base legal somente sera apropriada se, ao Titular, for oferecida uma
escolha genuina em relagéo a aceitar ou recusar os termos oferecidos para o tratamento dos seus dados.

e Consentimento informado: Facil e de imediato acesso as informagdes sobre como os Dados do Titular serédo
tratados, os efeitos do fornecimento e discordancia da autorizagéo solicitada. A linguagem utilizada deve ser
clara e em linguagem de facil entendimento para o publico alvo. Recomenda-se a adogdo de mensagens curtas
e diretas. O Titular deve ser, no minimo, informado sobre: (i) a finalidade de cada uma das operagdes de
tratamento em relagéo as quais se procura obter o Consentimento; (ii) quais dados serdo coletados e utilizados;

e Consentimento inequivoco: para que o Consentimento seja inequivoco, é preciso que este seja dado por meio
de uma acgao positiva do Titular, ou seja, tem de ser 6bvio que o Titular dos dados deu o Consentimento para o
tratamento de seus Dados Pessoais. Exemplo: utilizacdo de caixas pré-selecionadas ou utilizagado de cookies
dos usuarios que ndo deram aceites nos avisos externos. Para o Consentimento ser inequivoco é necessario
que o Titular tenha uma acgao afirmativa para concedé-lo, como marcar o checkbox ou clicar no item de aceite
de cookies etc. O responsavel pelo tratamento deve se atentar para o fato de que o Consentimento nao poder
ser obtido através da mesma agédo de concordar com o contrato ou aceitar as condi¢gdes gerais do servigo
(comumente chamadas de “Li e Concordo”). A aceitagédo de condigdes gerais ndo pode ser confundida com o
ato inequivoco de consentir com o tratamento dos Dados Pessoais.

o Finalidade especifica e determinada: Os dados nao poderao ser tratados para uma finalidade distinta daquela
consentida pelo Titular. Nesse contexto, para que a ENGECOMP obtenha o Consentimento valido, devera
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garantir ao Titular maxima transparéncia sobre a finalidade para a qual pretende tratar os seus Dados Pessoais.
Caso a ENGECOMP tenha a intengao de tratar os dados para outra finalidade devera obter novo Consentimento
para a nova finalidade ou certificar-se da existéncia uma outra base legal que permita este tratamento.

15.3. RESPONSABILIDADES

Compete ao Encarregado:

Garantir a constante atualizacao do registro de atividades de tratamento e respectivas bases legais.

Monitorar periodicamente a atividade de tratamento baseada em Consentimento, para garantir que nao houve
mudanca na finalidade para a qual o Titular deu seu Consentimento;

Garantir que Dados Pessoais dos Titulares que revogaram seu Consentimento n&o sejam tratados sem que haja
outra base legal que autorize o tratamento;

Garantir que a empresa disponibiliza método simplificado para que o Titular possa, a qualquer momento,
revogar o Consentimento;

Aprovar as clausulas/scripts de informagéao e requisicdo do Consentimento;

E de responsabilidade do Encarregado garantir que os registros relativos a obtencédo e revogacédo do
Consentimento sejam armazenados e documentados de forma organizada; e

Monitorar se as solicitagdes de revogacao estado sendo devidamente respondidas e observadas pelos Terceiros.

Compete a drea que realiza a atividade de tratamento cuja base legal seja o Consentimento

Observar e atender as diretrizes definidas nesta Politica, quando aplicaveis;

Adaptar a linguagem e design/layout das informagdes e da requisicdo de Consentimento, conforme o seu
destinatario e os meios empregados para o registro dos dados e da obtengdo do Consentimento (meio
telefénico, formularios web, contratos, formularios em suporte fisico, entre outros);

Utilizar as clausulas/scripts de informacéo e requisicdo do Consentimento, previamente aprovados pelo
Encarregado;

Exigir comprovagao do vinculo legal entre a crianga e aquele que se declara responsavel legal e manter as
evidéncias desta verificagdo, quando obtiver o Consentimento para o tratamento de Dados Pessoais de
criangas; e

Informar ao Titular, o meio para a revogacao do Consentimento, bem como garantir meios seguros e facilitados
para que o Titular possa revogar esta autorizagcdo, sem a necessidade de se apresentar qualquer justificativa.

Compete ao Departamento Juridico:

15.4.

Assegurar, quando pertinente, que os contratos contemplem cldusulas destacadas ou apartadas para a
obtengéo do Consentimento.

FORNECIMENTO DE INFORMAGCOES E OBTENGAO DO CONSENTIMENTO

A area responsavel pela coleta do Consentimento devera adaptar a linguagem e design/layout das informagdes e da

requisicdo de Consentimento, conforme o seu destinatario e os meios empregados para o registro dos dados e da

obtencéo do Consentimento (meio telefénico, formuldrios web, contratos, formuldrios em suporte fisico, entre outros).
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Em qualquer caso, as dreas da ENGECOMP que tratem Dados Pessoais com base no Consentimento, deverdo usar as
clausulas/scripts de informacgao e requisicdo do Consentimento, previamente aprovados pelo Encarregado pela Protegao
de Dados Pessoais designado pela empresa. Se o Consentimento for solicitado como parte de contrato, o responsavel
pela area juridica da empresa deve assegurar que este seja requerido de maneira destacada ou em documento apartado.

15.5. CONSENTIMENTO PARA O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Dados pessoais sensiveis sdo informagdes que versam sobre a origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagao de caracter religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico de um individuo.

Quando utilizado para tratar dados sensiveis, além de observar as demais regras previstas nesta Politica, o Consentimento
deve:

e Sedarde forma especifica, ou seja, direcionada exclusivamente para o tratamento de tais informacoes;
e Serinserido de maneira destacada dos demais termos e requisi¢cdes de autorizagao/contrato.

15.6. CONSENTIMENTO PARA O TRATAMENTO DE DADOS DE CRIANCAS

Em decorréncia da vulnerabilidade de individuos menores de 12 (doze) anos de idade, o tratamento de seus Dados
Pessoais devera ocorrer apenas em hipdteses excepcionais e mediante a coleta do Consentimento especifico e em
destaque, fornecido por pelo menos um dos pais ou pelo responsavel legal do individuo, este Consentimento podera ser
em folha apartada ou em campo especial e em destaque no documento principal.

Ao coletar o Consentimento de um dos pais ou responsavel pela crianga, a drea que efetivar o tratamento destes dados
devera exigir comprovagao do vinculo legal existente entre a crianga e aquele que se declara responsavel legal e manter as
evidéncias desta verificagao.

15.7. O ONUS DA PROVA QUANTO AOS REQUISITOS DO CONSENTIMENTO VALIDO

E da ENGECOMP aresponsabilidade de demonstrar que todos os requisitos necessarios para a validade do Consentimento
foram devidamente observados, no momento da obtengdo do Consentimento junto ao Titular dos dados.

Dessaforma, é necessario que o responsavel da area que manuseia Dados Pessoais com base no Consentimento adeque
as informacgdes e a requisicdo do Consentimento ao canal pelo qual o procedimento tenha sido realizado (telefone, online
ou presencial), e mantenha integral registro da operagéao.

Para esses fins, recomenda-se a gravagao de chamadas telefénicas, manutengao de cdpias dos documentos assinados
pelos Titulares dos dados, bem como registros eletronicos gerados pelas plataformas através das quais os procedimentos
tenham ocorrido.
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E de responsabilidade do Encarregado garantir que essas informacdes sejam armazenadas e documentadas de forma
organizada.

15.8. OPOSIGAO E REVOGAGCAO DO CONSENTIMENTO

Devera ser garantido, ao Titular dos Dados Pessoais, a revogagao facilitada do seu Consentimento, quando este assim
desejar. Assim, sempre que da coleta do Consentimento, a area responsavel pelo tratamento dos Dados Pessoais devera
informar o meio para revogagdo, hem como garantir meios seguros e facilitados para que o Titular possa revogar esta
autorizacao, sem a necessidade de se apresentar qualquer justificativa.

Caso os Dados Pessoais tenham sido compartilhados com Terceiros, a Area responsavel pelo compartilhamento reportara
arevogacao do Consentimento pelo Titular ao departamento juridico, que devera notificar esses Terceiros comunicando o
ocorrido e requisitando a interrupg¢ao do tratamento dos Dados Pessoais, caso ndo haja outra base legal que autorize este
tratamento.

O Encarregado pela Protecdo de Dados Pessoais sera responsavel por monitorar se as solicitagdes de revogacao estao
sendo devidamente respondidas e observadas pelos Terceiros.

15.9. GESTAO DO CONSENTIMENTO

Para gerir o Consentimento de forma eficiente, o Encarregado pela Protecdo de Dados Pessoais deve garantir a constante
atualizacéo do registro de atividades de tratamento e respectivas bases legais. Dessa forma, quando um Titular de Dados
Pessoais revogar o Consentimento, a ENGECOMP sera capaz de identificar a atividade a qual o Titular se refere e responder
a sua solicitagdo de forma assertiva e em prazo razoavel.

O Encarregado devera também:

e Revisar periodicamente a atividade de tratamento baseada em Consentimento, para garantir que ndo houve
mudanca na finalidade para a qual o Titular deu seu Consentimento;

e  Garantir que Dados Pessoais dos Titulares que revogaram seu Consentimento ndo sejam tratados sem que haja
outra base legal que autorize o tratamento; e

e Garantir que a empresa disponibiliza método simplificado para que o Titular possa, a qualquer momento,
revogar o Consentimento.

15.10. PENALIDADES

O cumprimento de todas as Politicas publicadas € exigido de todos os Colaboradores da ENGECOMP, constituindo-se em
violagao a ndo observancia aos preceitos nelas descritos, podendo acarretar a aplicagao de medidas disciplinares, tais
como adverténcia verbal, escrita ou até mesmo em desligamento por justa causa, dependendo da gravidade da falta
cometida.
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15.11. CONSIDERAGOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo canal dpo@engecomp.com.br

O cumprimento desta Politica € de suma importancia e dever de todos. Em caso de nao observancia desta Politica, favor
reportar imediatamente ao Encarregado pela Protecdo de Dados, pelo e-mail: dpo@engecomp.com.br

As denuncias de violagdes as Politicas e Procedimento serdo andnimas e a ndo-retaliagao sera garantida.

15.12.EXCECOES

Nao se aplica.

15.13. DOCUMENTOS RELACIONADQOS

Normativos internos relacionados ao tema, nao se limitando a:

e Politica de Manuseio de Dados Pessoais;

e Politica para Uso e Gestdo do Consentimento;

e (Cddigo de Conduta;

e Politica De Organizagéo De Trabalhos Orientados A Privacidade De Dados
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16. POLITICA DE ORGANIZACAO DE TRABALHOS ORIENTADOS A

PRIVACIDADE DE DADOS

16.1. OBIJETIVO

A presente politica visa orientar a organizacédo de trabalhos e construgdo de artefatos de processos com suporte das
diretrizes de privacidade de dados na ENGECOMP Consultoria e Locagao de Sistemas LTDA que compreende doravante a
marca ENGECOMP ou simplesmente “Empresa”.

16.2. RESPONSABILIDADES

E responsabilidade do Encarregado:

e Emitir parecer sobre a viabilidade do projeto, do ponto de vista de privacidade e protegédo de Dados Pessoais;

Preencher o LIA, quando cabivel, para verificar a adequagao do Tratamento a Base Legal do Legitimo Interesse;

Emitir o parecer de recomendacéao sobre a aprovagéo ou néo do Projeto, de forma clara e compreensivel;

Executar as agoes necessarias para a emissao do parecer;

Dar suporte, quando solicitado, ao gestor responsavel pelo Projeto;

e Elaborar um Relatério de Impacto a Protegdo de Dados Pessoais (“RIPD"), sempre que entender pertinente,
independentemente da sensibilidade do Projeto;

e Manter os registros do processo de aprovagao dos Projetos, incluindo o LIA e o Questionario de Avaliagao de
Grau de Exposicgéo;

e Aprovar ou hao os Projetos, quando o gestor do Projeto também for o Gestor da Area responsavel pelo Projeto.

Compete aos responsaveis pela aprovagéao do Projeto:

e Observar as demais normas e regras internas da ENGECOMP, relacionadas ou néo a privacidade e protecéo de
Dados Pessoais;

e Documentar o processo de aprovagao e os fundamentos da decisao final;

e Na&o aprovar o Projeto sem possuir todas as informagdes necessarias relativas aos graus de exposigao
apresentados;

e Ater-se as recomendagdes e conclusdes do parecer emitido pelo Encarregado.

Compete ao Gestor do Projeto:
e Observar as demais normas e regras internas da ENGECOMP, relacionadas ou nao a privacidade e protecdo de

Dados Pessoais;
e Responder o Questionario de Avaliagao de Grau de Exposigcao e submeté-lo para parecer do Encarregado.
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16.3. DIRECIONADORES PARA CONSTRUQAO DE PROCESSOS E ARTEFATOS

Todos os colaboradores da ENGECOMP deverdo observar o seguinte conjunto de direcionares fundamentais para o
tratamento de dados pessoais:

Finalidade: O Tratamento de Dados Pessoais deve servir a propdsitos legitimos, especificos, explicitos e
informados ao Titular, sem possibilidade de Tratamento posterior de forma incompativel com essas finalidades.
Limitacdo de Dados Pessoais e Processamento dos Dados: Os Dados Pessoais a serem utilizados no Projeto
deveréo ser relevantes, proporcionais, adequados e necessarios para alcangar a finalidade do Projeto.
Controle de Acesso: Os Dados Pessoais empregados no ambito do Projeto deverao ser administrados de forma
a garantir que somente os Colaboradores que necessitem ter acesso aos Dados Pessoais, o tenham.

Precisdo e Qualidade dos dados: O Projeto devera ser concebido de modo que os Dados Pessoais sejam
precisos e atualizados para o atingimento da finalidade pretendida com a atividade de Tratamento.
Eliminacdo e Anonimizagao dos dados ao Final do Processo: O Projeto devera prever procedimentos e meios
para garantir a eliminacao, ou a implementacgéo de solugao que permita a Anonimizagao dos Dados Pessoais.
Retencgao: Os Dados Pessoais ndo deverao ser retidos por mais tempo do que o necessario para o atendimento
da finalidade para a qual é tratado.

Seguranca: O Projeto devera passar por analise da area de Seguranca da Informacéao, para garantir que os
dados estarao seguros durante todo o seu ciclo de vida.

Nao Discriminagao: O Projeto ndo podera contemplar operagdo de Tratamento de Dados Pessoais com
finalidade discriminatéria, ilicita ou abusiva.

Responsabilizagao e Prestacdo de Contas: O Projeto devera contemplar a adogdo de medidas capazes de
evidenciar o atendimento a legislacdo e normas aplicaveis a protegdo de Dados Pessoais.

Além do exposto acima, todos os Colaboradores deverdo observar as demais Politicas de Protegdo de Dados da
ENGECOMP.

16.4.

PROCEDIMENTOS INICIAIS PARA A AVALIACAO DE UM PROJETO

Todos os Projetos da ENGECOMP que envolverem o Tratamento de Dados Pessoais precisarao ser avaliados sob o aspecto

da privacidade e seguranca dos Dados Pessoais, desde a concepgédo, durante toda a fase de desenvolvimento, até a

execugdo de um novo produto ou servigo.

O Gestorresponsavel pelo Projeto devera submeté-lo ao Encarregado de Protegao de Dados Pessoais, com aidentificagao
do grau de exposicao dos dados pessoais definida.

O Encarregado emitira parecer sobre o Projeto e para a devida apreciagao, agao de corregao ou aprovagao.

16.5.

IDENTIFICAGAO DO GRAU DE EXPOSIGAO DOS DADOS PESSOAIS DO PROJETO

A escala a seguir se propde a orientar essa classificagao.
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Grau de Responsavel pela Descricao do grau de exposicdo do dado pessoal
Exposicdo aprovacgao do projeto
Muito baixo Gestor da area ou Quando ha compartilhamento de Dados Pessoais
responsavel pelo Anonimizados ou estatisticos que nao possibilitam a
compartilhamento identificacao de um Titular de Dados.
Baixo Encarregado Quando um dado perde a possibilidade de associagéo, direta
ou indireta, a um individuo, sendo pelo uso de informagéo
adicional mantida separadamente pelo controlador em
ambiente controlado e seguro.
Médio Subcomisséo de Quando ha o compartilhamento de Dados Pessoais sem
privacidade e Diretoria qualquer procedimento para mascaramento ou vinculo direto
Executiva com o titular.
Alto Subcomisséao de Quando ha compartilhamento de Dados Pessoais
privacidade e Diretoria classificados como: (i) Dados Pessoais Sensiveis; (ii) Dados
Executiva Pessoais de crianca e adolescente; (iii) Dados Pessoais
Financeiros; (iv) Dados Pessoais de Comportamento.
Muito alto Subcomisséao de Quando ha Compartilhamento/Transferéncia Internacional
privacidade e Diretoria de Dados Pessoais.
Executiva
16.6. LEGITIMO INTERESSE COMO BASE LEGAL DE TRATAMENTO DE DADOS PESSOAIS

Caso o Encarregado identifique o Legitimo Interesse como Base Legal cabivel para o Tratamento pretendido este devera
emitir seu parecer e encaminhar os documentos ao responsavel pela aprovagao do Projeto.

16.7. PARECER DO ENCARREGADO PELO TRATAMENTO DOS DADOS PESSOAIS

O parecer a ser emitido pelo Encarregado devera ser anexado ao relatério de classificagdo de grau de exposigao e, caso
aplicavel, ao LIA. O parecer deve ser conclusivo no que se refere a adequacgéao do Projeto as leis, normas, procedimentos
e politicasinternas da Companhia relativas a privacidade e protegdo de Dados Pessoais, indicando claramente se o Projeto
pode ser aprovado ou ndo, bem como as medidas a serem tomadas para a sua adequagéo, se necessario.

O Encarregado podera solicitarinformagdes adicionais sobre o Projeto e promover as diligéncias que entender necessarias
para emitir o parecer.

A qualguer momento, o Encarregado podera submeter a aprovagéo do Projeto a Subcomisséo de Privacidade e Seguranga,
com as respectivas informacdes e seu parecer, independentemente do grau de exposi¢cdo identificado, desde que
justifique tal medida.
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16.8. CONTROLE E GESTAO DO GRAU DE EXPOSICAO DO DADO

A subcomissé&o de Privacidade, o Encarregado, o Gestor da Area responsavel pelo Projeto, bem como o gestor do Projeto
deverao controlar e/ou gerir os Projetos prestando especial atengao aos seguintes pontos:

e Qual aBase Legal das operagdes de Tratamento de dados no &mbito do Projeto?

e O Projeto envolve o Tratamento de Dados Pessoais Sensiveis?

e O Projeto envolve dados financeiros?

e O Projeto envolve dados que representam/revelam segredo de negdcio?

e O Projeto envolve Dados Pessoais de Criancas?

e O Projeto envolve aquisicao de dados de Terceiros?

e O Projeto envolve Compartilhamento de dados com Terceiros?

e O Projeto ndo envolve teste em ambiente controlado, Anonimizagéao, Pseudonimizagdo e/ou Eliminagcdo de
dados?

e Projeto envolve processo com decisbes automatizadas?

A andlise desses pontos devera ser sempre suportada por assessoria juridica especializada.

16.9. CONSIDERAGOES FINAIS

Para o esclarecimento de duvidas, entre em contato pelo canal dpo@engecomp.com.br

O cumprimento desta Politica € de suma importancia e dever de todos. Em caso de nao observancia desta Politica, favor
reportar imediatamente ao Encarregado pela Protecéo de Dados, pelo e-mail: dpo@engecomp.com.br

As denuncias de violagdes as Politicas e Procedimento serdo anénimas e a ndo-retaliagao sera garantida.

16.10.EXCECOES

Nao se aplica.

16.11. DOCUMENTOS RELACIONADQOS

e Politica de Manuseio de Dados Pessoais;
e Politica para Uso e Gestao do Consentimento;
e (Codigo de Conduta.
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17. RESPONSABILIDADE DO ENCARREGADO DA PRIVACIDADE

17.1. OBIJETIVO

Estabelecer a sistematica para a trabalho do Encarregado pela privacidade de dados junto a ENGECOMP Consultoria e
Locacgédo de Sistemas LTDA que compreende doravante a marca ENGECOMP ou simplesmente “Empresa”.

17.2. CONTROLE DOS RISCOS

a) Garantir a constante atualizagao do registro de atividades de tratamento e respectivas bases legais.

b) Elaborar um Relatério de Impacto a Protecdo de dados pessoais (“RIPD"), sempre que entender pertinente,
independentemente da sensibilidade do Projeto/Servigo.

c) Aprovar o Relatério descrito no item “RELATORIO DE AVALIACAO” nos casos de operacdes com niveis de
exposicao baixo e médio.

d) Emitir o parecer a respeito do Relatério descrito no item “RELATORIO DE AVALIAGAO nos casos de operagdes com
niveis de exposigao alto e muito alto.

e) Realizar o acompanhamento periédico/monitoramento das operagdes de compartilhamento, tomando as
medidas necessarias para mitigar eventuais riscos identificados.

17.3. CONTROLES DOS INCIDENTE DE SEGURANCA

a) Coordenar aresposta ao incidente.

b) Notificagbes e comunicagdes efetuadas sobre o incidente.

c) Assegurar que ocorra o menor tempo de reagéo entre a descoberta do incidente e o inicio do seu gerenciamento.
d) Identificar a causa raiz do incidente com o servigo de protegéo de dados pessoais.

e) Mediroimpacto financeiro, reputacional e operacional do incidente na Empresa.

17.4. CONTROLE DAS ATIVIDADES DE MANUSEIO DOS DADOS PESSOAIS

a) Manter o registro das operagdes de manuseio de dados pessoais, contemplando a respectiva base legal.
b) Analisar e aprovar ou reprovar as solicitagdes de suspensao de prazo de armazenamento de dados pessoais.

c) Analisar situagdes em que os dados pessoais de criangas poderdo ser manuseados sem o consentimento de um
dos pais ou responsavel legal.
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17.5. CONTROLE DO COMPARTILHAMENTO DE DADOS COM TERCEIROS
Nas operagoes de compartilhamento de sensibilidade critica, assegurar-se que:
a) O graude protecao de dados pessoais do pais destinatario tenha sido reconhecido pela ANPD como adequado ao
previsto na legislagcao brasileira vigente.

b) O terceiro destinatario garanta o cumprimento dos principios, dos direitos do titular e do regime de protecéo de
dados adotado pela legislagcéo brasileira vigente.

c) Manter o registro das operag¢des de compartilhamento com terceiros, contemplando a respectiva Base Legal e
elaborar o Relatério de Impacto a Protegdo de Dados Pessoais, quando entender necessario.

d) Garantir que as diligéncias prévias e necessarias ao compartilhamento de dados pessoais tenham sido
observadas pela Area responsavel pelo Compartilhamento.

e) Armazenar o registro relativo as diligéncias para o compartilhamento de dados pessoais, realizadas pela area
responsavel pelo compartilhamento.

17.6. GESTAO DO CONSENTIMENTO

a) Monitorar periodicamente a atividade de tratamento baseada em consentimento, para garantir que nao houve
mudangca na finalidade para a qual o titular deu seu consentimento.

b) Garantir que dados pessoais dos titulares que revogaram seu consentimento ndo sejam tratados sem que haja
outra base legal que autorize o tratamento.

c) Garantir que a Empresa disponibilize método simplificado para que o titular possa, a qualquer momento, revogar
0 consentimento.

d) Aprovar as clausulas/scripts de informacéao e requisigdo do consentimento.

e) Garantir que os registros relativos a obtengado e revogacdo do consentimento sejam armazenados e
documentados de forma organizada.

f) Monitorar se as solicitagbes de revogacao estdo sendo devidamente respondidas e observadas pelos Terceiro.

17.7. NOVOS PROJETOS QUE ENVOLVAM DADOS DOS TITULARES

a) Emitir parecer sobre aviabilidade do projeto, do ponto de vista de privacidade e protegéo de dados pessoais.
b) Verificar a adequacgao do tratamento a base legal do Legitimo Interesse.

c) Emitir o parecer de recomendagéo sobre a aprovagado ou ndo de um projeto que envolva tratamento de dados
pessoais, de forma clara e compreensivel.

d) Executar as acdes necessarias para a emissao do parecer.
e) Darsuporte, quando solicitado, ao gestor responsavel pelo projeto.

f) Manter organizados e atualizados os registros do processo de aprovagao dos projetos.
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Aprovar ou néo os projetos, quando o gestor do projeto também for o gestor da area responsavel pelo projeto.

SOBRE OS SERVICOS DO ESCRITORIO DE PRIVACIDADE

Ser o responsavel principal pela entrega dos servigos do Catalogo de Servigos de Privacidade contemplando os seguintes
servigos:

a)

b)

Analise de contratos: Andlise de textos juridicos que tratam de atividades que envolvem o tratamento de dados.

Auditoria de Fornecedor e Parceiros: Em cumprimento do mandamento legal e contratual a Empresa adota a boa
pratica de auditar o ambiente de Tl e Privacidade de empresas que desempenham o papel de Operador dos dados
dos Titulares de Dados Pessoais sob atengcdo da Empresa (Controlador).

Ser auditado por cliente: Nos contratos em que a Empresa desempenha o papel de Operador, o Controlador tem
a prerrogativa de realizar auditoria no ambiente de Tl e Privacidade do Operador. Diante de um evento dessa
natureza existe uma série de agdes que devem ser realizadas.

Demanda interna: Este servigo visa atender as diversas solicitagdes do negdcio que ndo estédo pré-definidas neste
Catélogo de Servigos. Em geral, se referem a solicitagbes como treinamento, apoio em reunides de negdcio,
participacdes em projetos etc.

Analisar controle: Os servigos organizados de Tl ou negécio sdo estruturados por Controles associados a
processos de trabalho. Alguns desses controles sdo declarados em Politicas ou Procedimentos Corporativos,
outros sao inerentes a sistemas que automatizam as tarefas de negoécio. Podem ser relacionados a aplicagao de
leis, normas, contratos ou regimentos internos. A area de Privacidade pode ser acionada para analisar esses itens
e propor ajustes, liberar o uso ou gerar algum parecer técnico.

By Design (novo projeto): Novos projetos devem ter suas atividades de tratamento de dados analisadas em tempo
de projeto e antes da assinatura de contratos. Este servigo visa mitigar a exposi¢ao de riscos de privacidade.

Duvidas Operacionais: Em geral, se referem a solicitagdes pontuais como duvidas sobre como tratar dados
pessoais, solicitagbes de suporte relativo ao uso e aplicagdo de instrugdes providas em contratos ou
esclarecimento quanto a comportamento adequado nas operagdes cotidianas da Empresa.

Uso Interno
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18. POLITICA DE GERENCIAMENTO DO CICLO DE VIDA DE

DESENVOLVIMENTO DE SISTEMAS

18.1. OBIJETIVO

Esta politica define os principios e diretrizes para o gerenciamento do ciclo de vida de desenvolvimento de sistemas (SDLC)
junto a ENGECOMP Marketing ltda e suas controladas, coligadas e sob controle comum (“Empresa”). O objetivo é
assegurar a entrega de sistemas de alta qualidade, confidveis e seguros, que atendam as necessidades dos clientes e
estejam em conformidade com as normas ISO 20000, ISO 15504 e ISO 29110.

18.2. TERMOSEDEFINICOES

e Analise de Requisitos: Processo de coleta, andlise e documentagdo das necessidades dos usuarios e
stakeholders, transformando-as em requisitos funcionais e ndo funcionais do sistema.

e Arquitetura de Software: Estrutura fundamental do sistema, definindo seus componentes, interfaces e interagoes.

e CasodeUso:Descrigdo detalhada de como um usuario interage com o sistema para atingir um objetivo especifico.

e Ciclo de Vida de Desenvolvimento de Sistemas (SDLC): Conjunto de fases e atividades que abrangem todo o
processo de desenvolvimento de um sistema, desde a concepgéao até a obsolescéncia.

e Conformidade: Agao de estar em acordo com as normas, regulamentos e politicas aplicaveis.

e Controle de Versao: Sistema que gerencia as alteragdes feitas no cdédigo fonte e outros artefatos do projeto,
permitindo o rastreamento e a reverséo de versdes.

e Desenvolvimento de Software: Processo de criagdo e implementacgéao de software, incluindo codificagéo, testes e
documentacgéo.

e Documentagédo: Conjunto de documentos que descrevem o sistema, seus processos e resultados, incluindo
requisitos, design, cédigo fonte, planos de teste e manuais do usuario.

e Gerenciamento de Incidentes e Problemas: Processo de identificagéo, registro, analise e resolugao de incidentes
e problemas que afetam a operagao do sistema.

e Integracao Continua: Pratica de integrar e testar o codigo fonte com frequéncia, geralmente varias vezes ao dia,
para detectar e corrigir erros precocemente.

e |SO 15504: Norma internacional que define um modelo para avaliagdo da maturidade dos processos de software.

e |SO 20000: Norma internacional que especifica os requisitos para um sistema de gestao de servigos de Tl (SGSTI).

e |SO 29110: Norma internacional que fornece diretrizes para o desenvolvimento de software em pequenas e
microEmpresas (PMEs).

e Manutengéo de Software: Processo de modificagdo de um sistema de software apds a entrega, para corrigir
defeitos, melhorar o desempenho ou adaptar-se a novas necessidades.

e Melhoria Continua: Processo de busca constante por oportunidades de aprimoramento nos processos e produtos.

e Plano de Implantagao: Documento que descreve as etapas e 0s recursos necessarios para implantar o sistema
em ambiente de produgéao.
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e Plano de Projeto: Documento que define o escopo, os objetivos, os recursos, o cronograma e os riscos do projeto.

e Projeto de Software: Processo de definigdo da estrutura, design e interface do usudrio do sistema.

e Requisitos Funcionais: Descrigdo das funcionalidades que o sistema deve realizar.

e Requisitos Nao Funcionais: Descricdo das caracteristicas e qualidades do sistema, como desempenho,
seguranca e usabilidade.

e Seguranga da Informacao: Conjunto de medidas para proteger a confidencialidade, integridade e disponibilidade
dos dados.

e Stakeholders: Pessoas ou organizagdes que tém interesse no projeto, como clientes, usuadrios, gerentes e
desenvolvedores.

e Teste de Software: Processo de verificacao e validagao do software para garantir que ele atenda aos requisitos e
funcione corretamente.

o Teste de Aceitagao: Teste realizado pelos usuarios finais para verificar se o sistema atende as suas necessidades
e expectativas.

e Teste de Desempenho: Teste que avalia o desempenho do sistema em termos de velocidade, capacidade e
estabilidade.

e Teste de Seguranca: Teste que avalia a vulnerabilidade do sistema a ataques e acessos nao autorizados.

e Teste de Usabilidade: Teste que avalia a facilidade de uso e a experiéncia do usuario com o sistema.

e Testes Unitarios: Testes que verificam o funcionamento correto de cada componente individual do sistema.

e Validacao: Processo de garantir que o sistema atenda as necessidades do usuario.

e Verificagdo: Processo de garantir que o sistema foi desenvolvido corretamente, de acordo com as especificagdes.

18.3. INTRODUCAO

Esta politica tem por finalidade estabelecer os principios, diretrizes e controles para o gerenciamento do ciclo de vida de
desenvolvimento de sistemas na Empresa, visando a exceléncia na prestagao de servigos e o continuo aprimoramento dos
processos de desenvolvimento. O documento abrange desde a concepgéao até a desativagao dos sistemas, assegurando
conformidade com as melhores praticas de gerenciamento e aderéncia aos padrdes internacionais de qualidade,
conforme estabelecido nas normas ISO 20000, ISO 15504 e ISO 29110.

Na Empresa a principal aplicagédo desses ditames sdo nos sistemas de gestao de relacionamento com titulares de dados
e canal de denuncias, garantindo que os processos de desenvolvimento atendam ndo somente aos requisitos técnicos,
mas também as demandas de governanga, seguranga e confiabilidade que caracterizam um ambiente regulado e
competitivo.

Os principais objetivos desta politica sao:

e Garantir a qualidade dos produtos e servicos de software, por meio da padronizagcdo dos processos de
desenvolvimento e da aplicagédo de controles internos que permitam a mensuragéo e a melhoria continua.
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Alinhar os processos de desenvolvimento com os requisitos das normas ISO 20000, ISO 15504 e ISO 29110,
promovendo a maturidade dos processos e a eficiéncia operacional.

Assegurar o atendimento aos requisitos de seguranca, conformidade e governangca corporativa,
fundamentais para a confianga dos clientes e a sustentabilidade dos negdcios.

Facilitar a integragcdo e a comunicacao entre as areas envolvidas no ciclo de vida do desenvolvimento,
promovendo um ambiente colaborativo e orientado para resultados.

Estabelecer critérios claros para a avaliagcao de riscos e oportunidades em cada fase do desenvolvimento,
permitindo a tomada de decisdes informadas e a rapida adaptagdo a mudancgas.

ESCOPO E APLICABILIDADE

Esta politica se aplica a todos os projetos e atividades relacionados ao desenvolvimento, manutengéo, operagéo e
desativacéo de sistemas, englobando:

Planejamento e Concepcgao: Definicdo de requisitos, analise de viabilidade técnica e econdmica, e elaboragéao
de planos de projeto.

Desenvolvimento e Teste: Codificagédo, integragcdo, testes unitarios, de integragdo, de desempenho e de
segurancga, em conformidade com os requisitos estabelecidos.

Implantacao e Operagao: Preparacdo para a liberagdo dos sistemas, suporte operacional e acompanhamento
de incidentes, em alinhamento com as praticas de IT Service Management (ISO 20000).

Monitoramento e Melhoria Continua: Avaliagao dos processos, realizagédo de auditorias internas e externas, e
implementagéo de agdes corretivas e preventivas.

Desativacao e Encerramento: Processos de migragao, backup e arquivamento dos sistemas, com o objetivo de
garantir a preservagéo dos dados e a continuidade dos servigos.

Esta politica deve ser observada por todas as dreas e colaboradores envolvidos no desenvolvimento e na manutengao dos

sistemas, bem como por parceiros e fornecedores que atuem de forma integrada aos processos da organizagao.

18.5.

PRINCIPIOS E DIRETRIZES

18.5.1. CONFORMIDADE COM NORMAS E MELHORES PRATICAS

ISO 20000: Os processos de suporte e operagao dos sistemas deverdo seguir os padroes de gerenciamento de
servigos, garantindo a eficacia, a eficiéncia e a melhoria continua do ambiente operacional.

Uso Interno
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e |SO 15504 (SPICE): O desenvolvimento e a manutencdo dos sistemas serao avaliados por meio de métricas de
capacidade e maturidade de processos, visando identificar oportunidades de melhoria e promover a evolugédo
continua dos processos.

e IS0 29110: Para projetos em contextos de pequenas organizagdes ou equipes enxutas, 0s processos deverao ser
simplificados, sem comprometer a qualidade, e alinhados com as diretrizes especificas para Very Small Entities
(VSE).

Esta politica se aplica a todos os projetos de desenvolvimento de sistemas na Empresa incluindo:
e Desenvolvimento de novos sistemas.
e Manutencéao e evolugao de sistemas existentes.

e Integracao de sistemas.

18.5.2. PRINCIiPIOS GERAIS
e Abordagem por Processos: O desenvolvimento de sistemas sera realizado com base em processos definidos e
documentados, em conformidade com as normas ISO 20000, ISO 15504 e ISO 29110.

e Foco no Cliente: As necessidades e expectativas dos clientes serdo priorizadas em todas as fases do SDLC.
e Melhoria Continua: O processo de desenvolvimento de sistemas sera continuamente avaliado e aprimorado.
e Gestdo de Riscos: Os riscos serdo identificados, avaliados e mitigados em todas as fases do SDLC.

e Seguranca da Informacao: A seguranca da informagéo sera integrada ao processo de desenvolvimento de
sistemas, garantindo a confidencialidade, integridade e disponibilidade dos dados.

18.5.3. GERENCIAMENTO DO CICLO DE VIDA

Cada fase do ciclo de vida de desenvolvimento de sistemas devera ser formalizada por meio de processos documentados,
com atividades, entradas, saidas, responsaveis e critérios de aceitagcao definidos, conforme descrito abaixo:

e Planejamento:
o Definigao de escopo, objetivos, prazos e recursos necessarios.
o Identificagado e analise dos riscos, com elaboragéo de planos de mitigagao.
o Estabelecimento dos critérios de qualidade e conformidade que orientaréo as fases subsequentes.

e Analise de Requisitos:
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o Coleta, analise e documentagdo dos requisitos do sistema, com base nas necessidades dos clientes e
nas normas aplicaveis.

o Criacao de casos de uso e cendrios de testes.
o Validagéo dos requisitos com os stakeholders.
e Projeto:
o Definigdo da arquitetura, design e interface do usuario do sistema.
o Criacao de protoétipos e modelos de dados.
o Definicdo de padrdes de codificagao e design.
e Desenvolvimento:
o Aplicacao de metodologias ageis ou tradicionais, conforme a complexidade e a criticidade do projeto.
o Codificagdo, testes unitarios e integragdo dos componentes do sistema.
o Utilizagao de ferramentas de controle de versdo e integragdo continua.
o Realizacao de revisdes de codigo.

o Revisbes peridédicas de cddigo e utilizacdo de ferramentas de integragdo continua para garantir a
qualidade do software.

o Realizagdo de testes de unidade, integracdo, desempenho e seguranga, com base em cendrios
predefinidos.

e Teste:

o Realizagdo de testes de software, incluindo testes funcionais, de desempenho, de seguranga e de
usabilidade.

o Criagédo de planos de testes e relatdrios de defeitos.
o Realizagao de testes de aceitagdo com os usuarios finais.
e Implantacgéo:
o Planejamento detalhado de rollout e migragao, com a definicdo de planos de contingéncia.
o Realizagdo de treinamentos e capacitagdes para os usuarios finais e equipes de suporte.
o Comunicagao clara e documentada de alteragdes e novas funcionalidades.

e Operagao e Suporte:
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Monitoramento continuo dos sistemas com indicadores de desempenho (KPls) alinhados as metas de
qualidade e disponibilidade.

Gestao de incidentes e problemas com procedimentos bem definidos, permitindo a rapida resolugédo e a
prevencgao de recorréncias.

Revisdo periddica dos processos operacionais, com a aplicacdo de licbes aprendidas e ajustes
necessarios para melhoria continua.

e Desativagao:

Planejamento para a transicdo ou encerramento do sistema, incluindo a gestdo de dados e a
comunicagdo com 0s usuarios.

Garantia de que os processos de backup e arquivamento estejam em conformidade com as politicas de
seguranca e privacidade.

Documentacao final que permita a auditoria e o aprendizado para futuros projetos.

NSABILIDADES E PAPEIS

A estrutura organizacional para o gerenciamento do ciclo de vida de desenvolvimento devera ser claramente definida,

o)
o)
o
18.6. RESPO
contemplando:
e Gestor

de Projetos: Responsavel pelo planejamento, execugdo e controle de cada projeto, garantindo o

alinhamento com os objetivos estratégicos da Empresa.

e Analista de Requisitos: Responsavel pela coleta, analise e documentagéo dos requisitos do sistema.

e Arquiteto de Softwares: Responsavel pela definicdo da arquitetura e design do sistema.

e Equipe de Desenvolvimento: Responsavel por implementar os requisitos técnicos e garantir a qualidade do

software, seguindo as diretrizes definidas.

e Gestor de Qualidade e Conformidade: Responsavel por monitorar o desempenho dos processos, realizar

auditorias internas e assegurar que todas as atividades estejam em conformidade com as normas ISO 20000, ISO

15504 ¢

1ISO 29110.

e Testador de Software: Responsavel pela realizagédo dos testes de software.

e Equipe

de Operacdes e Suporte: Responsavel pela manutengdo, monitoramento e suporte dos sistemas

implantados, atuando de forma proativa na identificagao e resolugéo de incidentes.

e Gerente de Infraestrutura: Responsavel pela implantagdo e manutengao do sistema em ambiente de produgéo.

Uso Interno
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e Gerente de Seguranca da Informagao: Responsavel por garantir a seguranca da informagao em todas as fases
do SDLC.

o Stakeholders: Envolvidos na definicdo dos requisitos, validacdo dos resultados e acompanhamento do
desempenho dos sistemas.

e Alta Direcao: Responsavel por prover os recursos necessarios e garantir a conformidade com esta politica.

18.7. REQUISITOS E CONTROLES DOS PROCESSOS

Para garantir a conformidade e a eficdcia dos processos, deverdo ser implementados controles e mecanismos de
monitoramento, conforme segue:
e Gestdo de Mudancgas:
o Todo o processo de alteracdo dos sistemas devera ser realizado mediante analise de impacto e
autorizagao formal.
o Registro de todas as mudangas em um sistema de controle de versdes e mudangas, com auditorias
perioddicas para validagéo dos registros.
e GestaodeRiscos:
o lIdentificagao, analise, tratamento e monitoramento dos riscos em todas as fases do ciclo de vida.
o Utilizagado de matrizes de risco e planos de contingéncia para mitigar impactos e garantir a continuidade
dos servigos.
e Gestao da Qualidade:
o Definigdo de métricas de desempenho e indicadores-chave (KPIs) para monitorar a qualidade dos
processos e dos produtos finais.
o Revisdes e auditorias periédicas com base nas diretrizes das normas ISO 15504 e ISO 29110, permitindo
a mensuragio da maturidade dos processos e aimplementagao de agdes corretivas e preventivas.
e Documentacao e Registro:
o Manutengao de um repositério centralizado para toda a documentagdo dos processos, garantindo
rastreabilidade, transparéncia e facilidade de acesso.
o Atualizagao continua dos registros de desenvolvimento, testes, implantagéo e operagdes, com base em
revisdes periddicas e feedback dos stakeholders.

18.8. MONITORAMENTO, AUDITORIA E MELHORIA CONTINUA

O monitoramento dos processos sera realizado por meio de indicadores e auditorias internas, com foco em identificar
oportunidades de melhoria e assegurar a conformidade com os padrdes internacionais. As atividades incluem:

e Auditorias Peridédicas:

o Realizacdo de auditorias internas e, quando necessario, auditorias externas para avaliar a aderéncia dos
processos aos requisitos das normas ISO 20000, ISO 15504 e ISO 29110.

o Relatorios de auditoria que evidenciem as nédo conformidades, riscos identificados e propostas de
metlhoria.
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Feedback e Revisao dos Processos:

o Coleta sistematica de feedback dos usuarios, clientes e equipes envolvidas para identificar pontos de
melhoria e promover ajustes nos processos.

o Revisdo semestral desta politica e dos procedimentos associados, garantindo a atualizagdo constante e
a evolugao em resposta as demandas do mercado e as mudangas regulatorias.

Capacitacao e Treinamento:

o Programas continuos de treinamento e desenvolvimento para as equipes, com o objetivo de disseminar
as melhores praticas e garantir o conhecimento atualizado das normas e dos processos.

o Avaliagdo de desempenho e capacitagdo técnica, garantindo que as equipes estejam aptas a
implementar e operar os sistemas com exceléncia.

DOCUMENTACAO

Todos os artefatos produzidos durante o SDLC serdo documentados e mantidos em um repositério centralizado, incluindo:

18.10.

Plano de projeto.

Documento de requisitos.

Documento de design.

Cédigo fonte.

Planos de teste e relatérios de defeitos.
Manuais do usuério.

CONSIDERAGCOES FINAIS E COMPROMETIMENTO

Esta politica reflete o compromisso da Empresa com a exceléncia, a transparéncia e a melhoria continua no

desenvolvimento de sistemas, bem como com a conformidade com os padrdes internacionais de qualidade e governanga.

Todos o

s colaboradores e parceiros deverao observar rigorosamente as diretrizes aqui estabelecidas, contribuindo para

um ambiente de inovagao, seguranca e alto desempenho.

Aaltadi

recéo se compromete a:
Garantir os recursos necessarios para a implementagao e manutengéo dos processos definidos.
Promover a cultura de melhoria continua, incentivando a comunicagéao e a colaboragéao entre as areas.

Realizar revis6es periddicas desta politica, ajustando os controles e procedimentos conforme as necessidades
estratégicas e as atualizagdes normativas.
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Esta Politica de Gerenciamento do Ciclo de Vida de Desenvolvimento de Sistemas constitui um instrumento essencial para
a padronizacao dos processos e a promogao de uma cultura organizacional orientada a qualidade, seguranca e inovagéo,
estando em plena sintonia com as diretrizes e os conteudos descritos no arquivo de referéncia.

Ao adotar esta politica, a Empresa reforga sua posigcdo no mercado, assegurando a confiabilidade e a qualidade dos
servigos prestados aos clientes e garantindo a aderéncia plena aos requisitos das normas ISO 20000, ISO 15504 e ISO
29110.

19. POLITICA DE CONFORMIDADE LEGAL E NORMATIVA

19.1. OBIJETIVO

Estabelecer a sistematica para a garantia da conformidade legal e normativa junto a ENGECOMP Consultoria e Locagéao
de Sistemas LTDA que compreende doravante a marca ENGECOMP ou simplesmente “Empresa”.

19.2. CONFORMIDADE COM REQUISITOS LEGAIS

Como parte do compromisso da Empresa com a conformidade legal e regulatéria, é estabelecida uma rotina mensal de
verificagéo e atualizagéo dos requisitos legais aplicaveis ao negécio. O objetivo deste procedimento corporativo é garantir
que novas leis e regulamentos sejam identificados e se estabelega meios para se implementar as mudangas necessarias
na operacao da Empresa.

19.3. PROGRAMA DE CONFORMIDADE LEGAL E REGULATORIA

19.3.1. CONTEXTO LEGAL DA OPERAGAO DA EMPRESA

()

As seguintes leis sdo os ditames legais que definem as responsabilidades do negécio:
LGPD, Lei Geral de Protecao de Dados Pessoais —, lei n® 13.709, de 14 de agosto de 2018;
Lein®10.406 de 10 de janeiro de 2002 (Cdédigo Civil);

lei n©9.609, de 19 de fevereiro de 1998 (Propriedade intelectual de programa de computado);
lei n®9.279, de 14 de maio de 1996 (Propriedade industrial);

lein®9.610, de 19 de fevereiro de 1998 (Direitos autorais);

Lei 12.965/2014, (Marco Civil da Internet)

Cddigo Penal, art. 151, 152, 154, 154-A, 298, 307, 207, 184p3, 266.

Lein®9.296/96, art. 10 (Lei das Interceptagdes Telefbnicas);

Lei 7.492/86 art 18 (violagao do sigilo de operagdes)

Lei 12.846/2013 (Lei Anticorrupgéo)

Lei 8.069/90 (Estatuto da Crianga e do Adolescente)

Lei 12.853/2013 (Lei dos direitos autorais)
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n) Lei9.605/98 (Lei de crimes ambientais)
0) Lei8.078/90 (Cédigo do Consumidor)

19.3.2. CONTEXTO REGULATORIO DA OPERAGAO DA EMPRESA
ABNT NBR ISO_IEC_20000

D

)
b) ABNT NBRISO_IEC_27000
c) ABNTNBRISO_IEC_31.000
d) Framework COBIT
e) Framework ITIL

19.4. FLUXO DE TRABALHO PARA CONFORMIDADE

O seguinte fluxo de trabalho deve ser realizado para a garantia da conformidade na Empresa.

19.4.1. PARAMETRIZAGAO DA FERRAMENTA DE AUTOMAGAO

O Sistema de Gestao de Servigos de Tl licenciado para a ENGECOMP devera ser usado para o devido controle do workflow
de conformidade.

Para controlar o workflow de verificacao de novas leis ou normas que podem impactar a empresa, os seguintes campos
sdo implementados para garantir o acompanhamento eficaz e completo:

19.4.2. CAMPOS PARA CONTROLE DO WORKFLOW
1. Identificacao
o ID daDemanda: Numero Unico ou cédigo identificador.

o Tipo de Norma: Especificar se € uma lei, decreto, regulamentagao, norma técnica, ou outro tipo de
exigéncia.

2. Informacgodes Gerais
o Titulo da Norma/Lei: Nome ou descrigéo oficial.
o Descrigdo: Breve resumo da norma ou lei e seu impacto potencial.

o Orgao Emissor: Identificar a entidade responsével pela publicacdo ou regulamentacéo (e.g., Anvisa,
Receita Federal, LGPD).

3. Status
o Status Atual: Exemplos de status podem incluir:
= Pendente de anélise
= Em avaliagdo de impacto
= |Implementagdo em andamento

= Concluido
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o Prioridade: Alta, Média ou Baixa, conforme o impacto ou prazo.

4. Impacto e Avaliacao
o Arealmpactada: Identificar quais departamentos ou areas da empresa serédo afetados.
o Descrigdo do Impacto: Detalhar os potenciais riscos ou ajustes necessarios.

o Necessidade de Ajuste em Politicas: Indicar se politicas ou procedimentos internos precisardao de
alteragdes.

5. Responsabilidades

o Responsavel pela Analise: Nome ou equipe responsavel pela analise da norma.

o Responsavel pela Implementagao: Pessoa ou drea que executard as mudangas necessarias.
6. Datas e Prazos

o Datade Publicacao da Norma: Data oficial da emiss&o ou atualizacéo.

o Prazo para Conformidade: Prazo legal para adequacéo a norma.

o Datade Ultima Revisao: Atualizagcdo mais recente da anélise ou status.
7. Acgoes e Monitoramento

o Plano de Agao: Resumo das agdes a serem realizadas para atender a norma.

o Status das Agoes: Detalhamento do progresso de cada tarefa associada.

o Comentarios e Observagoes: Notas adicionais sobre o progresso ou desafios.
8. Evidéncias e Documentacao

o Documentos Relacionados: Links ou referéncias a documentos associados (e.g., texto completo da
norma, pareceres juridicos).

o Evidéncias de Conformidade: Registro de agdes realizadas para atender aos requisitos.
9. Auditoria e Avaliagao

o Revisao pelo Compliance: Indicar se a conformidade foi validada pela equipe de SIPD.

o Resultado da Auditoria: Registro de possiveis apontamentos ou ajustes recomendados apds auditoria.
10. Notificacoes
e Comunicagoes Realizadas: Registro de notificagdes enviadas as areas impactadas.

e Treinamentos Necessarios: Indicar se foram realizados treinamentos associados a norma.

19.5. RESPONSABILIDADES

Equipe Juridica e SIPD

e Monitorar as mudangas legais e regulamentares, além de orientar a equipe de seguranga da informacgéao sobre os
impactos.

SIPD

e Abrirum evento no sistema de gest&o de servigos de Tl para iniciar o fluxo de verificacdo de novas leis e hormas.
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e Implementar controles para atender aos requisitos legais relacionados a protecao de dados e cibersegurancga.
e Garantir que as atividades estejam alinhadas com a politica e que os registros sejam mantidos adequadamente.
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20. POLITICA DE TRABALHO FORA DO ESCRITORIO (HOME-OFFICE)

20.1. INTRODUGCAO

A presente Politica de Trabalho Fora do Escritério (Home-Office) da ENGECOMP Consultoria e Locacao de Sistemas LTDA
que compreende doravante a marca ENGECOMP ou simplesmente “Empresa”, foi desenvolvida para formalizar e orientar
a pratica do trabalho remoto na organizagdo. Este documento estabelece as diretrizes, responsabilidades e
procedimentos que devem ser seguidos por todos os prestadores de servigos que atuam nesta modalidade, garantindo a
continuidade das operagoes, a segurancga da informacgéao, a conformidade legal e o bem-estar dos nossos profissionais. A
adocao do trabalho remoto reflete o compromisso da ENGECOMP com a modernizagao das relagdes de trabalho e a busca
por um modelo que concilie produtividade, flexibilidade e qualidade de vida, em alinhamento com os valores e a cultura
da empresa.

20.2. OBIJETIVO

O objetivo desta politica é definir as regras e os padroes para a execugédo do trabalho em regime de home-office na
ENGECOMP. Busca-se assegurar que as atividades laborais realizadas fora das dependéncias da empresa mantenham o
nivel de segurancga, qualidade, eficiéncia e conformidade exigido nas operagdes presenciais. Adicionalmente, a politica
visa a orientar sobre o uso adequado dos recursos de tecnologia da informagéo, proteger os dados corporativos e de
clientes, e estabelecer um ambiente de trabalho remoto que seja produtivo, seguro e saudavel para todos os envolvidos.

20.3. ABRANGENCIA

Esta politica aplica-se a todos os prestadores de servicos da ENGECOMP e suas controladas, em todos os niveis
hierarquicos, que estejam autorizados a realizar suas atividades profissionais em regime de trabalho remoto, seja de forma
integral, parcial ou em situagdes excepcionais.

20.4. DEFINICOES

Para os fins desta politica, os termos a seguir sdo definidos em conformidade com as normativas internas da ENGECOMP,
especialmente a Politica de Uso de Recursos de Tl (PRTI V1) e o Procedimento Corporativo para Gestao da Seguranga da
Informagéo (PCSEG V1.0):

e Trabalho Remoto (Home-Office): Atividade laboral realizada preponderante ou totalmente fora das
dependéncias fisicas da empresa, com a utilizagao de tecnologias de informagéo e comunicagéo.

e Ambiente de Trabalho Remoto: Espaco fisico, localizado na residéncia do prestador de servigco ou em
outro local previamente acordado, a partir do qual as atividades profissionais sdo executadas.

e Recursos de TI: Conjunto de ativos de tecnologia mantidos ou operados pela ENGECOMP, como
computadores, dispositivos moveis, softwares, sistemas, redes e servigos de comunicagéo.

ENGECOMP CONSULTORIA E LOCACAO DE SISTEMAS LTDA Pagina 132 de 142
Todos os Direitos Reservados

Uso Interno

O PRESENTE DOCUMENTO FOI ELABORADO DE ACORDO COM O CODIGO DE ETICA DA ENGECOMP



Tipo de Documento: Politicas e Procedimentos Corporativos

Titulo: Biblioteca de politicas de Seguranca da Cod/Versdo: BOOK-POL-001
3 *j Informacao e Privacidade de Dados Pessoais
) : —
engecomp Autor Marcelo Silva Data elaboragédo: 15/10/25
Aprovacéio Ricardo Moraes Data liberagdo: 11/11/25

e VPN (Virtual Private Network): Rede privada virtual que estabelece uma conexao segura entre o dispositivo
do prestador de servico e a rede corporativa da ENGECOMP, sendo de uso obrigatdrio para acesso a
sistemas internos.

e Dado Pessoal: Qualquer informagado relacionada a uma pessoa natural identificada ou identificavel,
conforme definido pela Lei Geral de Protegdo de Dados (LGPD).

o Informacdo Confidencial: Dados estratégicos, financeiros, técnicos, comerciais, de clientes,
fornecedores ou prestadores de servigos, cujo acesso € restrito e cuja divulgagdo nao autorizada pode
causar prejuizos a empresa ou a terceiros.

e Incidente de Segurancga: Qualquer evento adverso, confirmado ou sob suspeita, relacionado a segurancga
dos sistemas de informagé&o ou a protegéo de dados.

20.5. DIRETRIZES GERAIS

20.5.1. ELEGIBILIDADE E MODALIDADES DE TRABALHO REMOTO

A elegibilidade para o trabalho remoto sera determinada pela natureza das atividades desempenhadas pelo prestador de
servigo, pela necessidade operacional do departamento e pela avaliagado do gestor direto. A ENGECOMP podera adotar
diferentes modalidades de trabalho remoto, como o regime integral (todos os dias da semana), parcial (hibrido, com
alternancia entre dias no escritério e dias remotos) ou excepcional (em situagdes pontuais e autorizadas). A modalidade
aplicavel a cada prestador de servigo sera formalizada por meio de um aditivo contratual, que especificara as condigdes
do regime de trabalho.

20.5.2. AMBIENTE DE TRABALHO E ERGONOMIA

E responsabilidade do prestador de servigo garantir que seu ambiente de trabalho remoto seja seguro, organizado e livre
de distragcbes que possam comprometer a produtividade e a confidencialidade das informagdes. O espago deve ser
ergonomicamente adequado visando a preservar a salde e o bem-estar do profissional.

20.5.3. JORNADA DE TRABALHO E CONTROLE DE PONTO

A jornada de trabalho em regime de home-office seguira o que foi estabelecido no contrato de trabalho do prestador de
servigo.

20.5.4. SEGURANCA DA INFORMAQAO E DE DADOS

A seguranca da informagéo é um pilar fundamental do trabalho remoto na ENGECOMP. Todos os prestadores de servigos
devem seguir rigorosamente as diretrizes estabelecidas na Politica de Seguranga da Informacéo (PSI) e nos procedimentos
corporativos relacionados, a fim de garantir a integridade, a confidencialidade e a disponibilidade dos dados da empresa
e de seus clientes.

20.5.5. CONTROLE DE ACESSO E AUTENTICAGCAO
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O acesso aos sistemas e recursos de Tl da ENGECOMP a partir de redes externas deve ser realizado exclusivamente por
meio da VPN corporativa e Sharepoint. A autenticacdo em todos os sistemas criticos exigira o uso de multiplos fatores de
autenticagdo (MFA). As senhas de acesso sdo pessoais, intransferiveis e devem seguir os padrdoes de complexidade
definidos na Politica de Uso de Recursos de Tl, sendo trocadas periodicamente.

20.5.6. PROTEGAO DE DADOS E CONFIDENCIALIDADE

O manuseio de dados pessoais e informagodes confidenciais em ambiente de home-office deve seguir as mesmas regras
de sigilo e protecao aplicadas no ambiente corporativo, conforme o Procedimento Corporativo para Manuseio de Dados
Pessoais. E vedado o armazenamento de dados corporativos em dispositivos de armazenamento pessoal (pen drives, HDs
externos) ndo autorizados. Documentos fisicos que contenham informagdes sensiveis devem ser manuseados com o
maximo de cuidado e descartados de forma segura.

20.5.7. USO DE EQUIPAMENTOS E DISPOSITIVOS

Os prestadores de servigos em regime de home-office deverdo, preferencialmente, utilizar os equipamentos de TI
(notebooks, etc.) fornecidos pela ENGECOMP. Tais equipamentos sao de uso exclusivo para atividades profissionais e sdo
configurados com todas as ferramentas de seguranga necessarias (antivirus, firewall, etc.). O uso de dispositivos pessoais
(BYOD - Bring Your Own Device) para acessar informagdes corporativas s6 sera permitido em casos excepcionais,
mediante autorizacdo e com a instalagdo dos softwares de seguranga exigidos pela empresa.

20.5.8. CONECTIVIDADE E REDES SEGURAS

O prestador de servigo é responsavel por prover uma conexao de internet estavel e segura para a realizagdo de suas
atividades. A rede Wi-Fi doméstica utilizada para o trabalho deve ser protegida por senha forte e, sempre que possivel,
configurada com o protocolo de seguranga WPA2 ou superior. O uso de redes Wi-Fi publicas e ndo seguras para o acesso
a sistemas corporativos € estritamente proibido.

20.6. COMUNICACAO E COLABORACAO

A manutencédo de uma comunicacgéo clara e eficiente é vital para o sucesso do trabalho remoto. Todos os prestadores de
servigos devem aderir aos padrées de comunicagdo da ENGECOMP, garantindo a colaboragao e o alinhamento entre as
equipes.

20.6.1. CANAIS DE COMUNICAGAO OFICIAIS

O e-mail corporativo é a ferramenta principal para comunicagdes formais. Para interagbes em tempo real, como reunides
e discussodes de equipe, devem ser utilizadas as plataformas de videoconferéncia e mensageria instantdnea homologadas
pela ENGECOMP. Conforme o "Procedimento Corporativo para Uso de E-Mail e Mensagens Eletronicas", o uso dessas
ferramentas é estritamente profissional, e todas as comunicagodes estéo sujeitas a monitoramento.
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20.6.2. REUNIOES E INTERAQAO COM A EQUIPE

Os prestadores de servicos em home-office devem manter a disponibilidade para participar de reunides virtuais e outras
interagcbes com a equipe durante o horario de trabalho. A frequéncia e o formato das reunides de equipe serao definidos
por cada gestor.

20.6.3. USO DE REDES SOCIAIS EIMAGEM CORPORATIVA

As diretrizes sobre o uso de redes sociais, estabelecidas no Cédigo de Conduta, aplicam-se integralmente ao trabalho
remoto. E proibida a divulgacdo de informacées confidenciais ou estratégicas da ENGECOMP e de seus clientes. Os
prestadores de servigos devem zelar pela imagem da empresa em todas as suas interagdes online, evitando associar
opinides pessoais a marca ENGECOMP sem autorizagao expressa.

20.7. RECURSOS E SUPORTE DE TI

A ENGECOMP garantira os recursos tecnolégicos necessarios para a execugao do trabalho remoto e prestara o devido
suporte técnico para manter a produtividade e a seguranga das operagoes.

20.7.1. FORNECIMENTO E MANUTENGAO DE EQUIPAMENTOS

Conforme a Politica de Uso de Recursos de Tl, a ENGECOMP podera fornecer os equipamentos necessarios (como
notebooks e periféricos) para a realizagdo do trabalho remoto. O prestador de servigco é responsavel por zelar pela
integridade e pelo bom funcionamento desses ativos. Qualquer defeito, dano, perda ou roubo do equipamento deve ser
comunicado imediatamente ao departamento de TI.

20.7.2. SOFTWARE E LICENCIAMENTO

Todos os softwares necessarios para a execucgao das atividades poderao ser fornecidos e licenciados pela ENGECOMP. E
estritamente proibida a instalagao de softwares ndo autorizados ou de origem duvidosa nos equipamentos da empresa. A
area de Tl é responsavel por manter os sistemas e aplicativos atualizados com as ultimas versdes e corregoes de
seguranga.

20.7.3. SUPORTE TECNICO REMOTO

A ENGECOMP disponibilizara canais de suporte técnico para auxiliar os prestadores de servigos em home-office com
questoes relacionadas a hardware, software, conectividade e seguranga. O atendimento sera realizado de forma remota,
e o prestador de servigo devera garantir o acesso do técnico ao equipamento, quando necessario, para a solugao de
problemas.
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20.8. SAUDE, SEGURANCA E BEM-ESTAR

A ENGECOMP preza pela saude e pelo bem-estar de seus prestadores de servigos, independentemente da modalidade de
trabalho. As diretrizes a seguir visam a promover um ambiente de trabalho remoto seguro e saudavel.

20.8.1. ERGONOMIA E SAUDE OCUPACIONAL

O prestador de servigo deve seguir as orientagdes de ergonomia para prevenir lesdes e problemas de saude decorrentes
da ma postura ou de condigdes inadequadas de trabalho. E fundamental que o prestador de servigo realize pausas
regulares e se atente aos sinais de desconforto fisico, comunicando ao seu gestor e ao RH qualquer necessidade de ajuste.

20.8.2. EQUILIBRIO ENTRE VIDA PESSOAL E PROFISSIONAL

A ENGECOMP incentiva o equilibrio saudével entre as responsabilidades profissionais e a vida pessoal. E fundamental que
os prestadores de servigos respeitem a jornada de trabalho contratual, incluindo os horarios de inicio, término e pausas.
A empresa promove o direito a desconexao, e os gestores devem evitar o contato com os prestadores de servigos fora do
horario de expediente, exceto em situagdes emergenciais.

20.9. CONFORMIDADE E RESPONSABILIDADES

O cumprimento desta politica € mandatoério para todos os participantes do regime de trabalho remoto. O ndo cumprimento
das diretrizes aqui estabelecidas sujeitara o infrator as medidas disciplinares cabiveis.

20.9.1. RESPONSABILIDADES DO PRESTADOR DE SERVICO

[©))

Cumprir a jornada de trabalho.

)
b) Manter um ambiente de trabalho remoto seguro, organizado e ergonémico.
c) Zelar pelasegurancga dasinformagoes e dos ativos de Tl da empresa.
d) Utilizar os recursos de Tl exclusivamente para fins profissionais.
e) Manteracomunicagdo com aequipe e o gestor de forma proativa.
f) Reportar imediatamente qualquer incidente de seguranca, acidente de trabalho ou problema com os

equipamentos.
g) Cumprir todas as politicas e procedimentos da ENGECOMP.

20.9.2. RESPONSABILIDADES DA ENGECOMP

a) Fornecer os recursos de Tl necessarios para a execugdo do trabalho remoto.
b) Oferecer suporte técnico, orientagdes sobre seguranca da informacgéo e ergonomia.

c) Respeitar a privacidade do prestador de servigo, limitando o monitoramento ao estritamente necessario
para a seguranca e a gestéo do trabalho.

d) Manter canais de comunicagéao abertos para o suporte ao prestador de servigo.
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20.9.3. MONITORAMENTO, AUDITORIA E AQf)ES DISCIPLINARES

Conforme a Politica de Uso de Recursos de Tl, a ENGECOMP reserva-se o direito de monitorar o uso de seus sistemas e
redes para garantir a seguranga e a conformidade. A violagédo de qualquer uma das diretrizes desta politica ou das demais
normas da empresa sera tratada de acordo com o estabelecido no Cédigo de Conduta e na legislagao vigente, podendo
resultar em sangoes que vao desde adverténcias até a rescisao do contrato de trabalho por justa causa.

20.10.DISPOSICOES FINAIS

Esta politica sera revisada periodicamente para garantir sua adequagao as mudangas na legislacao, na tecnologia e nas
necessidades da organizagao. Duvidas e casos omissos serdo tratados pelo departamento de Recursos Humanos em
conjunto com a area de Seguranga da Informacgéo e o gestor do prestador de servigo.

20.11.REFERENCIAS

Esta politica foi elaborada com base nos seguintes documentos e normativas da ENGECOMP:

e ENGECOMP - Cédigo de Conduta Empresarial

e ENGECOMP - Politica de Seguranca da Informacéao (PSI)

e ENGECOMP - Procedimento Corporativo para Gestao da Seguranga da Informagéo (PCSEG V1.0)
e ENGECOMP - Procedimento Corporativo para Manuseio de Dados Pessoais

e ENGECOMP - Politica de Uso de Recursos de Tl (PRTI V1)

e ENGECOMP - Procedimento Corporativo para Uso de E-Mail e Mensagens Eletrénicas

e LeiGeralde Protegédo de Dados Pessoais (LGPD - Lei n® 13.709/2018)

e ISO/IEC 27.000;

e [SO/IEC 20.000;

e ISO/IEC 31.000;

20.12. PENALIDADES

E exigido que todos os Usudrios da Empresa o cumprimento desta politica, constituindo violacdo a nao observancia dos
preceitos nela descritos, podendo acarretar na aplicagdo de medidas disciplinares tais como adverténcia verbal, escrita e
até mesmo em desligamento por justa causa, dependendo da gravidade da falta cometida aos Usuarios préprios e ainda,
penalidades contratuais aos Usuarios terceiros, prestadores de servigos ou clientes que descumpram as regras contidas
na politica de seguranga da informacgao.

Toda infracéo serd avaliada pela area de SIPD, Gestao de Pessoas e Dep. Juridico, através da instauragao de sindicancia
interna e apuracéo do ocorrido e na sequéncia as medidas legais serdo devidamente tomadas em face aos envolvidos.
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21. GLOSSARIO

AGENTES DE TRATAMENTO: O Controlador e o Operador de Dados Pessoais.

ANONIMIZAGAO: Processo pelo qual um dado relativo ao Titular ndo possa ser identificado, considerando a utilizagdo de
meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

APROVADOR: Pessoa formalmente autorizada pelo gestor da informagéao para aprovagao da concessao de acessos;

AREAS CUSTODIANTES: Areas delegadas pelos gestores das informacdes “I/O - Information Owners” que, por definigéo
da Empresa, tem autonomia em relagdo ao ciclo de vida de aquisi¢cdo, desenvolvimento e manutengao dos sistemas;

ARTEFATOS CORPORATIVOS: Produtos, servigos, processos, praticas de negdcio ou sistemas.

ATIVO DE INFORMAGAO: Toda informacéo, ndo importando a midia que a suporte e que represente valor para os negécios
da ENGECOMP;

AUTENTICIDADE: Propriedade da informagéao que confirma a originalidade de seu conteudo, comprovando sua origem e
sua autoria;

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (“ANPD”): Orgdo pertencente & administracdo publica federal,
responsavel pela fiscalizagdo do cumprimento das disposigdes da Lei Geral de Protegédo de Dados.

BYOD (BRING YOUR OWN DEVICE): Conceito que permite o uso de dispositivos mdveis pessoais para exercer suas
atividades no ambiente de trabalho conforme normas e requisitos estabelecidos pela empresa;

CLOUD COMPUTING: Computagao (sistemas, banco de dados, aplicagéo, etc.) em nuvem, ou seja, € a entrega de
servigos de Tl onde o acesso é possivel através de qualquer dispositivo, estando dentro ou fora da rede da empresa e
empregando a internet como meio de comunicagéo;

COLABORADOR (ES): Sao todos os empregados e funcionarios da ENGECOMP, incluindo conselheiros e diretores.

COMITE DE PRIVACIDADE: Grupo de pessoas, composto pelo Encarregado, responsével por tomar as decisdes relativas
a Projetos classificados com alto Nivel de Sensibilidade.

CONFIDENCIALIDADE: Propriedade da informagao que garante que o conteudo é acessivel somente por pessoas
autorizadas;

CONFLITO DE INTERESSES: Situagdes nas quais a atuagao do funcionario ou Fornecedor indica a busca de quaisquer
vantagens e/ou beneficios préoprios ou de terceiros, em detrimento dos interesses da empresa;

CONSENTIMENTO: Manifestagao livre, informada e inequivoca do titular que autoriza o tratamento dos seus dados
pessoais para uma finalidade especifica.
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CONTAS / LOGIN: Identificagdo de um usuario na rede corporativa, aplicativos ou outros recursos de processamento de
informacodes;

CONTROLADOR: Parte que determina as finalidades e os meios de Tratamento de Dados pessoais;

DADOS ANONIMIZADOS: Dados objeto de utilizagdo de meios técnicos razoaveis e disponiveis no momento do
Tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo;

DADOS COMPORTAMENTAIS: Dados Pessoais que demonstrem ou revelem o comportamento do Titular. Exemplos:
Dados de localizagédo, consumo, habitos, preferéncias, enderego IP, cookies, logs de conexao, logs de acesso.

DADOS FINANCEIROS: Dados Pessoais que remetam ou revelem qualquer aspecto financeiro do Titular. Exemplos:
numero de conta, cartdo de crédito, senha, codigo verificador, renda, salario, beneficios.

DADOS PESSOAIS: Quaisquer informacgdes relativas a uma pessoa singular identificada ou identificavel; é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um ndmero de identificagdo, Dados de localizagao, identificadores por via
eletrbnica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular;

DADOS PESSOAIS SENSIVEIS: Dados Pessoais sobre origem racial, étnica, convicgéo religiosa, opinido politica, filiagdo
a sindicato ou a organizagao de carater religioso, filoséfico ou politico, referente a saude, ou a vida sexual, Dado genético
ou biométrico, quando vinculados a uma pessoa natural.

DAR: Documento de Aceitagdo de Riscos, utilizado para formalizar os riscos de determinado projeto ou situagao;

DISPONIBILIDADE: Propriedade da informagao que garante que usuarios autorizados obtenham acesso a informacgéao e
aos ativos correspondentes sempre que necessario;

ENCARREGADO: Pessoa indicada pelo Controlador e operador para atuar como canal de comunicagdo entre o
Controlador, os Titulares dos Dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD).

FINALIDADE: Motivo pelo qual o dado pessoal sera tratado, ou objetivo que se pretende atingir com o tratamento dos
dados.

FORNECEDOR: Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividades de producdo, montagem, criagcdo, construgdo, transformacéo,
importagéao, exportagéo, distribuicdo ou comercializagao de produtos ou prestagéo de servigos a empresa, necessarios e
utilizados na execucgéo do objeto social da empresa;

FRAUDE: Subterfugio para alcangar um fim ilicito e/ou engano dolosamente provocado, induzimento ao erro ou
aproveitamento de preexistente erro alheio;

GESTOR DA AREA: Pessoa designada pela ENGECOMP para gerir uma determinada area dentro da sua estrutura.
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GESTOR DA INFORMAGAO (“INFORMATION OWNERS”): Diretores ou niveis hierdrquicos acima, responsaveis pelas
informagdes geradas e/ou manuseadas para realizagédo dos processos de negécio da ENGECOMP;

GESTOR DE ACESSOS: Pessoa formalmente nomeada para apoio na implementagédo das regras de aprovagéo e
concessao de acessos;

GESTOR DO PROJETO: Colaborador designado pela ENGECOMP para gerir um Projeto e que sera responsavel pela
resposta do Questionario de Avaliacao de Sensibilidade.

INCIDENTE DE SEGURANGA DE INFORMAGOES: Qualquer evento que afete ou possa afetar, de forma prejudicial e/ou
maliciosa, os negdcios e/ou a integridade fisica e/ou légica dos ambientes da ENGECOMP;

INCIDENTES: Acesso, aquisi¢do, uso, compartilhamento, destruigéo, alteragao ou indisponibilidade de Dados Pessoais,
proposital ou acidental, ndo autorizada ou ilicita. Violagdo da confidencialidade, integridade e disponibilidade de Dados
Pessoais. Exemplos: Perda de laptop com Dados pessoais de colaboradores, que ndo estejam criptografados; Envio de e-
mail que contenha Dados pessoais de clientes, para o destinatario errado; Arquivo de curriculos de candidatos auma vaga
exposto em um diretério aberto na internet, com acesso sem necessidade de identificagao (usuario e senha); Extragéo de
Dados pessoais de servidores da empresa por um terceiro que utilize de falhas técnicas e engenharia social (“ataque
hacker”).

INFORMAGOES CORPORATIVAS: Informacdes direta ou indiretamente envolvidas na operagéo dos sistemas corporativos
da ENGECOMP, independentemente do local onde tenham sido produzidas;

INFORMATION OWNER: Responsavel (gestor) das informagdes de um sistema ou médulo do sistema;
INTEGRIDADE: Propriedade da informagao que garante a salvaguarda da exatiddo e completude da informacéo;

LEGALIDADE: Propriedade que garante que a informagéo se encontra em concordancia com as legislagdes vigentes e
aplicaveis a ENGECOMP;

MATERIAIS, BENS E SERVICOS: Qualquer bem, mdével ou imével, material ou imaterial, assim como qualquer atividade
fornecida mediante remuneragéo, que sdo adquiridos pela ENGECOMP ;

MESA LIMPA: Pratica na qual, ao final do expediente, os documentos considerados confidenciais ou uso interno séo
armazenados em locais seguros, tais como: armario e gavetas disponiveis com chaves;

NAO REPUDIO: Propriedade da informacdo em que o autor ndo pode negar a responsabilidade sobre ele atribuida.
Consegue-se estabelecer a caracteristica de ndo repudio com a combinagdo de confidencialidade e integridade da
informacéo;

OWASP (OPEN WEB APPLICATION SECURITY PROJECT): Entidade dedicada a capacitar organizagdes para conceber,
desenvolver, adquirir, operar e manter aplicagdes que precisam ser confidveis para desenvolvimento de aplicagbes web;
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PERFIL DE ACESSO: Conjunto de permissdes definidas em um sistema ou aplicativo focado nas necessidades de um
determinado posto de trabalho ou cargo seguindo as necessidades do negécio;

PROJETO: Toda e qualquer atividade e/ou iniciativa para concepgéao, desenvolvimento e/ou atualizagéo de novos produtos
ou servigos de interesse da ENGECOMP.

PSEUDONIMIZAGAO: E o Tratamento por meio do qual um dado perde a possibilidade de associagéo, direta ou indireta, a
um individuo, sendo pelo uso de informagéao adicional, mantida separada pelo Controlador em ambiente controlado e
seguro.

QUESTIONARIO DE AVALIAGAO DE RISCO: Documento com perguntas elaboradas e estruturadas para extrair respostas
que revelem informacgdes relacionadas as operagdes de Tratamento de Dados Pessoais no Projeto, de modo a permitir a
avaliagao e classificagdo do Nivel de Risco. Objeto do Anexo I.

QUESTIONARIO DE LEGITIMO INTERESSE (“LIA”): Documento com perguntas elaboradas e estruturadas para extrair
respostas que revelem informagdes relacionadas a utilizagdo do Legitimo Interesse como base legal de Tratamento de
Dados Pessoais no Projeto. Objeto do Anexo Il.

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS: Documentagéo do controlador que contém a descricéo
dos processos de tratamento de Dados Pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

REQUISITANTE: Responsavel por emitir a requisicdo de compras necessaria para solicitar a contratagcdo de um material
ou servigo.

SEGREGAGAO DE FUNGCOES: Principio bésico de controle que consiste na separacdo de fungdes, normalmente de
autorizacéo, aprovagéao, execugdo e controle, de tal forma que nenhuma pessoa, pelo acumulo de privilégios, detenha
competéncias em desacordo com este principio;

SEGURANGCA DA INFORMAGAO: Conjunto de medidas que visam a preservacdo da confidencialidade, integridade,
autenticidade, legalidade e disponibilidade das informacgdes;

SEGURANGCA FiSICA E PATRIMONIAL: Conjunto de medidas que tém por objetivo a protecdo contra ocorréncias, visando
evitar, conter e/ou minimizar atos deliberados que possam ou nao causar danos as pessoas, ao patrimonio, as
informacgdes, a execugao dos servigos ou aimagem da ENGECOMP;

SENHA FORTE: Conjunto de caracteres recomendados que, quando da verificagdo da identidade de um usuario, gera
maior seguranca e protegcdo contra hackers, softwares maliciosos etc.;

SIPD: Equipe responsavel pela gestdo dos servigos e ativos relativos a Seguranga da Informagéo e Privacidade de Dados.

SISTEMA DE CONTROLE DE ACESSO: Sistema de controle que garante que os acessos sejam efetuados apenas por
pessoas autorizadas;
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SISTEMA DE INFORMAGAO: Conjunto de informagdes relacionadas, de modo a formar uma base de conhecimento sobre
um processo, suportada ou ndo por programas de computador;

SYSTEM OWNER DE INFRA/APLICAGAO: Responsavel técnico pelo funcionamento do sistema/aplicacao;

TERCEIROS: Sao todos os prestadores de servigos, trabalhadores terceirizados, parceiros comerciais, fornecedores e
representantes da ENGECOMP.

TESTES DE SEGURANCA: Testes a serem aplicados aos sistemas de informacgao visando a validagao sobre o atendimento
dos requerimentos de segurancga;

TITULAR DOS DADOS: Pessoa natural a quem se referem os Dados Pessoais objeto de Tratamento pela ENGECOMP.

TRATAMENTO: Qualquer operagado ou conjunto de operacdes efetuadas com Dados Pessoais ou sobre conjuntos de
Dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o registro, a organizacao, a
estruturagdo, a conservacao, a adaptacao ou alteragdo, a recuperagdo, a consulta, a utilizacdo, a divulgagdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, a
eliminacéo ou a destruigéo

USERNAME: Chave Unica de identificagdo do usudrio para acesso a rede, correio eletrénico e sistemas também conhecido
como login.

USO COMPARTILHADO DE DADOS: Comunicacao, difusao, transferéncia internacional, interconexado de Dados Pessoais
ou tratamento compartilhado de bancos de Dados Pessoais por érgaos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados.

USUARIO DA INFORMAGCAO: Pessoa que tem como papel, utilizar-se das informacées da ENGECOMP no desempenho de
suas atividades e em conformidade com a politica e normas de seguranga da informacgéao;
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