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Secure Universal Creative Cost-saving Efficient Standards for Small Businesses
(Estdndares seguros, universales, creativos, rentables y eficientes para las
pequefias empresas)

Divulgacion ética: Los nombres de los autores y de la universidad se mantienen en
anonimato segun los requisitos de publicacion de investigacién. Planeamos y
esperamos anadir esa informacion en la primera mitad de 2024.

SUCCESS versi6 1 © XY - Universidad Paginal



Introduccion

Alcance

Publico objetivo

Visién general de SUCCESS

SUCCESS versio 1

Indice

AW W W



Introduccion

La implementacion de estandares de seguridad puede ser compleja y costosa, por lo que
representa un reto para las pequefias empresas con recursos limitados. Este articulo aborda
dichos retos mediante la investigacion de la efectividad de los estandares de seguridad
actuales y proponiendo un marco novedoso que se ajuste a las necesidades de las pequefas y
medianas empresas (PYMES). Presentamos el marco de Estdndares de Seguridad para
Pequefias Empresas (SUCCESS, por sus siglas en inglés), desarrollado a través de
metodologias de investigacion rigurosas que comprenden encuestas, entrevistas y pruebas de
campo con PYMES. SUCCES significa Secure Universal Creative Cost-saving Efficient
Standards for Small Businesses (Estandares Seguros, Universales, Creativos,
Rentables y Eficientes para las Pequefias empresas).

Alcance

El marco de Estandares de Seguridad para Pequefias Empresas (SUCCESS) esta disefiado
para ofrecer estandares de seguridad préacticos y optimizados adaptados especificamente al
entorno operativo Unico y a las limitaciones en términos de recursos de las Pequefas Y
Medianas Empresas (PYMES). Este marco pretende abordar las complejidades y cargas
financieras asociadas con los estdndares de seguridad convencionales, permitiendo a las
PYMES establecer y mantener practicas de seguridad sélidas de manera efectiva.

Publico objetivo

El publico objetivo de los estandares dirigidos a pequefias empresas comprende a sus
propietarios, operadores y accionistas. Esto incluye emprendedores, gerentes y responsables
de la toma de decisiones que supervisan las operaciones diarias y la direccion estratégica de
estas empresas. Adicionalmente, se extiende a empleados que desempefian un papel
fundamental en la implementacién y cumplimiento de las medidas de seguridad establecidas.
Estos estandares estan disefiados para satisfacer las necesidades especificas, los recursos y
el alcance operativo de las pequefias empresas, reconociendo sus distintas dificultades y
limitaciones. Al dirigirse a este publico, los estandares pretender brindar una orientacion
practica y accesible para reforzar las medidas de seguridad y proteger la informacion de
caracter confidencial en el contexto de las operaciones de las pequefias empresas.
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Vision general de SUCCESS

A continuacion, presentamos la tabla de vision general de SUCCES en dos versiones distintas

A. Version estandar, basada en investigacion y encuestas
B. Edicion para nuevos usuarios, en un lenguaje muy sencillo

Luego de disefiar la versién A y mejorar su lenguaje en pro de hacerlo mas sencillo,
continuamos recibiendo comentarios de que algunos propietarios de empresas podrian no
cumplir con algunos requisitos. En lugar de continuar simplificandolo, creamos la version B
para nuevos usuarios o aquellos con poco o ningun conocimiento respecto a las tareas
relacionadas con la seguridad.

La razén de que existan las versiones A y B es que, aunque algunos usuarios necesitan una

version muy sencilla, la version principal aun puede servir a un experto en seguridad o auditor
para ayudar y orientar a las pequefias empresas.
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Estandares SUCCESS - Version principal

GOBERNANZA

La direccion debe apoyar la seguridad, incluyendo la asignacion de presupuestos para tal fin

Debe desarrollarse e implementarse una politica de seguridad de la informacién

CONTROL DE ACCESO

Deben implementarse politicas de contrasefias seguras en conjunto con autenticacion
multifactor

Se debe conceder el acceso con base en las funciones y responsabilidades para respetar el
principio del minimo privilegio

GESTION DE ACTIVOS

Se debe recopilar y mantener un inventario de datos

Los datos se deben clasificar en funcién de su sensibilidad

SEGURIDAD DE DATOS

Se deben encriptar los datos sensibles

Se debe garantizar la prevencion de filtraciones de datos

RECURSOS HUMANOS

Se debe realizar una verificacion de antecedentes penales para todos los empleados y
contratistas

Se debe realizar una capacitacion anual especifica para cada puesto de trabajo que abarque
dificultades de seguridad Unicas

SEGURIDAD DEL

La seguridad debe integrarse en cada etapa del ciclo de desarrollo de software

SOFTWARE
Deben implementarse practicas de programacion seguras y revisiones de codigo

RESPUESTA A Desarrollar un plan integral de respuesta a incidentes y ponerlo a prueba

INCIDENTES
Establecer funciones y protocolos claros para reportar y remitir a un nivel superior los incidentes
de seguridad

GESTION DE Debe implementarse un proceso de gestion de parches para manejar los parches criticos

VULNERABILIDAD

Deben identificarse y tratarse los riesgos de vulnerabilidad

GESTION DE RIESGOS

Deben identificarse y evaluarse los posibles riesgos para distintos activos

Deben desarrollarse planes para mitigar estos riesgos

SEGURIDAD FIiSICA

Deben implementarse medidas de seguridad para restringir el acceso fisico a las areas criticas

Se deben desarrollar politicas integrales de seguridad fisica para brindar orientacion en cuanto
a la proteccion del personal y los equipos

EQUIPO

Se debe designar como jefe de seguridad y cumplimiento a un empleado
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Estandares SUCCESS - Version Para nuevos usuarios

GOBERNANZA

La direccion debe apoyar la seguridad, incluyendo la asignacion de presupuestos para tal fin

Debe desarrollarse e implementarse una politica de seguridad de la informacion

CONTROL DE ACCESO

Deben implementarse politicas de contrasefias seguras en conjunto con autenticacion
multifactor

Se debe conceder el acceso con base en las funciones y responsabilidades para respetar el
principio del minimo privilegio

GESTION DE ACTIVOS

Se debe recopilar y mantener un inventario de datos

Los datos se deben clasificar en funcion de su sensibilidad

SEGURIDAD DE DATOS

Se deben encriptar los datos sensibles

Se debe garantizar la prevencion de filtraciones de datos

RECURSOS HUMANOS

Se debe realizar una verificacién de antecedentes penales para todos los empleados y
contratistas

Se debe realizar una capacitacion anual especifica para cada puesto de trabajo que abarque
dificultades de seguridad Unicas

SEGURIDAD DEL

La seguridad debe integrarse en cada etapa del ciclo de desarrollo de software

SOFTWARE
Deben implementarse préacticas de programacion seguras y revisiones de codigo

RESPUESTA A Desarrollar un plan integral de respuesta a incidentes y ponerlo a prueba

INCIDENTES
Establecer funciones y protocolos claros para reportar y remitir a un nivel superior los incidentes
de seguridad

GESTION DE Debe implementarse un proceso de gestion de parches para manejar los parches criticos

VULNERABILIDAD

Deben identificarse y tratarse los riesgos de vulnerabilidad

GESTION DE RIESGOS

Deben identificarse y evaluarse los posibles riesgos para distintos activos

Deben desarrollarse planes para mitigar estos riesgos

SEGURIDAD FISICA

Deben implementarse medidas de seguridad para restringir el acceso fisico a las areas criticas

Se deben desarrollar politicas integrales de seguridad fisica para brindar orientacion en cuanto
a la proteccion del personal y los equipos

EQUIPO

Se debe designar como jefe de seguridad y cumplimiento a un empleado
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