Cibersegurancga
Maritima

Protegendo a Infraestrutura Critica
do Setor Maritimo



Contexto Global

O Panorama dos Ciberataques

Aumento de 900% a Setor de Transportes: #2

Os ciberataques ao setor maritimo aumentaram A ENISA classifica o setor de transportes como o segundo mais
significativamente nos ultimos 3 anos. atacado da Europa.

Fonte: IBM Cost of Data Breach Report 2024 Fonte: ENISA Threat Landscape 2024

Atores Estatais 287 Dias

APT28, APT35 e grupos chineses intensificam ataques a portos Tempo médio para detectar uma violacao em sistemas OT
estratégicos europeus. maritimos.

Fonte: OTAN/CCDCOE 2025 Fonte: Relatérios setoriais da Lloyd’s




Anédlise de Riscos

ore . '\ Sistemas de Navegacao
VU lnera bl Ild adeS CrltlcaS a GPS, ECDIS e AIS vulneraveis a spoofing e jamming. Os sistemas DP também sao
Bo rdo alvos.
Risco: CRITICO

Q Comunicagoes
VHF, satélite, e-mail maritimo e sistemas GMDSS sao interceptaveis.
Risco: ALTO
L Controle de Poténcia e Propulsao a Bordo

Os sistemas PMS que controlam propulsao e geradores podem ser
comprometidos.

Risco: CRITICO

a  Sistemasde Carga
@b

Os sistemas de gestao de carga controlam estabilidade, lastro e operacdes
portuarias.

Risco: ALTO




Infraestrutura Critica

Riscos na Infraestrutura Portuaria

‘@ Automatizacdo Portuéria

Guindastes AGV, sistemas automatizados de movimentacao de carga e
veiculos autonomos dependem de redes industriais.

A Impacto: €50M/dia

ss SCADA/ICS

B Centrosde Controle Integrados

Os sist TOS i deiad [ tos global.
Os PCC unificam operagdes, seguranca, alfandega e direcao financeira. S sistemas gerenciam a cadela de suprimentos globa

A Impacto: Seqguranca Nacional
A mpacto: Multissetorial P gurant I

Casos Documentados: Porto de Barcelona (2023), Porto de Los Angeles (2022), terminais petroliferos na Alemanha/Paises Baixos (2022). O custo total
ultrapassa $6.000M por ano.



Obrigacdes Legais

Marco Regulatério e Compliance

n 1SO 27001 Requisitos IACS Diretrizes da IMO

Ciberseguranca para Navios e
E26 e E27 - 2024 e ‘.
Instalagdes Portuarias

Fadraclinteriizc pi2iEE e A partir de 1° de julho de 2024, as novas Estas diretrizes fornecem praticas recomendadas

Padrdo internacional para Sistemas de construgbes devem cumprir 0s requisitos internacionalmente reconhecidas para reforgar a

Gestdo de Seguranca da Informagéao
(SGSI). Define os requisitos para

unificados da IACS: ciberseguranca em operagdes maritimas,

abrangendo navios e instalagdes portuarias.

ol ; ¢ h Focam na seguranga digital dos
gt el dled © Al sistemas integrados a bordo, desde a Riscos e Governanga: Identificar e gerir

continuamente a seguranca da informacao navegacao até a propulso. vulnerabilidades.
em qualquer organizacao.

Abrangem o projeto, construgao, Medidas Técnicas: Proteger
comissionamento e vida operacional da redes e sistemas a bordo.
embarcagao.

© Requisito para contratos publicos

© Referéncia internacional , .
Baseiam-se em 5 fun¢des-chave: Resposta a Incidentes: Detectar,

Identificar, Proteger, Detectar, responder e recuperar.
© Ciclo de melhoria continua Responder e Recuperar.

Certificacdo reconhecida Normativa marftima internacional Regulamentacdo maritima internacional
mundialmente




Abordagem Holistica

Nossa Solucao Integrada

01 Avaliagio de Riscos

Andlise  detalhada de vulnerabilidades

técnicas e organizacionais em navios e portos,

com taxa zero de falsos positivos.

02 Pentesting com IA

Ataques controlados potencializados por nossa
inteligéncia artificial propria e pelo uso de
gémeos digitais em ambientes criticos.

03 Treinamento

Programas de capacitacao especificos para
tripulagdes e pessoal portuario.

04 Monitorizagao 24/7

SOC especializado com detegao de ameacas
em tempo real.

100%

Conformidade Regulamentar

05 Resposta a Incidentes

Equipa de resposta imediata com protocolos
especificos para ambientes maritimos.

247

Monitorizagao

06 1S0 27001

Desenvolvimento e implementacao de um SGSI
adaptado ao ambiente maritimo.

Resposta

imediata



Sinergia Unica

Alianca Estratégica de Especialistas

Altum Ingenieria y Servicios
Engenharia Naval

@ +20 anos de experiéncia em engenharia
naval e consultoria maritima.

@ Especialistas na realizacdo de andlises de
risco no ambiente maritimo.

© Servicos para armadores, estaleiros
e instalagdes portuarias.

Sedes: Huelva & Madrid

) HERMES SECURITY
SOLUTIONS®

Hermes Security

Cibersegurancga + IA

@ Startup inovadora no BIC Euronova

@ A propria que identifica falhas de
seguranga

@ Simulagao preditiva de ataques utilizando
gemeos digitais

Sedes: Méalaga & Huelva

Objetivo 17

Objetivo 17

Consultorii Estratégica
+30 anos de experiéncia em setores-
chave
© Integracao da ISO 27001 com compliance

© Rede global de parceiros
internacionais

Sede: Madrid



Histérico Comprovado

Nossos Clientes

+50

Projetos Maritimos

~Navantia G s,

Navantia Puerto de Huelva

%\ SII./\IERSUN %aCCiOna

Silversun Acciona

Freire Shipyard

Mooby’s

Moody's

+20

Anos de Experiéncia

——

SPC Spain

Gobierno de
Islandia

@Pmion

Astilleros
Armoén

¥ OVHcloud

OVHcloud

100%

Clientes Satisfeitos

e
BALEARIA

Balearia Guardia Civil

Alibaba Cloud

Alibaba Cloud BMW



Por Que Nos Escolher?

Proposta de Valor Diferencial

Expertise Setorial Unico n Inteligéncia Artificial Propria
Somos 0s unicos que combinam conhecimento profundo em _ ) . .
_ _ _ _ Nossa |A toma decisées auténomas e identifica falhas de
engenharia naval com exceléncia em ciberseguranca ofensiva ,
. seguranca replicando o comportamento de um hacker humano.
preditiva.
% Diferencial chave em relac&o a consultorias genéricas </> Desenvolvida do zero pela nossa equipe
LM Simulacao Preditiva Compliance Integral
Tecnologia exclusiva para simular ataques em ambientes virtuais Nao apenas cumprimos a ISO 27001 e IACS: integramos todos os
idénticos aos reais, sem impactar os sistemas em produgao. requisitos em uma solucao eficaz.
# Tecnologia de Ultima geragao | Gémeo Digital ¥ Um unico parceiro para todas as normas

m A Escolha Inteligente para Qualquer Setor

Otimizacgao de recursos, total transparéncia e resultados mensuraveis desde o primeiro dia.




Ciberseguranca Maritima Avancada

Protejamos Juntos os Nossos Mares

ltim

Objetivo 17

Altum Ingenieriay Servicios Hermes Security

Daniel Santos Cristian Mateo

+34 959 283 295 +34 621 373780

Victor Manuel Fuertes
+34 638 056 821

daniel.santos@altum-marine.com cristian.mateo@hermesecurity.com direccion@objetivol/.com

altum-marine.com hermesecurity.com objetivol7.com

A seguranca da nossa infraestrutura maritima critica é responsabilidade de todos.

Estamos prontos para acompanhar-vos.
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