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INFORME: Tecnologias emergentes y
los riesgos de las armas nucleares

Introduccion:

La tecnologia ha transformado los conflictos armados a lo largo de la historia. Hoy, las tecnologias
emergentes en el campo de capacidades cibernéticas ofensivas, la inteligencia artificial y las tecnologias
auténomas tendran un impacto significativo sobre el comportamiento miliar.

En el ambito de las armas nucleares, estas tecnologias afiaden otro nivel de riesgo al inaceptable riesgo
de uso de armas nucleares ya existente. Medidas de mitigacién que solo buscan reducir el riesgo adicional
que las tecnologias emergentes tienen para el uso de armas nucleares, no es la respuesta adecuada para
el estatus quo de las armas nucleares.

Cualquier uso de las armas nucleares, sea por intencidén, accidente o error, causara consecuencias
humanitarias catastroficas. Solo la estigmatizacién, prohibicion y eliminacidon de las armas nucleares
pueden exitosamente acabar con ambos riegos de nuevas y viejas armas nucleares y garantizar que las
armas nucleares nunca sean usadas otra vez.

Es critico que los politicos y el publico entiendan que los dafios preexistentes de las armas nucleares, asi
como los riesgos adicionales que las tecnologias emergentes conllevan, hace que la eliminacién de estas
armas sea alin mas urgente.

Operaciones Cibernéticas, Inteligencia Artificial,
Tecnologia Autbnoma y Armas Nucleares

Operaciones Cibernéticas

Los paises alrededor del mundo estan invirtiendo en nuevas capacidades cibernéticas las cuales amenazan
con tener mayores implicaciones para el riesgo nuclear.

Una de las amenazas de la tecnologia digital ofensiva es el aumento de la incertidumbre que esta presenta
en cuanto a la decision de detonar un arma nuclear. Existen algunos tipos de operaciones cibernéticas
distintas con potencial de impactar la toma de decisidn sobre armas nucleares, las cuales son:

e Manipulacién de datos
e Interferencia cibernética de canales de comunicaciones o;
e Suplantacion cibernétical

La manipulacion de datos se refiere a la alteracion de datos de cualquier sistema. Interferencia cibernética
se refiere a la interrupcion de la comunicacidn inalambrica autorizada. Suplantacidn cibernética se trata
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de un dispositivo haciéndose pasar por otro para colocarse en mejor posicion para el lanzamiento de un
ataque.

En un estudio sobre seguridad cibernética y armas nucleares en el 2018, investigadores de la Chatham
House hicieron la siguiente evaluacién: “Los riesgos de un ataque cibernético a los sistemas de armas
nucleares crean dudas significativas sobre la confiabilidad e integridad de dichos sistemas en tiempos de
crisis, en cuanto a la habilidad de: a) lanzar un arma b) prevenir un ataque inadvertido ¢) mantener
comando y control de todos los sistemas militares d) transmitir informacién y otras comunicaciones e)

» i

mantenimiento y confiabilidad de dichos sistemas”.

La informacidon manipulada en el sistema de comando y control puede llevar a los actores politicos al
lanzamiento de armas nucleares. Ademas, hacer del conocimiento de los actores politicos de que la
informacién puede ser manipulada los puede preparar aun mas para el uso de las armas nucleares en
tiempos de crisis™. El miedo a una operacidn cibernética ofensiva para prevenir el lanzamiento de armas
nucleares puede resultar en que estados con armas nucleares cambien sus protocolos operativos para
hacer el lanzamiento de armas nucleares mas facil y rapido o sin necesidad de los chequeos o
autorizaciones actuales?. Dichos cambios agravan el riesgo de lanzamientos o detonaciones no-deseadas
como resultado de una advertencia falsa o un error de calculo.

Un numero de posibles escenarios que implican operaciones cibernéticas pueden acarrear la
intensificacidn y el lanzamiento de un arma nuclear, basado en vulnerabilidades de red y de sistemas, y
deliberadamente atentar comprometer la toma de decisidén sobre armas nucleares.

Un posible escenario que fue discutido durante un taller de expertos organizado por ICAN sobre
tecnologias emergentes y armas nucleares, fue el hecho de que un virus sea descubierto en un sistema
de computacidon que controle las armas nucleares en tiempos de crisis y que éste conlleve a una
intensificacion substancial.

Operaciones cibernéticas ofensivas puede conducir al uso de armas nucleares, aun cuando el ataque
cibernético no sea con la intencidn de impactar infraestructuras de armas nucleares o asociadas a éstas.
Dado el enredo de algunos sistemas convencionales y nucleares, un ataque intencional sobre sistemas
convencionales puede ser interpretado por la victima como un ataque al sistema nuclear, acarreando esto
a la intensificacion involuntaria’. Un ataque cibernético sobre sistemas convencionales, una movida
considerada por si peligrosa y desestabilizante, pudiera por efecto tener consecuencias ain mas drasticas.

La amenaza hacia la predictibilidad de los actores con armas nucleares por motivo de posibles ataques
cibernéticos socava aun mas la credibilidad sobre la disuasidén nuclear. A pesar de que la teoria de
disuasion nuclear ya ha sido desacreditada por un sin nUmero de factores, estos nuevos inventos estan
causando que algunos defensores de la disuasidn nuclear se cuestionen la relevancia y validez en curso".
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Inteligencia Artificial y Tecnologias Auténomas

Mientras que la inteligencia artificial no es algo nuevo, el incremento de la aplicacidn de aprendizaje de
maquinay sistemas auténomos a armas y sistemas de defensa es una tendencia reciente y preocupante*'.
En cuanto a las armas nucleares, la aplicacion de estas tecnologias plantean preguntas serias sobre la
naturaleza del aporte humano y de juicio sobre las armas mas peligrosas del mundo.

Aplicar el aprendizaje de maquina y sistemas autdnomos resultaria en un incremento en la velocidad de
las guerras y por tanto acortarian auin mas el periodo en el cual los actores politicos con poder de decisién
tendrian para escoger si se lanza un arma nuclear o no“". Sistemas auténomos pueden también reducir
el umbral para involucrarse en un conflicto armado, incluyendo en un conflicto nuclear.

Aun existe un debate sobre si se remueve la evaluacién humana de datos sobre la decisidon de lanzamiento
de un arma nuclear, hay varios oficiales de gobierno que han declarado que ellos nunca removerian la
intervencién humana. Sin embargo, dado las publicaciones y debates recientes sobre el tema, la
posibilidad aterradora de que las maquinas sean programadas para tomar esa decision existencial aun
permanece™.

El proceso en el cual maquinas avanzadas “deciden” el curso de accién se esta volviendo cada vez mas
opaco a la medida que avanza el aprendizaje de maquina, al punto que estos procesos son llamados “cajas
negras”. Por lo tanto, es muy dificil para los humanos comprobar coémo y por qué una maquina
recomendd un curso de accidn para asi entender si la maquina fue comprometida, fallé o si su programa
resulto en consecuencias ilicitas o no-deseadas*.

La historia de armas nucleares esta llena de incidentes donde la guerra nuclear solo fue evitada por un
humano que decidié hacer caso omiso a falsos positivos arrojados por mdquinas. Un ejemplo que
demuestra la importancia de mantener la intervencidon humana para corregir a las maquinas es claro en
la historia de Stanislav Petrov, quien famosamente ignoré la advertencia presentada por una tecnologia
de deteccién de misiles nucleares provenientes de los EE. UU., y dado su escepticismo hacia la mdquina,
previno una catéstrofe humanitaria masiva*.

¢Seran los operadores nucleares de hoy en dia tan escépticos de la tecnologia como lo fue Petrov? ¢O
seran influenciados por la documentada “parcialidad automatizada” y ser bastante confiados de la nueva
tecnologia?

Los politicos y militares también estdn muy ansiosos de introducir tecnologia en desarrollo, como
aprendizaje de maquina avanzado, sin entender plenamente sus implicaciones. En el caso de las armas
nucleares, esto podria tener consecuencias mortales*™,

En la medida que sistemas de deteccidn de inteligencia y satelital se vuelvan mas avanzados, serd mas
dificil ocultar las armas nucleares, como histéricamente han sido escondidas en submarinos. Esto podria
causar que paises con armas nucleares hagan uso de éstas alin mas apresuradamente en un conflicto,
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dado que un adversario podria buscar inmovilizar todos los sistemas nucleares en su conocimiento tan
pronto sea posible.

Conclusiones y Recomendaciones

Al momento, estados con armas nucleares se embarcan en programas para la reconstrucciéon de sus
arsenales para otros 60-70 afios, a pesar del creciente riesgo del uso nuclear. Tecnologias emergentes,
como capacidades cibernéticas, tecnologias auténomas, e inteligencia artificial, agravan los riesgos
existentes del uso de armas nucleares, en ambos casos predecibles e impredecibles. Como las tecnologias
emergentes estan cada vez mas incorporadas en operaciones militares, el potencial de arrojar
consecuencias no-deseadas o errores continuara creciendo.

Hay algunos pasos que podrian ayudar a contrarrestar los riesgos que trae el uso nuclear por las
tecnologias emergentes, como tomar medidas para incrementar el tiempo que tienen los actores politicos
para elegir cuando hacer un lanzamiento de un arma nuclear, incluyendo eliminar las armas nucleares de
alerta maxima. Las leyes y normas que regulan las armas auténomas vy las operaciones cibernéticas
podrian ser el paso en la direccién correcta para reducir algunos riesgos nucleares.

Finalmente, ninguna de esas medidas de reduccidn de riesgo pueden enteramente erradicar los nuevos
riesgos que las tecnologias emergentes traen consigo en el uso nuclear, ni hablar de las amenazas
preexistentes. Por ejemplo, no hay manera de proteger completamente a ningln sistema de un ataque
cibernético. Por lo tanto, una solucién politica adecuada para los nuevos riesgos del uso de armas
nucleares que tienen las armas cibernéticas no puede ser la de eliminar la amenaza de un ataque
cibernético a sistemas nucleares, es imposible. La solucidn debe ser la de eliminar las armas nucleares en
si.

La capacidad destructora sin precedentes de las armas nucleares significa que cualquier uso tendria
consecuencias humanas catastréficas, y ningun estado u organizacion internacional estaria en la
capacidad de responder a ese escenario tan devastado™r. La Unica forma de eliminar el riesgo del uso de
las armas nucleares es eliminar las armas nucleares, y asi las consecuencias humanas catastréficas que
estas causan.

Recomendaciones:

Los politicos deben urgentemente tomar las medidas para estigmatizar, prohibir y eliminar las armas
nucleares a través de su adhesion al Tratado sobre Prohibicién de las Armas Nucleares, el cual ofrece un
camino claro para tener un mundo sin armas nucleares, y asi incentivar a otros a unirse.

Los estados con armas nucleares deben parar de invertir en la “modernizacién” o reconstruccion de
arsenales nucleares, incluyendo hacerlas “mas seguras” o “protegidas” de ataques cibernéticos, dado la
inutilidad de dichos atentados y los riesgos insuperables que tienen la mera existencia de las armas
nucleares.
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