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1. Introduccion

Fundacidn Gaviria Velasquez dedicada a la implementacion de una ley de proteccién de
datos personales es promover, desarrollar y asegurar el cumplimiento de normativas que
protejan la privacidad y los derechos de los individuos. La Fundacién Gaviria Velasquez
busca fomentar la conciencia y educacion sobre la importancia de proteger los datos
personales, proveer asesoria y asistencia técnica a organizaciones para que
implementen practicas y politicas adecuadas, y defender los derechos de los individuos
en casos de violaciones de privacidad. Ademas, colabora con legisladores para el
desarrollo de politicas y normativas, promueve la transparencia y la responsabilidad en
el manejo de datos, y facilita el cumplimiento legal por parte de las organizaciones. Con
estos esfuerzos, la Fundacién Gaviria Velasquez aspira a crear un entorno seguro y
confiable para la gestidn de datos personales, fortaleciendo la confianza en la economia
digital.

El objetivo de la Fundacion Gaviria Velasquez se centra en promover, asistir y proteger
los derechos humanos de los nifios, nifias y adolescentes pertenecientes a poblaciones
de especial proteccion constitucional que se encuentran en situaciones de
vulnerabilidad, exclusién y discriminacién. Esto se realiza mediante la asignacién de
ayudas destinadas a promover y apoyar a entidades sin animo de lucro que lleven a cabo
acciones directas en areas como la proteccion de derechos humanos, educacion, cultura,
recreacion, salud y ciencia, en beneficio de dicho grupo poblacional. Estas acciones se
financian con los rendimientos generados por el patrimonio de la fundacién, asegurando
siempre una reserva para la proteccion del mismo. Todo ello se realiza en estricto
cumplimiento de la legislacién aplicable.

2. Objetivo.

Fundacién Gaviria Velasquez identificado con NIT 800021269-6, acogiendo y dando
cumplimiento a lo dispuesto en la ley 1581 de 2012 y el Decreto Reglamentario 1377 de
2013 y lo consignado en el articulo 15 de nuestra Constitucion Politica, adopta y aplica
la presente Politica para el tratamiento de los datos personales. Fundacion Gaviria
Velasquez manifiesta que garantiza la intimidad, derechos a la privacidad, y el buen
nombre de las personas, durante el proceso del tratamiento de datos personales, en
todas las actividades, las cuales tendran los principios de confidencialidad, seguridad,
legalidad, acceso, libertad y transparencia, asi como el articulo 13 del Decreto 1377 de
2013 que establece la obligatoriedad por parte de los Responsables del Tratamiento de
desarrollar sus politicas para el tratamiento de los datos personales y velar porque los
Encargados del Tratamiento den cabal cumplimiento a las mismas.




Fundacién Gaviria Velasquez la informacion que se digita o transfiere a nuestra empresa,
de acuerdo con las normas de la Ley 527 que reglamenta el Comercio Electronico en
Colombia y la Ley. 1581 de 2012 sobre el uso de datos confidenciales. Con la presente
Politica de Tratamiento y Proteccion de Datos Personales, se suple dejando sin efecto
acuerdos y politicas expedidas con anterioridad para dar cumplimiento a las politicas de
proteccién de datos y a las obligaciones de la Ley 1581 de 2012 sus Decretos y
Reglamentario y las demas normas que la complemente, adicionen, enriquezca o
modifiquen, tiene en cuenta lo siguiente para el manejo de informacion y datos
personales:

La informacién personal es uno de los activos mas importantes, por lo tanto, el
tratamiento de esta informacion se realiza con sumo cuidado y atendiendo lo establecido
por la ley, garantizando a las personas el pleno ejercicio y respeto por su derecho del
Hdbeas Data. Lainformacién que se encuentra en la Base de Datos propia ha sido
obtenida en desarrollo de la actividad de Fundacion Gaviria Velasquez su recopilacion se
ha hecho y se hara siempre atendiendo a los criterios y normatividad legal.

3. Enlace.

El presente Manual es aplicable teniendo en cuenta las disposiciones contenidas en los
articulos 15y 20 de la Constitucion Politica, la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccién de datos personales”, el Decreto 1377 de
2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012" y el Decreto 886 de
2014, “Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos”. A estas Politicas le saran aplicable todas las demas
normas que complementen o sustituyan las anteriores.

4. Ambito de Aplicacion.

Las politicas y procedimientos contenidos en el presente Manual, aplican a las bases de
datos que maneja Fundacién Gaviria Veldsquez que seran registradas de conformidad
con lo dispuesto en el Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de
laLey 1581 de 2012" y la Circular Externa 002 de 2015 que “Adicioné el Capitulo Segundo
en el Titulo V de la Circular unica de la Superintendencia de Industria y Comercio’, cuyo
periodo de vigencia se contara desde la fecha de la autorizacidon y hasta el cese de las
operaciones de la sociedad. Los procesos de Fundacion Gaviria Velasquez que deban
realizar el Tratamiento de los datos personales (datos publicos, datos semiprivados,
datos privados, datos sensibles, datos de los nifios, nifias y adolescentes), en calidad de
responsable y de Encargado. Las disposiciones establecidas en este documento y las




demas que dicte la normatividad colombiana en materia de Proteccion de datos
personales, son de obligatorio cumplimiento

5. Marco Legal

e Constitucion Politica de Colombia, articulos 15y 20.

e Ley734de 2002, articulo 95, estipula la reserva legal en la accion disciplinaria, Codigo
Disciplinario Unico.

e Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién de
datos personales.

e Ley1712de 2014, por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Decreto 1727 de 2009, por el cual se determina la forma en la cual los operadores de
los bancos de datos de informacion financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la informacién de los titulares de la
informacion.

e Decreto 235 de 2010, por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

e Ley 1581 de 2012. Decreto 886 de 2014, por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos.

e Decreto 103 de 2015, titulos I, 11, IlI, IV, por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

e Decreto 1081 de 2015, capitulo 4, por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.

e Sentencia C-748 de 2011, control constitucional al Proyecto de Ley Estatutaria
No0.184 de 2010 Senado; 046 de 2010 Camara, “por la cual se dictan disposiciones
generales para la proteccion de datos personales”.

6. Definiciones.

Para efectos de la aplicacion de las reglas contenidas en la presente Politica y de acuerdo
con lo establecido en la normatividad vigente sobre la materia, articulo 3 de la Ley 1266
de 2008, articulo 3 de la Ley 1581 de 2012 y el articulo 2 del Decreto 1377 de 2013, se
entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

b) Aviso de privacidad: Comunicacion verbal o escrita generada por la responsable
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual se le
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7.

informa acerca de la existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento
que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos
a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion de los
mismos.

Términos y Condiciones: marco general en el cual se establecen las condiciones para
los participantes de actividades promocionales o afines.

Responsable del tratamiento de datos personales.

Fundacién Gaviria Velasquez con sede principal en la CR 43 B 16 41 OF 507 Medellin,
Antioquia de la Republica de Colombia. Teléfono Fijo (604)- 3582514 y en el siguiente
correo fundaciongv2005@gmail.com es el Unico responsable del tratamiento de datos
entregados por los proveedores, clientes, colaboradores y fundadores con fines
comerciales, legales y/o laborales.

¢ Oficial de proteccioén de datos personales.
La persona encargada de velar por el cumplimiento de todo el régimen general de
proteccién de datos personales y atender consultas en materia de Habeas data es:




¢ Oficial de proteccioén de datos personales.
La persona encargada de velar por el cumplimiento de todo el régimen general de
proteccién de datos personales y atender consultas en materia de Habeas data es:

Nombre: Maria Eugenia Suarez Muriel

Telefonia Fijo: (604)- 3582514

Correo Electrénico: fundaciongv2005@gmail.com
Direccion Fisica: CR 43 B 16 41 OF 507 Medellin, Antioquia

8.

Principios para el tratamiento de los datos personales.

Los principios que se establecen a continuacién, constituyen los parametros generales
gue seran respetados por Fundacién Gaviria Velasquez en los procesos de recoleccion,
uso y tratamiento de datos personales.

)

b)

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ellay en las demas disposiciones que la desarrollen.

Principio de finalidad: ElI Tratamiento de los datos personales recogidos por
Fundacion Gaviria Velasquez debe obedecer a una finalidad legitima de la cual debe
ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan aerror.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener de Fundacion Gaviria Velasquez cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento so6lo podra hacerse por
las personas autorizadas por el Titular y/o por las personas previstas en la Ley. Los
datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados.




g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de Fundacion
Gaviria Velasquez se debera proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento.

9. Derechos de los titulares de la informacion.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012y los articulos
21y 22 del Decreto 1377 de 2013 el Titular de los datos personales tiene los siguientes
derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a Fundacién Gaviria
Velasquez en su condicion de responsable del tratamiento.

b) Solicitar prueba de la autorizacidon otorgada a Fundacion Gaviria Velasquez en su
condicién de responsable del Tratamiento.

c) Ser informado por Fundacion Gaviria Veldsquez previa solicitud, respecto del uso
que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen, una vez haya agotado el tramite de consulta o reclamo
ante el responsable del Tratamiento.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Fundacion Gaviria Velasquez mantendra habilitados medios de contacto para que los
Titulares de datos puedan ejercer sus derechos y dar aplicacién a los procedimientos
previstos en el manual estas Politicas, los cuales seran informados y puestos a
disposicion en el Aviso de Privacidad.
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10. Deberes de Fundacion Gaviria Velasquez relacion con el tratamiento de los datos
personales.

Fundacion Gaviria Veldasquez tendra presente, en todo momento, que los datos
personales son propiedad de las personas a las que se refieren y que soélo ellas pueden
decidir sobre los mismos. En este sentido, hara uso de ellos so6lo para aquellas
finalidades para las que se encuentra facultado debidamente, y respetando en todo caso
la Ley 1581 de 2012, el Decreto 1377 de 2013 y el Decreto 886 de 2014 y las demas
normas aplicables sobre proteccion de datos personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012 y los
articulos 21y 22 del Decreto 1377 de 2013, Fundacién Gaviria Velasquez compromete
a cumplir en forma permanente con los siguientes deberes en lo relacionado con en el
tratamiento de datos personales:

a)

b)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Realizar oportunamente, esto es en los términos previstos en los articulos 14y 15

de la Ley 1581 de 2012, la actualizacion, rectificacion o supresion de los datos.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en los articulos 14y 15 de la Ley 1581 de 2012.
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j) Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del dato personal.

k) Insertar en la base de datos la leyenda “reclamo en tramite” y el motivo del mismo,
en un término no mayor a dos (2) dias habiles de recibido el reclamo completo.

l) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

m) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

n) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

o) Designar a un area que asuma la funcion de proteccién de datos personales, que
dara tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a
que se refiere la Ley 1581 de 2012y el Decreto 1377 de 2013.

p) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11. Finalidad de la recoleccion y tratamiento de datos personales.

La finalidad de la Politica de Proteccién de Datos Personales busca:

1. Instrumentar los procedimientos de recoleccion y tratamiento de datos
personales a las disposiciones de la ley.

2. Generar un esquema organizado para salvaguardar los datos privados,
semiprivados, publicos y sensibles de sus titulares.

Los Datos Personales de los Titulares son recolectados y tratados por Fundacion Gaviria
Velasquez en desarrollo de su objeto social y con las siguientes finalidades:
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Clientes:

e Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informacion del cliente.

e Validar y verificar la identidad del cliente para el ofrecimiento de productos y
servicios. Establecer, mantener y terminar una relacion contractual.

e Conocer la ubicacién y datos de contacto del cliente para efectos de la prestacion
de servicios y/o notificaciones con fines de seguridad y ofrecimiento de
beneficios y ofertas comerciales.

e Efectuar andlisis e investigaciones comerciales, estadisticas, de riesgos, de
mercado, incluyendo contactar al cliente para estos fines.

e Prevenir el lavado de activos, la financiacién del terrorismo, asi como detectar el
fraude, la corrupcion y otras actividades ilegales.

e Realizar, validar, autorizar o verificar transacciones, incluyendo, cuando sea
requerido, la consulta y reproduccion de Datos Sensibles tales como la huella
digital, imagen o voz, entre otros.

e Consultar multas y sanciones ante las diferentes autoridades administrativas y
judiciales o Bases de Datos Publicos que tengan como fundacion la
administracion de datos de esta naturaleza.

e Responder a solicitudes de autoridades judiciales o administrativas competentes,
procurando en todo caso divulgar soélo la informacién pertinente y necesaria para
dar respuesta a la respectiva solicitud.

e Adoptar medidas de bioseguridad y salubridad para el control y mitigacién del
Covid-19 y otras enfermedades.

e Contactar al Titular de los Datos Personales por diferentes medios para realizar
encuestas de satisfaccion, campafas de publicidad y mercadeo, comunicar
eventos, ofertas, descuentos y novedades respecto de los productos y servicios
ofrecidos por la fundacion. Suministrar informacién comercial, legal, de
productos, de seguridad, de servicio o de cualquier otra indole.

e Atender las solicitudes relacionadas con ventas, estado de orden de compra y
servicio al cliente.

e Gestionar las consultas, quejas y reclamos presentadas por los Titulares de Datos
Personales, respecto de los servicios y productos ofrecidos por la fundacion.

e Gestionar transacciones electrénicas con pasarelas de pago.

e Realizar actividades de videovigilancia.

e Tratar sus Datos Personales, incluso los biométricos o de salud, que son Datos
Sensibles, pudiendo o no utilizar computacién en la nube o plataformas
tecnologicas, para las finalidades aqui descritas.

e El control y la prevencion del fraude, corrupcion y soborno transnacional,
incluyendo, pero sin limitarse a la consulta en listas restrictivas, y toda la
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informacién necesaria requerida para el Programa de Transparencia y Etica
Empresarial.

Empleados y miembros de Junta Directiva.

La informacidén que Fundacion Gaviria Velasquez recolecta de aspirantes o candidatos a
cargos dentro de la fundacion es tratada con la finalidad de realizar la evaluacion de
ingreso y el proceso de vinculacién del aspirante. Los Datos Personales suministrados
por los interesados en las vacantes de la fundacién y los obtenidos en el proceso de
seleccion se limitan a la informacion relacionada con su participacién en el mismo y no
podran utilizarse para otros fines.

El Tratamiento de la informacién personal de los empleados tiene como finalidad la
gestidn de las relaciones laborales existentes con estos, asi como el desarrollo de las
diferentes actividades establecidas por la fundacién, entre las cuales resaltamos las
siguientes:

e Adelantar procesos de seleccion, admision e ingreso de personal. Dar cumplimiento
a las obligaciones contraidas con el Titular de los Datos Personales, con relacion al
pago de salarios, prestaciones sociales y demas retribuciones consagradas en el
contrato de trabajo, o segun lo disponga la ley.

e Dar cumplimiento a las obligaciones contraidas con el Titular de los Datos
Personales, en relacion con el desarrollo de vinculos laborales, de aprendizaje y de
prestacion de servicios.

e Realizar actividades requeridas por el area administrativa, incluyendo, pero sin
limitarse a: la identificacion plena del empleado, aprendiz o prestador de servicios,
archivo y manejo de su informacién de contacto y de su informacién académica y
profesional.

e Ofrecer programas de bienestar empresarial para los empleados y sus familiares, asi
como la comunicacioén de eventos y programas institucionales.

e Emitir certificaciones relativas a su condicion de empleado.

e Compartir informacion con proveedores, consultores y contratistas con los que la
Compafiia desarrolle actividades en cumplimiento de su objeto social.

e El control y la prevencién del fraude, corrupcién y soborno transnacional, incluyendo,
pero sin limitarse a la consulta en listas restrictivas, y toda la informacioén necesaria
requerida para el Programa de Transparencia y Etica Empresarial.
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Proveedores:

e La informacion solicitada al proveedor, podra incluir informacion de la persona
natural o juridica segun corresponda. Asi mismo, es posible que se solicite
informacion de los empleados del proveedor, que se encuentren dedicados a
cumplir alguna funcién o relacién con la Fundacion Gaviria Velasquez, que por la
labor desempefiada requieran acceso a los aplicativos y/o sistemas de la
fundacion.

e Realizar el proceso de seleccién y vinculacion con la Fundacién Gaviria Velasquez
generando el desarrollo de los procedimientos internos, los cuales son de
relacionamiento, contables, financieros, comerciales, logisticos, entre otros.

e Administrar y verificar antecedentes comerciales, reputacionales y los riesgos de
lavado de activos y financiacion del terrorismo y financiamiento de la proliferaciéon
de armas de destruccion masiva, asi como para detectar y/o prevenir el fraude, la
corrupcion, el soborno nacional y transnacional y otras actividades ilegales, por
parte del proveedor o sus empleados en relacion con la operacion de la Fundacion
Gaviria Velasquez.

e Ejecutar conveniosy alianzas, y gestionary fortalecer las relaciones contractuales,
permitiendo un mayor control en las obligaciones asumidas por las partes.

e Ofrecer y prestar productos o servicios a través de cualquier medio o canal de
acuerdo con el perfil del proveedor y de acuerdo con los avances tecnolégicos.

e Realizar todas las gestiones necesarias tendientes a confirmar y actualizar la
informacion del proveedor.

e Responder a solicitudes de autoridades judiciales o administrativas competentes,
procurando en todo caso divulgar soélo la informacién pertinente y necesaria para
dar respuesta a la respectiva solicitud.

e El control y la prevencion del fraude, corrupcion y soborno transnacional,
incluyendo, pero sin limitarse a la consulta en listas restrictivas, y toda la
informacién necesaria requerida para el Programa de Transparencia y Etica

Empresarial.

12. Seguridad de la informacion.

Como lo establece la ley 1581 del 2012, Fundacién Gaviria Velasquez compromete a
cumplirla tomando todas las medidas de seguridad aplicables desde la recoleccion de la
informacion hasta la disposicion de la misma. Para esto Fundaciéon Gaviria Veldsquez
utilizara mecanismos y estandares de seguridad que garanticen la confidencialidad de
su informacion aplicando medidas y legislacion vigentes. La base de datos de clientes
se encuentra almacenada en el Sistema de Fundacidén Gaviria Veldsquez custodiado por
el responsable de cada proceso y supervisado por el responsable de la seguridad de la
informacion, lugar con acceso restringido y medidas de seguridad apropiadas para su
custodia. Para ingresar al sistema contable, se tiene clave para lograr un acceso
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restringido y medidas de seguridad apropiadas para su custodia. Cada usuario tiene un
perfil asignado en el sistema que restringe el acceso a informacién sensible como base
de datos e informacién confidencial de empleados, proveedores y clientes. Ademas, se
realizan acuerdos de confidencialidad de la informacién firmados con nuestros
empleados.

12.1 Tipos de Datos

a. Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

b. Dato Semiprivado: Son aquellos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo a su Titular sino
a cierto sector o grupo de personas o a la sociedad en general, como el dato
financiero o crediticio de actividad comercial.

c. Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el Titular.

d. Datos Sensibles : El articulo 5 de la Ley 1581 de 2012 establece como categoria
especial a los Datos Sensibles, y son “aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos” . Esta prohibe el
Tratamiento de datos sensibles con excepcion de los siguientes casos:

a) Cuando el Titular otorga su autorizacioén para el Tratamiento.

b) El Tratamiento es necesario para salvaguardar el interés vital del Titular y éste
se encuentre fisica o juridicamente incapacitado.

c) El Tratamiento es efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran.
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12.2 Datos de los Ninos, Niiias y Adolescentes

La Ley 1581 de 2012 en su articulo 7, también establece como categoria especial, los
datos personales de los nifios, nifias y adolescentes, y prohibe su Tratamiento, excepto
aquellos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la
Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y
requisitos:

a) Que responday respete el interés superior de los nifios, nifias y adolescentes.

b) Que se asegure el respeto de sus derechos fundamentales Fundacion Gaviria
Veldsquez velara por el uso adecuado de los datos personales de los nifios, nifias y
adolescentes.

12.3 Base de Datos Registrada en el Sistema Registro Nacional de Bases de Datos
(RNBD) Para el Tratamiento de Datos.

e Datos de Identificacion: Nombre, apellido, tipo de identificacion, nimero de
identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, firma,
nacionalidad, datos de familia, firma electrénica, otros documentos de identificacion,
lugar y fecha de nacimiento o muerte, edad, huella, ADN, iris, Geometria facial o
corporal, fotografias, videos, férmula dactiloscopica, voz, etc.

e Datos de Ubicacion: como los relacionados con la actividad comercial o privada de
las personas como direccion, teléfono, correo electrénico, etc.

e Datos de Contenido Socio Econdmico: como estrato, propiedad de la vivienda, Datos
financieros, crediticios y/o de cardcter econdémico de las personas, Datos
patrimoniales como bienes muebles e inmuebles, ingresos, egresos, inversiones,
historia laboral, experiencia. Laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencidn, nivel educativo, capacitacion y/o historial académico de la
persona, etc.

12.4 Datos Sensibles: como los relacionados con la salud de la persona en cuanto a
ordenes y relacion de pruebas complementarias como laboratorio, imagenes
diagndsticas, endoscopicas, patoldgicas, estudios, etc. diagndsticos médicos,
generales o especializados, psicologicos o psiquiatricos, medicamentos y/o
tratamientos médicos o terapéuticos de cualquier tipo, los relacionados con la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos, religiosas,
politicas; datos relacionados con las convicciones religiosas, filoséficas y/o politicas,
los datos de preferencia, identidad y orientacién sexual de la persona, origen étnico-
racial, personas de la tercera edad o menores de 18 afios en condicién de pobreza,
datos sobre personas en situacién de discapacidad personas con limitaciones
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psicomotoras, auditivas y visuales en condiciones de pobreza, personas victimas de la
violencia, personas en situacion de desplazamiento forzado por violencia, madres
gestantes o lactantes o cabeza de familia en situacién de vulnerabilidad, menores en
condicién de abandono o proteccién.

13. AUTORIZACION.

La recoleccion, almacenamiento, uso, circulacién y supresion de datos personales por
parte de Fundacioén Gaviria Velasquez requiere del consentimiento libre, previo, expreso
e informado de los Titulares de los mismos. Fundacion Gaviria Velasquez en su condicion
de responsable del tratamiento de datos personales, ha dispuesto de los mecanismos
necesarios para obtener la autorizacién de los Titulares de los datos, a mas tardar en el
momento de la recoleccion de sus datos, garantizando en todo caso que sea posible
verificar el otorgamiento de dicha autorizacion.

13.1 Formay mecanismos para otorgar la autorizacion.

La autorizacion puede constar en un documento fisico, electrénico o en cualquier otro
formato que permita garantizar su posterior consulta, o0 mediante un mecanismo técnico
o tecnoldgico idoneo mediante el cual se pueda concluir de manera inequivoca, que, de
no haberse surtido una conducta del Titular, los datos nunca hubieren sido recolectados
y almacenados en la base de datos. El formato para la autorizacion fue elaborado por
Fundacién Gaviria Velasquez y sera puesto a disposicién del Titular previo al tratamiento
de sus datos personales, de conformidad con lo que establece la Ley 1581 de 2102 y el
Decreto 1377 de 2013.

Con el procedimiento de autorizacion consentida se garantiza que se ha puesto en
conocimiento del Titular de los datos personales, que su informacién personal sera
recogida y utilizada para fines determinados y conocidos, y el derecho que le asiste para
solicitar el acceso, la actualizacion, rectificacion y eliminacion de sus datos personales
en cualquier momento, a través de los mecanismos puestos a su disposicion por
Fundacién Gaviria Veldsquez anterior con el fin de que el Titular tome decisiones
informadas con relacién a sus datos personales y controle el uso de su informacién
personal.

La autorizacién es una declaracién que informa al Titular de los datos personales:

a) Quién recopila su informacién personal (responsable o encargado).

b) Qué recopila (datos que se recaban.

c) Para qué recoge los datos (las finalidades del tratamiento).

d) Cémo ejercer derechos de acceso, correccion, actualizacién o supresiéon de los
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datos personales suministrados
e) Informar al Titular que por tratarse de datos sensibles (si aplica) no esta obligado a
autorizar su tratamiento.

13.2 Prueba de la autorizacion.

Adoptara las medidas necesarias para mantener registros o mecanismos técnicos o
tecnologicos idoneos de cuando y cdmo obtuvo la autorizacion por parte de los titulares
de datos personales para el tratamiento de los mismos.

13.3 Revocatoria de la autorizacion.

Los Titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual. Para ello, Fundacién Gaviria Velasquez establece
mecanismos sencillos, de facil acceso y gratuitos a través de los canales de atencién
que estableci6 Fundacién Gaviria Velasquez permitan al titular revocar su
consentimiento, al menos por el mismo medio por el que lo otorgd y en los términos
estipulados enlaley 1581 de 2012, sus Decretos reglamentarios y normas modificatorias
o complementarias. Por lo anterior, sera necesario que el Titular al momento de elevar la
solicitud de revocatoria, indique en ésta si la revocacion que pretende realizar es total o
parcial. Habra casos en que el consentimiento, por su caracter necesario en la relacion
entre Titular y Responsable por el cumplimiento de un contrato, por disposicién legal no
podra ser revocado.

Si vencido el término legal respectivo previsto en el articulo 15 de la Ley 1581 de 2012
y en el numeral 3 del literal b del titulo 12, segun fuera el caso, no hubieran eliminado los
datos personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria
y Comercio que ordene la revocatoria de la autorizacion y/o la supresion de los datos.

14 AVISO DE PRIVACIDAD.

El Aviso de Privacidad es el documento fisico, electronico o en cualquier otro formato,
que es puesto a disposicién del Titular para el tratamiento de datos personales a mas
tardar al momento de recoleccion de los datos personales. A través de este documento
se informa al Titular la informacion relativa a la existencia de las politicas de tratamiento
de informacién que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.
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14.1 Contenido minimo del aviso de privacidad.
El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

a) Laidentidad, domicilio y datos de contacto del responsable del Tratamiento;

- Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.
- Los derechos que le asisten al Titular.

b) Los mecanismos generales dispuestos por el responsable para que el Titular conozca
la politica de tratamiento de la informacion y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los casos,
debe informar al Titular como acceder o consultar la politica de tratamiento de
informacion.

¢) No obstante, lo anterior, cuando se recolecten datos personales sensibles, el aviso de
privacidad sefalara expresamente el caracter facultativo de la respuesta a las
preguntas que versen sobre este tipo de datos.

14.2 Aviso de privacidad y las politicas de tratamiento de la informacion.

Fundacién Gaviria Velasquez conservara el modelo del aviso de privacidad que se
transmitio a los Titulares mientras se lleve a cabo el tratamiento de datos personales y
perduren las obligaciones que de éste se deriven. Para el almacenamiento de la empresa
Fundaciéon Gaviria Veldsquez podra emplear medios informaticos, electrénicos o
cualquier otratecnologia.

15.Derecho de Acceso.

El poder de disposicion o decision que tiene el Titular sobre la informacion que le
concierne, conlleva necesariamente el derecho de acceder y consultar si su informacion
personal esta siendo objeto de tratamiento, asi como el alcance, condiciones vy
generalidades de dicho tratamiento. De esta manera Fundacion Gaviria Velasquez debe
garantizar al Titular su derecho de acceso en tres vias:

a) La primera implica que el Titular pueda conocer la efectiva existencia del
tratamiento a que son sometidos sus datos personales.

b) La segunda, que el Titular pueda tener acceso a sus datos personales que estan en
posesion del responsable.
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La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo
cual se traduce en el deber de Fundacién Gaviria Veldsquez de informar al Titular sobre
el tipo de datos personales tratados y todas y cada una de las finalidades que justifican
eltratamiento.

PARAGRAFO: Fundacion Gaviria Velasquez garantizara el derecho de acceso cuando,
previa acreditacion de la identidad del Titular o personalidad de su representante, se
ponga a disposicion de éste, de manera gratuita, el detalle de los datos personales a
través de medios electrénicos que permitan el acceso directo del Titular a ellos. Dicho
acceso debera ofrecerse sin limite de plazo y debera permitir al Titular la posibilidad de
conocerlos y actualizarlos en linea.

16.Consultas.

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012y el articulo
21 del Decreto 1377 de 2013, los Titulares o sus causahabientes podran consultar la
informacion personal del Titular que repose en cualquier base de datos. En consecuencia,
Fundacién Gaviria Velasquez garantizara el derecho de consulta, suministrando a los
Titulares, toda la informacion contenida en el registro individual o que esté vinculada con
la identificacién del Titular.

Para la atencion de solicitudes de consultas de datos personales, Fundacion Gaviria
Veldasquez Habilitara medios de comunicacidén electronica u otros que considere
pertinentes.

a) Establecera formularios, sistemas y otros métodos simplificados, mismos que
deben ser informados en el aviso de privacidad.

b) Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en
operacion.

o) Identificacion y domicilio del Titular, causahabiente o apoderado.

d) Identificacion clara de los datos sobre los que recae la solicitud.

e Descripcion de los hechos que dan lugar a la solicitud.

f) Direccidn o correo electrénico del solicitante.

) Documentos que se quieran hacer valer como pruebas de la solicitud.

h) La persona interesada en ejercer este derecho debera en todo caso, utilizar uno

de los canales de atencién habilitados para tal fin, que permita acreditar el envio
y la recepcion de la solicitud.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario Fundacion
Gaviria Velasquez solamente podra cobrar al titular gastos de envio, reproduccion y, en
su caso, certificacion de documentos. Los costos de reproduccion no podran ser
mayores a los costos de recuperacién del material correspondiente. Para tal efecto, el
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responsable debera demostrar a la Superintendencia de Industria y Comercio, cuando
ésta asi lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos
mediante un escrito dirigido a Fundacion Gaviria Velasquez enviado a la Sefiora Maria
Eugenia Suarez Muriel mediante correo electrénico: fundaciongv2005@gmail.com el
Asunto “Ejercicio del derecho de acceso o consulta”, o a través de correo postal remitido
a Fundacion Gaviria Velasquez a la CR 43 B 16 41 OF 507 Medellin, Antioquia.

d) Al menos una vez cada mes calendario.
b) Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de
la informacion que motiven nuevas consultas.

La solicitud debera contener los siguientes datos:

e Nombrey apellidos del Titular.

Fotocopia de la Cedula de Ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

Peticidn en que se concreta la solicitud de acceso o consulta.

Direccidn para notificaciones, fecha y firma del solicitante.

Documentos acreditativos de la peticion formulada, cuando corresponda.

El titular podra elegir una de las siguientes formas de consulta de la base de datos
para recibir la informacién solicitada:

Visualizacién en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado.

Correo electrénico u otro medio electrénico.

Otro sistema adecuado a la configuracién de la base de datos o a la naturaleza del
tratamiento, ofrecido por Fundacién Gaviria Velasquez.

En cualquier caso, independientemente del mecanismo implementado para la atencion
de solicitudes de consulta, las mismas serdn atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado antes del
vencimiento de los diez (10) dias, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer plazo.

17.RECLAMOS.

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular
0 sus causahabientes que consideren que la informacién contenida en una base de
datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
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2012, el Decreto 1377 de 2013 u cualquier otra norma aplicable, podran presentar un
reclamo ante el Responsable del Tratamiento a través del correo:
fundaciongv2005@agmail.com el cual sera tramitado bajo las siguientesreglas.

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante
un escrito dirigido a Fundacién Gaviria Velasquez sefora Maria Eugenia Suarez Muriel
enviado, mediante correo electrénico a fundaciongv2005@agmail.com indicando en el
Asunto “Ejercicio del derecho de acceso o consulta” o a través de correo postal remitido
a Fundacion Gaviria Velasquez.

La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticién en que se concreta la solicitud de correccion,
supresion, revocacion o inflacion.

e Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer,
cuando corresponda.

a. Elreclamo lo podra presentar el Titular, teniendo en cuenta la informacion senalada
en el articulo 15de laLey 1581 de 2012y en el articulo 9 del Decreto 1377 de 2013.
Si el reclamo recibido no cuenta con informaciéon completa que permita darle
tramite, esto es, con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera
hacer valer, se requerird al interesado dentro de los cinco (5) dias siguientes a su
recepcién para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

b. Si por alguna circunstancia se recibe un reclamo incompleto con la identificacion
del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién, y
acompafando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

c. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

d. Unavezrecibido el reclamo completo, se incluira en la base de datos que mantiene
el responsable una leyenda que diga "reclamo en tramite" y el motivo del mismo,




23

en un término no mayor a dos (2) dias habiles de recibido el reclamo completo.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

e. El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderlo dentro de dicho término se informara al interesado antes del vencimiento
del referido plazo los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

17.1 Implementacion de procedimientos para garantizar el derecho a presentar
reclamos.

En cualquier momento y de manera gratuita el Titular o su representante podran solicitar
a Fundacion Gaviria Velasquez la rectificacion, actualizacion o supresion de sus datos
personales, previa acreditacion de su identidad.

1) Los derechos de rectificacion, actualizacidon o supresion se podran ejercer por:

a) El Titular o sus causahabientes, previa acreditacion de su identidad, o a través de
instrumentos electrénicos o fisicos que le permitanidentificarse.

b) Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

c) Por estipulacion a favor de otro o para otro.

d) Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite que
la misma actua en representacion de aquél, se tendra por no presentada.

2) La solicitud de rectificacion, actualizacion o supresién debe ser presentada a través de
los medios habilitados por Fundacion Gaviria Velasquez sefalados en el aviso de
privacidad y contener, como minimo, la siguiente informacion:

a) Elnombre y domicilio del Titular o cualquier otro medio para recibir larespuesta.

b) Los documentos que acrediten la identidad o la personalidad de su representante.

c) La descripcion clara y precisa de los datos personales respecto de los cuales el
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Titular busca ejercer alguno de los derechos.

d) En caso dado otros elementos o documentos que faciliten la localizacién de los
datos personales.

PARAGRAFO PRIMERO. RECTIFICACION Y ACTUALIZACION DE DATOS. Fundacién
Gaviria Velasquez sefalados tiene la obligacion de rectificar y actualizar a solicitud del
Titular, la informacion de éste que resulte ser incompleta o inexacta, de conformidad con
el procedimiento y los términos arriba senalados. En las solicitudes de rectificacion y
actualizacion de datos personales el Titular debe indicar las correcciones a realizar y
aportar la documentacién que avale su peticion.

PARAGRAFO SEGUNDO. SUPRESION DE DATOS. El Titular tiene el derecho, en todo
momento, a solicitar a Fundacién Gaviria Veldsquez sefalados., supresién (eliminacion)
de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en laLey 1581 de 2012y el Decreto 1377 de 2013.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recabados

PARAGRAFO TERCERO. EJERCICIO DEL DERECHO DE SUPRESION. Esta supresion
implica la eliminacion total o parcial de la informacién personal de acuerdo con lo
solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por Fundacion Gaviria Velasquez es importante tener en cuenta que el
derecho de cancelacion no es absoluto y el responsable puede negar el ejercicio del
mismo cuando:

a) El Titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacion de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacién legalmente adquirida por el Titular.

En caso de resultar procedente la cancelacion de los datos personales Fundacion
Gaviria Velasquez realizar operativamente la supresion de tal manera que la
eliminacion no permita la recuperacion de la informacion
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18.MEDIDA DE SEGURIDAD.

Fundacion Gaviria Velasquez adoptara las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. Fundacion Gaviria
Velasquez mantendra protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de caracter personal y a los sistemas de informacion.

Fundacion Gaviria Velasquez con el fin de cumplir con el principio de seguridad
consagrado en el articulo 4 literal g) de la LEPD, ha implementado medidas técnicas,
humanas y administrativas necesarias para garantizar la seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, Fundacion Gaviria Velasquez mediante la suscripciéon de los
correspondientes contratos de transmision, ha requerido a los encargados del
tratamiento con los que trabaje la implementacion de las medidas de seguridad
necesarias para garantizar la seguridad y confidencialidad de la informacion en el
tratamiento de los datos personales.

A continuacion, exponen las medias de seguridad implantadas por, que estan recogidas
y desarrolladas en su Manual Interno de Seguridad (Tablas |, II, lll y IV).
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TABLA |: Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) y bases de datos (automatizadas, no automatizadas)

Gestion de

documentos y

Control de

Incidencias

Personal

Procedimiento

__soportes  _acceso |

Internode

1. Medidas que | 1. Acceso de 1. Registro de 1. Definicion 1. Elaboracién
eviten el usuarios incidencias: de las e
acceso limitado alos | Tipo de funciones 'y implementaci
indebido o la datos incidencia, obligaciones on del
recuperacion necesarios momento en de los procedimiento
de los datos para el que se ha usuarios con de obligado
que han sido desarrollo de producido, acceso a los cumplimiento
descartados, sus funciones. | emisor de la datos. para el
borrados o notificacion, personal.
destruidos. 2. Lista receptordela | 2. Definicién
actualizada notificacion, de las 2. Contenido
2. Acceso de usuarios efectosy funciones de minimo:
restringido y accesos medidas control y Ambito de
al lugar autorizados. correctoras. autorizacione aplicacion,
donde se s delegadas medidas y
almacenan 3. Mecanism 2. Procedimie por el procedimientos
los datos. os para nto de responsable de seguridad,
evitar el notificaciony | del funciones 'y
3. Autorizacié | acceso a gestion de tratamiento. obligaciones
n del datos con incidencias. del personal,
responsable derechos 3. Divulgacién | descripcién de
para la salida distintos de entre el las bases de
de los personal de datos,
documentos autorizados. las normas 'y procedimiento
0 soportes de las ante
por medio 4. Concesion, consecuencia | incidencias,
fisico o alteracién o s del procedimiento
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TABLA II: Medidas de seguridad comunes para todo tipo de datos (publicos,
semiprivados, privados, sensibles) segun el tipo de bases de datos.

Bases de datos no automatizadas Bases de datos automatizadas

Custodia de
documentos

~ Identificaciony | Telecomunic |
autenticacion

Almacenamiento

de documentos

1 archivo de | 1. Dispositivos de | 1. Deberde | 3. Identificacion | 1.
documentaci | almacenamiento | diligenciay | personalizada Acceso a
on siguiendo | con mecanismos | custodia de | de usuarios datos
procedimient | que impidan el la persona a | para acceder a mediant
0s que acceso a cargo de los sistemas de | eredes
garanticen personas no documentos | informaciony seguras.
una correcta | autorizadas. durante la verificacion de
conservacio revision o su autorizacion.
n, tramitacion
localizacion de los 4. Mecanismos
y consultay mismos. de identificacion
permitan el y autenticacion;
ejercicio de Contrasenas:
los derechos Asignacion,
de los caducidad y
Titulares. almacenamiento

cifrado.




28

TABLA llI: Medidas de seguridad para datos privados segun el tipo de bases de datos

Bases de datos automatizadas y no Bases de datos automatizadas

Auditoria

Auditoria
ordinaria
(interna o
externa)
cada dos
meses.

2. Auditoria
extraordinar
ia por
modificacio
nes
sustanciales
en los
sistemas de
Informacion

Informe de
deteccion
de
deficiencias
y
propuestas
de

Identificacion

documento Control de y

Procedimi Gestion de
Responsable ento
de seguridad Internode sy

Qanuiridad ennartac
Designacion [1. 1. Registro
de uno o Controles [de entraday
varios periddicos salida de
responsables |de documento
de seguridad. cumplimie(s y

nto. soportes:
Designacion [Responsa |Fecha,
de uno o bledela |emisory
varios recepcion [receptor,
encargados [0 entrega. jnumero,
del control y tipo de
la informacién
coordinacion , forma de
de las envio,
medidas del
Manual
Interno de
Seguridad.
Prohibicion

de delegacién
de la
responsabilid
ad del

responsable

acceso

1. Control
de acceso
al lugar o
lugares
donde se
ubican los
sistemas
de
informacio
n.

autenticacion

1. Mecanismo
que limite el
numero de
intentos
reiterados de
acceso no
autorizados.

Incidencias

1. Registro
de los
procedimien
tos de
recuperacio
n de los
datos,
persona que
los ejecuta,
datos
restaurados
y datos
grabados
manualmen
te

2.
Autorizacié
n del
responsable
del
tratamiento
para la
ejecucion
de los
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TABLA IV: Medidas de seguridad para datos sensibles segun el tipo de bases de datos

Contr

(o] e [

acces
o

1.
Acceso
solo
para
person
al
autoriz
ado

2.
Mecani
Smo o
de
identifi
caci 6n
de

3.
Registr
ode

Annnnn

acceso.

Almace
na
miento
de

Archivado
res

l

armarios
u otros
ubicado
sen
areas de
acceso
protegid
as con
llaves u
otras
medidas

Copiao
reproduc
cion

1. Solo
por
usuarios
autoriza
dos.

2.
Destrucci
on que
impida el
acceso o
recuperac
ion de los
datos.

Bases de datos no automatizadas

Traslado
de
document
acion

1.
Medidas
que
impidan
el acceso
o
manipula
cion de
documen
tos.

Bases de datos automatizadas

Gestion
de
document
osy
soportes

1. Sistema
de
etiquetad
o
confidenc
ial.

2. Cifrado
de datos.

3. Cifrado
de
dispositi
VoS
portatiles
cuando
se
encuentr
en fuera.

Control
de
acceso

1. Registro
de
accesos:
Usuario,
hora, base
de datos a
la que
accede,
tipo de
acceso,
registro al
que
accede.

2. Control del
registro de
accesos por
el
responsable
de
seguridad.

Telecomun
ic
aciones

1.
Transmisio
n de datos
mediante
redes
electronica
s cifradas.
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Implementacion de las medidas de seguridad.

El procedimiento debera considerar, como minimo, los siguientes aspectos:

a)

b)

)

Capacitacion del personal que ingresa a la Compaiiia acerca de la Politica de
Tratamiento de datos personales y los mecanismos y protocolos de seguridad
para el tratamiento de estos.

Ambito de aplicacién del procedimiento con especificacién detallada de los
recursos protegidos.

Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Funciones y obligaciones del personal.

Estructura de las bases de datos de caracter personal y descripcién de los
sistemas de informacion que los tratan.

Procedimiento de notificacion, gestion y respuesta ante lasincidencias.

Procedimientos de realizacion de copias de respaldo y de recuperacion de los
datos.

Controles periédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento sea transportado, desechado
o reutilizado.

El procedimiento debera mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo.

El contenido del procedimiento debera adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.

19.Actualizacion de las Base de Datos:

Fundacion Gaviria Velasquez actualizara la informacién una vez al mes conforme a la ley
1266 de 2008 y la Ley Borron y Cuenta Nueva, las Fuentes deben reportar las
novedades minimo una vez al mes, las actualizaciones en la historia de crédito de los
titulares de la informacion.
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20.Canales de Atencion

Fundacién Gaviria Velasquez informa a sus empleados y visitantes sobre la existencia de
mecanismos de seguridad, por medio de la notificacién en anuncios de la video vigilancia
en sitios visibles.

Fundacidn Gaviria Velasquez con un sistema de video vigilancia por medio de camaras
fijas, instaladas en sitios estratégicos en el interior de sus oficinas e instalaciones, lo cual
esta establecido en los derechos del tratamiento de datos para los empleados y personas
naturales. Manifestando que la informacion recolectada solo se utilizara con fines de
seguridad de los empleados, personas naturales, bienes y activos que en ella se
contengan. Dicha informacién podra ser utilizada como prueba en cualquier momento
que sea requerida, ante cualquier autoridad, organizacion oficial y privada que lo solicite.
Los archivos obtenidos de la video vigilancia se almacenan en un sistema que cuenta
con condiciones de seguridad con todo el rigor necesario para tal fin y solo tiene acceso
el personal del area administrativa, en cuya vinculacién se firmoé el acuerdo de
confidencialidad.

-
(Virtualidad ) (Telefonia Fijo: W Presencial W
~

-
« Correo electronico : * (604)- 3582514 « CR43B 1641
fundaciongv2005@ OF 507 Medellin,
gmail.com Antioquia
N\ J

21.VIGENCIA DE LA POLITICA:

La presente politica rige a partir de la fecha de su publicacion y deja sin efectos las demas
disposiciones institucionales que le sean contrarias. Toda informacién no contemplada
en la presente politica, se reglamentara de acuerdo al Régimen General de Proteccion de
Datos Personales vigente en Colombia. La actualizacion de la Politicas de Proteccion de
Datos Personales dependera de las instrucciones y lineamientos de la Direccion Ejecutiva
de la Actualicese, asi como de las extensiones reglamentarias del ente de vigilancia y
control, la Superintendencia de Industria y Comercio. Cualquier inquietud adicional al
siguiente correo fundaciongv2005@gmail.com es los mensajes seran atendidos a la
mayor brevedad posible.
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22. TRANSFERENCIA DE DA TOS A TERCEROS PAISES

De acuerdo con el Titulo VIl de la LEPD, se prohibe la trasferencia de datos personales
a paises que no proporcionen niveles adecuados de proteccion de datos. Se entiende
que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la materia,
los cuales en ningun caso podran ser inferiores a los que la presente ley exige a sus
destinatarios. Esta prohibicién no regira cuanto se trate de:

» Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa
e inequivoca para la transferencia.

» Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
Titular por razones de salud o higiene publica.

» Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

» Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

» Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

» Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcidn, correspondera a la Superintendencia
de Industria y Comercio proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. El Superintendente esta facultado
para requerir informacién y adelantar las diligencias tendentes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la operacion. Las
trasmisiones internacionales de datos personales que se efectuen entre un
responsable y un encargado para permitir que el encargado realice el tratamiento por
cuenta del responsable, no requeriran ser informadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmision de datos personales.




33

23.VIGENCIA.

La presente Politica de Tratamiento y Proteccion de Datos Personales rige a partir de la
fecha de su expedicion.




