Spotify och géingpengarna

17-aringen om att bldsa Spotify: ”Gratis
pengar”
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“Drip” séiger sig ha forvandlat Spotify till en pengamaskin. Illustration: Liv Widell

Han 4r datan6rd och bot-skapare. Sdna som han har blivit hardvaluta bland svenska
géngkriminella. Sjélv siger "Drip” att han har lyckats forvandla Spotify till en pengamaskin.
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17-aringen om att blisa Spotify: ”Gratis pengar”



Luggen hiinger ned dver glaségonen. Bedragaren som vi kallar “Drip” har en stor luva i
fluffigt teddymaterial pa huvudet.

— Jag kom precis frén skolan. Det hér &r nigot jag gor vid sidan av, siger han.

Han sitter i sitt pojkrum, ndgonstans i Storbritannien. Sedan 14-arsaldern har Drip forsokt lura
Spotify med sina programmeringskunskaper, berittar han.

Han skapar botar, datorprogram som imiterar ménskliga internetanvindare. Steg for steg har
Drip kartlagt svagheterna i den svenska streamingjéttens kontrollsystem.

Milet: Att mjolka Spotify pd pengar via falska lyssningar.
— Det dr "free money”, sidger Drip.

SvD har tidigare kunnat avslgja hur kriminella nitverk i Sverige har anvént Spotify for att
tvitta brottsvinster.

[ intervjuer med flera nétverkskriminella har SvD fétt ett av uppliiggen beskrivet i detalj. En
kélla, som séger sig sjdlv ha utfort penningtvitt via Spotify, pratar specifikt om hur de anvént
sig av s kallade " Telegrambotar™.

Smeknamnet syftar pa personer som siljer fejkade lyssningar och marknadsfor sig pa den
krypterade appen Telegram. Det &r ocksa dér vi hittar tonaringen i inledningen av den hir
texten. Vi utger oss for att vara affirsmén inom musikindustrin, pa jakt efter falska lyssningar.
Det tar inte ménga minuter innan Drip nappar p var forfrigan.

Samtalet sker via Telegrams chatt.

SvD:s reportrar chattar med “Drip”. Foto: Staffan Lowstedt
SvD:s reportrar chattar med ”Drip”. Foto: Staffan Léwstedt



— Yo, could you hook me up with some Spotify streams?

— Yeah man, I’'m down.

Drip svarar snabbt. Han erbjuder direkt tva olika uppligg.

— Det beror pd om du vill ha stora utbetalningar eller manga streams for att boosta en artist.

Den som vill ge sken av framgang kan rikta in sig p4 att képa ménga lyssningar, forklarar
Drip. For att producera denna typ av fejkstreams brukar gratiskonton ofta anviindas, nagot
som ger légre utbetalningar frén Spotify.

Det andra alternativet handlar istéllet bara om pengar. Drip berittar att han anviinder det
sjélv, for att mjslka Spotify varje ménad genom falska lyssningar p4 musik som han har
laddat upp. Da styr Drip fejklyssningarna till regioner som ger mer betalt, och anvinder
premiumkonton i mixen.

— Jag tjénar omkring 10 000 kronor i ménaden, skriver Drip.

Under 2023 har han expanderat. Numera siljs uppligget dven till andra. Metoden bygger pa
att sprida ut de falska lyssningarna 6ver tid och pa olika latar,

— Om du vill maximera vinsten foreslar jag att du har tre artistkonton. Eftersom det ir ett
mindre antal streams per dag, §ver en lang tidsperiod, r det i praktiken omdijligt att uppticka.

Prisforslaget for en halv miljon lyssningar landar pd omkring 6 500 kronor. Drip riknar med
att det ska ge en utbetalning pa niarmare 40 000 kronor.

Summan liter misstinkt hog. I Sverige genererar 1 miljon lyssningar omkring 40 000 —
60 000 kronor, enligt SvD:s berdkning. Vi har forsokt att fa Spotify att uttala sig om Drips

upplagg.

Foretaget skriver i ett mejl att bedragare ofta §verdriver sin formaga. 1 Svrigt har Spotify inte
velat kommentera Drips uppgifter eftersom de inte kan “virdera giltigheten” i dem.

Det dr naturligtvis svért for oss att avgéra om Drip 6verdriver sin forméga. Men han erbjuder
oss en fOrsta leverans gratis, for att “bevisa att det fungerar”.

Drip avslojar ocksa ett knep.

Han siger sig kunna se till att en stor andel av lyssningarna sker i Sydkorea, ett land déir han
upptéckt att Spotifys erséttning 4r hogre. Tidigare medarbetare pa Spotify har for SvD
bekriftat att Sydkorea har en hdg erséttning. SvD har bett Spotify kommentera hur landets
erséttning stér sig mot genomsnittet, men firetaget har avbsjt att svara med hénvisning till
konkurrensskil.

Niér chatten med Drip nirmar sig sitt slut fods nya fragor.

Vem dr han egentligen? Och om en ensam 17-aring kan lura Spotify, hur manga fler gor
samma sak?



SvD kom i kontakt med 17-aringen via Telegram. Foto: Staffan Lowstedt

Redan 2020 hade fejkade lyssningar satt stor press pa Spotify. Artister klagade. Medier
granskade. Bakom kulisserna bidrog press frén stora skivbolag sannolikt till att foretaget
agerade. [ ett konfidentiellt mejl till svenska musikforetag lovades biittring.

“Genom att agera snabbt kan vi forhindra dessa illasinnade aktorer frin att paverka vara
komplexa royalty-berdkningar”, skrev Spotify i mejlet som SvD har tagit del av.

Sedan dess har det gatt tre ar. Négra siffror Sver hur stora utbetalningar som stoppats pa grund
av fusk har inte offentliggjorts, enligt SvD:s kartliggning.

Streamingjétten har beréttat att Sver 7 miljarder dollar betalades ut till musikindustrin bara

under 2021. De har ocksa uppgett att “mindre #in en procent” av lyssningarna faststillts vara
falska.

En fransk studie understryker dock att den verkliga omfattningen av streamingbedriigerier &r
oként. Enligt Music fights fraud alliance, dir Spotify 4r medlem, kan fusket kosta hundratals
miljoner dollar varje ar.

Dagens Industri har, med hinvisning till anonyma kéllor, publicerat uppgifter om att s&
mycket som 3-4 procent av lyssningarna &r manipulerade pa ett otillatet siitt.

Motiven bakom fusket varierar. Det kan handla om att ge sken av framgéng. Som SvD visat
kan ocksa penningtvitt vara ett motiv.

Men I6nar det sig verkligen att kipa fejkstreams? Kostar det inte mer &n det ger?

Vi vet att priset per lyssning sjunker ju fler man képer. Fran gingmedlemmar har vi fatt veta
att penningtvétt bara ér virt médan om man har ndgra miljoner att sitta in.



Vi véinder oss till Drip for att £ hans bild.

SvD:s reportrar Erik Wisterberg och Ahmed Abdigadir utgav sig for att vara kopare av falska
streams, for att fa upplédgget beskrivet i detalj. Foto: Staffan Lwstedt
SvD:s reportrar Erik Wisterberg och Ahmed Abdi gadir utgav sig for att vara kopare av falska
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Han vinkar glatt genom sin webbkamera. Drips slita pojkansikte avsljar direkt att han inte 4r
vuxen. Efter en stund tar han av sig luvan, och rufsar till sin bruna lugg.

Kameran vinds mot en datorskirm.

— Hiér dr programmet som just nu gor lyssningar for en annan kund. J ag har det instillt pa
Sydkorea, dir jag upptickt att Spotify betalar mer.

Kan du fi det att se ut som att lyssningarna kommer frin Sverige?

— Ja, sjélvklart. Men utbetalningarna kommer inte att vara lika hoga da.

Hur minga kunder har du jobbat med?

— Jag har tre just nu som jag jobbar med.

Under det hir videosamtalet vet inte Drip att vi &r journalister. Vi har utgett oss for att vara
afférsmén inom musikindustrin, som vill képa minst en halv miljon lyssningar som ett test

infor en stérre offensiv. S4 kan vi ta del av Drips beskrivning av verksamheten.

Under en kvart flyger tekniska termer genom luften da vi stiller kontrollfragor, for att 3 alla
detaljer.



— Jag anvéinder massor av IP-adresser, VPN, olika lénder, olika konton och olika spellistor. S&
blandar jag ihop upp latarna med riktiga latar, fran kéinda populira artister.

Han beskriver att han har tillgéng till en databas med Spotify-konton. Hur han har kommit
over dem vill han inte beritta.

En studie om falska streams visar att hackade konton forekommer i streamingbedriigerier,
likvl sddana som betalas av bedragaren. Aven konton betalade med stulna eller virtuella
kreditkortsuppgifter anvinds.

Drip visar via skdrmen hur hans programvara automatiskt loggar in pé olika Spotify-konton i
var sin flik i webblédsaren. Han séger att han ger en unik IP-adress till varje webblisarflik.
Detta gor att hans dator ser ut att vara hundratals olika som lyssnar.

— Spotify tror att alla streams kommer fran olika IP-adresser. Ovanpa det gor jag ocksé
geostyrning.

Det innebir att de olika flikarna i webblisaren kan se ut att *befinna sig” i olika lédnder.
Metoden har Drip forfinat under tre ar. Under tiden har han lirt sig hur manga fejklyssningar
som gér att gora per dag utan att bli upptickt.

— Jag har 250 konton som lyssningarna kommer fran. Det blir inte mer #n 50 streams per dag
och konto, si det ser normalt ut,

Siffrorna ovan skulle innebéra att Drip kan uppné omkring 4,5 miljoner fejklyssningar under
ett ar. Om han vill nd hogre behdver han bara skaffa fler Spotify-konton.

Pa skiirmen visar han upp sina faktiska utbetalningar fran Spotify, som kommer via den
svenska distributéren Amuse.

— Jag brukar & betalt for omkring 70 procent. Spotify visar alla streams utat, men kanske 30
procent blir ghostade innan de betalar.

Han menar att ungefér en tredjedel av alla falska lyssningar han skapar uppticks av Spotify.
De fér han inte betalt for.

Mitt under samtalet bryts plétsligt ljudet.
— Javla airpods, hérs en kvinnordst séiga.

Det dr Drips mamma. Fran nedervéningen har hon rékat koppla upp et par tradlésa horlurar
rakt in i vart videosamtal.



Gustav Soderstrom &r en av Spotifys hogsta chefer. Foto: Henrik Montgomery/TT
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Nigra veckor efter vart mote med Drip kallar Spotify till sig vérldspressen. Utvalda
Journalister fran hela Europa har bjudits in till huvudkontoret pa Regeringsgatan i centrala
Stockholm.

— Hoppas att ni njuter av Stockholm. Bittre vider &n s hér blir det inte, sdger Alex Norstrom
till journalisterna.

Han och Gustav Sderstrém har nyligen utsetts till “co-presidents”, under vd:n Daniel Ek. De
pratar om hur maskinen Spotify spottar ur sig personaliserade musikrekommendationer till
dver en halv miljard anvindare, varje dag.

Gustav Stderstrom far ocksa en friga om just fejkade lyssningar.

— Niér det finns ekonomiska incitament kommer folk att forséka sig pa manipulation,
konstaterar Gustav Séderstrom.

Han beskriver situationen som ett konstant **whack-a-mole”. Det ir ett spel pé nojesparker
dér smé djur dyker upp i olika hal och man ska driimma till dem med en klubba.

Spotify &r klubban. Mullvadarna &r bedragarna, som hela tiden forfinar sina metoder. Nir en
klubbas ned dyker nya upp.

— Folk borjar bli vildigt sofistikerade, siger Gustav Séderstrom.
Men Spotify, hivdar han, ldgger stora resurser pa att stoppa bedragarna.

— Jag kan inte bevisa att vi 4r bist i klassen, men jag skulle sdga att vi #r det.



Att Spotify skulle vara béttre &n konkurrenter som Apple Music, Amazon Music eller Deezer
dr ett pastdende som &r svart att kontrollera. Klart 4r att Spotify #r storst av dem alla, och
dérmed gor stérst utbetalningar.

Det har blivit dags att beritta sanningen for Drip. Vi skriver till honom att vi 4r journalister,
inte fuskare inom musikbranschen. Drip svarar med en emoji dér hjérnan exploderar.

— Ok? Det hir hade jag inte viintat mig, skriver han.
Mot 16fte om att vi inte avsldjar hans riktiga namn gar Drip énda med pa att lata sig
intervjuas. Den hir géngen vill han dock inte synas i kamera, utan later sig enbart fragas ut via

chatten pa Telegram.

Sjélv beskriver sig Drip bara som en pank 17-arig student. Han har inte reflekterat 6ver att
kriminella kan anvénda hans uppligg.

— Jag har aldrig ténkt p4 var pengarna kommer fran.
Vet dina forildrar om vad du haller pid med?

— Ja, de tycker att det dr ritt coolt.

Det du héller pi med ir olagligt.

— Ja, det vet jag att det ir.

Vad tiinker du om det?

— Alltsa, jag téinker att det inte dr s mycket pengar for ett mangmiljardbolag att forlora. Jag
tror inte heller att de skulle kunna finga mig.

Varfor viiljer du att ta risken?
— Det &r gratis pengar.

Fotnot: SvD har under flera veckor sokt Spotify for en intervju. Bolaget har valt att svara pa
fragor via mejl. Spotify har avbdjt att kommentera uppgifterna fran Drip, med hénvisning till
att foretaget inte kan “virdera giltigheten” i hans pastdenden. En talesperson for Spotify har
ldmnat foljande kommentar:

"Manipulerade streams dir en utmaning for hela branschen och ett problem som Spotify
arbetar hart for att bekdimpa. Det dr viktigt att kanna till att Spotify inte gor nagra
utbetalningar direkt till artister, utan till rdttighetsinnehavare och distributorer. Det dr lika
viktigt att inte missforstd omfattningen av problemet med manipulerade streams. Delvis tack
vare att vara utbetalningar inte sker i realtid uppidicker och dtgdrdar véra system avvikelser
innan de nar vdsentliga nivder.

Vi har dértill forbittrat identifieringen av artificiella streams och utvecklat snabbare
atgdrder att ta till sa fort vi fir kinnedom om dem. Vi kan till exempel hélla inne pa
utbetalningar, justera ned streamingstatistik och helt stanga av anvdindare fran plattformen.



Det finns alltid mer arbete att gira, men véra automatiserade processer och manuella
dvervakning dr marknadsledande - mindre dn en procent av alla streams pd Spotify har
Jaststallts vara manipulerade. For att inte gora det ldttare for nigon som forsoker manipulera
systemet, delar vi inte detaljer om specifika metoder.

Vi dr en av fa stromningstjinster som i branschstudier publicerar information om véra
atgdrder for att bekdampa manipulering av streams. Vi dr medlemmar i Music Fights Fraud
Alliance ddr flera aktorer i branschen samarbetar for att motverka bedrigerier pa olika
plattformar, och vi forser artister med utbildningsmaterial som visar pa de skador som
manipulering av streams medfor.”



AnalysSpotify och gﬁngpengar‘na

Bjorn Jeffery:Spotify duckar — det ér
anmérkningsvirt
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Det som saknas i denna snurra &r techbolag's'insikt att dessa problgr;nar sjélvskapade,
skriver SvD:s Bjom Jeffery. Foto: Henrik Montgomery/TT



Spotify pratar gérna om hur deras plattform péverkar miljoner ménniskor varje dag. Men nér
SvD avslojar att den anvénts for pengatvitt — da duckar foretaget en intervju.

Bjorn Jeffery
Publicerad 10:28

Dela artikeln:
Spotify duckar — det ér anmirkningsviirt

Det var Spotifys kapitalmarknadsdag 2022 och vd Daniel Ek inledde for att séitta tonen fran
borjan. Med aktieanalytiker och smésparare i publiken skulle stjirnentreprendren forsska
omvénda en del skeptiker.

— Till att bérja med har vi en utméirkt produkt, och vér affir gar vildigt bra. Men uttver det
investerar vi i att bygga en fantastisk, flersidig plattform som har alla ingredienser att bli en
riktigt unik, kreativ plattform i virlden.

Sé hér brukar det 14ta nir techbolagen talar. Mycket prat om skalbarhet och att skapa
plattformar som m&jliggor for andra att uttrycka sig. Vad de tenderar att prata mindre om ér
deras ansvar for vad som pagér pa dessa plattformar.

SvD:s granskning visar att gingkriminella utnyttjat Spotify for penningtviitt. Niir SvD soker
Spotify for en intervju blir det nej.

Att foretag har interna utmaningar r ingenting man behdver skicka en pressrelease till
allménheten om. Penningtviitt &r dock ett problem som péverkar ménga fler #n bara Spotify.
Det &r en grundbult for att kunna hélla igang kriminell verksamhet $ver lang tid.

Det dr séledes anmérkningsviirt att man undviker att 1ata sig intervjuas om den plattform som
man gérna presenterar for omvérlden i andra sammanhang,.

Situationen iir viilbekant. Meta, tidigare Facebook, har hamnat i liknande l4gen vid manga
tillféllen — bland annat gillande spridningen av falsk information. Techbolagens
{orhallningssatt foljer ett forutsdgbart ménster som tenderar att upprepa sig ndr den hir typen
av fragor uppstér.

Steg 1: Skapa en plattform som tillater miljoner ménniskor att anviinda och delta pé olika vis.
Mingden anvéndare &r s4 stor att ingen manuell hantering kan ske for att granska dem.

Steg 2: Niir problem av ndgot slag uppstar — nagot som ofta uppmérksammas utifrin —
uttrycker techbolagen att de har interna system som sysslar med att 16sa dem. Men de tillgger
snabbt att problemet 4r sa komplext att nagon omedelbar och definitiv losning inte finns att
tillga.

Steg 3: Om problemen fortsitter, eller lyfts upp politiskt, tillsitts en intern utredning och se
till att en techchef gér ut och séger att bolaget ska skérpa sig och satsa &nnu hérdare. Fragan
forsvinner tillfilligt. Tills nésta, ofta mycket snarlika, problem uppstér igen till foljd av de
stora och okontrollerbara plattformarna.



Det som saknas i denna snurra &r techbolagens insikt att dessa problem &r sjdlvskapade. Det éir
ingen sjélvklarhet att en obegrinsad méngd ménniskor fritt ska kunna anvinda en plattform
utan inskrdnkning. De &r designade for att ha s4 lite friktion som mdojligt f6r savil nya som
befintliga anviindare. Problemen som uppstar blir en acceptabel bieffekt av techbolagens krav
pé tillviaxt,

I fallet med Spotify har farhdgorna om penningtviitt varit kiinda internt. Det framgér av en
rapport som foretaget hinvisar till ndr SvD ber om en intervju. Samtidigt svarar
streamingjétten mejlledes att man inte har *bevis” for att penningtviitt skett,

I SvD:s artiklar uttrycks att foretaget 4r mer motvilligt att stdnga av betalda konton som
anvinds for fusk, dn gratis dito. Att stiinga av premiumkonton gar tvirtemot hela strategin
som Spotify har av att bygga upp just den siffran.

Spotify héller inte med om den beskrivningen, utan skriver att man “uppticker och atgirdar
artificiella beteenden fran sivil gratiskonton som premiumkonton”. Hur stor andel av de
avsténgda kontona som tillhor den senare kategorin, vill foretaget dock inte beritta.

Det finns ménga forlorare nér bedriigerier av det hir slaget sker. Spotify har sannolikt héga
kostnader for personal och system som jobbar for att forebygga det. Andra musiker — vars
lyssningar &r genuina — far en ldgre andel av intikterna. Vanliga lyssnare tittar pa topplistor
for att skapa sig en bild av vad som r populért, utan att veta att de ir manipulerade.

Situationen &r bade stékig och komplex. Man kan ha en viss forstaelse for svérigheten att [§sa
fragor som dessa snabbt. Men att ha ett klurigt sjédlvskapat problem frantar inte Spotify
ansvaret att ta hand om en situation som de sjélva méjliggjort — dven om det varit oavsiktligt.

Penningtvitt 4r inget techproblem — det r ett samhillsproblem. Lésningen behsver siledes

inte komma frén Spotify allena. Men mer transparens om hur de bidrar hiir vore kladsamt —
for en aktor med en s mycket makt.

Bjorn Jeffery
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Spotify, med grundaren Daniel Ek i férgrunden, utnyttjas av kriminella for pengatvatt,

enligt en ny granskning. Foto; Henrik Montgomery/TT

Kriminella anviinder Spotify for att tviitta pengar
genom att kdpa falska lyssningar, avsldjar Svenska
Dagbladet.

— Jag kan siiga med 100 procents sikerhet att det sker.
Jag har sjilv varit delaktig, séiger en anonym
gangkriminell till tidningen.

TT
Text Ed

Det har lange varit kéint att artister och skivbolag kan kipa falska
lyssningar av ljusskygga personer som erbjuder tekniska losningar
for att manipulera Spotify och andra strémningstjinster. Det ger
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mer intékter och stérre uppmérksamhet for artisten. Nu kopplas
verksamheten ihop med giingkriminalitet.

Ien artikel i Svenska Dagbladet berittar en anonym polis vid Noa
(polisens nationella operativa avdelning), att han ville varna
Spotify for att stromningstjinsten blivit ett verktyg for kriminella,
men att ingen frdn bolaget ringde tillbaka.

— Spotify har blivit en bankomat fér dem (géingen). Det finns en
direkt koppling till gingen och diirfor ocksa till det dodliga valdet,
sédger polisen vid Noa.

Metoden géar ut pé att kriminella anviinder brottspengar for att
kopa kryptovaluta, som bitcoin. Pengarna gar sedan vidare till
personer som kan manipulera Spotifys fejkade konton or att fa
upp lyssnandet for en speciell artist.

— Om det &r stora volymer sa ir det viirt det. Du gor inte detta om
du vill tvitta hundra lax, for dé forlorar du for mycket lAngs viigen.
Men om du vill tviitta néigra kaniner (miljoner) s iir det sjdlvklart
bra, siiger en gingkriminell till SvD.

Vinsten blir dubbel: Spotify betalar ut vita pengar som erséttning
for lyssningarna och artisten rusar upp pa topplistorna och kan
dirmed sla igenom “p4 riktigt”.

— Jag vill inte sélja ut folk, detta fr vildigt kénsligt. Det handlar om
mer an att kbpa streams. Om du éir nétverk och vill locka till dig
barn och du har en rappare som blir stor, sa gor det halva jobbet
for dig. Det 4r tjockt bra i rekryteringssyfte, sdger den kriminella
personen till SvD.

Spotify siger till SvD att foretaget bekmpar fenomenet med
fejkade lyssningar och falska konton, men ocks att de inte har
nagra bevis for att strémningstjéinsten anviinds for att tvitta
pengar.

Lis ocksa:
Lonsam handel med hackade konton p4 Spotify

Spotifys Norden-vd: "Ingen i branschen vill att det ska se ut sa héir”

Kopta stromningar ett hot mot musikbranschen

Text
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