POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Con la autorizacién del tratamiento de datos personales, el titular de los mismos acepta los términos de
la presente politica. INGENOVA ING S.A.S. (en adelante INGENOVA), sociedad comercial identificada
con NIT 900.571.824 - 6, pagina web www.ingenova.co, es respetuosa de los datos personales e
informacion que le suministran sus clientes actuales, pasados y potenciales. En la presente Politica de
Privacidad, se establecen las finalidades, medidas y procedimientos para la recoleccion,
almacenamiento, uso, circulacion y supresion de nuestras bases de datos, asi como también los
mecanismos con que cuentan los titulares para conocer, actualizar, rectificar, suprimir los datos
suministrados o revocar la autorizacion.

La presente politica aplica para cualquier registro de datos personales realizado en forma presencial y/o
virtual durante cualquier contacto que se realice entre los clientes, proveedores, contratistas, aliados y/o
trabajadores, presentes y/o potenciales interesados, e INGENOVA. El titular del dato registra o entrega
su informacion de manera libre y voluntaria, y reconoce que ha leido y acepta expresamente los
presentes términos:

Primero. Introduccion:

La Constitucion Politica de Colombia de 1991 dispuso en su articulo 15 el derecho fundamental de
proteccion de datos personales como el derecho de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten en bases de
datos publicas o privadas.

Por medio de la Ley 1581 del 17 de octubre de 2012, el Congreso de la Republica reglamento el ya
mencionado derecho al establecer las Disposiciones Generales para la Proteccién de Datos Personales
en Colombia, igualmente reglamentada por los Decretos 1377 de 2013 y 886 de 2014 (hoy incorporados
en el Decreto unico 1074 de 2015), entre otros.

En cumplimiento de las anteriores disposiciones INGENOVA, consciente de la responsabilidad que les
asiste en materia de Tratamiento de Datos Personales de los titulares, garantiza el derecho
constitucional que tienen todas las personas a conocer, actualizar, rectificar, suprimir y revocar la
autorizacion respecto a las informaciones que hayan recogido sobre ellas en sus bases de datos ha
recopilado para las finalidades previstas en la Ley y las autorizaciones respectivas, las cuales han sido
tratadas conforme a lo establecido por el régimen nacional de proteccién de datos personales.

Para tales efectos INGENOVA ha elaborado la presente POLITICA PARA EL TRATAMIENTO DE
DATOS PERSONALES, cuya aplicacion es de caracter obligatorio, con el fin de proporcionar los
lineamientos necesarios para el cumplimiento de las obligaciones legales en materia de proteccion de
datos personales.

INGENOVA se permite informar a todos los interesados que los datos personales que obtenga en virtud
de las operaciones, negociaciones, contrataciones, vinculaciones y, en general, cualquier acto que se
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solicite o celebre con INGENOVA, seran tratados conforme a los principios y deberes definidos en la Ley
1581 de 2012 y demas normas que traten, reformen y regulen esta materia, asi como también por la
presente Politica. Para todos los fines pertinentes, el domicilio de INGENOVA sera la Calle 98 70 91
Oficina 512 en la ciudad de Bogotda D.C., teléfono: (57) (1) 7432607, correo electronico:
administracion@ingenova.co Yy pagina www.ingenova.co.

Segundo. Objeto:

Establecer los criterios para la recoleccidn, almacenamiento, uso, circulacién y supresion de los datos
personales tratados por INGENOVA, asi como también brindar la informacion necesaria y suficiente a los
diferentes grupos de interés, establecer los lineamientos que garanticen la proteccion de los datos
personales que son objeto de tratamiento de datos personales a través de los procedimientos y
actividades de INGENOVA, para de esta forma, dar cumplimiento a la Ley, politicas y procedimientos de
atencion de derechos de los titulares.

Tercero. Destinatarios:

Esta politica se aplicara a todas las bases de datos, tanto fisicas como digitales, que contengan datos
personales y que sean objeto de Tratamiento por parte de INGENOVA, quien actla en calidad de
responsable del tratamiento de los datos personales. De igual manera, la presente Politica aplica en los
casos en que INGENOVA opere como encargado del tratamiento de datos personales.

La Politica esta dirigida a que todas las personas -naturales y juridicas- con las que INGENOVA tenga un
vinculo contractual, legal o de cualquier otra indole, tengan a su disposicion la informacion necesaria y
suficiente sobre los diferentes tratamientos y fines sobre los que seran objeto de tratamiento sus datos,
asi como los derechos que ellos, como titulares de datos personales, pueden ejercer frente a
INGENOVA cuando esta tenga el rol de responsable del tratamiento de sus datos personales.

Esta politica es de obligatorio conocimiento y cumplimiento para todas las personas naturales o juridicas
responsables de la administracion de bases de datos personales de INGENOVA, en especial los
administradores del manejo de bases de datos de INGENOVA vy por aquellos trabajadores y contratistas
que reciben, atienden y dan respuesta directa o indirectamente a las peticiones (consultas o reclamo) de
informacién relacionadas con la ley de proteccion de datos personales.

Cuarto. Alcance:

Dar un trdmite expedito y legal a las diferentes solicitudes y reclamaciones hechas por los Titulares de la
Informacion, asi como por sus causahabientes u otra persona que cuente con la debida autorizacion.

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de Datos
Personales.
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Brindar la debida proteccion a los intereses y necesidades de los titulares de la Informacién personal
tratada por INGENOVA.

Quinto. Definiciones:

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad vigente, se aplicaran,
de manera armonica e integral, las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento
de datos personales.

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por el
Responsable que se pone a disposicion del Titular para el tratamiento de sus datos personales. En el
Aviso de Privacidad se comunica al Titular la informacion relativa a la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y la finalidad del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de Datos Personales que sean objeto de Tratamiento, incluyendo
archivos fisicos y electronicos.

Cliente: Persona natural o juridica que se vincula mediante la suscripcién de contratos para adquirir
productos y/o servicios de INGENOVA.

Usuario: Persona natural o juridica que, sin ser cliente, se interesa en la adquisicion de productos y/o
servicios de INGENOVA.

Proveedor: Aquella persona natural o juridica que provee o abastece productos y/o servicios a
INGENOVA.

Confidencialidad: Elemento de seguridad de la informacion que permite establecer quienes y bajo qué
circunstancias se puede acceder a la misma.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales o juridicas determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.



Dato Semiprivado: Es aquella informacion que no es de naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o
a la sociedad en general, como es el caso de los datos financieros, crediticios o actividades comerciales.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

Tratamiento: Se refiere a cualquier operacion o conjunto de operaciones sobre datos personales que
realice INGENOVA o los Encargados del Tratamiento, tales como la recoleccion, almacenamiento, uso,
circulacién o supresion.

Informacion Digital: Toda aquella informacién que es almacenada o transmitida por medios electrénicos
y digitales como el correo electronico u otros sistemas de informacion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.
INGENOVA actla como encargado del tratamiento de datos personales en los casos en los que, por si
misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta de un responsable
del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los mismos.

Titular: Persona natural o juridica cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable del Tratamiento de Datos
Personales, ubicado en Colombia, envia los Datos Personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro o
fuera del territorio de Colombia, cuando tenga por objeto la realizacion de un Tratamiento por parte del

Encargado y por cuenta del Responsable.

Sexto. Principio Rectores:



En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad vigente, se aplicaran,
de manera armonica e integral, los siguientes principios:

1)

2)

3)

4)

3)

6)

7)

Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012, decretos
reglamentarios y demas disposiciones que la desarrollen.

Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de Libertad: El Tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de Acceso y Circulacién Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion.
En este sentido, el Tratamiento sélo podré hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podrén estar disponibles en Internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

Principio de Seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todos los trabajadores, contratistas y en general las personas
que intervengan en el Tratamiento de Datos Personales que no tengan la naturaleza de
publicos, estan obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro 0 comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley y en los términos de la misma. INGENOVA se compromete
a tratar los datos personales de los titulares tal y como lo define el literal g) del articulo 3 de la
Ley 1581 de 2012 de forma absolutamente confidencial haciendo uso de estos, exclusivamente,
para las finalidades indicadas en el apartado anterior, siempre que el titular no se haya opuesto
a dicho tratamiento. INGENOVA informa que tiene implantadas las medidas de seguridad de



indole técnica y organizativas necesarias que garanticen la seguridad de sus datos personales y
eviten su alteracion, pérdida, tratamiento y/o acceso no autorizado.

8) Principio de temporalidad: Los datos personales se conservaran Unicamente por el tiempo
razonable y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a
las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histdricos de la informacion. Los datos serén conservados cuando
ello sea necesario para el cumplimiento de una obligacién legal o contractual. Una vez cumplida
la finalidad del tratamiento y los términos establecidos anteriormente, se procedera a la
supresion de los datos.

9) Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en
armonia y en un plano de equilibrio con el derecho a la informacion previsto en el articulo 20 de
la Constitucion y con los derechos constitucionales aplicables.

Séptimo. Categorias Especiales de Datos:

a. Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de
oposicién asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

a. Tratamiento de datos sensibles: Se prohibe el Tratamiento de datos sensibles,
excepto cuando:

i. El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

ii. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

ii. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
gjercicio o defensa de un derecho en un proceso judicial.

iv. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

b. Autorizacion especial de datos personales sensibles: INGENOVA informara, a
través de los diversos medios de obtencidn de la autorizacidn, a todos sus titulares que,
en virtud de la ley 1581 del 2012 y normas reglamentarias, estos no estan obligados a
otorgar la autorizacion para el tratamiento de datos sensibles.



En caso de tratamiento de datos relativos a la salud, INGENOVA implementara las
medidas necesarias para proteger la confidencialidad de la informacion. Los datos
sensibles biométricos tratados tienen como finalidad la identificacion de las personas, la
seguridad, el cumplimiento de obligaciones legales y la adecuada prestacion de los
productos.

Octavo. Tratamiento y Finalidad De La Base De Datos

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones
impartidas por los titulares de la informacion, INGENOVA realizara operaciones o conjunto de
operaciones que incluyen recoleccion de datos, su almacenamiento, uso, circulacion y/o supresion. Este
Tratamiento de datos se realizaré exclusivamente para las finalidades autorizadas y previstas en la
presente Politica y en las autorizaciones especificas otorgadas por parte del titular. De la misma forma se
realizard Tratamiento de Datos Personales cuando exista una obligacion legal o contractual para ello.

Por la naturaleza juridica de INGENOVA, en todos los casos los datos personales podran ser tratados
con la finalidad de adelantar los procesos de control y auditorias internas y externas y evaluaciones que
realicen los organismos de control.

Asi mismo y en ejecucion del objeto social de INGENOVA, los datos personales seran tratados de
acuerdo con el grupo de interés y en proporcion a la finalidad o finalidades que tenga cada tratamiento,
como se describe a continuacion:

1) Finalidades Generales:

Las finalidades para las cuales INGENOVA tratara los Datos Personales y, que aplicaran de manera
general a todos los Titulares, son:

a. Cumplir el objeto social de INGENOVA.

b. Gestionar, administrar y usar toda la informacion necesaria para el cumplimiento de las

obligaciones legales y contractuales de INGENOVA, asi como las obligaciones tributarias,

comerciales, corporativas y contables.

Ejecutar contratos suscritos con INGENOVA.

Dar soporte en procesos de auditoria externa e interna.

Enviar informacion a entidades gubernamentales o judiciales por solicitud expresa de la misma.

Recolectar datos para el cumplimiento de los deberes que como responsable o encargado de la

informacién y datos personales le corresponde a INGENOVA.

g. Socializar politicas, proyectos, programas y cambios organizacionales.

h. Buscar la satisfaccion de los Titulares respecto de los productos y servicios ofrecidos por
INGENOVA.

i.  Prestar mejores beneficios, productos y servicios a los Titulares.
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2)

Personalizar la experiencia de los Titulares en la Pagina Web DE INGENOVA.

Realizar procesos al interior de INGENOVA, con fines de desarrollo u operativo y/o de
administracion de sistemas.

Mantener comunicacion con el Titular.

Dar respuesta a preguntas, quejas, reclamos o comentarios de los Titulares.

Enviar informaciéon comercial y/o corporativa, asi como invitaciones a eventos y/o actividades
que INGENOVA organice.

De ser el caso, usar la informacién para dar tramite a los reclamos, quejas, sugerencias respecto
de los servicios ofrecidos por INGENOVA.

Recabar informacién acerca del dispositivo que se esta utilizando para ver o utilizar la Pagina
Web, como por ejemplo direccién IP o el tipo de explorador de Internet o sistema operativo
utilizado y vincularla con informacién personal para garantizar que la Pagina Web brinde la mejor
experiencia en linea.

Evaluar el uso de la Pagina Web (de manera anonima e integral), asi como realizar estadisticas
de las actividades de los Titulares, como, por ejemplo, horas de visitas, frecuencia con las que
se visita y sitio web que transfiri6 a la Pagina Web, de manera que se personalice la experiencia
de los Titulares en la Pagina Web.

Auditar, estudiar y analizar la informacion de las Bases de Datos para disefiar estrategias
comerciales y aumentar y/o mejorar los productos y servicios que ofrece INGENOVA.
Suministrar la informacién y Datos Personales de los Titulares a las sociedades subsidiarias,
filiales o afiliadas a INGENOVA, aliados comerciales o a otras sociedades o personas que
INGENOVA encargue para realizar el procesamiento de la informacion y cumplir con las
finalidades descritas en la presente Politica.

Cuando la informaciéon deba ser revelada para cumplir con leyes, regulaciones o procesos
legales, para asegurar el cumplimiento de los términos y condiciones, para detener o prevenir
fraudes, ataques a la seguridad de INGENOVA o de otros, prevenir problemas técnicos o
proteger los derechos de otros como lo requieran los términos y condiciones o la ley. u)
Combinar los Datos Personales con la informacidn que se obtenga de otros aliados o compafiias
o enviarla a los mismos para implementar estrategias comerciales conjuntas.

Para los casos en que aplique, consultar, almacenar y usar la informacion financiera obtenida de
terceros administradores de Bases de Datos, previa autorizacion expresa del Titular para dicha
consulta.

Las demas finalidades que determinen los Responsables en procesos de obtencion de Datos
Personales para su Tratamiento, con el fin de dar cumplimiento a las obligaciones legales y
regulatorias, asi como de las politicas de INGENOVA.

Tratamiento de datos personales en el contexto de relaciones con la comunidad

INGENOVA realizara el tratamiento de Datos Personales en el contexto de todas aquellas situaciones en
las cuales se realicen actividades derivadas del giro ordinario de sus actividades comerciales, como
efecto de programas de responsabilidad social empresarial 0 en cumplimiento de obligaciones impuestas
por la Ley u ordenadas por autoridades competentes, con miembros de las diferentes comunidades en el



territorio colombiano que estén involucradas en proyectos liderados por INGENOVA o en los que
INGENOVA participe, para las finalidades propias de cada proyecto.

3) Clientes / Contactos de Clientes / Contratantes / Aliados / Socios Comerciales / Usuarios /

Ciudadania en General

El tratamiento de Datos Personales por parte de INGENOVA tendra las siguientes finalidades:

> —

Controlar las solicitudes relacionadas con los servicios prestados por INGENOVA.

Disponer de la informacion personal suministrada al momento de suscribir el contrato con el fin
de dar cumplimiento a las obligaciones del mismo.

Ofrecer e informar sobre las novedades de las marcas, productos y servicios de INGENOVA, asi
como de sus promociones y/o campafias comerciales, realizar encuestas de satisfaccion y
fortalecer sus canales de servicio al cliente.

Realizar la evaluacion y estudios relacionados con los productos y servicios que ofrece y presta
INGENOVA, incluyendo el andlisis de tendencias de demanda del mercado y la obtencion de
informacion sobre los clientes.

enviar comunicaciones informando sobre nuevos servicios y/o sobre cambios en los mismos,
enviar informacion de caracter comercial, relacionadas con los productos y servicios de
INGENOVA.

Realizar estudios internos sobre habitos de consumo.

Evaluar la calidad del servicio.

Proveer los servicios requeridos por sus clientes y usuarios.

Establecer mecanismos de control, prevencion y deteccién de fraudes de acuerdo con los
parametros de seguridad que INGENOVA y las Entidades Financieras afiliadas.

Los indicados en la autorizacién otorgada por el titular del dato o descritos en el aviso de
privacidad respectivo, segun sea el caso.

Enviar al correo fisico, electronico, celular o dispositivo mévil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio analogo y/o digital de comunicaciéon creado o por
crearse, informaciéon comercial, publicitaria o promocional sobre los servicios, eventos y/o
promociones de tipo comercial 0 no de estas, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campafas, promociones 0 concursos de caracter
comercial o publicitario, adelantados por INGENOVA y/o por terceras personas.

Realizar actividades de facturacion, consultas de prevencion de fraude y lavado de activos,
verificacion de referencias personales, comerciales y laborales, consulta ante las centrales de
informacién de riesgo o consulta de las paginas web y las listas emitidas por las diferentes
entidades privadas y/o gubernamentales, nacionales o extranjeras, antecedentes penales y
disciplinarios en los que INGENOVA considere necesario

Realizar gestion de cobranza (escrita, telefonica o personal), recaudo, control, comportamiento,
habito de pago, asi como cualquier otra relacionada con nuestros productos, servicios y reporte
ante las centrales de informacién de riesgo.



aa.

bb.

cc.
dd.
ee.

a9

Combinar los datos personales con el fin de realizar estudios de viabilidad respecto de futuros
servicios.

Compartir informacién recopilada durante la relacion contractual o de usuario y consumo con
terceros, previa autorizacion otorgada por los titulares a INGENOVA y/o a tales terceros.

Enviar informacion considerada de su interés, relacionada ésta tanto con INGENOVA y sus
servicios con noticias actuales y/o novedades juridicas relacionadas con los servicios de la
compafiia.

Para cumplir con sus funciones como proveedor tecnolégico, pasarela de pago y camara de
compensacion.

Remitir las respuestas de las consultas y derechos de peticion a los peticionarios.

Adelantar los trdmites, servicios, actividades y otros procedimientos administrativos que sean
solicitados a INGENOVA.

Adelantar el cobro de deudas, sanciones y, en general, cualquier rubro en favor de INGENOVA.
Enviar comunicaciones y notificaciones.

Realizar campafias, llevar a cabo actividades comerciales, actividades de divulgacion,
promocion y oferta de servicios, campafias publicitarias, publicaciones en paginas web, redes
sociales y, en general, medios de comunicacion masivos.

Actualizar bases de bases de datos, Incluyendo los casos en que se requiera transmitir o
transferir a un tercero, la informaciéon para la validacién, depuracién, enriquecimiento y
homogenizacion de datos, previo cumplimiento de las exigencias legales.

Manejo de la informacion por parte de proveedores y/o contratistas para las gestiones
relacionadas con tramites, actividades y servicios definidos en sus respectivos vinculos con
INGENOVA y siempre que ello sea estrictamente necesario.

Elaborar estudios, estadisticas, encuestas, analisis de tendencias, relacionados con los servicios
que presta INGENOVA.

Presentar informes a entidades externas, que permitan dar cumplimiento a las exigencias
legales y a analisis estadisticos requeridos a INGENOVA.

Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias,
contractuales, comerciales y de registros comerciales, corporativos y contables.

Transmitir la informacién a encargados nacionales o internacionales con los que se tenga una
relacion operativa que provean los servicios necesarios para la debida operacion de
INGENOVA.

Prestar los servicios de informacion, a través de los diferentes medios de contacto.

Evaluar la calidad de los servicios prestados.

Grabacién de imagenes o cualquier otro registro que sirva de soporte y evidencia.

Mejorar las iniciativas promocionales de la oferta de prestacion de servicios y actualizacion de
productos de la Entidad.

Las demas finalidades que se determinen en procesos de obtencién de Datos Personales para
su tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que le son
atribuibles a INGENOVA.
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Llevar a cabo operaciones relacionadas con su objeto social, incluyendo, pero sin limitarse a
ello, lo relativo a presentacion de propuestas de servicios, constitucion de fideicomisos,
realizacion de campafas publicitarias por cualquier medio -tradicional o digital-, entre otros.
Establecer comunicacién entre INGENOVA y el Titular para cualquier propésito relacionado con
las finalidades que se establecen en la presente politica, ya sea mediante llamadas, mensajes
de texto, correos electronicos y/o fisicos, entre otros.
Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para disefiar, implementar
y desarrollar programas, proyectos y eventos.
Auditar, estudiar, analizar y utilizar la informacién de la Base de Datos para la socializacién de
politicas, proyectos, programas, resultados y cambios organizacionales.
Ofrecer productos y/o servicios.

Evaluar los habitos de consumo de los titulares, hacer andlisis y/o segmentacion de
mercado y/o estadisticos.
Solicitar la opinion del Titular sobre productos y/o servicios.
Cuando la informacién deba ser revelada para cumplir con leyes, regulaciones o procesos
legales, para asegurar el cumplimiento de los términos y condiciones, para detener o prevenir
fraudes, ataques a la seguridad de INGENOVA o de otros, prevenir problemas técnicos o
proteger los derechos de otros como lo requieran los términos y condiciones o la ley.
Los demas descritos en la presente politica o en la Ley.

Trabajadores

Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales en relacion
con los trabajadores y extrabajadores de INGENOVA.

Controlar el cumplimiento de requisitos relacionados con el Sistema General de Seguridad
Social.

Publicar el directorio corporativo con la finalidad de contacto de los empleados.

En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion su
tratamiento tendré como finalidad la identificacion, seguridad y la prevencién de fraude interno y
externo.

Los datos personales de menores seran tratados con la finalidad de dar cumplimiento a las
obligaciones legales.

Realizacién de citacién y diligencia de descargos, la cual podra desarrollar INGENOVA o
persona designada por esta.

Para el caso de los participantes en convocatorias laborales, los datos personales tratados
tendran como finalidad adelantar las gestiones de los procesos de seleccién; las hojas de vida
se gestionaran garantizando el principio de acceso restringido.

Informar y comunicar las generalidades de las actividades desarrolladas por INGENOVA por los
medios y en las formas que se consideren convenientes.

Gestionar la cadena presupuestal de INGENOVA: pagos, emision de certificados de ingresos y
retenciones (personas naturales y juridicas), certificaciones laborales y relaciones de pagos.
Gestionar el proceso Contable de INGENOVA.



3)

Realizar campafias, llevar a cabo actividades comerciales, actividades de divulgacion,
promocion y oferta de servicios, campafas publicitarias, publicaciones en paginas web, redes
sociales y, en general, medios de comunicacién masivos.

Llevar a cabo operaciones relacionadas con su objeto social, incluyendo, pero sin limitarse a
ello, lo relativo a presentacion de propuestas de servicios, constitucion de fideicomisos,
realizacion de campafas publicitarias por cualquier medio -tradicional o digital-, entre otros.
Establecer comunicacién entre INGENOVA vy el Titular para cualquier proposito relacionado con
las finalidades que se establecen en la presente politica, ya sea mediante llamadas, mensajes
de texto, correos electronicos y/o fisicos, entre otros.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para disefiar, implementar
y desarrollar programas, proyectos y eventos.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para la socializacién de
politicas, proyectos, programas, resultados y cambios organizacionales.

Ofrecer productos y/o servicios.

Evaluar los habitos de consumo de los titulares, hacer anélisis y/o segmentacion de mercado y/o
estadisticos.

Realizar actividades de facturacion, consultas de prevencion de fraude y lavado de activos,
verificacion de referencias personales, comerciales y laborales, consulta ante las centrales de
informacién de riesgo o consulta de las paginas web y las listas emitidas por las diferentes
entidades privadas y/o gubernamentales, nacionales o extranjeras, antecedentes penales y
disciplinarios en los que INGENOVA considere necesario.

Solicitar la opinion del Titular sobre productos y/o servicios.

Cuando la informacién deba ser revelada para cumplir con leyes, regulaciones o procesos
legales, para asegurar el cumplimiento de los términos y condiciones, para detener o prevenir
fraudes, ataques a la seguridad de INGENOVA o de otros, prevenir problemas técnicos o
proteger los derechos de otros como lo requieran los términos y condiciones o la ley.

Los demas descritos en la presente politica o en la Ley.

Proveedores / Contratistas

Para todos los fines relacionados con el objeto de los procesos de seleccion, contractuales o
relacionados con éstos.

Realizar el pago del contrato y para el control de los impuestos relacionados con dicha relacion
contractual.

Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias y de
ley.

Realizar actividades de facturacion, consultas de prevencion de fraude y lavado de activos,
verificacion de referencias personales, comerciales y laborales, consulta ante las centrales de
informacion de riesgo o consulta de las paginas web y las listas emitidas por las diferentes
entidades privadas y/o gubernamentales, nacionales o extranjeras, antecedentes penales y
disciplinarios en los que INGENOVA considere necesario.



e. Realizar gestion de cobranza (escrita, telefénica o personal), recaudo, control, comportamiento,
habito de pago, asi como cualquier otra relacionada con nuestros productos, servicios y reporte
ante las centrales de informacion de riesgo.

f.  Gestionar la cadena presupuestal de INGENOVA: pagos de la Entidad, emision de certificados
de ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos.

g. Gestionar el proceso Contable de la Entidad.

h. Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas.

i. Expedir las certificaciones contractuales solicitadas por los contratistas de INGENOVA o
solicitudes de los entes de control.

j. Mantener un archivo digital que permita contar con la informacién correspondiente a cada
contrato.

k. Las demas finalidades que se determinen en procesos de obtencién de Datos Personales para
su tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que le son
atribuibles a INGENOVA.

. Realizar campafas, llevar a cabo actividades comerciales, actividades de divulgacion,
promocion y oferta de servicios, campafas publicitarias, publicaciones en paginas web, redes
sociales y, en general, medios de comunicacion masivos.

m. Llevar a cabo operaciones relacionadas con su objeto social, incluyendo, pero sin limitarse a
ello, lo relativo a presentacion de propuestas de servicios, constitucion de fideicomisos,
realizacion de campanas publicitarias por cualquier medio -tradicional o digital-, entre otros.

n. Establecer comunicacion entre INGENOVA vy el Titular para cualquier propésito relacionado con
las finalidades que se establecen en la presente politica, ya sea mediante llamadas, mensajes
de texto, correos electronicos y/o fisicos, entre otros.

0. Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para disefiar, implementar
y desarrollar programas, proyectos y eventos.

p. Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para la socializacion de
politicas, proyectos, programas, resultados y cambios organizacionales.

q. Ofrecer productos y/o servicios.

r.  Evaluar los habitos de consumo de los titulares, hacer analisis y/o segmentacion de mercado y/o
estadisticos.

s. Solicitar la opinion del Titular sobre productos y/o servicios.

t.  Cuando la informacién deba ser revelada para cumplir con leyes, regulaciones o procesos
legales, para asegurar el cumplimiento de los términos y condiciones, para detener o prevenir
fraudes, ataques a la seguridad de INGENOVA o de otros, prevenir problemas técnicos o
proteger los derechos de otros como lo requieran los términos y condiciones o la ley.

u. Los demas descritos en la presente politica o en la Ley.

Noveno. Transferencia y Transmision de Datos Personales:

INGENOVA podra transferir y transmitir los datos personales a socios comerciales, contratistas,
contratantes, trabajadores o a terceros con quienes tenga relacion operativa que le provean de servicios



necesarios para su debida operacién, o de conformidad con las funciones establecidas a su cargo en las
leyes. En dichos supuestos, se adoptaran las medidas necesarias para que las personas que tengan
acceso a sus datos personales cumplan con la presente Politica y con los principios de proteccion de
datos personales y obligaciones establecidas en la Ley.

En todo caso, cuando INGENOVA transmita los datos a uno o varios encargados ubicados dentro o fuera
del territorio de la Republica de Colombia, establecera clausulas contractuales o celebrara un contrato de
transmision de datos personales en el que indicara:

1. Alcances del tratamiento.

2. Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los
datos personales.

3. Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacion a las obligaciones del
responsable bajo la politica de tratamiento de la informacion fijada por este y a realizar el Tratamiento de
datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato, deberén
incluirse las siguientes obligaciones en cabeza del respectivo encargado:

1. Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los principios
que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012 y
normas reglamentarias.

Décimo. Derechos y Condiciones de Legalidad Para el Tratamiento de Datos:

. Derechos de los titulares: En el Tratamiento de Datos Personales por parte de INGENOVA se
respetaran en todo momento los derechos de los titulares de Datos Personales que son:

a. Conocer, actualizar y rectificar los Datos frente a él o los Encargados del Tratamiento
de datos.

b. Solicitar prueba de la autorizacion otorgada, o cualquier otra que suscriba el titular de
los Datos Personales para el efecto, salvo cuando expresamente se exceptie como
requisito para el Tratamiento de datos de conformidad con la ley.

c. Ser informado por INGENOVA o el Encargado del Tratamiento, previa solicitud,
respecto del uso que se les ha dado a los datos.



d. Presentar ante la Autoridad Competente quejas por infracciones a lo dispuesto en la
Ley y las demas normas que la modifiquen, sustituyan o adicionen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Autoridad Competente haya determinado
que, en el Tratamiento INGENOVA o Encargados del Tratamiento de Datos Personales,
han incurrido en conductas contrarias a la Ley y a la Constitucion. La revocatoria
procedera siempre y cuando no exista la obligacién legal o contractual de conservar el
dato personal.

f.  Acceder en forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento.

b. Autorizacion del titular: Sin perjuicio de las excepciones previstas en la Ley, en el Tratamiento

se requiere la autorizacion previa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior. Se entendera que la autorizacion
cumple con estos requisitos cuando se manifieste (i) por escrito, (i) de forma oral o (iii) mediante
conductas inequivocas del titular que permitan concluir de forma razonable que otorgd la
autorizacion, como cuando, por ejemplo, se remite a INGENOVA una hoja de vida para
participar en procesos de seleccion / oferta laboral o cuando se ingresa a las instalaciones u
obras a sabiendas de la existencia de sistemas de videovigilancia.

Casos en que no es necesaria la autorizacion: La autorizacion del Titular no sera necesaria cuando se

trate de:
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Exista orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa, debera, en todo caso, cumplir
con las disposiciones contenidas en la Ley 1581 de 2012 y demas normas concordantes y vigentes.

C.

Suministro de la informacion: La informacién solicitada por los Titulares de informacion
personal sera suministrada principalmente por medios electronicos, o por cualquier otro solo si
asi lo requiere el Titular. La informacion suministrada por INGENOVA sera entregada sin
barreras técnicas que impidan su acceso; su contenido sera de facil lectura, acceso y tendra que
corresponder en un todo a aquella que repose en la base de datos.

Deber de informar al titular: INGENOVA, al momento de solicitar al Titular la autorizacién,
debera informarle de manera clara y expresa lo siguiente:



El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

Los derechos que le asisten como Titular.

La identificacion, direccion fisica o electrnica y teléfono del responsable del Tratamiento.

e. Personas a quienes se les puede suministrar la informacion: La informacién que reuna las
condiciones establecidas en la Ley podra ser suministrada a las siguientes personas:

Undécimo.

A los Titulares, sus causahabientes o sus representantes legales.

A las Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

A los terceros autorizados por el Titular o por la ley.

Deberes de los responsables del Tratamiento y encargados del tratamiento:

. Deberes de los responsables del Tratamiento: INGENOVA, como responsable del
Tratamiento, debera cumplir los siguientes deberes, sin perjuicio de las demés disposiciones
previstas en la ley y en otras que rijan su actividad:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacion suministrada a este se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.



k. Adoptar procedimientos especificos para garantizar el adecuado cumplimiento de la Ley y
en especial, para la atencion de consultas y reclamos.

. Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite respectivo.

m. Informar a solicitud del Titular sobre el uso de sus datos.

n. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

Deberes de los encargados del tratamiento: Los Encargados del Tratamiento, y en el evento
en el cual INGENOVA actie como encargada, deberan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos de la Ley 1581 de 2012 y demas normas concordantes y vigentes.

d. Actualizar la informacion reportada por los responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente politica.

f.  Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y, en especial, para la atencion de consultas y reclamos por parte de
los Titulares.

g. Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la Ley.

h. Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

i. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por INGENOVA.

j. Permitir el acceso a la informacién unicamente a las personas que pueden tener acceso a
ella.

k. Informar a INGENOVA cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta INGENOVA.

m. Verificar que el responsable del Tratamiento tiene la autorizacion para el tratamiento de
datos personales del Titular.



Duodécimo. Aviso de Privacidad:

El Aviso de Privacidad es el documento fisico, electronico o en cualquier otro formato, puesto a
disposicion del titular para informarle acerca del tratamiento de sus datos personales. En el evento en el
que INGENOVA no pueda poner a disposicion del titular del dato personal la presente politica de
tratamiento de la informacion, lo pondra en conocimiento de los titulares de la informacién mediante un
aviso de privacidad; en él se le comunicara al titular la informacién relacionada con la existencia de las
politicas de tratamiento y que le seran aplicables, la forma de acceder a las mismas y las caracteristicas
del tratamiento que se pretende dar a los datos personales.

El aviso de privacidad, como minimo, contendrd la siguiente informacion:

Nombre o razén social y datos de contacto del responsable del tratamiento.

El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

Los derechos que le asisten al titular.

Los mecanismos generales dispuestos por el responsable para que el titular conozca la politica

de tratamiento de la informacién y los cambios sustanciales que se produzcan en ella.

e. En todos los casos, debe informar al titular cdmo acceder o consultar la politica de tratamiento
de informacion.

f.  El carécter facultativo de la respuesta relativa a preguntas sobre datos sensibles
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Decimotercero. Acciones Generales Para la Proteccion de Datos Personales:

A continuacion, se establecen los lineamientos generales aplicados por INGENOVA con el fin de cumplir
con sus obligaciones en cumplimiento de los principios para la administracién de datos personales.

Estos lineamientos son complementarios a las politicas, procedimientos o instructivos generales
actualmente existentes e implementados, entre las que se encuentran las politicas de gestion de datos e
informacién y el procedimiento gestion de datos e informaciéon y en ningn momento pretenden
remplazarlas o desconocerlas.

. Tratamiento de la informacion: Todos los miembros de INGENOVA, al realizar las actividades
propias de su cargo, asumiran las responsabilidades y las obligaciones que se tienen en el
manejo adecuado de la informacién personal, desde su recoleccion, almacenamiento, uso,
circulacion y hasta su disposicion final.

Il.  Uso de la informacién: La informacién de caracter personal contenida en las bases de datos
debe ser utilizada y tratada de acuerdo con las finalidades descritas en el apartado “Octavo” de
la presente politica.



En caso de que algun area identifique nuevos usos diferentes a los descritos en la presente
politica de tratamiento de datos personales, debera informar a la gerencia de INGENOVA, quien
evaluard y gestionara, cuando aplique, su inclusién en la presente politica.

Igualmente, se deben tomar en consideracion los siguientes supuestos:

a. En caso de que un area diferente de la que recolecto inicialmente el dato personal
requiera utilizar los datos personales que se han obtenido, ello se podra hacer siempre
que se trate de un uso previsible por el tipo de servicios que ofrece INGENOVA y para
una finalidad contemplada dentro de la presente Politica de Tratamiento de Datos
Personales.

b. Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no
se divulgue informacion confidencial ni datos personales.

c. En caso de que un encargado haya facilitado datos personales o bases de datos a
alguin area para un fin determinado, el &rea que solicité los datos personales no debe
utilizar dicha informacion para una finalidad diferente de la relacionada en la Politica de
Tratamiento de Datos Personales; al finalizar la actividad, es deber del area que solicitd
la informacion, eliminar la base de datos o los datos personales utilizados evitando el
riesgo de desactualizacion de informacién o casos en los cuales durante ese tiempo un
titular haya presentado algun reclamo.

d. Los funcionarios no podran tomar decisiones que tengan un impacto significativo en la
informacién personal, o que tengan implicaciones legales, con base exclusivamente en
la informacién que arroja el sistema de informacion, por lo que deberén validar la
informaciéon a través de otros instrumentos fisicos o de manera manual, y, si es
necesario, de manera directa por parte del titular del dato, en los casos en que asi sea
necesario.

e. Unicamente los trabajadores y contratistas autorizados pueden introducir, modificar o
anular los datos contenidos en las bases de datos o documentos objeto de proteccion.

f. Cualquier uso de la informacién diferente al establecido, sera previamente consultado.

Almacenamiento de informacion: El almacenamiento de la informacién digital y fisica se
realiza en medios 0 ambientes que cuentan con adecuados controles para la proteccion de los
datos. Esto involucra controles de seguridad fisica e informatica, tecnolégicos y de tipo
ambiental en areas restringidas, en instalaciones propias y/o centros de cdmputo o centros
documentales gestionados por terceros.

Destruccion: La destruccion de medios fisicos y electronicos se realiza a través de mecanismos
que no permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya el
desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de la accion.

La destruccién comprende informacion contenida en poder de terceros como en instalaciones
propias.



Procedimiento de gestion de incidentes con datos personales: Se entiende por incidencia
cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de datos o
informacion contenida en las mismas.

En caso de conocer alguna incidencia ocurrida, debe ser comunicada a la gerencia de
INGENOVA que adoptaré las medidas oportunas frente al incidente reportado.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las
siguientes actividades:

a. Notificacion de Incidentes: Cuando se presuma que un incidente pueda afectar o haber
afectado a bases de datos con informacion personal datos personales se debera informar a
la gerencia de INGENOVA.

b. Gestion de Incidentes: Es responsabilidad de cada trabajador, contratista, consultor o
tercero, reportar de manera oportuna cualquier evento sospechoso, debilidad o violacion de
politicas que pueden afectar la confidencialidad, integridad y disponibilidad de los activos e
informacién personal de INGENOVA.

c. ldentificacion: Todos los eventos sospechosos o anormales, tales como aquellos en los
que se observe el potencial de perdida de reserva o confidencialidad de la informacién,
deben ser evaluados para determinar si son o0 no, un incidente y deben ser reportados al
nivel adecuado en la organizacion.

d. Reporte: Todos los incidentes y eventos sospechosos deben ser reportados tan pronto
como sea posible a través de los canales internos establecidos por INGENOVA. Si la
informacién sensible o confidencial es perdida, divulgada a personal no autorizado o se
sospecha de alguno de estos eventos, la gerencia de INGENOVA debe ser notificada de
forma inmediata. Los trabajadores deben reportar a su jefe directo y a la gerencia de
INGENOVA cualquier dafio o pérdida de computadores o cualquiera otro dispositivo, cuando
estos contengan datos personales en poder de INGENOVA.

e. Contencion, Investigacion y Diagnostico: La Gerencia de INGENOVA debe garantizar
que se tomen acciones para investigar y diagnosticar las causas que generaron el incidente,
asi como también debe garantizar que todo el proceso de gestion del incidente sea
debidamente documentado. En caso de que se identifique un delito informatico, en los
términos establecidos en la Ley 1273 de 2009, la gerencia de INGENOVA reportara tal
informaciéon a las autoridades de investigaciones judiciales respectivas. Durante los
procesos de investigacion se debera garantizar la “Cadena de Custodia” con el fin de
preservarla en caso de requerirse establecer una accion legal.

f.  Solucién: La gerencia de INGENOVA, asi como cualquier area comprometida y los
directamente responsables de la gestion de datos personales, deben prevenir que el
incidente de seguridad se vuelva a presentar, corrigiendo todas las vulnerabilidades
existentes.



Decimotercero. Area responsable de la atencion a peticiones, consultas y reclamos:

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo Tratamiento
de INGENOVA, para ejercer sus derechos a conocer, actualizar, rectificar y suprimir datos, o revocar la
autorizacion deberén ser dirigidas a:

o np =

Ana Stella Del Carmen Vargas Pedroza

Direccién: Calle 98 70 91 Oficina 512 de Bogota D.C.
Teléfono: (57) (1) 3168744196

Correo electronico administracion@ingenova.co

El rol antes mencionado sera el contacto de los titulares de Datos Personales, para todos los efectos
previstos en esta Politica.

Decimocuarto. Procedimiento para atender los derechos de los titulares:

Los titulares de Datos Personales, sin importar el tipo de vinculacién que tengan con INGENOVA,
pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir informacién y/o revocar la
autorizacion otorgada.

Procedimiento de consultas: INGENOVA y/o los Encargados, garantizan a los titulares de
datos personales contenidos en sus bases de datos o a sus causahabientes o personas
autorizadas, el derecho de consultar toda la informacion contenida en su registro individual o
toda aquella que esté vinculada con su identificacion conforme se establece en la presente
Politica de Tratamiento de Datos Personales.

Responsable de atencion de consultas: La persona descrita en el apartado “Decimotercero”
sera el responsable de recibir y dar tramite a las solicitudes remitidas, en los términos, plazos y
condiciones establecidos en la Ley 1581 de 2012y en la presente politica.

Las consultas dirigidas a INGENOVA deberan contener como minimo la siguiente informacién:

a. Nombres y apellidos del Titular y/o su representante y/o causahabientes.
Lo que se pretende consultar.
Direccion fisica, electrénica y teléfono de contacto del Titular y/o sus causahabientes o
representantes.
d. Firma, numero de identificacion o procedimiento de validacion correspondiente.
Haber sido presentada por los medios de consulta habilitados por INGENOVA.

Una vez sea recibida la solicitud de CONSULTA de informacién por parte del Titular de los datos
0 su representante o tercero debidamente autorizado, a través de los canales establecidos, se
procederd a verificar que la solicitud contenga todas las especificaciones requeridas a efectos de



poder valorar que el derecho se ejerza por un interesado o por un representante de éste,
acreditando con ello, que se cuenta con la legitimidad legal para hacerlo.

Plazos de respuesta a consultas: El término maximo para atender la consulta sera de quince
(15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al Titular los motivos de la
demora y la fecha en que se atenderd su reclamo, la cual en ningun caso podra superar los
quince (15) dias habiles siguientes al vencimiento del primer término.

Procedimiento de reclamos:

Derechos garantizados mediante el procedimiento de reclamos:

a.

Correccion o actualizacion: INGENOVA y/o los Encargados, garantizaran a los
titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes, el derecho de corregir o actualizar los datos personales que reposen
en sus bases de datos, mediante presentacion de reclamacion, cuando consideren que
se cumplen los parametros establecidos por la Ley o los sefialados en la presente
Politica de Tratamiento de Datos Personales para que sea procedente la solicitud de
Correccion o Actualizacion.

Revocatoria de la autorizaciéon o supresion de los datos personales: INGENOVA
ylo los Encargados, garantizaran a los titulares de datos personales contenidos en sus
bases de datos 0 a sus causahabientes, el derecho de Solicitar la Revocatoria de la
autorizacion o solicitar la supresion de la informacién contenida en su registro individual
o toda aquella que esté vinculada con su identificacién cuando consideren que se
cumplen los pardmetros establecidos por la Ley o los sefialados en la presente Politica
de Tratamiento de Datos Personales. Asi mismo se garantiza el derecho de presentar
reclamos cuando adviertan el presunto incumplimiento de la Ley 1581 de 2012 o de la
presente Politica de tratamiento de datos personales.

Responsable de atencion de reclamos: La persona descrita en el apartado
“‘Decimotercero” sera el responsable de recibir y dar tramite a las solicitudes remitidas, en
los términos, plazos y condiciones establecidos en la Ley 1581 de 2012 y en las presentes
politicas.

Las reclamaciones presentadas deberan contener como minimo la siguiente informacion:

Nombres y apellidos del Titular y/o su representante y/o causahabientes.

Lo que se pretende consultar.

Direccion fisica, electronica y teléfono de contacto del Titular y/o sus causahabientes o
representantes.

Firma, numero de identificacion o procedimiento de validacion correspondiente.



e. Haber sido presentada por los medios de consulta habilitados por INGENOVA.

Una vez sea recibida la solicitud de ACTUALIZACION o de RECTIFICACION de informacion
por parte del Titular de los datos o su representante o tercero debidamente autorizado, a
través de los canales establecidos, se procedera a verificar que la solicitud contenga todas
las especificaciones requeridas a efectos de poder valorar que el derecho se ejerza por un
interesado o por un representante de éste, acreditando con ello, que se cuenta con la
legitimidad legal para hacerlo.

Reclamaciones sin cumplimiento de requisitos legales: En caso de que la reclamacién
se presente sin el cumplimiento de los anteriores requisitos legales, se solicitard al
reclamante dentro de los cinco (5) dias siguientes a la recepcion del reclamo, para que
subsane las fallas y presente la informacién o documentos faltantes.

Desistimiento del reclamo: Transcurridos dos (2) meses desde la fecha del requerimiento
sin que el solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

Plazos de respuesta a los reclamos: El término maximo para atender la reclamacion sera
de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al Titular
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningin caso
podra superar los quince (15) dias habiles siguientes al vencimiento del primer término.

Procedimiento de supresion de datos personales: En caso de resultar procedente la
Supresion de los datos personales del titular de la base de datos conforme a la reclamacién
presentada, INGENOVA debera realizar operativamente la supresion de tal manera que la
eliminacién no permita la recuperacion de la informacion, sin embargo, el Titular debera
tener en cuenta que en algunos casos cierta informacién debera permanecer en registros
histéricos por cumplimiento de deberes legales de la organizacion por lo que su supresion
versara frente al tratamiento activo de los mismos y de acuerdo a la solicitud del titular.

Decimoquinto. Control de Acceso y VideoVigilancia:

Control Acceso: Las areas donde se ejecutan procesos relacionados con informacién
confidencial o restringida deben contar con controles de acceso que sélo permitan el ingreso a
los colaboradores autorizados y que permita guardar la trazabilidad de los ingresos y salidas.

Videovigilancia: INGENOVA puede contar con camaras de videovigilancia que tienen como
finalidad dar cumplimiento a las politicas de seguridad fisica.



Las imagenes deberan ser conservadas por un tiempo maximo de 90 dias. En caso de que la
imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso de tipo
judicial, hasta el momento en que sea resuelto.

Decimosexto. Periodo de Vigencia de las Bases de Datos:

Las Bases de Datos de INGENOVA tendran el periodo de vigencia que corresponda a la finalidad para el
cual se autorizd su tratamiento y de las normas especiales que regulen la materia, asi como aquellas
normas que establezcan el ejercicio de las funciones legales asignadas a la empresa.

Decimoséptimo. Empleo de Cookies:

En su pagina web, INGENOVA podra utilizar cookies para personalizar y facilitar al maximo la
navegacion del Usuario, cliente, trabajador, contratista y, en general, a la ciudadania, por su Site. Las
cookies se asocian unicamente a un Usuario andnimo y su ordenador y no proporcionan referencias que
permitan deducir datos personales del Usuario. El Usuario podré configurar su navegador para que
notifique y rechace la instalacion de las cookies enviadas por INGENOVA, sin que ello perjudique la
posibilidad del Usuario de acceder a los Contenidos.

Decimoctavo. Enlaces:

En el caso de que en el sitio web de INGENOVA se dispusiesen enlaces o hipervinculos hacia otros
sitios de Internet, la empresa no ejercera ningun tipo de control sobre dichos sitios y contenidos. En
ningun caso INGENOVA asumird responsabilidad alguna por los contenidos de algun enlace
perteneciente a un sitio web ajeno, ni garantizara la disponibilidad técnica, calidad, fiabilidad, exactitud,
amplitud, veracidad, validez y constitucionalidad de cualquier material o informacion contenida en
ninguno de dichos hipervinculos u otros sitios de Internet. Igualmente, la inclusion de estas conexiones
externas no implicara ningun tipo de asociacion, fusion o participacion con las entidades conectadas.

Decimonoveno. Contacto:

Cualquier duda o informacién adicional seré recibida y tramitada mediante su envio a las direcciones de
contacto establecidas en la presente Politica de Privacidad.

Vigésimo. Cambios en la Politica de Privacidad:

INGENOVA se reserva la facultad de modificar, en cualquier momento y de manera unilateral, su politica
y sus procedimientos de tratamiento de datos personales. Cualquier cambio sustancial en las politicas de
Tratamiento, sera comunicado oportunamente a los Titulares a través de medios habituales de

comunicacion o mediante la publicacién de sus portales web.

Vigésimo primero. Legislacion Vigente:



La legislacion nacional vigente en materia de proteccion de datos personales esté contenida en la Ley
1581 de 2012, el Decreto 1377 de 2013 y la Ley 1266 de 2008 y las normas que lo modifiquen,
complementen o sustituyan.

Vigésimo segundo. Revelacion de la Informacion:

El Titular, con la aceptacion de esta politica de tratamiento de datos personales, declara conocer que
INGENOVA puede suministrar esta informacion a las entidades judiciales y/o administrativas y demas
entes del Estado que, en ejercicio de sus funciones, soliciten esta informacion o cuando medie orden
judicial. Igualmente, acepta que pueden ser objeto de procesos de auditoria interna o de auditoria
externa por parte de empresas encargadas de este tipo de control. Lo anterior, sujeto a la
confidencialidad de la informacion.

Vigésimo tercero. Almacenamiento de Datos Personales:

El Titular autoriza expresamente a INGENOVA para que este almacene sus datos personales de la
forma que considere mas oportuna y cumpla con la seguridad requerida para la proteccién de los datos.
Sélo el personal autorizado por INGENOVA puede acceder a las Bases de Datos en donde estan
almacenados los datos, y, por tanto, a los datos personales de sus clientes.

Vigésimo cuarto. Medidas de Seguridad:

INGENOVA se compromete al uso correcto y tratamiento de los datos personales, evitando el acceso no
autorizado de terceros que permita conocer o vulnerar, modificar, divulgar y/o destruir la informacion que
reposa en sus bases de datos. Por tal motivo, INGENOVA cuenta con protocolos de seguridad y acceso
a sus sistemas de informacion, almacenamiento y procesamiento incluidas medidas fisicas de control de
riesgos de seguridad.

Vigésimo quinto. Autorizacion para Recoleccion y Tratamiento de Datos Personales y Otra
Informacion:

Mediante la autorizaciéon tacita o expresa, verbal o por escrito, el Titular autoriza expresa o
inequivocamente a INGENOVA para recolectar datos personales y cualquier otra informacién que
suministre, asi como para realizar el tratamiento sobre sus datos personales, de conformidad con esta
Politica de Privacidad y la ley.

Vigésimo sexto. Tratamiento de los Datos Personales Almacenados en las Bases de Datos de
INGENOVA:

INGENOVA solo usara, procesara y circulara los datos personales para las finalidades descritas y para
los tratamientos autorizados en esta Politica de Privacidad o en las leyes vigentes. En adicién a lo


http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

mencionado en otras clausulas, cada TITULAR expresamente autoriza a INGENOVA para la recoleccion,
uso y circulacion de sus datos personales y otra informacion para los siguientes prop6sitos:

Vigésimo séptimo. Vigencia, Versiones y Actualizacién de la Politica:
La presente politica de tratamiento de datos personales rige a partir de su firma, es decir, a partir del dia

primero (01) del mes Agosto del afio 2022 y complementa las politicas asociadas, con vigencia
indefinida.

Fin del documento

Cordialmente,
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Orlando Nufez Lopez
Representante Legal
Ingenova ING S.A.S.




